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Standpunkt

Finger weg von Beta-Software

"Wir testen keine Betaversionen", gehdrt zu
unseren Standardsdtzen in der Kommunikation mit
Softwareherstellern. Der Grund: Man findet
haufenweise Programmfehler, der Hersteller be-
dankt sich und verspricht, sie bis zum Release
zu beheben. Damit hat er einen Teil der mihsamen
und langwierigen Qualitatskontrolle an uns abge-
treten. Zu berichten gibt es nichts. Ignorieren
kénnen wir die Abstiirze der Beta aber auch nicht
- eventuell ist die finale Version genauso
instabil.

"Was geht mich das an?", fragen Sie zu Recht.
Nun, es gibt einen Trend, die angesprochene
Qualitatssicherung nicht nur von unvorsichtigen
Redakteuren, sondern von allen interessierten
Nutzern erledigen zu lassen. Die dirfen sich
besonders geehrt fihlen, einen "early access"
zum Beta-Programm zu erhalten. Den exklusiven
Zugang zum Neuesten vom Neuen bezahlen sie mit
ersten Erfahrungen und Absturzberichten - v6llig
legitim.

Was sich friher an einen sorgfaltig ausgesuchten
Kreis richtete, der Uber Risiken und Chancen
unterrichtet ist, adressiert immer h&ufiger die
breite Masse. Adobe bietet vermehrt neue Beta-
versionen Uber seine Creative-Cloud-App an, oft
mit dem lockenden Zusatz, sie seien kostenlos.
Seit der Softwarehersteller generative KI nicht
nur in Photoshop, sondern auch in Illustrator,
Premiere Pro und After Effects integriert, er-
probt er sie mit Vorliebe am breiten Publikum.
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Und damit steht Adobe nicht allein da. Das
Unternehmen Blackmagic Design listete auf der
Downloadseite seiner Videobearbeitung DaVinci
Resolve vor dem offiziellen Release lange Zeit
zundchst die Version 19 Public Beta und erst
danach das stabile Release 18.6. Viele Nutzer
fiuhlen sich von der neuen Versionsnummer angezo-
gen und installieren diese — unter Umst&nden mit
Folgen fir den Workflow.

Denn was die Downloadseiten verschweigen oder
nur im Kleingedruckten erwdhnen: Auf einem
Produktivsystem haben Betaversionen nichts zu
suchen. Eine auf einem c’t-Testrechner instal-
lierte und anschlieflend wieder (angeblich voll-
stédndig) deinstallierte Photoshop-Beta sorgte
jungst dafir, dass sich auch die vorhandene
finale Version von Photoshop nicht mehr starten
lief3. Am Ende half kein Basteln, sondern nur ein
auf Werkseinstellungen zurilckgesetztes System
samt Neuinstallation. Es bleibt dabei: Finger
weg von Beta-Software.

At s S

André Kramer
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Leserforum

Bild: Mash

Nebensachlich
Standpunkt zu Windows on ARM, c't 20/2024, S. 3

Die Leute kaufen doch keinen Laptop, nur
weil da ein ARM drinnen steckt. Es geht
um Laufzeit und dass die Software prob-
lemlos und mit guter Performance lauft.
Ob da nun ARM oder x86 verbaut ist, ist
nebensichlich.

foobar Bl

Windows on ARM
schlechtgeredet

Ich habe nun ein paar Tage ein ThinkPad
T14s Gen6 ARM im Einsatz und bin ab-
solut begeistert. Jede Menge Software
wird bereits als ARM-MSI angeboten und
Software, die ich zum Arbeiten bendtige,
lauft einwandfrei. Die Effizienz von dem
Teil ist ein absoluter Gamechanger. Ich
muss nicht mehr in der Mittagspause ans
Ladegerit, sondern kann den ganzen Tag
durcharbeiten und habe noch 30 Prozent
Akku iibrig. Dabeihore ich den Liifter kein
einziges Mal, die Performance ist absolut
unauffillig, also gut.

Fragen zu Artikeln

M  Bitte senden Sie uns
lhre Fragen per E-Mail
an die Adresse des
Redakteurs, die am Ende
des Artikels steht.

Sind die neuen
Windows-Note-
books mit
ARM-CPU nur
schlechte
Kopien von
Apples Mac-
Books? Viele
Leser sehen
das weniger
kritisch als
Christof Win-
deck in seinem
Kommentar.

Klar lduft nicht alles perfekt und der
Start der M1-Kisten war sicherlich glanz-
voller. Warum die neuen Gerite in der
Presse aber am laufenden Band schlecht-
geredet werden, ist mir absolut schleier-
haft. Es kommt mir so vor, als wiirden alle
nur daraufhinarbeiten, dass Microsoft den
nachsten ARM-Versuch aufgibt. Nur dass
man sich hinterher wieder auf die Schulter
klopfen kann: ,Wir haben esjavon Anfang
an gesagt.”

maxiOking Il

Besondere Abneigung

Ichverwende schon linger Windows 11 on
ARM (seit dem Windows Surface Pro X)
und habe auch im Kollegenkreis mehrere
Nutzer. Aufgrund der Vorteile der ARM-
Architektur (Akkulaufzeit und Standby-
Verhalten) wiirde ich auch nicht zuriick-
wechseln. Einschrankung: Poweruser und
Leute mit speziellen Softwareanforderun-
gen sind bei Windows on ARM vermutlich
falsch - aber der Otto-Normal-Nutzer
kommt damit meines Erachtens sehr gut
zurecht.

Ich glaube, Redakteure haben eine be-
sondere Abneigung gegen Windows on
ARM, da sie natlirlich einen anderen Blick-
winkel haben - da lduft schon die Hilfte
der speziellen hardwarenahen Bench-
marks nicht, das Standardtestszenario
passt deswegen nicht mehr und man tut
sich schwer zu vergleichen.

SirCatFish il
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Falsche Zone?

BVG-App lasst Tickets verschwinden, c’'t 20/2024,
S.58

Im Text ist die Rede davon, dass Martin S.
mit einem AB-Ticket zum Flughafen BER
fahren wollte. Vielleicht war die Kontrolle
tatsidchlich noch im B-Bereich seiner
Strecke, mindestens die letzten drei Sta-
tionen seiner Fahrt zum BER aber wiren
auch bereits Tarifbereich C gewesen und
er hitte lieber direkt eine Fahrkarte BC
gekauft.

Stefan Schwenkenbecher M4

Die Abfahrthaltestelle des Fahrgasts liegt in
der Zone B, seine Viererkarte der Preisstufe
fiir 13,80 berechtigte fiir Fahrtenin die Tarif-
zone C, also bis zum BER. Der Fahrgast hatte
also die richtige Karte, wir haben uns an der
Stelle leider vertan.

Sehr zuverlassig

,Uberstandard” Matter fiirs Smart Home im Praxis-
test, c't 20/2024, S. 104

Der Umstieg auf Matter dauert deutlich
langer, alsich gedacht hatte. Aktuell habe
ich eine Mischung aus HomeKit- und
Matter-Geraten von Eve. Die Matter-
Gerite sind alles Neukaufe, die schon mit
Matter kamen. Ich kann Thre Beobach-
tungen in diesem Umfeld weitgehend
bestatigen. Auch die Fernsteuerung
durch das Apple-Netzwerk und das Apple
TV als Mittler funktionieren sehr zu-
verldssig. Auch schaltet Thread die Ge-
rate deutlich schneller als das alte Blue-
tooth.

Mithilfe einer der schaltbaren Steck-
dosen schalte ich mittlerweile meinen
Router zeitweise aus. Da macht sich die
reinlokale Thread-Vernetzung sehr ange-
nehm bemerkbar: Ich habe eine Kombi aus
Bewegungssensor und Eve Thermo (beide
Matter), die ein Flurlicht schaltet. Das
funktioniert sehr schnell und auch, wenn
der Router und das WLAN nicht verfiigbar
sind.

Wenn Eve-Gerite auf Matter umge-
stellt sind, verlieren sie jedoch die (Home-
Kit-)Fahigkeit, sich per Bluetooth direkt
vom Endgerit (iPad oder iPhone) steuern
zu lassen. Ich habe zumindest zwei An-
wendungsfille, die damit nicht mehr
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moglich sind. Ich kann aktuell die Schalt-
steckdose fiir den Router direkt vom
iPhone oder iPad aus einschalten, solan-
ge ich in Bluetooth-Reichweite bin. Das
ginge nicht mehr, wennich diesen Schal-
ter auf Matter umstellte - zumindest, bis
die iPhones irgendwann nativ Thread
reden konnen und dafiir nicht aufs WLAN
angewiesen sind.

Ich habe auch schon einen schalt-
baren Stecker und den Raumsensor tem-
pordr mobil aufderhalb der eigenen Woh-
nung genutzt und dabei per iPhone gesteu-
ert oder Messdaten ausgelesen. Das wire
mit Matter-Geraten nur noch machbar,
wenn ich ein Gateway und einen WLAN-
Router mitnahme.

Philipp van Hiillen N

Priifbar abgesichert?

Umstrittene Clouddienste: Bayern will Microsoft 365
in Behérden einfiihren, c't 19/2024, S. 33

Erstens hat die Politik offenbar noch
immer nicht verstanden, was ,,Cloud
wirklichistund dass selbst die besten Ver-
trage nicht garantieren, dass Daten in
einer priifbar abgesicherten Umgebung
verarbeitet werden. Das gilt nicht nur fiir
Microsoft, sondern fiir quasi alle nicht
exklusiven IT-Hoster.

Eigentlich sollte staatliche Daten-
verarbeitung ohne Priifbarkeit tiberhaupt

Wir freuen uns tliber Post

redaktion@ct.de

c't Forum
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nicht moglich sein. Wie will ein staatliches
Organ sonst Rechtskonformitit nachwei-
sen konnen, wenn es die korrekte Daten-
verarbeitung der Biirgerdaten nicht priifen
kann.

Nochwichtigerist, dass offenbar nicht
in Daten und Schnittstellen, sondern in
Software gedacht wird. Software ist aber
nur ein digitales Gerét, um Daten zu be-
arbeiten und zu verwalten. Vor diesem
Hintergrund mutet es schon reichlich
skurril an, dass Microsoft 365, Teams oder
irgendeine Software als ,verbindlich” be-
nannt werden kann. Wiirden richtiger-
weise (offene) Datenformate und Schnitt-
stellen als verbindlich deklariert, miisste
LibreOffice genauso mdoglich sein wie MS
Office.

Steffen Langbein 4

Viel zu wertvoll
Wasserstoff aus dem Meer, c't 19/2024, S. 43

»... reagiert das gereinigte Aluminium
ohne Energiezufuhr mit Salzwasser und
setzt dabei Wasserstoff frei ...” stimmt,
abervorher wurde das Aluminium mit der
1,6-fachen Energiemenge, die hierbei in
Form von Wasserstoff entsteht, aus Bauxit
hergestellt. Aluminiumherstellung lauft
zu 65 Prozent mit Kohle und Gas. Der Rest
ist Wasserkraft und andere erneuerbare
Quellen. Elementares Aluminium ist mei-
ner Meinung nach viel zu wertvoll, um es
zu verfeuern und der Prozess, der hier zu
Wasserstoff fithren soll, ist viel energie-
aufwendiger, als die Pressemeldungen
behaupten.

Prof. Dr. Christoph Steinbeck M

Beim Verbrauch sparen

Stadtwerke Miinchen versemmeln Stromanbieter-
wechsel, c't 19/2024, S. 50

Sie schreiben: ,Wer langer als ein, zwei
Jahre beim selben Anbieter bleibt, zahlt
drauf.“ Zwei Jahre nach der letzten Ener-
giekrise mit kollabierten Billiganbietern,
hysterischen Reaktionen auf explodieren-
de Energiepreise und steuerfinanzierter
Strompreisbremse wundere ich mich, wie
schnell die Leute alles vergessen.

Meine Erfahrung als jahrzehntelanger
Stammkunde von EWE: Meine Strom-
kosten haben sich nur wenig verandert.
Ichhabe sicherlich ein paar Cent nicht ge-
spart, dafiir Preishysterie nur in den Me-

© Copyright by Heise Medien.

dien erlebt und war weit entfernt von
steuerlichen Subventionsgrenzen. Ich
zahle seit Jahren rund 1000 bis 1200 Euro
pro Jahr fiir Gebaudestrom.

Botschaft: Wer ,,Geiz ist geil“ front,
sollte auch die Konsequenzen tragen und
sich nicht von Steuerzahlern subventionie-
ren lassen. Beim Verbrauch sparen, ist
nachhaltiger.

Detlev Neumann ¥

AuBerordentliche
Leistungssteigerung

25 Jahre Nvidia GeForce - vom Geometrie-
zum KI-Beschleuniger, c’'t 19/2024, S. 118

Ich bin erstaunt, wie viele Details Sie zu
denersten GeForce-Grafikkarten noch ge-
funden haben. Ihre Angaben zu den ersten
DDR Graphics Memories sind korrekt. Sie
waren auf Wunsch von Nvidia fiir 166 MHz
Clock (also 332 Mbit/s Transferrate) ent-
wickelt worden. Die Herausforderungen
an die damals verwendeten Produktions-
techniken waren allerdings etwas zu hoch.
Letzten Endes erreichten wir mit den da-
maligen Mitteln 150 MHz Clock in der
stabilen Volumenproduktion. Die auf dem
Bild zu sehenden Engineering Samples
waren etwas schneller.

Ichmochte Sie aufdie herausragende
Leistung der Siemens-Ingenieure in Miin-
chen hinweisen, die diese fiir damalige
Verhiltnisse extrem schnellen Speicher
entwickelt und zur Produktionsreife ge-
bracht haben. Wie Sie richtig anmerken,
war die aufSerordentliche Leistungssteige-
rung der GeForce unter anderem durch
diese speziellen schnellen Speicher mog-
lich. Es waren die ersten kommerziellen
DDR Graphics Memories tiberhaupt, die
auf den Markt kamen.

Harald Zweck M4

Erganzungen &
Berichtigungen

Rerouting am iPhone
FAQ: Navi fiirs Fahrrad, c't 19/2024, S. 164

Der angegebene Tipp, wie komoot-Nutzer
das Rerouting ihrer Radtour abschalten,
funktioniert nur unter Android. iOS-
Anwender konnen das Rerouting nicht
generell abschalten, sondern nur in der
laufenden Navigation unter ,, Funktionen®.
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WEBINAR
Warmepumpentechnik fiir Einsteiger

Wir erklaren die Arbeitsweise der verschiedenen
Typen und liefern Anhaltspunkte fir eine erste Mach-
barkeitsabschatzung in der eigenen Immobilie.

07:11.

WORKSHOP
Einfiihrung Gitlab

Erfahren Sie, wie Sie GitLab einrichten, konfigurieren
und anpassen. Auflerdem lernen Sie, wie Sie eine
eigene Instanz der Entwicklungsplattform betreiben.

WORKSHOP

CI/CD mit GitLab

Der Workshop bietet eine praktische Einfiihrung in
die GitLab-Cl-Tools und zeigt, wie man damit Soft-
wareprojekte baut, testet und verdffentlicht.

WORKSHOP
Einstieg in Microsoft Project

Der Workshop vermittelt ein praxisnahes Modell fir
die professionelle Erstellung eines Projektplans in
Microsoft Project.

20. - 21.11.

WORKSHOP
Einfiihrung in den Kea DHCP Server

Erfahren Sie alles liber Kea-DHCP-Software auf
Unix- und Linux-Systemen. Sie lernen mehr Uber die
Installation, Konfiguration und Betrieb des Systems.

26. - 27.11.

WORKSHOP

Docker und Container in der Praxis

Der Workshop richtet sich an Entwickler die neu in
das Thema einsteigen. Der Fokus liegt vor allem auf
den Herausforderungen im Alltag.

Sichern Sie sich lhren Fruhbucher-Rabatt:

heise.de/ct/Events
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Wissen | US-Wahlkampf

Schwergewichte
an der Waage

Wie Big Tech die US-Wahlen beeinflusst

Zwei Monate vor den US-Prasi-
dentschaftswahlen scheint das
Rennen vollig offen. Im Hinter-
grund bringen sich die groBen
IT-Unternehmen von Apple bis
Tesla in Stellung. Sie fiirchten
um ihre wirtschaftlichen
Interessen, die den gesamten
Welthandel betreffen.

Von Nils Jacobsen

12

ie Ausschlige an der angesagten Wett-

borse Polymarket stehen denen ander
Wall Street in nichts nach. Mehr noch: Sie
16sen seit Wochen sogar selbst Kursbewe-
gungen anden US-Borsen aus. Der Hinter-
grund: Der Ausgang der 60. US-Prisident-
schaftswahl hat weitreichende Folgen fiir
die reichsten Konzerne der Welt und vor
allem fiir den amerikanischen Technolo-
giesektor. Die beiden Kandidaten verkor-
pern nicht nur sehr unterschiedliche Ver-
sionen von ,,God’s Own Country“ - sie
haben vor allem unterschiedliche Plane fiir

© Copyright by Heise Medien.

Corporate America, in dem die Big-Tech-
Unternehmen die Hauptrolle spielen.
Aufder einen Seite steht die amtieren-
de Vizeprisidentin Kamala Harris, die fiir
die Fortsetzung der liberalen, technologie-
freundlichen Politik der Demokraten steht;
auf der anderen Seite der ehemalige Pra-
sident Donald Trump, ein Populist mit iso-
lationistischem Wirtschaftskurs, der die
Tech-Branche in seiner ersten Amtszeit mit
Handelskriegen konfrontierte, aber auch
mit massiven Steuergeschenken bedachte.
Die Sympathienim Silicon Valley sind
entsprechend verteilt: Kamala Harris ist
die Wunschkandidatin der meisten Big
Techs. Schliefllich steht die 59-Jahrige fiir
die Fortsetzung der Obama-Biden-Ara, in
der die grolen US-Technologiekonzerne
zu globalen Giganten aufgestiegen sind.
Kamala Harris, die als Generalstaatsan-
waltin und Senatorin von Kalifornien
immer wieder mit der US-Tech-Industrie
der Westkiiste zu tun hatte, gilt vielen als
Garantin dafiir, dass den Big-Tech-Kon-
zernen keine grofieren regulatorischen
Hiirden in den Weg gelegt werden. Ent-

c't 2024, Heft 21
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sprechend stiegen die Kurse von Apple,
Amazon, Meta & Co. in den vergangenen
Wochen synchron zuden Umfragewerten
von Kamala Harris.

Alte Seilschaften

Die engen Beziehungen zwischen der De-
mokratischen Parteiund der Tech-Branche
reichen bis in die Clinton-Ara der 1990er
Jahre zurtick, als US-Technologiekonzerne
wie Microsoft, Dell oder Oracle und die
erste Generation von Internetunterneh-
men wie Amazon, eBay oder Yahoo florier-
ten. Die Unternehmen profitierten von
einem weitgehend deregulierten Umfeld,
dasInnovationenund schnelles Wachstum
ermoglichte. Unter dem ,,Internet-Prési-
denten” Barack Obama erreichte diese Be-
ziehung in den Nullerjahren ihren Hohe-
punkt, als Apple, Google und Amazon zu
den wertvollsten Unternehmen der Welt
aufstiegen und Microsoft ein beeindru-
ckendes Comeback feierte. Obama er-
kannte die Bedeutung der amerikanischen
Tech-Industrie fiir die wirtschaftliche Zu-
kunft der USA und lie Big-Tech-Unter-
nehmen wie Apple, Google & Co. weitge-
hend unreguliert gewéhren.

Apple-Mitbegriinder Steve Jobs war
zeitlebens ein iiberzeugter Anhanger der
Demokraten und holte beispielsweise
deren Prasidentschaftskandidaten Al
Gore in den Aufsichtsrat von Apple. Jobs
galt als prominenter Unterstiitzer von
Barack Obama und wollte sich kurz vor
seinem Tod sogar noch aktiv in Obamas
Wiederwahlkampf 2012 einbringen.

Steve Jobs’ Witwe Laurene Powell Jobs
hat diesen Kurs nach seinem Tod weiter
forciert. Die mittlerweile 15-fache Milliar-
darin und Philanthropin, die 2019 daslinks-
liberale Atlantic Magazine {ibernahm, bleibt
eine einflussreiche Figur an der Schnittstel-
le von Technologie und Politik. Powell Jobs
ist seit mehr als einem Jahrzehnt eng mit
Kamala Harris befreundet und organisierte
bereits 2013 eine Spendenaktion fiir die
damals aufstrebende Demokratin.

Laurene Powell Jobs ist kein Einzel-
fall. Tatsdchlich liest sich die Liste der be-
kennenden Harris-Unterstiitzer bereits
wie ein Who'’s who des Silicon Valley und
der Tech-Branche: Die ehemalige Face-
book-Vizechefin Sheryl Sandberg, Linked-
In-Mitgriinder Reid Hoffman, Salesforce-
CEO Marc Benioff, IAC-Griinder Barry
Diller, Palantir-Grinder und CEO Alex
Karp und Bill Gates’ Ex-Frau Melinda
French Gates haben sich 6ffentlich fiir Ka-
mala Harris ausgesprochen.
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Von Kamala Harris
erhoffen sich viele
Techfirmen eine
Fortfithrung der
liberalen Wirt-
schaftspolitik der
Demokraten.

Auf einen Freifahrtschein sollten die
US-Technologieriesen auch unter einer
moglichen Préisidentin Harris dennoch
nicht hoffen. Mit der verlorenen Prasi-
dentschaftswahl von Hillary Clinton 2016
und der Rolle von Facebook bei der Ver-
breitung gezielter rechtspopulistischer
Politkampagnen ist die Stimmung gegen
Big Tech gekippt. Gegen Google, Facebook
und Apple wurden in den vergangenen
Jahren zudem auch in den USA Verfahren
wegen Monopolmissbrauchs eingeleitet.

Inder Biden-Administration, der Har-
ris seit 2021 als Vizeprasidentin angehort,
belastete in den vergangenen dreieinhalb
Jahren vor allem die Verschiarfung der
Sanktionen gegen China amerikanische
Vorzeigeunternehmen, etwa Nvidia mit
einem Verbot des Exports bestimmter Gra-
tikprozessoren. Wie kritisch Harris die Ent-
wicklung der KI-Industrie sieht, machte sie
im vergangenen Jahr deutlich: ,,Um KI-Si-
cherheit zu definieren, schlage ich vor, dass
wir das gesamte Spektrum von KI-Risiken
betrachten und angehen - Bedrohungen
fiir die Menschheit als Ganzes sowie Be-

€€ kompakt

e Trump und Harris verfolgen unter-
schiedliche Ziele in ihrer Wirt-
schafts- und Handelspolitik.

¢ Die Borsenkurse der Tech-Unterneh-
men korrelieren derzeit sehr stark
mit Umfrageergebnissen zur Prési-
dentschaftswahl.

¢ Die Unternehmen unterstiitzen je-
weils den Kandidaten, von dem sie
sich die groBten wirtschaftlichen
Vorteile versprechen.

© Copyright by Heise Medien.
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drohungen fiir Einzelpersonen, Gemein-
schaften, unsere Institutionen und unsere
verwundbarsten Bevolkerungsgruppen®,
so Harris im November 2023.

Der Unberechenbare

Der Kontrast zum republikanischen Prési-
dentschaftskandidaten konnte kaum gro-
Ber sein. Den mittlerweile 78-jahrigen
Trump eine unberechenbare Grofie zu
nennen, wire eine Untertreibung. Schon
vor seiner Prisidentschaft von 2017 bis
2021 kritisierte Trump in Offentlichen
Tweets immer wieder die Big Techs und
ihre CEOs. Besonders heftig waren die
Spannungen mit Jeff Bezos, dem Griinder
von Amazon und Eigentimer der
Washington Post. Mit der Zeitung lag
Trump wegen ihrer kritischen Bericht-
erstattung im Dauerclinch. Auch Face-
book-Chef Mark Zuckerberg fiel bei Trump
in Ungnade, als Facebook ihn nach dem
Sturm auf das Kapitol Anfang 2021 fiir zwei
Jahre von seiner Plattform verbannte.

Aus Abneigung gegen Meta vollzog
Trump sogar eine 180-Grad-Wende ge-
geniiber der chinesischen Viralplattform
TikTok. Diese wollte er noch gegen Ende
seiner Prasidentschaftin den USA verbie-
ten lassen. Davon will Trump nun nichts
mehr wissen: ,Wenn sie [die US-Biirger,
Anm. d. Red.] TikTok nicht haben, dann
haben sie Facebook und Instagram, und
das ist Zuckerberg®, sagte Trump im Juli
gegeniiber Bloomberg. Ein Verbot von Tik-
Tok wiirde Meta zu sehr in die Hinde spie-
len, so Trump.

Zuckerbrot und Peitsche

Trump gilt wegen seiner Unberechenbar-
keit als Risikofaktor fiir Tech-Investoren.
Einerseits konnten seine personlichen
Fehden mit einzelnen IT-Firmen wieder
aufflammen. Sie konnten hirtere Regulie-
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rungen und andere Angriffe auslosen und
die Borsenkurse belasten. Andererseits
hatte Trump in seiner ersten Amtszeit den
Grof3konzernen grofdzligige Steuerge-
schenke gemacht.

Um die Technologiekonzerne zur
Riickfiihrung ihrer im Ausland geparkten
Gewinne in die USA zu bewegen, senkte er
mit dem 2018 in Kraft getretenen
Steuergesetz ,,Tax Cuts and Jobs Act“ die
Korperschaftssteuer von 35 auf 21 Prozent
und erhob eine einmalige Steuer auf im
Ausland geparkte Gewinne. Allein Apple
hatte zu diesem Zeitpunkt mehr alshundert
Milliarden Dollar in auslidndischen Steuer-
oasen gehortet. Die Big Techs nutzten das
neue Gesetz zur sogenannten Repatriie-
rung ihres Kapitals: Sie investierten in den
USA, kauften Aktien zuriick oder schiitte-
ten hohere Dividenden an die Aktionire
aus. Das trieb die Kurse in die Hohe.

Wihrend die Konzerne einerseits
massivvon Trumps nationalistischer Wirt-
schaftspolitik profitierten, storen sie sich
an seinem isolationistischen Handelskurs
und seiner verschirften Einwanderungs-
politik. Trumps ,,America First“-Agenda
konnte den Welthandel empfindlich sto-
ren. Insbesondere Technologieunterneh-
men, die stark von internationalen Mark-
ten und Lieferketten aus Asien abhingig
sind, wiaren davon betroffen. Drohte
Trump im Wahlkampfnoch mit Pauschal-
zollenvon 10 Prozent auf Importe, schwa-
dronierte der 78-Jdhrige gegeniiber dem
Erzfeind China sogar von Einfuhrzoéllenin
Hohe von 60 Prozent.

Es mag sein, dass Trump dies nur ge-
sagt hat, um sich als vermeintlich noch
stirkerer Fiithrer zu prisentieren als sein
bisheriger Rivale Joe Biden, der die Han-
delsschranken gegeniiber China Monat fiir
Monat erhohte. Doch wenn Trump seine
Ankiindigungen wahr macht, konnte der
Welthandel aus den Fugen geraten.
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Donald Trump gilt
in vielen wirtschaft-
lichen Punkten als
unberechenbar,
was Borsianer
nervos macht.

Denndie geplanten Zolle auf Importe
aus China, der EU und anderen wichtigen
Handelspartnerldndern konnten die Kos-
ten fiir Technologieprodukte in die Hohe
treiben und die Profite amerikanischer
Unternehmen auf dem Weltmarkt schma-
lern. Umgekehrt wére auch mit Gegen-
mafdnahmen aus Peking zu rechnen, die
beispielsweise Apples iPhones im Reich
der Mitte nahezu unerschwinglich machen
wiirden. Auch in der EU werden bereits
Pline geschmiedet, mit welchen Import-
z6llen auf US-Waren man auf Trumps
Pline reagieren konnte.

Bei einer Wahl Trumps konnte zum
einen Apple als grofdter Verlierer aus den
»Magnificent 7“ hervorgehen, da Apple
das grofte China-Geschift betreibt. Aber
auch Nvidia wire betroffen: Das Unter-
nehmen ist besonders auf den Import von
Chips und anderen Hightech-Komponen-
ten angewiesen. Nicht zuletzt konnte
Trumps verschirfte Einwanderungspolitik
den Zustrom migrantischer Billigarbeits-
krafte, Clickworker und Paketboten brem-
sen, dem viele Tech-Unternehmen ihren
Erfolg verdanken.

Musk als Superminister

Elon Musk, der neben Tesla auch die Ge-
schicke von SpaceX, Neuralink und The
Boring Company als CEO verantwortet
und spitestens seit der Ubernahme von
Twitter im Jahr 2021 als schillerndste und
umstrittenste Personlichkeit der Tech-
Branche gilt, nimmt an der Schnittstelle
zwischen Politik und Tech-Industrie eine
herausragende Rolle ein. In den vergan-
genen Monaten positionierte sich Musk
zunehmend als Unterstiitzer von Donald
Trump und sprach sichnach dem Attentat
im Juli auf seiner Plattform ,,X“ explizit
fiir den Ex-Prasidenten aus. Musk lud
Trump zu einem viel beachteten und kri-
tisierten Gesprich auf ,X“ ein. Trump
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wiederum stellte ein Superministerium
unter Muskin Aussicht. Daraus diirfte aber
schon aus zeitlichen Griinden und wegen
Interessenkonflikten kaum etwas werden.

Der Schulterschluss Musks mit Trump
erscheint nach dessen endlosen Tiraden
gegenden ,woke mind virus“ zwar konse-
quent. Er birgt fiir den mit einem Netto-
vermogen von zwischenzeitlich 250 Mil-
liarden Dollar reichsten Mann der Welt
jedoch erhebliche Risiken - insbesondere
dann, wenn Trumps Politik zu wirtschaft-
lichen Unsicherheiten fiihrt, die sich ne-
gativ auf Musks Unternehmen auswirken
konnten. Tesla, stark abhingig von inter-
nationalen Mirkten und Lieferketten (ins-
besondere China), kdnnte unter Trumps
Protektionismus leiden. Nicht zuletzt um
Auswirkungen moglicher Strafzolle und
Handelskriege abzufedern, sind die Werke
in Griinheide und Shanghai fiir den Auto-
bauer so wichtig. Sie sind derzeit die ein-
zigen Gigafactories von Tesla auferhalb
der USA. Den Bau einer Fabrik in Mexiko
hat Musk vorerst auf Eis gelegt.

Strippenzieher im Hintergrund
Eine neue Dynamik im Zusammenspiel
zwischen Big Tech und dem Weifden Haus
konnte derweil der ,,running mate” von
Donald Trump entfachen. Vizeprisident-
schaftskandidat].D. Vance, ein ehemaliger
Risikokapitalgeber und Autor des Bestsel-
lers ,,Hillbilly Elegy*, unterhilt enge Be-
ziehungen zu Peter Thiel, einem der ein-
flussreichsten Tech-Investoren und Unter-
stiitzer Trumps. Thiel, der Trump bereits
wihrend seiner ersten Amtszeit beraten
hatte, duf3erte sich in der Vergangenheit
zuriickhaltender zu einer moglichen zwei-
ten Prisidentschaft. Er liefd aber durch-
blicken, Trump weiterhin zu unterstiitzen.
Mit Netscape-Griinder Marc Andreessen
und Ben Horowitz haben sich zwei weitere
bekannte Risikokapitalgeber fiir Trump
ausgesprochen und Spenden zugesagt.

Thiel-Protegé Vance war in der Ver-
gangenheit durch seine kritische Haltung
gegeniiber den grofden Technologiekon-
zernen aufgefallen. Eine Trump-Vance-
Administration konnte dementsprechend
versuchen, nicht nur die Vormachtstellung
der Big Techs einzuschrinken, sondern
auch die Forderung von Start-ups und klei-
neren Innovatoren zu stirken, wovon
Thielund andere Risikokapitalgeber ohne
Zweifel profitieren wiirden.

Auf der anderen Seite steht Kamala
Harris’ Vize Tim Walz, der als Gouverneur
von Minnesota eine eher geméif3igte und
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wenig technologieaffine Position vertritt.
Walz hat keine nennenswerten Verbin-
dungen zur Tech-Branche, besitzt nach
eigenen Angaben keine Aktien und wiirde
als Vize eine untergeordnete Rolle in der
Technologiepolitik spielen.

Spekulationsblase

Auflerhalb der traditionellen Tech-Bran-
che gibt esnoch mehr Bewegung -niamlich
in der Krypto-Branche, die ihre Hoffnun-
gen ganz auf Donald Trump setzt. Trumps
kritische Haltung gegeniiber dem etablier-
ten Finanzsystem und der US-Notenbank
sowie seine neue Affinitit zu Bitcoin
haben ihn zum groffen Hoffnungstrager
der Kryptoszene gemacht.

Waihrend Trumpin seiner ersten Amts-
zeit noch gegen den starken Anstieg des
Bitcoin-Preises wetterte (,,sehr volatil und
auf diinner Luft basierend®), vollzog er auf
der Bitcoin-Konferenz im Juli eine spekta-
kulare Kehrtwende. Er werde ein ,,Pro-Bit-
coin-Prisident” sein, erklarte Trump der
jubelnden Menge von Krypto-Fans in Nash-

Teslas Aktienkurs explodierte wahrend
Trumps erster Amtszeit. Kein Wunder,
dass Elon Musk ein Fan von Trump ist.

ville. ,Wenn Krypto die Zukunft bestimmen
soll, will ich, dass es in den USA geschiirft,
geprigt und hergestellt wird.”

Seit Trump sich als ,,Krypto-Prisi-
dent" positioniert hat, korreliert der Bit-
coin-Kurs eng mit seinen Umfragewerten.
Jehoher Trumps Chancen aufeinen Wahl-
sieg sind, desto stérker steigt der Bitcoin-
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Kurs - und umgekehrt. Viele Investoren
spekulieren offenbar aufeinen deutlichen
Anstieg des Bitcoin-Kurses, sollte Trump
die Wahl gewinnen. Ein Sieg von Kamala
Harris konnte hingegen die Hoffnungen
auf eine Lockerung der Krypto-Regulie-
rung ddmpfen und den Bitcoin-Kurs ent-
sprechend belasten.

Doch ganzgleich, obesum Aktien oder
Bitcoins geht: Alles ist nur Spekulation. Als
Trump Ende 2016 tiberraschend die Wahl
gewann, rechneten viele Marktbeobachter
miteinem Borsencrash. Genaudas Gegen-
teil trat ein. Die Wall Street setzte zu einer
spektakuldren Rallye an, unterstiitzt durch
den bereits erwihnten ,,Tax Cuts and Jobs
Act“. Am starksten legten die Big Techs zu:
Die Aktien von Apple, Amazon, Alphabet,
Meta und Microsoft stiegen um mehrere
hundert Prozent. Die Aktie von Tesla schoss
in Trumps zweiter Amtszeithalfte sogarum
mehr als 2000 Prozent in die Hohe. Nicht
umsonst halt sich an der Wall Street das
Bonmot: ,,Politische Borsen haben kurze
Beine.” (hag@ct.de) ct
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Rustzeug
fur Helfer

So helfen Sie schnell, zielgerichtet und unkompliziert

Riistzeug fiir Helfer
Software fiir die Fernhilfe
Fernhilfe mit Bordmitteln
So gehen Profihelfer vor
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Erste Hilfe bei IT-Pannen | Titel

Was manchen Berufung ist, lasst viele
erschaudern: bei Technikproblemen um
Rat gefragt werden. Wir haben zusammen-
getragen, was c’'t-Redakteure fiir Hilfs-
einsatze einpacken und wie sie vorgehen.
Erfahrene Helfer werden vieles kennen,
aber hoffentlich trotzdem profitieren.

Von Peter Siering

ersonen, die haufig anderen zur
Hilfe eilen, konnen Nerd-Abende
mit Anekdoten fiillen: Kaputte Win-
dows-Installationen entpuppen sich als
Hardwaredefekt der Maus. Vermeintlich
schmelzende Tasten eines Notebooks sind
nicht etwa auf schlechte Warmeableitung
zuriickzufiihren, sondern auf einen Kos-
metikspiegel, der wie ein Brennglas auf
den Schreibtisch gerichtet war. Der beim
PC-Start stets notige Tastendruck war
einer leeren CMOS-Batterie geschuldet.
Diese Anekdoten sind beim Losen von
Technikproblemen aller Art und bei jeder
Gerateklasse niitzlich und zeigen: Was
Hilfesuchende als Fehlerursache vermu-
ten, liegt oft meilenweit daneben. Vielfach
wischt die Technik ihre Hinde in Un-
schuld oder das Problem sitzt nicht im
Rechner, sondern davor. Und zu guter
Letzt: Wenn wirklich die Technik Proble-
me bereitet, dann sollte ein Helfer vor
allem die ganz trivialen Ursachen zualler-
erst untersuchen.

Richtig fragen
Das A und O besteht darin, dem Hilfesu-
chendendierichtigen Fragen zu stellen und
bei den Antworten genau hinzuhoren.
Fotos unterstiitzen die Kommunikation
perfekt. Mit dem Smartphone gelingen die
heute immer und lassen sich auch einfach
im Messenger-Dienst der Wahl direkt in
einen Chat einfiigen oder gleich dort auf-
nehmen. Funktionen, um in den Bildern
etwas zumarkieren, sind selbstverstandlich
und hilfreich, um im zuriickgesendeten
Bild Details zu markieren.

Wer regelmafig hilft, fragt nicht, ob
ein Gerit eingeschaltet ist, sondern bittet
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den Betroffenen, es aus- und wieder ein-
zuschalten, Daten-, Netz- und Netzwerk-
kabel aus- und wieder einzustecken und
Windows stets neu zu starten. Denn nur
dann fahrt es den PC wirklich herunter
und kiirzt nicht iber die Schnellstartfunk-
tion ab; dieses Procedere schliefdt auch
gleich Probleme durch nicht vollstindig
ausgefihrte, schwebende Updates aus.
Der Hilfesuchende sollte live berichten,
was er tut und was passiert. Viele Proble-
me haben sich damit schon eriibrigt oder
eine Losung liegt auf der Hand.

Leider erledigen sich die Dinge nicht
immer so schnell. Dann heift es fiir den

Helfer, so viele Informationen wie nur
moglich zusammenzutragen: Hat der
Hilfesuchende etwas gedndert, hat er Soft-
ware hinzugefiigt, was steht im Update-
verlauf, gab es ein lautes Gerdusch, er-
scheinen Fehlermeldungen (Foto fordern).
Was sich in Erfahrung bringen lasst, steht
und fillt mit dem Erfahrungsschatz der
Person, die Hilfe benotigt.

Wichtig und im Eifer des Gefechts
gerniibersehen: Ein krinkelnder Compu-
ter oder ein sterbendes Smartphone birgt
nicht nur einen Datenschatz, sondern ist
womoglich die einzige Stelle, an der der
Hilfesuchende Zugangsdaten und Pass-
worter aufbewahrt - von einem Zettel
abgesehen. In dem Fall ist es schlau, vor-
zubeugen, und diesen Zettel schon mal
suchen zu lassen.

Richtig folgern

Irgendwann ist in der Regel der Punkt er-
reicht, an dem zu entscheiden ist, wie es
weitergeht. Die zentrale Frage: Ist Hilfe
aus der Ferne moglich oder heifdt es hin-
fahren? Fiir den Fall der Fernhilfe zeigen
die Artikel auf Seite 24 und 28 Wege auf.

Wenn das Problem eher auf der Hard-
wareseite liegt oder so arg ist, dass Fern-
hilfe ausscheidet, muss der Helfer zum
Geratoder das Gerit dorthin. Letzteresist
von Vorteil, weil Werkzeug, Tauschteile

Notfall-Boot-Sticks wie das c’t-Notfall-Windows sind fiir Hilfseinsdtze gemacht:
Schadlingssuche, Hardware-Diagnose, Passworter auslesen und zuriicksetzen,
Daten retten und so weiter. Sie starten auch noch, wenn das Betriebssystem des
Inspektionsobjekts langst die Hufe gen Himmel reckt.

© Copyright by Heise Medien.
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CMOS-Batterie: CR2032

Kleine Ursache, fiese Wirkung. Wenn
die Pufferbatterie fir den Konfigura-
tionspeicher des BIOS-Setups schwa-
chelt, kann sich das an vielen Stellen
zeigen: Der PC vergisst, dass er die SSD
per UEFI starten muss, oder fordert
beim Systemstart zum Betatigen einer
Taste auf.

Netzteil(-tester)

Ohne Strom nix los. Ob ein Netzteil
schwachelt, zeigt sich mitunter erst
durch Austausch. Um einen eventuel-
len Verdacht auszurdumen, hilft auch
ein Netzteiltester. Der ist, wenn es sich
um ein aktuelles Produkt handelt, auch
auf alle Anschlusseventualitaten fir
Grafikkarten eingestellt.

Patchkabel

Nutzliches Utensil ist ein Patchkabel.
Wenn das WLAN nicht mehr zuganglich
ist, hilft es, den Router zu konfigurieren.
Sollte sich der PC besonders lahm durchs
Internet qualen, kann es das WLAN ver-
suchsweise ersetzen oder einen ge-
quetschten Vorganger entlarven. Ebenso
lohnt sich Misstrauen gegentber Ports
an einem Switch oder Anschliissen einer
strukturierten Verkabelung. Im Zweifel
einen anderen Port versuchen.
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und dergleichen nicht von A nach B ge-
bracht werden miissen, und weil tenden-
ziell beim fachlich versierten Helfer die
bessere Ausstattung vorritig sein wird.

Je nach Angespanntheit und Tragwei-
te des Problems kann es auch hilfreich
sein, den Einsatz beim Hilfesuchenden zu
beginnen. Dort ist er zu Hause und kann
Informationen aus der Papierablage be-
schaffen. Und erist sicher gern bereit, Tee
zukochen oder andere Nervennahrung zu
organisieren, wenn der Helfer gerade mal
konzentriert werkeln will.

Generell setzt die Hilfe ein gewisses
Vertrauensverhiltnis voraus. Wenn das
nicht besteht, sollten beide Seiten einen
anderen Weg zur Hilfe finden. Der Helfer
sollte damit rechnen, auf einem Computer
Dinge vorzufinden, die aufderhalb seiner
Komfortzone liegen -vielleicht manchmal
eine willkommene Gelegenheit, den Ein-
satz abzubrechen.

Hardware fixen

Hardwareseitig sind die Moglichkeiten be-
grenzt. Liuft ein Gerdt gar nicht mehr,
konnte die Stromversorgung schuld sein.
Hier helfen Ersatznetzteile und Netzteil-
tester. Im Fall von Notebooks kann es sein,
dassvortlibergehendes Trennen des Akkus
wirkt. Manches Gerit kennt dafiir auch
einen speziellen, per Biiroklammer aus-
l6sbaren Reset. Bei modernen Geriten ist
er meist nicht entnehmbar, dort greifen
oft Tastenkombinationen. Beides sollte
der Hersteller dokumentiert haben; da es
allerdings nicht gerade naheliegt, danach
zu suchen, hier der Hinweis.

Bei Mobilgeraten gilt: Wenn der Akku
blaht oder das Gehiuse aus den Fugen
gerit, sollte jeder Selbstreparaturversuch
unterbleiben und der Besitzer das Gerit
schnellstmoglich einem Profi oder dem
Recycling zufiihren. Auf keinen Fall soll-
ten Sie solche Gerite noch verwenden
oder womdglich an einem Netzteil ange-
schlossen aus den Augen lassen.

Setzt ein Computer nach einigen Mi-
nuten Betriebszeit aus, liegt nahe, dass
etwas mit der Kiithlung nicht stimmt: Es
hilft nur Saubern und nach den Liiftern
sehen. Vielleicht gentigt es, die Warmeleit-
paste zwischen Kiithlkorper und Prozessor
zuerneuern. Probieren Sie dies, wenn sich
Hinweise auf Uberhitzung mithilfe von
Hardware-Diagnosesoftware erhértenlas-
sen, zum Beispiel mit dem im ¢’t-Notfall-
Windows enthaltenen Prime95.

Wer sich auf'seiner Hilfsmission etwa
durch ein Notebook knackt und schraubt,
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Support-Perlen

Die Losung fliir manche Hilfsanfrage
spottet jeder Fantasie: Die Aufforderung,
den PC aus- und wieder einzuschalten
kann ein Hilfesuchender unbewusst
falsch ausfiihren, indem er nur den Mo-
nitor aus- und wieder einschaltet. Gern
genommen: Nach dem Austausch eines
per USB verbundenen Druckers funktio-
niert das neue Gerat erst mit dem mit-
gelieferten neuen Kabel, das eigentlich
identisch zu sein scheint. Neu oder wie-
der angeschlossene Kabel verirren sich
manchmal in der Buchse, etwa USB-
Stecker in LAN-Ports. Wenn Windows
augenscheinlich Programme startet,
aber sie nicht auf dem Desktop erschei-
nen, sollte die helfende Person auch mal
prifen, ob nicht vielleicht mehrere Kabel
vom PC zu ein und demselben Monitor
flhren und die Programme vielleicht nur
auf dem zweiten Desktop erscheinen,
den zwar Windows, nicht aber der Hilfe-
suchende sieht.

macht unterwegs Fotos, damit er die
Schichten wieder richtig zusammenfiigen
kann. Oft helfen dabei Service-Manuals
der Hersteller oder (Disassembly-)Videos
auf YouTube.

Um einen Uberblick iiber die richtige
Stelle fiir verschiedene Schraubenlingen
und -sorten zu wahren, hilft ein Blatt Pa-
pier oder eine Pappe, wo sie passend an-
geordnet eingesteckt und gegebenenfalls
auch beschriftet einen Verweilplatz erhal-
ten. Gehen Sie beim Demontieren stets
davon aus, erst Tage oder Wochen spéter
zu montieren.

Wichtigist, zundchst nur ein minimales
System zu betreiben. Also: Peripherie ab-
schalten, USB-Gerite abstecken sowie
eventuelle Hardware-Erweiterungen vor-
ibergehend stilllegen oder ausbauen-sonst
ergeht es Thnen wie unserem Kollegen. Er
pflegte ein inniges Verhaltnis zu einem
Leser, bei dem die Windows-Upgrades fehl-
schlugen. Nach Jahren fand der schliefSlich
heraus, dass das an seiner PCI-ISDN-Karte
im PCI-PCle-Adapter gelegen hat.

Windows fixen

Das zeigt, dass manches Problem, das
selbst erfahrene Helfer auf den ersten
Blick eindeutig in der Software verorten,
mit der Hardware zusammenhingen

c't 2024, Heft 21
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Blasebalg statt Druckluft

Manchmal ist weniger mehr. Mit einem
Blasebalg zum Reinigen von Kameras
und Objektiven lasst sich Staub auch
in PCs und in Ladebuchsen entfernen.
Die Variante aus der Dose hat Nach-
teile: Sie ist Uberteuert, hinterlasst
wegen Kondensation und bei nicht
senkrechter Haltung der Dose beim
Sprihen Feuchtigkeit und ist schwer zu
dosieren.

USB-C-Netzteil

Gangige 65W starke Reisenetzteile mit
USB-C-Anschlissen laden Smart-
phones, Tablets und moderne Note-
books. So ist bei Problemen mit der
Energieversorgung schnell geklart, ob
das Originalnetzteil platt ist oder eine
andere Ursache dahinter steckt. Oben-
drein hélt ein solches Gerat das fir
Recherchen mitgebrachte Smartphone
oder Tablet frisch.

Schraubendreher(-set)

Besonders fur Smartphones und Tab-
lets ist ein groBes Sortiment von ver-
schiedenen Schraubbits hilfreich, um
auch Schrauben, die innen wie ein Blu-
menkohl ausschauen, 6ffnen zu kon-
nen. An PCs hingegen helfen vor allem
solche mit langem Schafft, um damit
zum Beispiel durch hohe Kihlkérper-
aufbauten hindurch zu gelangen.

(Windows-)SSD

Wenn ein Windows-PC zickt und nicht
klar ist, ob die Hardware schwéachelt
oder nur die Software in Schieflage ge-
raten ist, dann verrat eine rudimentéare
Windows-Installation mehr. Die bootet
Ublicherweise auch an einem anderen
PC. Lauft sie anders als das Windows
der Original-SSD, empfiehlt sich unter
Umstanden gleich eine Neuinstallation.

USB-Notfall-Boot-Stick

Gerade bei unklaren Software- oder Be-
triebssystemproblemen sehr hilfreich:
ein Notfallsystem, das Virenscanner
mitbringt, um Schadlingsbefall auszu-
schlieBen, und Programme zur Diagno-
se. Sie helfen, Last zu erzeugen, Pass-
worter auszulesen sowie Lifterdreh-
zahlen, Temperaturen und SMART-Da-
ten einzusehen.

gl

USB-SSD-Adapter

Ein USB-Adapter fir SSDs hilft in vielen
Situationen. Einen Datentrager zur
Datensicherung anschlieBen (schneller
und belastbarer als ein USB-Stick). Die
Daten von einer SSD eines havarierten
PCs auslesen. Als temporéares Boot-
medium herhalten, wenn eine SSD mit
einer Betriebssysteminstallation darauf
vorhanden ist.
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kann. Besonders Windows ist ein tiefes
Gewisser und seine Nutzer haben gern
Geheimnisse: Bevor sie sich die Blofse
geben, jemanden zu fragen, suchen sie
nach schnellen Tipps im Netz und stofden
dort zuhauf auf fragwiirdige Hinweise und
Optimierer. Oft hinterlassen solche Ver-
suche mehr Schaden, als es urspriinglich
zu beheben galt.

In solchen Fillen kann eine frische
Windows-Installation auf einer tibrig ge-
bliebenen SSD aufkliren, ob nun nur Win-
dowskrankt oder die Hardware Schwierig-
keiten bereitet: Richten Sie schlicht eine
solche SSD auf einem x-beliebigen PC ein
und schliefden Sie diese dann in dem Pro-
blem-PC statt des vorhandenen Daten-
tragers an.

Spitestens tiber das BIOS-Bootmenii
startet eine solche frische Installation auf
vielen élteren PCs. Windows ist heute
nicht mehr so zimperlich, was den Start
auf fremder Hardware angeht, sondern
richtet sich im Rahmen seiner Mdglich-
keiten daraufein. Hilfreich dabeiist, wenn
der Zugang zum Internet funktioniert,
damit es weitere Treiber beziehen kann.

Friert eine solche frische Installation
ebenso wie das vom Originaldatentriger
gestartete Windows regelméfig ein, diirf-
te ein Hardwaredefekt vorliegen. Liuft sie
hingegen tadellos, ist vermutlich die ur-
spriingliche Installation kaputt. Nun gilt
es, mit dem Hilfesuchenden auszuhan-
deln, ob ein kompletter Neuanfang infrage
kommt oder ob noch Zeit in die Fehler-
suche investiert wird.

Hilfs-Betriebssysteme
Fiir die Fehlersuche gibt es zwei Wege: aus
dem kriankelnden, aber noch startenden
Windows heraus oder tiber ein vom USB-
Stick startendes Rettungsmedium wie
unser Desinfec’t beziehungsweise das ¢’t-
Notfall-Windows. Wenn auch nur der ge-
ringe Verdacht besteht, dass ein Schidling
den PC befallen haben konnte, eignen sich
nur letztere. Im Zweifel sollte sich ein Hel-
fer hier zunachst Gewissheit verschaffen.
Das Ausmisten der Autostarts gelingt
iiber den Task-Manager oder auch aus
dem Notfall-Windows heraus mit Auto-
runs von Sysinternals. Die sonstigen Stan-
dardhandgriffe, um eventuelle Probleme
in einer Windows-Installation auszurdu-
men, funktionieren nur aus dem laufen-
den Windows heraus: doppelt installierte
Sicherheitssoftware (besonders beliebt:
Virenscanner) rauswerfen und Update-
Stand priifen.
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Naheliegende Fernhilfe: Hilfesuchende
kénnen aus einer Chat- oder einer
Videofoniesitzung heraus ihren Bild-
schirm teilen und so leicht zeigen, wo
es klemmt.

Desinfec’t muss bei diesen Aufgaben
passenund ist auch dannraus, wenn es um
das Abgreifen von Daten aus einer brach-
liegenden Windows-Installation geht,
etwa das Auslesen von Zugangsdaten zu
einem E-Mail-Konto, das im Windows-
eigenen Passwortspeicher hinterlegt ist.
Das c’t-Notfall-Windows enthilt dafiir
spezialisierte Werkzeuge. Es gelingt ihm
obendrein, in ein Windows einzubrechen,
wenn das Kennwort des verwendeten
Microsoft-Kontos verschiitt ist.

Unterschitzt ist oft der Blickin die Er-
eignisprotokolle einer Windows-Installa-
tion. Besonderslohnt es sich, dort auf Feh-
ler zu achten, die das Programmnach dem
Aufruf als Fehler zusammenfasst. Hier
finden sich dann mitunter Meldungen tiber
defekte Datentrager oder iiber Program-
me, die partout nicht starten; die Fehler-
nummern ergeben perfektes Futter fiir
eine Recherche per Web-Suchmaschine.

Noch ein letzter wichtiger Punkt:
Sehen Sie sich erst um und kommen Sie zu
einer Diagnose. Aufkeinen Fall sollten Sie
wild aufrdumen oder gar 16schen. Nach
der Diagnose und vor weiteren Mafdnah-
men fertigen Sie lieber sicherheitshalber
eine Kopie der Festplatte an. Das schiitzt
vor unliebsamen Erwartungen. Vielleicht
nutzen Sie gleich die Gunst der Stunde und
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USB-Tastatur
mit Mausersatz

Leere Batterien in Funkmaus und -tasta-
tur oder eine verdreckte Maus: Wenn
nichts mehr geht, wird das nur allzu
gerne Bill Gates in die Schuhe gescho-
ben. Ein am USB-Port angesteckter Er-
satz Uberflihrt Diagnoseschwurbler und
kann auch die Komfortzone erhdhen,
wenn Tastatur und Maus der hilfesuchen-
den Person einer Petrischale gleichen.

Monitorkabel

Was Biirostiihle Netzwerkkabeln antun,
erledigen hohenverstellbare Tische mit
Monitorkabeln. Mit passendem Ersatz
ist die Diagnose schnell gestellt. Sie
helfen auch, um einen Grafikkarten-
defekt auszuschlieBen und den Monitor
versuchsweise am Onboard-Anschluss
zu betreiben. Doch Achtung: Nicht
immer ist das dazu in der CPU nétige
Gegenstlick auch vorhanden.

Lupe oder Brille

Klar, dass Brillentrager Hilfedienstleis-
tungen nicht ohne ihr Nasenfahrrad an-
treten. Fur einen genauen Blick und fili-
grane Arbeiten genlgt die aber oft nicht.
In erster Instanz hilft eine Lupe, die auch
moderne Smartphones bereitstellen.
Wer beide Hande frei haben mdchte,
sammelt auf dem Grabbeltisch beim
Discounter eine starke Lesebrille ein.

Medizinische Klemme

Klemmen, wie sie in der Medizin ge-
brauchlich sind, liefern den elften Fin-
ger oder die dritte Hand. Sie konnen
auch Kopfe einer Schraube - anders als
eine Ubliche Zange - selbststandig hal-
ten und die an schlecht zugéangliche
Stellen expedieren. Die Klemmen fin-
den sich auf vielen Flohmarkten fur
einen schmalen Taler.

Tablet oder Notebook

Winzige Tasten, kleiner Bildschirm:
Wem das Mobiltelefon als Recherche-
helfer wegen der kleinen Tastatur auf
den Wecker geht, ist vielleicht mit
einem Tablet als Begleiter besser be-
dient. Noch besser: ein Notebook,
denn es bespielt gegebenenfalls auch
ein Rettungsmedium bedarfsgerecht
mit zusatzlicher Software.

g

Erdungsband

Wer in Computergehdusen und ande-
rem technischen Gerat rumwiihlt, soll-
te nicht statisch aufgeladen sein. Der
Griff an ein geerdetes Gehause oder
einen Heizkorper unmittelbar vor dem
Hantieren an den Geraten, sollte solche
Ladungen hinreichend abbauen. Wer
dem nicht traut, nimmt ein Erdungs-
band.

© Copyright by Heise Medien.
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Multimeter

Ob die Diagnose ,It's dead, Jim” auf ein
spannungslieferndes Gerat zutrifft, ver-
rat ein Multimeter. Faustregel: Erst eine
sichere Masse finden und dann einen
zweiten Punkt zum Messen der anliegen-
den Spannung beriihren, sonst funkt es.
Liegt nichts an, muss Ersatz her.

Kabelbinder

Wer sich durch den Kabeldschungel in
einem PC arbeiten muss, um ein Lauf-
werk oder einen Lufter freizulegen,
sollte hinterher eventuell aufgetrennte
Kabelbinder ersetzen. Sonst kommt der
nachste Einsatz wegen aufgescheuer-
ter Kabel zur Unzeit.

USB-Kartenleser

Zickt die Speicherkarte im Handy oder
derin den PC eingebaute Kartenleser,
verrat ein externes USB-Gerét, ob die
Speicherkarte schuldig ist oder das
Problem doch bei den anderen Betei-
ligten zu suchen ist.

Analoges Headset

Teams & Co. verwirbeln zwar gern die
Audioeinstellungen, sind aber nicht an
allen Tonproblemen der Welt schuld.
Ein analoges Billig-Headset gentigt, um
solche Probleme mal der angeschlos-
senen Hardware zuzuschieben.

USB-Kabel (oder Adapterset)

Statt ein groBes Blindel gangiger USB-
Kabel mitzuschleppen, helfen auch
wenige, um ein Adapterset erganzte,
das die gdngigen Buchsen und Stecker
enthalt. So lassen sich defekte Lade-
kabel, vom Burostuhl tberrollte USB-
Druckerkabel et cetera versuchsweise
ersetzen. Die Kabel sollten zuvor auf
korrekte Funktion geprtift sein, also ob
sie nur zur Stromversorgung oder auch
als Datenkabel taugen.

Smartphone

Das Smartphone ist die Universalwaffe:
Taschenlampe, Lupe, Kamera und Re-
cherchehelfer - all das ist immer dabei
und gentigt flr einen ersten Blick. Die
Kamera hilft beispielsweise, das Zerle-
gen eines Gerats zu dokumentieren und
beim Zusammenbauen wieder alle
Schrauben an den richten Ort zu brin-
gen. Und wenn im Bekanntenkreis ein
Netzwerk klemmt, finden Sie mit ein
paar Extra-Apps einiges darliber heraus.
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iiberspielen die Inhalte der Magnetplatte
aufeine SSD, um erst auf dieser Kopie die
Probleme zu beheben.

In der Ferne

Fiir alte Support-Recken liegt im Fall einer
geografisch weit entfernten hilfsbediirfti-
gen Person der Griff zu TeamViewer, Any-
Desk und Co. meist nahe. Heutzutage gibt
es aber gerade fiir einen ersten schnellen
gemeinsamen Blick auf den Bildschirm
eine bessere Methode: Gingige Software
fiir Videotelefonie- und Konferenzen sowie
Messenger bieten eine Funktion zum Tei-
len des Bildschirms. Was braucht es mehr?

Obwohl es schreiend nahe liegt, dass
der Helfer dann auch mit seiner Tastatur
und Maus die Steuerung Uibernehmen
konnte, bieten das die meisten Konferenz-
l6sungen nicht an. Macht nichts: Wahrend
der Hilfesuchende erklirt, sieht die ande-
re Seite dasselbe und kann gegebenenfalls
mit Hinweisen fithren - der Sprachkanal
bleibt beim Teilen des Bildschirms offen.
Es braucht nicht mal ein Telefon.

Fiirhartnéckige Falle miissen dann Spe-
ziallosungen fiir die Fernhilfe ran. Die kom-
merziellen Anbieter, die der Artikel auf Seite
24 vorstellt, gestatten eine private, nicht
kommerzielle Nutzung - die Erfahrunglehrt
allerdings, dass sie diesen Begriff eng aus-
legenund die Software dann beieinem drin-
genden Hilfseinsatz bockt. Die Lizenzen
sind so teuer, dass sie sich fiir private oder
ehrenamtliche Hilfe disqualifiziert.

Wer haufig denselben Leuten im fa-
milidren, freundschaftlichen oder ehren-
amtlichen Umfeld hilft, kommt mit kos-
tenloser Software und Bordmitteln sehr
weit. Der Artikel auf Seite 28 vertieft die
Wege dorthin. Zum Abschluss unseres
Themenschwerpunkts spenden wir noch
etwas Trost: Erfahren Sie ab Seite 32, wie
Profis Privatanwender helfen und womit
sie konfrontiert werden.  (ps@ct.de) ¢t
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USB-DVD-Laufwerk

Optische Speichermedien sind zwar
aus der Zeit gefallen, aber auf ganz
alten PCs die einzige Moglichkeit, Ret-
tungsmedien zu booten. Hilfe leisten
sie auch dabei, den Defekt eingebauter
Laufwerke von Uberlagerten Medien zu
unterscheiden.

<

USB-Hub

USB-Kabel gehoren bei Problemen
zum Beispiel beim Drucken unter Ge-
neralverdacht gestellt, dasselbe gilt
fir USB-Hubs. Sie sollten versuchswei-
se immer getauscht und Hub-Ketten
aufgeldst werden. Viele Probleme mit
der Peripherie erledigen sich so schon.

Staubsauger

Wenn die Lufter eines PCs eine halbe
Katze eingesaugt haben, hilft grobes
Gerat: Ein Spezialstaubsauger nimmt
derlei auf, aber rasiert nicht gleich die
Tastenkappen von einer Chicklet-
Tastatur wie der Barbier von Miele.

7

Taschen-, besser Stirnlampe

Im Wald und unter dem Schreibtisch
ist es meist dunkel. Eine Taschenlampe
bringt Licht dorthin. Besser ist eine
Stirnlampe, weil beide Hande frei blei-
ben und der Kopf den Lichtschein lenkt,
auch tief ins PC-Gehause hinein.

~

Warmeleitpaste

Wird einem Computer deutlich zu warm,
ist unter Umstanden die Warmeleitpas-
te vertrocknet. Auf CPU- und Chipsatz
aufgesetzte, abnehmbare Kihler brau-
chen davon einen Klecks bei der Wieder-
montage. Alkohol hilft beim Entfernen
vorhandener Reste. Ein ersatzweise be-
nutzbares, leicht zugangliches Material
gibt es nicht. Im Notfall also lieber die
Reste mit einer Kreditkarte zusammen-
kratzen und neu verteilen.

e

USB-Netzwerkadapter

Um wackeligen WLAN-Verbindungen
auf die Schliche zu kommen, empfiehlt
sich eine Gegenprobe mit dem Kabel.
Ein USB-Netzwerkadapter verhilft vor-
Ubergehend Geraten ohne Netzwerk-
port zu einem solchen. Er kann auch
den Durchsatz beim Uberspielen von
Daten steigern. Obendrein hilft er auch,
einen zickenden Router neu zu konfi-
gurieren, wenn der sich im WLAN schon
nicht mehr rihrt.

c't 2024, Heft 21
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Virtuell vorbeischauen

Was Sie tiber Fernhilfesoftware wissen miissen

Mit Fernhilfesoftware be-
dienen Sie einen Problem-PC
aus allen Ecken der Welt fast
so, als stiinde er vor lhnen -
manch Profi-Tool ist fiir Privat-
nutzer sogar gratis. Doch die
Allrounder haben ihre Tiicken;
wir erklaren, was Sie im Alltag
wirklich brauchen.

Von Jan SchuBler

24

er Name TeamViewer ist fast schon

ein Gattungsname a la Fon, Jeep

und Tempo: ein Inbegriff der Soft-
ware fiir Fernhilfe, -wartung und -zugriff.
Dabei ist das Programmpaket zwar recht
michtig, fiir viele Fille aber gar nicht mal
sonderlich sinnvoll. Zum einen gibt es
einen ganzen Berg von Mitbewerbern, die
ahnliche Tools anbieten: teils billiger, teu-
rer, gratis, quelloffen, zum selber Hosten
oder auf'speziellere Szenarien zugeschnit-
ten. Zum anderen haben die meisten mo-
dernen PC-Betriebssysteme bereits durch-
aus praktische Tools an Bord, sodass man
gar nichts Zusatzliches installieren muss,
um aus der Ferne mit PC-Problemen zu
helfen oder sich helfenzulassen. Um Letz-
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tere kiimmern wir uns im nachfolgenden
Artikel. Hier gehts zunachst um die Vor-
und Nachteile der - grofdtenteils kommer-
ziellen - Zusatzprodukte fiir die Fernhilfe.
Denn hin und wieder gibt es Fille, in
denen man mehr oder etwas anderes
braucht, als die Bordmittel bieten. Sehr oft
geht es dann etwa um Fernwartung statt
Fernhilfe. Der Unterschied liegt in der
Moglichkeit, einen dauerhaften unbeauf-
sichtigten Zugang zu einem Rechner ein-
zurichten, um jederzeit aus der Ferne Zu-
griff zu Wartungszwecken zu bekommen.

Die Vorziige der Allrounder ...

Der Vorteil bekannter Produkte wie
TeamViewer und AnyDesk: Man bekommt
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ein relativ professionelles Tool mit einem
grofien Funktionsumfang - inklusive der
Erlaubnis, es fiir Privatzwecke gratis ein-
zusetzen. TeamViewer bietet zudem
durchaus interessante Spezial-Apps wie
»Assist AR (frither ,,TeamViewer Pilot"),
die das Support-Feld von PCs und Smart-
phones aufphysische Gerite und Anlagen
ausdehnen. Das macht der Hersteller na-
tiirlich nicht aus Selbstlosigkeit, sondern
um die Zielgruppe fiir die eigenen Produk-
te auf Firmen zu erweitern, die sich um
Heizungsanlagen, Waschmaschinen,
Autos und was auch immer kiimmern.

Hilfesuchende filmen damit beispiels-
weise die Hi-Fi-Anlage, den Waschetrock-
ner oder den Wust von Heizungsventilen
und -rohren im Keller mit dem Smart-
phone. Der Helfer kann wihrenddessen
auf seinem Gerit die zu driickenden oder
drehenden Schalter, Knopfe und Ventile
in einer Live-Ansicht mit Pfeilen und Zah-
len markieren. Lauft der Hilfesuchende
mit dem Smartphone um die Szenerie
herum, bleiben die Pfeile erstaunlich sta-
bil dort stehen, wo der Helfer sie hinge-
setzt hat.

Bereits seit Jahren macht sich Team-
Viewer allerdings bei privaten Gelegen-
heitsnutzern unbeliebt, weil die Software
anhand nicht niher beschriebener Auto-
matiken versucht zu ermitteln, ob eine
gewerbliche Nutzung vorliegt, die kosten-
pflichtig wire - Mechanismen, die zumin-
dest so oft danebengreifen, dass sich mehr
und mehr User abgewendet haben. Als
direkte Alternative bot sich AnyDesk an,
das ein fiir Laien vertrautes Bedienkon-
zept bietet (Rechner-ID-Nummer durch-
geben und die eingehende Verbindungs-
anfrage bestitigen). Auch diese Firma
setzt allerdings inzwischen Methoden zur
Erkennung unlizenzierter kommerzieller
Nutzung ein, die ebenfalls ab und an da-
nebenliegen.

Produkte fiir Geschiftskunden gibts
noch reichlich mehr und alle haben ver-
schiedene Preismodelle fiir so ziemlich
alles vom freiberuflichen Lonesome Ser-
vice Warrior bis zum Grof$konzern. Die
Funktionsumfinge und Zielgruppen un-
terscheiden sich teils erheblich, so sind
beispielsweise Apps fiir Android und iOS
keineswegs selbstverstandlich. Die
braucht man spétestens dann, wenn der
Helfer nicht nur auf PCs zugreifen soll,
sondern auch ein Smartphone oder Tablet
aus der Ferne steuern muss.

Einen Uberblick iiber weitere kom-
merzielle Anbieter finden Sie in [1]. Aller-
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dings gestatten es nur wenige, ihr Produkt
dauerhaft gratis zu benutzen. Eine Erwih-
nung wert ist hier pcvisit, das sogar ge-
schiftliche Nutzer gratis verwenden diir-
fen - mit finf Sitzungen pro Monat aber
wirklich in sehr schmalem Rahmen.

Als Alternativen dazu bieten sich
Open-Source-Projekte an, deren Verbin-
dungsserver man auf Wunsch auch selber
hosten kann. Drei interessante Projekte
haben wir in [2] getestet und fiir zwei
davon, MeshCentral und RustDesk,
Praxisanleitungen veroffentlicht [3].

... und die Nachteile

Die Nachteile kommerzieller Zusatzpro-
dukte zur Fernhilfe liegen auf der Hand
und werden in der Praxis bestatigt. Wie
erwihnt, schiefden die Erkennungsmecha-
nismen fiir kommerziellen Einsatz immer
mal wieder quer und drehen auch recht-
mafdigen Usern ihren Gratiszugang kur-
zerhand ab. Wie diese Scanner genau ar-
beiten, mochten die Anbieter aus ver-
standlichen Griinden nicht so genau er-
kldren. Wenn er bei Thnen zuschligt,
miissen Sie beantragen, dass Ihre Rech-
ner-ID wieder zur Privatnutzung freige-
schaltet wird oder ziahneknirschend auf
ein anderes Produkt setzen. Zahlende
Kunden wiederum sehen sich teils mit gro-
tesken Preiserhchungen konfrontiert, die
sie zum Anbieterwechsel bewegen.
AnyDesk etwa hat den Preis fiir sein ein-
fachstes kommerzielles Abo seit unserem
Testin [1] nahezu verdreifacht, sodass die
einst preiswerte TeamViewer-Alternative
inzwischen happig kostet.

Vor solcherlei Sperenzchen ist man
iibrigens auch bei Open-Source-Projekten
nicht ganz sicher. So entwickelt etwa Rust-
Desk seinen Server nur noch als kosten-

pflichtige Pro-Version weiter, wihrend die
Open-Source-Variante (,,Community Edi-
tion“) seit Monaten keine Updates mehr
gesehen hat. In der Open-Source-Com-
munity hat sich RustDesk auf diese Weise
recht schnell ein mieses Image erarbeitet.

Bei Forks bekannten Open-Source-
Projekten ist auf Anhieb oft gar nichtklar,
wer sie eigentlich betreibt. Daskann gera-
de bei sicherheitskritischen Tools wie
Fernwartungsprogrammen heikel sein.
RustDesk wurde vor einiger Zeit dabei er-
tappt, dass sie zum Signieren von Kernel-
Treibern Zertifikate verwendet hatten, die
eigentlich nur fiir Testversionen von Ent-
wicklern ausgestellt wurden. Das dazuge-
horige Root-Zertifikat musste dafiir in
Windows als vertrauenswiirdig verankert
werden -ein Lapsus: Auf diese Weise hit-
ten Angreifer diesen Windows-Installatio-
nen weitere damit signierte Treiber unter-
jubeln konnen.

Achtung, Fallen!

Ganzgleich, ob selbst gehostet, abonniert
oder privat gratis genutzt: Bei Fernhilfe-
programmen gilt es ein paar Stolperfallen
zukennen, in die Hilfesuchende oder auch
Sie selbst treten konnten. Erstens: Jemand,
dem Sie helfen mochten, hat vielleicht
nicht nur etwas weniger Ahnung von PCs
als Sie, sondern womoglich sehr viel we-
niger Ahnung. Sprich: Sie miissen demje-
nigenim Zweifelsfall erkldren konnen, wie
er auf der Website des Softwareherstellers
das Fernhilfeprogramm herunterlddt und
esdanach startet. Einige Hersteller bieten
dafiir spezielle, sehr einfach bedienbare
Landing-Pages an, auf denen man den
korrekten Download-Button weder tiber-
sehen noch verwechseln kann. Eventuell
muss das Hilfe-Tool dann auch nicht nur

TeamViewer Assist AR hilft dabei, aus der Ferne Dinge zu erkléren, die nicht auf
einem PC laufen - fiir privat auch gratis.

© Copyright by Heise Medien.
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AnyDesk ist ein typisches Beispiel fiir Fernhilfetools: Software starten,
zehnstellige PC-Adresse an den Helfer durchgeben, Verbindung bestétigen.
Herunterladen muss man sie vorher trotzdem.

gestartet, sondern auch installiert werden
-das kann eine zusitzliche Hiirde sein.

Damit sind wir bei der zweiten Falle:
Viele Fernhilfeprogramme laufen auch als
portables Programm, miissen also nicht
erst installiert werden. Bei einigen aller-
dings kann ein solcher Betrieb zu Proble-
men fiihren, wenn der Ziel-PC mit Win-
dows lauft und eine UAC-Abfrage stellt
(User Access Control, Benutzerkonten-
steuerung). Im besten Fall konnen Sie den
Dialog aus der Ferne bestitigen oder
sehen ihn zumindest, sodass Sie Ihr
Gegeniiber bitten konnen, ihn vor Ort ab-
zunicken. Inungiinstigeren Fillen bekom-
men Sie den UAC-Dialog selbst nicht ein-
mal zu Gesicht und konnen, wird er vom
Gegeniiber bestitigt, zwar Fenster sehen,
die mit Adminrechten laufen, nicht aber
bedienen. Auch haben wir schon erlebt,
dass bei UAC-Abfragen die Verbindung
komplett abreifdt. Je nach Software und
Plattform gehort es aufderdem zum guten
Ton, dass der Hilfesuchende Thnen mit
separaten Klicks erlauben muss, nicht nur
seinen Bildschirminhalt zu betrachten,
sondern auch den Desktop aus der Ferne
zu bedienen.

Wird das Fernhilfetool beim Hilfe-
suchendeninstalliert oder zumindest por-
tabel mit Administratorrechten gestartet,
fallen Windows-UAC-Kinkerlitzchen viel
milder aus oder verschwinden ganz. Das
ist komfortabel, aber wir weisen ausdriick-
lich auf zwei weitere potenzielle Schlag-
l6cher hin, die sich auftun konnen, wenn
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eine installierte Fernhilfesoftware nicht
auch regelmifliige Updates bekommt.
Dann kann es zum einen vorkommen, dass
Ihr topaktueller Zugriffsclient sich wei-
gert, eine Verbindung zur veralteten Pro-
grammversion Thres Gegeniibers herzu-
stellen. Fir solche Fille ist es keine
schlechte Idee, dltere Hauptversionen der
Software griffbereit zu haben. Zum ande-
ren kann auch ein ernsthaftes Sicherheits-
problem entstehen, namlich dann, wenn
die Software beim Hilfesuchenden dauer-
haft mitlduft und auf eingehende Verbin-
dungsanfragen lauscht. Falls die veraltete
Version eine bekannte Sicherheitsliicke
hat, die spater gefixt wurde, konnen
Kriminelle diese ausnutzen, um Rechner
unbemerkt zu kapern.

Wachsam sein

An dieser Stelle noch ein weiterer Hinweis:
Software ala TeamViewer kann sowohl ein
hilfreiches Werkzeug als auch eine Waffe
sein -letzteres, weil es auch gerne von Kri-
minellen benutzt wird. Die animieren un-

bedarfte Nutzer in betriigerischen Telefon-
anrufen dazu, die Software zu installieren.
Sobald sie ihre Opfer iiberredet haben,
ihnen den Zutritt zum (Windows-)PC zu
gewihren, sabotieren sie die Installation,
um Losegeld zu erpressen, gespeicherte
Passworter abzugreifen und dhnliches.

Die Masche ist vor allem deshalb ei-
nigermaf3en perfide, weil somanche Laien
den Namen ,,TeamViewer"“ schon einmal
gehort haben oder auch positive Erinne-
rungen damit verbinden (Sie konnten
damit ja immer so gut aus der Ferne hel-
fen). Esistdaherimmer eine gute Idee, die
Leute, denen Sie Hilfestellung geben, {iber
solche Maschen aufzuklaren. Und auch
wenn Sie im Bekanntenkreis jemand un-
vermittelt fragt, ob TeamViewer oder
AnyDesk denn eine harmlose Software ist,
sollten Sie hellhorig werden.

Fazit: Kanonen und Spatzen

Fiir den privaten Support im Freundeskreis
ist ein professionelles Fernhilfetool auch
deshalb gar nicht nétig, weil der Funktions-
umfang meist vollig iiberkandidelt ist: Die
Moglichkeit, in Hilfssitzungen Notizen an-
zufiigen, im Bildinhalt zuzeichnen, zu chat-
ten oder grofiere Dateimengen zu iibertra-
gen, braucht man oft gar nicht. Die Fern-
hilfeprogramme, die die meisten Betriebs-
systeme gleich an Bord haben, sind schlicht
das naheliegendste, um den Eltern beim
Installieren des Druckertreibers zu helfen
oder dem besten Kumpel kurz zu zeigen,
welchen praktischen Handgriff manin der
Bildbearbeitung neulich eigentlich gemeint
hat. Welche Tools Windows, Linux und
macOS dafiir genau bieten, lesen Sie im
folgenden Artikel. (jss@ct.de) ct
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Kopfchen statt Kohle

Bordmittel zur plattformagnostischen Fernhilfe

Die Hersteller von Werkzeug,
das Helfern in der Ferne Bild-
schirm, Maus und Tastatur zu-
ganglich macht, wollen damit
Geld verdienen und erlauben
die Gratisnutzung nur unter
Auflagen. Wer die dabei libliche
Gangelei nicht ertragen mag
und ohnehin haufiger aushelfen
darf, beugt mit unseren Tipps
vor, braucht nur Bordmittel und
kann obendrein Cloud-frei und
plattformiibergreifend helfen.

Von Peter Siering
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enn Hilfe suchende und helfen-
de Person, obwohl sie an unter-
schiedlichen Orten sitzen, ge-

meinsam auf einen Bildschirm schauen
und womoglich gleichberechtigt Tastatur
und Maus bedienen wollen, kommt findi-
ge Technik zum Einsatz: Spezielle Vermitt-
lungsdienste verbinden die iblicherweise
hinter einem Router nicht direkt erreich-
baren Gerite, sodass diese direkt kommu-
nizieren konnen.

Fiir solche Fernhilfe-Software gibt es
viele kommerzielle Anbieter. Sie verlan-
gen Geld dafiir, dass sie wie eine Telefon-
vermittlung iiber eine Nummer die Gera-
te der Beteiligten zueinander bringen und
optional iiber ein Geheimnis, etwa einen
Schliissel oder ein Passwort, schiitzen.

In den meisten heutigen Betriebs-
systemen steckt aber alles, um Fernhilfe
zurealisieren, ohne dafiir zusatzliche Soft-
ware zu kaufen. Lediglich dem Hersteller
und seinen Cloud-Diensten miissen Hel-
fer und Hilfesuchender vertrauen. Wenn

© Copyright by Heise Medien.

sie ganz auf einen Vermittler verzichten
wollen, miissen sie selbst in die Rolle des
Vermittlers schliipfen. Das Folgende stellt
die Bordmittel der gangigen Systeme vor
und zeigt Alternativen zu Vermittlungs-
diensten auf.

Windows einfach

Windows beherbergt gleich zwei Verfah-
ren zur Fernhilfe. Eine Funktion, die einst
»Remote Unterstiitzung hief3, firmiert
heute unter mehreren Namen in der
Microsoft-Welt: ,,Schnellhilfe und ,,Re-
motehilfe” sind die géngigsten Bezeich-
nungen. Unter dem erstgenannten Namen
ist die App, wenn sie bereits installiert ist,
iiber die lokale Suche im Startmenii per
Windows-Taste zu finden. Falls sie noch
nicht installiert ist, zaubert die Eingabe
des zweiten Namens die App im Microsoft
Store zur Installation hervor.

Die Nutzung fillt leicht: Der Helfer
muss sich zumindest in der App mit einem
Microsoft-Konto anmelden. Die App

c't 2024, Heft 21
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spuckt einen Code aus. Diesen Code gibt
der Hilfesuchende (auch ohne Microsoft-
Konto) beisichinder App einund der Rest
ergibt sich: Nach dem Verbindungsaufbau
darf der Helfer zunichst nur schauen. Er
oder der Hilfesuchende konnen aber die
Steuerung freigeben, sodass der Helfer
den fremden PC mit seiner eigenen Maus
und Tastatur bedienen kann.

Der Vorteil dieser Losung ist, dass
durch die Anmeldung des Helfers an ein
Microsoft-Konto ein Cloud-Dienst zwi-
schen den beiden vermittelt. Wer diese
Dienste bedenkenlos in Anspruch nehmen
mag und mit einer reinen Windows-
Losung zufrieden ist, braucht also keine
separaten Helfer - und kann hier mit dem
Lesen aufhoren.

Windows cool

Die zweite Funktion, die sich filir die Win-
dows-Fernhilfe eignet, heifdt ,,Remote
Desktop®, ist aber leider nicht in allen Edi-
tionen von Windows enthalten. Home
kennt sie nicht, ab Pro ist sie vorhanden.
Dahinter stecken ausgewachsene Fern-
steuermechanismen, die das Fernbedie-
nen von Windows erlauben sollen und
auch die Basis fiir die Terminalserver-
Dienste in Windows Server bilden.

Auf den ersten Blick taugt Remote
Desktop nicht zur Fernhilfe, weil der Be-
nutzer ,,Peter beim Verbinden die Sit-
zung eines dort bereits unter demselben
Namen lokal angemeldeten Benutzers
schlicht iibernimmt und der sich plétzlich
vorm Sperrbildschirm wiederfindet.
Damit scheint die Funktion nur fiir die
Fernwartung geeignet: In einer Hilfs-
dienstleistung konnte man also allenfalls
fiir einen Benutzer stellvertretend Dinge
erledigen - der kann dabei iiblicherweise
nicht zusehen.

Aber Zusehen geht eben doch: Die
Terminaldienste kennen einen speziellen
Schattenmodus, der sich bewusst aufeine
bestehende Terminalsitzung aufschaltet.
Was eigentlich fiir die Betreiber von Ter-
minalservern gedacht war, ldsst sich zur
Fernhilfe prima auch auf Einzelplatz-Win-
dows-Versionen ab Pro einsetzen. Die
Einzelplatzversion ist zwar auf eine Ter-
minalsitzung beschrinkt, aber der Hilfe-
suchende zihlt nicht, wenn er direkt an-
geschlossene Maus, Tastatur und Monito-
re verwendet.

Das heif3t, dass sich der Helfer per
Terminalsitzung zusétzlich verbinden und
im Schattenmodus auf die gerade aktive
Sitzung aufschalten kann. Damit das

c't 2024, Heft 21

klappt, sind zwei technische Vorausset-
zungen zu erfiillen: Der Server auf dem
Clientsystem muss entsprechend konfigu-
riert sein (was per Gruppenrichtlinie oder
Registry geht) und die Clientsoftware
muss Schattensitzungen tiberhaupt ken-
nen - die Details stehen im Kasten (,,RDP
verkehrt: Shadowing®).

Eine dritte Voraussetzung ist von den
beteiligten Personen miteinander zu kla-
ren: Fiir den Zugriff iiber das Remote
Desktop Protokoll braucht der Helfer das
Passwort des Hilfesuchenden. Im Fall
eines Microsoft-Kontos 6ffnet dieses auch
den Zugang zu anderen Diensten. Es soll-
te also ein belastbares Vertrauensverhalt-
nisbestehen. Eventuell hilft es, Passworter
voriibergehend zu dndern.

Technisch sind die Terminal-Dienste
sehr schlank umgesetzt: Das dafiir zustan-
dige Remote Desktop Protokoll (RDP) ver-
wendet lediglich den TCP-Port 3389.
Clients gibt es fiir eigentlich alle Betriebs-
systeme und auch fiir Mobilgerite. Aller-
dings kennt, soweit wir das wissen, nur der
in Windows enthaltene Client die fiir die
Fernhilfe niitzlichen Schattensitzungen;
der Helfer benotigt also ebenfalls Win-
dows.

macOS mit eigenem Weg

macOS macht keine Unterschiede zwi-
schen irgendwelchen Editionen und setzt
auf die Apple-Cloud-Dienste: Der ein-
fachste Weg, um Bildschirme von einem
macOS zum anderen zu teilen, setzt vor-
aus, dass sich beide Personen mit ihrer
Apple-ID anmelden. In der Nachrichten-
App oder einem FaceTime-Anruf kann
dannder Hilfesuchende seinen Bildschirm
teilen und zur Steuerung freigeben; die
Nachrichten-App macht dabei zusitzlich
einen Audio-Kanal auf.

Facetime und Nachrichten-App grei-
fen auf das Programm Bildschirmfreigabe
zuriick. Dasist schon seit vielen Versionen
das Mittel der Wahl, um aus der Ferne
einem angemeldeten Nutzer zu assistie-
ren. Inden Systemeinstellungen muss der
Zugriff aus der Ferne fiir den Benutzer er-
laubt sein. Ubrigens: Wer die Bildschirm-
freigabe fiir den Fernzugriff auf seinen
Mac benutzt, sollte wissen, dass der Mac
wihrend der Fernbedienung den offenen
Desktop zeigt - hiibsch fiir Schabernack,
denjemand, der das mitbekommt, vor Ort
mit Maus und Tastatur treiben kann.

macOS kennt in den Systemeinstel-
lungen zusitzlich ,,Entfernte Verwaltung”,
die auf der Bildschirmfreigabe aufbaut.

© Copyright by Heise Medien.

i@ Remotehilfe

Oo .

(s Hilfe
Gestatten Sie jemandem, dem Sie
vertrauen, lhren Bildschirm anzuzeigen
oder die Steuerung lhres PCs zu
ibernehmen.

Sicherheitscode von Assistent

Jemandem helfen

0®

Bitten Sie jemanden, den Sie kennen,
den Bildschirm freizugeben.

Jemandem helfen

Die Windows-Remotehilfe ist simpel.
Der Helfer meldet sich mit (s)einem
Microsoft-Konto in der App an und er-
hélt einen Code aus Zahlen und Buch-
staben. Den gibt der Hilfesuchende bei
sich in die App ein, und schon sind die
beiden Personen verbunden.

Nur eine der beiden Funktionen kann ein-
geschaltet sein. An der entfernten Verwal-
tung hangt mehr, etwa fein ziselierte Op-
tionen zum Erteilen von Rechten. Die
braucht man zwar in der Fernhilfesituation
nicht, sind aber im Gespann mit der von
Apple fiir rund 90 Euro angebotenen An-
wendung ,Remote Desktop® niitzlich fiir
Menschen, die mehrere Macs adminis-
trieren. Fiir Fernhilfe via FaceTime oder
Nachrichten muss keine der beiden Funk-
tionen aktiv sein.

Hinter der Bildschirmfreigabe steckt
eine abwirtskompatible Erweiterung des
Remote-Framebuffer-Protokolls, dessen
Implementierung unter dem Namen, Vir-
tual Network Computing“ oder kurz VNC
deutlich bekannter sein diirfte. VNC hatte
sich auf die Fahnen geschrieben, platt-
formiibergreifende Fernwartung zu erlau-
ben. Es kommt wie RDP mit einem ein-
zigen TCP-Port Kklar, tiblicherweise 5900.

Linux wie Windows

Obwohl die Basis der grafischen Bedien-
oberfliche von Linux an sich eigentlich
schon immer netzwerkfihig war und
damit geradezu pradestiniert fiir einen ge-
meinsamen Blick auf den Bildschirm ist,
hat sich keine eigene Technik zur Fern-
hilfe etabliert. Das vom Mac verwendete
und zuvor erlduterte VNC war eine Zeit
lang verbreitet; seit dem Wechsel von Xorg
auf Wayland krankt der VNC-Einsatz der-
zeit allerdings in vielen Distributionen.
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Als nutzbare Alternative unter Linux
hat sich mehr und mehr das in der Win-
dows-Welt verbreitete Remote Desktop
Protokoll (RDP) durchgesetzt. Gingige
Desktop-Oberflichen wie Gnome brin-
gen standardméaflig Erweiterungen mit,
um den Desktop fiir den Zugriff per RDP
freizugeben. Verbindet sich ein Helfer
dann mit den Zugangsdaten des Hilfe-
suchenden, landet er auf dessen Desktop
- ohne, wie unter Windows, dafiir eine
spezielle Option fiir den Schattenmodus
zu bendtigen.

Wie sich eine bestimmte Linux-Distri-
bution allerdings verhilt, 1dsst sich kaum

vorhersagen. Eine Standardinstallation
von Debian 12 lieferte unserem Helfer per
RDP die Sitzung des angemeldeten Nut-
zers, nachdem dieser in Gnome den Zu-
griff erlaubt hatte und sich der Helfer mit
dessen Zugangsdaten angemeldet hatte.
KDE setzt mit dem krfb-Paket noch auf
VNG, ein krdp-Paket entsteht gerade.

Verbinden

Je nach verwendetem RDP-Client kann es
iiberdies notwendig sein, Komfortfunktio-
nen wie das Durchreichen von Audio, den
Zugriffauf Drucker et cetera abzuschalten
- spatestens wenn der Verbindungsaufbau

RDP verkehrt: Shadowing

Der in Windows ab der Pro-Edition einge-
baute Server flir das Remote Desktop Pro-
tokoll (RDP) lasst sich so konfigurieren, dass
sich ein Benutzer Uber das Netzwerk auf
eine bestehende lokale Anmeldesitzung
aufschalten kann. Dazu muss eine spezielle
Option gesetzt sein. Sie ist im Gruppen-
richtlinieneditor (gpedit.msc) als ,Regeln
fir Remotesteuerung von Remotedesktop-
dienste-Benutzersitzungen festlegen” er-
reichbar unter ,Computerkonfiguration/
Administrative-Vorlagen/Windows-Kompo-
nenten/Remotedesktopdienste/Remote-
desktopsitzung-Host/Verbindungen”.
AuBerdem ist es notwendig, dass der
Windows-PC sowohl Zugriffe auf die Remo-
te-Desktop-Dienste und auBerdem auch auf
Dateifreigaben im lokalen Netz akzeptiert.

In der Firewall (wf.msc) mussen dazu zwei
eingehende Regeln auf , Aktiviert” stehen:
die fur ,Remotedesktop - Schatten (TCP
eingehend)” und die fur ,Datei- und Dru-
ckerfreigabe (SMB-eingehend)”. Diese Re-
geln wirken in allen Netzwerkprofilen. Wenn
Sie die Funktion auf einem mobilen Gerat
aktivieren, das in verschiedenen Netzen
verwendet wird, sollten Sie die Regel besser
so zuschntiren, dass sie nur fir bestimmte
IP-Adressen gilt, etwa das beim Hilfe-
suchenden genutzte IPv4-Netz.

Nach diesen Konfigurationsanderun-
gen ist es moglich, mit dem Windows-Ter-
minaldienste-Client ,mstsc.exe” eine Ver-
bindung auf den Desktop eines lokal an-
gemeldeten Nutzers herzustellen. Dazu
braucht das Programm einige spezielle
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nach Eingabe des Benutzernamens und
Passworts nicht zustande kommt. Mit die-
sen Weichenstellungen gelingen Verbin-
dungen auch dann, wenn sie plattform-
iibergreifend etwa von macOS oder
Windows auf Linux stattfinden.

Den so weit vorgestellten Ansitzen,
die ohne Microsoft-Konto oder Apple-ID
arbeiten, ist ein Problem gemein: Sie kom-
munizieren lediglich in einem lokalen
Netz, in dem die Gerite stationiert sind,
ganz einfach iiber die IP-Adresse oder den
Geratenamen.

Sobald die Gerite in unterschiedli-
chen Netzen stehen, braucht es zusatzlich

Ssurfaceresops\ps” fordert die Remotesteuerung der Sitzung an

Alzeptieren Sie die Anforderung?
Ja

Mein

Der Hilfesuchende kriegt idealerweise
zumindest eine spartanische Riick-
frage zu sehen, wenn sich der Helfer
per RDP verbindet.

Parameter, die per Option zu setzen sind
(das GUI bietet diese nicht an): mstsc /
shadow:1 /prompt /v:<IP-Adresse-des-PCs-
des-Hilfesuchenden>. Diese Optionen las-
sen sich nur auf der Kommandozeile an-
geben, nichtin der grafischen Oberflache.

Mit /prompt zwingen Sie den RDP-
Client, Benutzername und Passwort zu
erfragen. Mit der Option /shadow geben
Sie die virtuelle Konsole an. Bei interakti-
ver Nutzung ist das meist 1. Falls nicht: Die
Befehle query session und qwinsta geben
die notige ID aus. Bitten Sie gegebenen-
falls den Hilfesuchenden, die Ausgaben
des Befehls als Foto zu schicken.

Rechnen Sie damit, dass Sie es mit
den Unwéagbarkeiten der Windows-Netz-
werkfunktionen zu tun bekommen und
probieren Sie den geteilten RDP-Zugriff
zunachst vor Ort lokal aus: Das Ganze wird
nur klappen, wenn das Benutzerkonto ein
Passwort hat, sonst weigert sich Windows,
Netzwerkverbindungen herzustellen. Pri-
fen Sie gegebenenfalls, ob mit den Zu-
gangsdaten ein Zugriff auf die Users-Frei-
gabe (net use \\<IP-Adresse-des-PCs-des-
Hilfesuchenden>\Users ) moglich ist. Falls
nicht, diurfte das Setzen der Firewall-
Regeln misslungen sein.
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vermittelnde Technik, die praventiv ein-
gerichtet sein muss. Sie muss die Zugriffe
vom Gerit des Helfers auf das des Hilfe-
suchenden tibertragen und dabei auf bei-
den Seiten die Paketfilter (Firewalls) der
Router tiberwinden. Schlicht den Port fiir
VNC oder RDPim Router durchzureichen
ware viel zu unsicher.

Simpel: VPN

Im Folgenden stellen wir drei Ansétze vor,
Zugriffin die entfernten Netze zu realisie-
ren: Die erste, recht bequeme Methode,
erschliefen die modernen Mesh-VPNs
wie TailScale oder ZeroTier. Sie fligen Ge-
rite, die in verschiedenen, getrennten
Netzen stehen, zu einem virtuellen Netz-
werk zusammen. Dabei steht das zur Fern-
hilfe genutzte Gerdt dann quasinebendem
Gerit des Hilfesuchenden.

Je nach eingesetzter Technik kann die
Mesh-VPN-Software dabei dosieren, wel-
che Dienste (TCP-Ports) sie iiberhaupt
zustellt, oder der Helfer aktiviert Verbin-
dungen erst bei Bedarf. Er sollte unbedingt
darauf achten, seine eigenen Gerite vor
Zugriffen des Hilfesuchenden zu schiit-
zen. Das erfordert eine gewisse Expertise
im Umgang mit den Mesh-VPNs.

Die zweite, ebenfalls recht bequeme
Methode, nutzt einen oft schon im Router
des Hilfesuchenden vorhandenen VPN-
Server. Fiir die Fernhilfe baut der Helfer
dann eine eigens fiir diese Zwecke einge-
richtete VPN-Verbindung auf und kann
sichim entfernten Netz frei bewegen. Das
setzt natlirlich ein gewisses Vertrauen auf
beiden Seiten voraus.

Auch hierbei besteht die Gefahr, dass
Gerite im per VPN verbundenen Netz auf
den VPN-Client zugreifen. Dagegen hel-
fen Firewall-Regeln auf dem Client und
die Vorgabe, dass die zur Fernhilfe einge-
richtete VPN-Verbindung nur die fiir das
entfernte Netz bestimmten Pakete in den
Tunnel schickt (Split-Tunnel). Sie presst
also nicht ihren gesamten Internet-Ver-
kehr durch den Tunnel.

Hardcore: SSH

Die dritte Methode ist weniger bequem,
birgt aber die geringsten Sicherheitsrisi-
ken fiir das Gerit des Helfers: ein SSH-
Tunnel. Der setzt voraus, dass irgendwo
im Netz des Hilfesuchenden ein System
existiert, das per SSH erreichbar ist - das
kann ein SSH-Server auf einem Linux-Ser-
ver sein oder ein eigens dafiir in Betrieb
genommener Raspi. Windows-Nutzer
sollten sich fiir SSH tibrigens nicht mehr
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Einladung zum Zugriff auf meinen Bildschirm

Konversation Fenster

Hilfe @

@

Details einblenden
Zu Kontakten hinzufiigen ...

Als ungelesen markieren

Hinweise ausblenden

Person blockieren ...

Konversation loschen ...

E-Mail senden ...
Datei senden ...

Um Bildschirmzugriff bitten

FaceTime-Video
FaceTime-Audio

Mit Apple-ID fallt in der macOS-Welt Fernhilfe leicht: Aus FaceTime-Sitzungen
heraus oder auch aus iMessage (Nachrichten) konnen beide Seiten eine Bildschirm-
freigabe anstoBBen. Weiteres Konfigurationsgefummel ist dafiir nicht notwendig.

mit Putty herumschlagen. Aktuelle Win-
dows-Versionen bringen SSH-Client und
-Server mit.

Sind diese Voraussetzungen erfiillt,
baut der Befehl ssh <ssh-Endpunkt-im-Netz-
des-Hilfesuchenden> -L <lokaler-freier-
tep-port>:<IP-Adresse-des-PCs-des-Hilfe-
suchenden>:<Port-des-Dienstes> einen
Tunnel. Den Tunnel betritt Software auf
dem Gerit des Helfers, indem er eine Ver-
bindung ZUu localhost:<lokaler-freier-
tep-port> beziehungsweise 127.0.0.1:
<lokaler-freier-tcp-port> aufbaut.

Dort eingefiillte Pakete leitet der SSH-
Server im entfernten Netz an die angege-
bene IP-Adresse nebst TCP-Port weiter

Bildschirmtreigabe *

88

S0 verbinden Sie sich

Adresse des enthernten Bildschirms meirdfdebisntocsl @y

Legitimicrung

s B
FAE -

Verschliisselung Gherprifen

Gnome birgt in den Systemeinstellun-
gen eine Bildschirmfreigabe, die den
Desktop eines Nutzers iiber das aus der
Windows-Welt stammende RDP zugang-
lich macht. Anders als standardmaBig
unter Windows schlieB3t der RDP-Zugang
unter Linux den Hilfesuchenden nicht
aus.

© Copyright by Heise Medien.

und die Antworten retour. Fiir RDP ist die
Portnummer 3389, im Fall einer VNC-Ver-
bindung zu einem entfernten Mac ist es
Port 5900. Als lokalen Port fiir den Ein-
stieg in den Tunnel eignet sich eine Port-
nummer jenseits von 1023 -kleinere Ports
sind oft belegt und auf Unix-Systemen fiir
normale Nutzer nicht zugénglich.

Eine wichtige Warnung zum Schluss:
Wenn Sie SSH-Zugriffe {iber eine Port-
freigabe zulassen, sollten Sie das SSH-1x1
beherrschen: Deaktivieren Sie im SSH-
Server das Anmelden per Benutzername
und Passwort und setzen Sie ausschlief3-
lich auf eigens generierte Schliissel, die
Sie mit einer Passphrase schiitzen. Ver-
legen Sie den externen SSH-Port weg von
22, um dem Verkehr der brunzdoofen
Portscanner zu entgehen. Kimmern Sie
sich um regelmaflige Updates auf dem
Server.

Fazit

Fiir hiufig zum Helfen eingespannte Per-
sonen konnte sich der Aufwand lohnen,
den sie betreiben miissen, um die Gerite
von Hilfesuchenden ohne Vermittlungs-
dienste von Dritten zu erreichen. Sie pro-
fitieren vor allem dann, wenn sie ohnehin
in den Netzen der anderen regelmiflig
Wartungsdienste vollbringen.

Allen, die ihre Cloud-Skepsis iiber-
winden und die nur gelegentlich Hilfe
leisten, dirften zumeist die eingangs
beschriebenen, einfachen Bordmittel von
Windows und macOS geniigen - voraus-
gesetzt, sie arbeiten selbst jeweils auf
eben diesen Betriebssystemen und miis-
sen nicht von macOS aus in Windows
herumklempnern oder vice versa.

(ps@ct.de) c&
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So arbeiten
die Profis

Aus dem Alltag

der professionellen PC-Doktoren

Manchmal weiBB man als privater
Helfer nicht weiter oder die
Moglichkeiten sind begrenzt.
Sicher kann auch nicht jeder PC-
Nutzer mit Problemen auf einen
Experten im Familien- oder Be-
kanntenkreis zahlen. Wie arbei-
ten diejenigen, die schwicheln-
de PCs beruflich verarzten und
was lasst sich von ihnen lernen?

Von Niklas Dierking

aspassiert, wenn der PC streikt

und sich weit und breit kein

hilfsbereiter c’t-Leser findet?
Oder der mit seinem Latein am Ende ist?
Vielleicht fehltja auch die passende Hard-
und Software zur Fehlerdiagnose- und
Behebung? Dann fiihrt der Weg wahr-
scheinlich zujemandem, der PC-Hilfe als
Dienstleistung anbietet. Wir haben mit
Stephan Biacker vom IT-Dienstleister Tre-
baxa iiber seinen Alltag als professioneller
PC-Retter gesprochen und durften Patrick
Mansfeld Niemi und Kenneth Gohns,
Techniker bei PC-Spezialist in Hannover,
einen Vormittag lang iiber die Schulter
schauen.

Fiir sie spielt Fernhilfe im Berufsalltag
eine grofde Rolle, wenn auch auf unter-
schiedliche Art und Weise. Bickerist nach
Experimenten mit dem Open-Source-Pro-
jekt RustDesk und verwandten Anwen-
dungen wie HopToDesk zuriickgekehrt
zum klassischen TeamViewer und erledigt
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damit den Grofdteil seiner Arbeit. Wenn er
bei Geschiftskunden einen VPN-Zugang
hat, kommt der im Verbund mit den gén-
gigen Remote-Desktop-Bordmittteln zum
Einsatz, die im Artikel auf Seite 24 erklart
werden. Wenn es erforderlich ist, fahrt er
zum Kunden und versucht, das Problem
vor Ort zu 16sen; Laufkundschaft bedient
er nicht mehr.

Anders sieht es in der Filiale von PC-
Spezialistin Hannover aus, wo es piinktlich
zur Ladenoffnung geschiftig zugeht und
sowohl die Tiir als auch das Telefon klin-
gelt. Wenn dort Fernhilfe geleistet wird,
dann iiber eine hauseigene Softwaresuite,
die Kunden auf ihren Systemen installie-
ren. Die kiimmert sich auch um Updates,
erfasst Daten wie die Temperatur einzelner
Komponenten oder den Fiillstand des Mas-
senspeichersund liefert den Helfenden so
Informationen zum allgemeinen Gesund-
heitszustand des Systems. Thre Software-
suite bezieht die Filiale aus der Zentrale.
PC-Spezialist ist ein Franchise-Unterneh-
men unter dem Dach von Synaxon, einer
Verbundgruppe fiir IT-Dienstleister.

Die Fernhilfe ist fiir die professionel-
len PC-Helfer allein schon unerlasslich,
damit sie sich selbst schnell ein Bild von
der Lage machen konnen. Denn die Pro-
blembeschreibungen der Kunden sind oft
unprizise, etwa weil sie nervige Fehler-
meldungen wegklicken oder am Telefon
falsch wiedergeben. Da kommt es schon
mal vor, dass jemand etwas von einem
Problem mit der Lautstérke berichtet, ob-
wohl der Speicherplatz der Systemparti-
tion zur Neige geht. Volume ist eben nicht
gleich Volume.

Diffuse Angst vor Hackern

Was bei den Gesprachen mit Privatkunden
auffillt: Es gibt offenbar eine starke, aber
sehr diffuse Angst, dass das eigene System

© Copyright by Heise Medien.

kompromittiert sein konnte. Als erste Ver-
teidigungslinie gegen Cyber-Schurken
miissen die Experten oft geduldig die Me-
chanismen hinter Hacking-Angriffen und
Betrugsmaschen aufdroseln und erklaren,
dass sich vom merkwiirdigen Verhalten
eines Programms nicht direkt auf einen
Hackerangriff schliefen lasst.

Und auch wenn sich ein Kunde tat-
sachlich mal einen Schidling eingefangen
hat, beispielsweise durch einen verseuch-
ten Mail-Anhang, gilt es zu erklaren, dass
es viel wahrscheinlicher ist, zufilliges
Opfer einer automatisierten Kampagne
geworden zu sein, als dass einem die per-
sonliche Cyber-Nemesis nach den Ur-
laubsfotos trachtet. Um Kunden gegen
Angriffe zu wappnen, beraten die Mitar-
beiter bei PC-Spezialist auch in Sachen
Zwei-Faktor-Authentifizierung und Pass-
wortmanager.

Die Angstvor Viren spannen Betriiger
gerne vor ihren Karren und profitieren
davon, dass unbedarfte Nutzer oft nicht
einschitzen konnen, ob eine Systembe-
nachrichtigung, etwa eine Warnung vor
deaktiviertem Virenschutz, legitimen Ur-
sprungs ist. Beliebtes Einfallstor sind laut
Biacker die Desktopbenachrichtigungen
der Browser, iiber die man Websites nor-
malerweise erlaubt, Benachrichtigungen
im Infobereich der Windows-Taskleiste
anzuzeigen.

Werkzeugkasten

Zuder wichtigsten Software im Werkzeug-
kasten der professionellen PC-Helfer ge-
horen Live-Systeme, die man von einem
USB-Stick startet, wie das ¢’t Notfall-Win-
dows oder Linux-Spezialdistributionen
wie Clonezilla und GParted. Um nicht
einen ganzen Schliisselbund mit USB-
Sticks herumzuschleppen, hat Bicker
einen Iodd Mini dabei.
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Das ist ein verschliisseltes SSD-Lauf-
werk, das alle Startmedien beherbergt und
via USB mit dem Rechner verbunden wird.
Das kleine Display zeigt ein Meni, aus
dem Bicker dann das zu startende Live-
System auswihlt; der Rechner behandelt
es wie eine eingelegte DVD. Wenn Sie fiir
Thre Hilfstitigkeiten einen USB-Stick su-
chen, von dem mehrere Live-Systeme
starten, ist Ventoy eine Option [1]. Leider
hat sich Ventoy bei unseren Testlaufen
nicht gut mit dem Notfall-Windows ver-
tragen.

Reparaturarbeiten
und Fundstiicke

Kenneth Gohns, Auszubildener bei PC-
Spezialist, kiimmert sich unter anderem
um Reparaturarbeiten und erklért, dass
Notebooks mit Fliissigkeitsschiden zuden
haufigeren Patienten gehoren. Auf der
Werkbankliegt ein aufgeschraubtes Note-
book mit stark korrodierten Heatpipes. Als
Beifang stellt sich heraus, dass der Lithi-
um-Ionen-Akku des Notebooks bereits
gefahrlich aufgebldht war, oder um es mit
seinen Worten zu sagen: ,,Guck mal, Spicy
Pillow. Dieses Gerit sei nicht mehr zu
retten, aber oft gelinge es, die Daten zu
sichern, beispielsweise durch den Ausbau
der SSD oder Festplatte.
Hardwareproblemen kommt Gohns
durch das Ausschlussverfahren auf die
Spur. Dafiir gibt es mehrere sogenannte
Test-Benches, auf die er Motherboards
schrauben kann und die PC-Komponen-
ten fiir ihn besonders gut zugénglich ma-
chen. Ausgehend von der Problem-
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beschreibung des Kunden probiert er dann
durch, welche der verbauten Komponen-
ten zicken. Dafiir gibt es einen reichen
Fundus an Grafikkarten, Prozessoren,
Arbeitsspeicher, Netzteilen und mehr.
Wenn ein Kunde ein defektes System oder
ein Altgerat zur Entsorgung freigibt, wird
gepriift, ob sich etwas von der verbauten
Hardware zum Gegentesten gebrauchen
lasst.

Oft handelt es sich um simple Ursa-
chen, etwa falsch gesteckte RAM-Riegel,
aber es gibt auch komplexe Problemlagen,
bei denen bis zu zwei Wochen ins Land
gehen, bis sich das Fehlverhalten zuver-
lassig reproduzieren lasst. Bei der Repara-
tur von Computern haben sich iiber die
Jahre schon einige kuriose Funde ange-
sammelt. Gelegentlich gelingt es Flora
und Fauna, PC-Gehiuse als Lebensraum
zu erobern, beispielsweise in Form von
Brutstitten fiir Spinnen. Algen gedeihen
anscheinend auch ausgezeichnet in den
Wasserkiithlungen von Gaming-PCs. Staub
sei auf Dauer nicht so schlimm wie die
oligen Riickstinde von Zigarettenrauch.
Die sind schwerer zu entfernen, erzihlt
Gohns.

Die Arbeit wirkt abwechslungsreich
und die Techniker berichten, dass die
meisten Kunden die Hilfe dankbar anneh-
men. Viele Kunden seien nicht sehr tech-
nikaffin, aber dafiir unkompliziert im Um-
gang. Herausfordernder seien diejenigen,
die sich vor dem Besuch in der Filiale von
Google haben beraten lassen und mit sehr
genauen Vorstellungen des Defekts und
wie dieser zu beheben sei zu den PC-Hel-
fern kommen. Wird dann ein anderes, wo-
moglich kostspieligeres Problem diagnos-
tiziert, fihlten die sich schon mal in ihrer
Ehre als Technik-Spezis gekrankt und
werden bockig.

Wem wird hier eigentlich
geholfen?

So ein Gebaren ist in der Sphare der frei-
willigen PC-Verarztung wahrscheinlich
eher selten. Aber wie unterscheidet sie
sich sonst von der professionellen Dienst-
leistung und was konnen die ,,Ehrenamt-
lichen” unter uns mitnehmen? Konkrete
Tipps sind aufgrund der Vielfalt der Prob-
leme schwer zu geben, aber Backer erklirt,
dass es einen Unterschied zwischen ,,gut
gemeint“ und ,,gut gemacht” gibt.

Auf Systemen, auf denen schon ein
Bekannter des Hilfesuchenden dran war,
findet er oft exotische ,,Optimierungssoft-
ware", die verspricht, das System aufzu-
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Patrick Mansfeld Niemi betreut als
Techniker Privatkunden bei PC-
Spezialist in Hannover.

raumen oder schneller zu machen. In die-
sen Fillen konne man froh sein, wenn die
keinen Schaden angerichtet habe. Diese
Art von Software deinstalliert er in der
Regel.

Ein weiterer Rat: Versuchen Sie, sich
in Threr Rolle als Helfer nicht zu sehr von
Threm Ego leiten zu lassen. Allzu schnell
erteilt man unerwiinschte Ratschlage und
es fallen Satze wie: ,,Ach, der Browser ist
doch nichts, komm’ ich installiere Dir
etwas Vernlinftiges ..., ,Was, wieso be-
nutzt Du denn diesen ollen E-Mail-
Client?!“ oder ,Ich installiere Dir gleich
mal ein paar praktische Programme, wo
ich gerade dabei bin ...“. Stellen Sie sich
stets die Frage, ob Sie damit wirklich im
besten Sinne des Hilfesuchenden handeln
oder nicht vielleicht eine fiir die Person
wichtige Routine sprengen.

Es schadet auch nicht, die Grenzen
der eigenen Fahigkeiten realistisch ein-
schitzen zu konnen. Gestehen Sie lieber
beizeiten ein, dass Sie nicht mehr weiter
wissen, bevor Sie einen Fehler begehen,
der zu Datenverlust oder Defekten
fihrt. (ndi@ct.de) ct

Literatur
[1] Tim Schiirmann, Alles auf eine Karte, Flexible

Multiboot-USB-Sticks mit Ventoy erstellen,
c't24/2021, S.142
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Systemspringer

Frankreich klagt Telegram-Griinder

Pawel Durow an

Fiir die einen ist er ein Freiheits-
kampfer, fiir die anderen ein
Unterstiitzer von Kriminellen:
Pawel Durow, der Griinder von
Telegram, sitzt nach seiner
Verhaftung in Frankreich fest.
Die Liste der Vorwiirfe klingt so
abenteuerlich wie die Geschich-
te der Kommunikations-
plattform.

Von Falk Steiner

nde August verhaftete die franzosische

Gendarmerie Pawel Durow, den Griin-
der der Kommunikationsplattform Tele-
gram, am Flughafen Le Bourget bei Paris.
Knapp eine Woche spiter kam er gegen
eine Kaution von fiinf Millionen Euro vor-
laufig frei. Seither darf Durow das Land
nicht mehr verlassen.

Die Vorwurfsliste der franzosischen
Behordenistlang: Der Telegram-Chef'soll
Beihilfe zu illegalen Geschiften geleistet
haben. Dazu gehoren Hacking, Geldwa-
sche, Drogenhandel und die Verbreitung
von Darstellungen des Kindesmiss-
brauchs. Durow soll sich geweigert haben,
beider Bekdmpfung solcher Fille mitden
Strafverfolgungsbehorden zusammenzu-
arbeiten. Nicht zuletzt soll er gegen fran-
zosische Exportbeschrankungen fiir Ver-
schliisselungstechniken verstofden haben.
Eine Sonderstaatsanwaltschaft bereitet
derzeit die Anklage vor.

Im Kern geht es um die Frage, welche
Verantwortung Durow als Chef einer
Kommunikationsplattform tragt. Derlei
Dienste sind gesetzlich zur Zusammen-
arbeit mit den Strafverfolgungsbehdrden
verpflichtet. Die Staatsanwaltschaft wird
allerdings nachweisen miissen, in welche
Kategorie von Kommunikationsplattform
Telegram einzuordnen ist, denn die vom
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Staat einforderbaren Mitwirkungspflich-
tender Betreiber variieren je nach Artund
Grofde des Dienstes.

Doch Telegram passt wie Durow
selbstinkeine Schubladen. Der 39-jahrige
gebiirtige Russe besitzt mehrere Staats-
biirgerschaften. Die russische hat Durow
nie abgelegt. Seit einigen Jahrenister auch
franzdosischer Staatsbiirger. Laut der Tele-
gram-Website ist er zudem Biirger der Ver-
einigten Arabischen Emirate - das Unter-
nehmen verlegte 2020 seinen Sitz von
Grof$britannien nach Dubai. Dariiber
hinaus hat der milliardenschwere Kosmo-
polit die Staatsbiirgerschaft der Karibik-
insel St. Kitts und Nevis erworben -einem
Steuerparadies, das weder Einkommens-,
Schenkungs- noch Erbschaftssteuern er-
hebt.

Von VK zu Telegram

Hatte Durow bisher versucht, sich mit sei-
ner stattlichen Passsammlung dem Zugriff
der Behorden zu entziehen, konnte ihm
nun genau diese Multinationalitit zum
Verhidngnis werden. Seine Geschichte er-

Eine Woche nach der Festnahme in
Frankreich verlieB Pawel Durow gegen
eine hohe Kaution die Untersuchungs-
haft. Er darf das Land aber bis zur
Anklageerhebung nicht verlassen.
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innert an einen Spionagethriller: 2006
griindete Pawel Durow zusammen mit
seinem Bruder Nikolai, einem Mathema-
tiker und Verschliisselungsexperten, in
Russland die Plattform VKontakte. Der
Facebook-Klon orientierte sich optisch
und funktional eng an seinem Vorbild und
wurde schnell erfolgreich. Den russischen
Behorden war das recht: Auf einer natio-
nalen Plattform konnten sie die Nutzer
besser kontrollieren als in einem von den
USA aus gesteuerten Netzwerk. Der Auf-
stieg von VK ging zudem mit dem Nieder-
gang von LiveJournal einher, das damals
vor allem von Oppositionellen in Russland
genutzt wurde.

Doch 2013 zog derrussische Staatdie
Ziigel bei VK an und ein Jahr spater ver-
kaufte Durow seine Anteile an ein staats-
nahes Unternehmen. Zu diesem Zeitpunkt
hatten die Durow-Briider bereits ihr
nichstes Projekt vorangetrieben: Tele-
gram. Die Grundidee war ein klassischer
Messenger, der abhorsichere Kommuni-
kation zwischen zwei Parteien ermdgli-
chen sollte.

Bis heute ist die Kommunikation bei
Telegram allerdings grundsétzlich nur bis
zum Server transportverschliisselt. Die
Nutzer konnen zwar eine Ende-zu-Ende-
Verschliisselung aktivieren. Diese steht
aber nur fiir Zweierchats zur Verfiigung,
nicht fiir Gruppen und Kanile. Die Abhor-
sicherheit der von Pawels Bruder Nikolai
entwickelten Verschliisselung ist nicht
vollstandig geklart. Frankreich wirft dem
eingeblirgerten Telegram-Chef zudem
vor, franzdsische Exportbeschrinkungen
tiir Verschliisselungstechnik umgangen zu
haben, ohne die notige Erlaubnis des Pre-
mierministers einzuholen.

Auskunftspflicht

Wegen seiner Gruppen und Kanile, in
denen wenige posten und viele zuhoren,
stufen europdische Behorden Telegram als
soziales Netzwerk ein. In dieser Kategorie
gelten andere rechtliche Anforderungen
als bei reinen Messengerdiensten.
Allerdings halten sich die Betreiber
bei der Moderation der geteilten Inhalte
stark zuriick, sodass sich Meinungen und
Informationen sowie auch Desinforma-
tionskampagnen nahezu ungehindert ver-
breiten konnen. Telegram gerdt immer
wieder in die Schlagzeilen, weil es auf-
grund der relativ hohen Anonymitét so-
wohl von Oppositionellen als auch von
Verschworungsschwurblern und Krimi-
nellen genutzt wird. Die Polizei weist
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I st es nicht bigott? Mit Blick auf das
Internet in Russland schimpfen Re-
gierungssprecher und Medienkom-
mentatoren tiber die totalitare Kont-
rolle, mit der die Behorde Roskom-
nadsor von der Regierungslinie abwei
chende Meinungen unterdriickt und
der Opposition keine Luft zum Atmen
lasst - zu Recht. Doch wie glaubwiir-
dig sind diese Stimmen, wenn sie im

Herz der Finsternis

Von Hartmut Gieselmann

gleichen Atemzug Plattformen wie
Telegram als ein finsteres Netzwerk
des Bosen darstellen, in dem sich Kin-
derschinder, Nazis und Drogendealer
tummeln und in das sich kein anstin-
diger Biirger hineinziehen lassen soll-
te? Vielleicht erzahlt die russische Re-
gierung die gleichen Horrorgeschich-
ten tiber die Orte im Internet, die sich
ihrer Kontrolle entziehen.

Ich kann zwar nachvollziehen,
dass Macron sauer ist, wenn er einem
verfolgten Russen grof3ziigig die fran-
z0sische Staatsbiirgerschaft iberlasst
und dieser dann zum Dank seinen
vermeintlichen Verfolgern mit aus-
gekliigelter Verschliisselung hilft, An-
griffe auf die befreundete Ukraine zu
koordinieren. Wer aber neben
Gleichheit und Briiderlichkeit auch
Freiheit propagiert, muss eben damit
leben, dass er nicht in jedem Chat
und in jeder Mail herumschniiffeln
und alles und jeden kontrollieren
kann. Denn im selben MafSe, in dem
die Macht der eigenen Uberwa-
chungsmaschinerie wichst und sich
der des erklarten Systemgegners
annahert, verlieren Warnungen vor
dessen inhumanem Machtapparat
ihren Schrecken.

immer wieder daraufhin, wie machtlos sie
sei, wenn Drogenhindler dortim Schutze
der Anonymitit ihre Geschifte abwickeln.

Die Popularitit von Telegram geht
aber mittlerweile weit tiber diese Kreise
hinaus. Im Mairz 2024 erklirte Pawel
Durow gegentiiber der Financial Times,
dass Telegram weltweit fast eine Milliarde
Nutzer habe, was etwa einem Neuntel bis
einem Achtel der Weltbevolkerung ent-
spreche. In der EU gibt Telegram jedoch
an, trotz seiner grofien Popularitit nur
41 Millionen monatlich aktive Nutzer zu
haben (sieche Seite 124) - also nur etwa ein
Elftel der Bevolkerung.

Damit bleibt Telegram offiziell knapp
unter der Grenze von 45 Millionen Nut-
zern. Ab dieser Grenze sieht das europdi-
sche Digitaldienstegesetz (Digital Services
Act, DSA) seit Mitte 2023 besonders stren-
ge Regeln fiir das Sperren und Loschen
strafbarer Inhalte vor. Ob sich der Dienst
damit in Europa etwas zu klein gerechnet
hat, zdhlen die Behdrden gerade nach. Bis
zum Beweis des Gegenteils gilt Telegram
jedenfalls als kleiner Anbieter.

Doch auch fiir die Kleinen gilt das so-
genannte ,,Notice and Takedown-Prin-
zip: Verschiedene EU-Verordnungen wie
die Giber terroristische Inhalte im Internet
(TCO) verlangen eine Loschung innerhalb
einer Stunde nach Benachrichtigung
durch die Behorden. Dem soll Telegram
zumindest in Frankreich nicht immer
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nachgekommen sein. Lob kam dagegen
aus Deutschland: Das Bundeskriminalamt
Wiesbaden forderte Telegram zwischen
Oktober 2023 und Ende August 2024
mehrals 400 Mal auf] als terroristisch ein-
gestufte Inhalte zu 16schen. ,,Die Anord-
nungen wurden von Telegram durchgén-
gig zeitnah umgesetzt®, teilte ein BKA-
Sprecher auf Anfrage von c’t mit.

Anders sieht es bei der Herausgabe
von Nutzerdaten an Strafverfolgungsbe-
horden aus, also Klarnamen von Konto-
inhabern, Mailadressen und Telefonnum-
mern. Indenersten Jahren geriet Telegram
mit seiner Herausgabeweigerung weltweit
in Konflikt mit Behdrden. Russland blo-
ckierte den Dienst 2018 sogar vollstindig.
Erst nachdem Telegram seine weltweit
giiltigen Nutzungsbedingungen dnderte
und der Herausgabe beibesonders schwe-
ren Straftaten zustimmte, gaben die rus-
sischen Behorden 2020 wieder griines
Licht.

In anderen Staaten steht die Ampel
jedoch auf Gelb: Nicht nur in Frankreich,
auch in Deutschland soll Telegram den
dort geltenden Pflichten nicht nachge-
kommen sein. Das Bundeskriminalamt
teilte ¢’t mit, dass es seit Marz 2022 auf
Anfrage keine Nutzerdaten mehr von Tele-
gram erhalte. Die Kommunikation sei
schwierig, berichten sowohl der Verfas-
sungsschutz als auch das Bundesamt fiir
Justiz. Lange Zeit war es nicht einmal ge-
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lungen, den Betreiber in Dubai zu errei-
chen.

Politische Reaktionen

Zwar betont der franzdsische Premier-
minister Emmanuel Macron, dass der Fall
Durow allein Sache der Justiz sei. Doch die
politische Bedeutung ist nicht von der
Hand zuweisen. Telegram spielt vor allem
in Osteuropa, unter anderem im Ukraine-
krieg, eine wichtige Rolle. Zum einen als
unkontrollierter Nachrichtenkanal, tiber
den sich Meldungen abseits der Presse-
organe verbreiten. Zum anderen berichten
Militarexperten, dass die russische Armee
Telegram und dessen angeblichillegal ex-
portierte Verschliisselungstechnik sogar
zur internen Kommunikation nutzen soll.
Ob dies zutrifft, kann derzeit nicht unab-
hingig tiberpriift werden. Auf ukraini-
scher Seite hingegen ist die Nutzung von
Telegram fiir Angehdrige der Streitkrafte
ausdriicklich verboten.

Waihrend die ukrainische Regierung die
Festnahme Durows in Frankreich begriifste,
kam aus Russland Protest. Diplomaten for-
dertennach dervoriibergehenden Festnah-
me konsularischen Zugang zu Durow, da er
auch russischer Staatsbiirger sei. Die Fran-
zosen lehnten dies jedoch mit Verweis auf
die bestehende franzosische Staatsbiirger-
schaft ab. Die Staatsanwaltschaft hat nun
mehrere Monate Zeit, um in Frankreich
Anklage zu erheben. (hag@ct.de) ct
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Neue Bundesdatenschutzbeauftragte tritt Amt an

Die Behordenleiterin Louisa Specht-

Riemenschneider will sich ,,nicht auf
die Rolle der Neinsagerin* beschran-
ken.

Louisa Specht-Riemenschneider hat ihr
Amt als Bundesbeauftragte fiir den Daten-
schutzund die Informationsfreiheit (BfDI)
angetreten. Am 3. September tibergab ihr
Bundesprasident Frank-Walter Steinmeier
die Ernennungsurkunde. In ihrer ersten
Pressekonferenz kiindigte sie anschlie-
end an, Schwerpunkte auf die Themen
Gesundheit, kiinstliche Intelligenz und
Sicherheit zu legen. Sie wolle dabei ,,nicht
auf die Rolle der Neinsagerin beschréankt
werden.”“ Es gebe Losungen diesseits der
roten Linien, die das Datenschutzrecht
setze.

Gerade bei der Digitalisierung des
Gesundheitswesens gehe es ohne Daten-
schutz nicht, erkldrte Specht-Riemen-
schneider, denn er sei Voraussetzung fiir
das Vertrauen aller Beteiligten. Sie wolle

Quishing nimmt zu

Die Verbraucherzentrale und das Landes-
kriminalamt in Nordrhein-Westfalen war-
nenvorvermehrten ,,Quishing“-Angriffen.
Dies ist ein Kofferwort aus ,,QR" und ,,Phi-
shing” und bedeutet, dass die Téter mithil-
fe vongeschickt platzierten QR-Codes Men-
schen auf betriigerische Webseiten locken
wollen. Dort sollen diese dann beispiels-
weise Bank- oder Kartendaten eingeben.
Bereitsin c’t19/2024 (S. 35) hatten wir
iber Angriffe berichtet, beidenen die Téter
vorgebliche Schreiben von Banken mit sol-
chen QR-Codes per Briefpost verschicken.
Aufgefallen sind inzwischen auch vermehrt
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mit allen starker das Gesprach suchen. Das
gelte auch fiir den Sicherheitsbereich:
»Der Preis fur unsere Sicherheit darf nie
unsere Freiheit sein“, betonte Specht-
Riemenschneider und verwies auf die De-
batten um mehr Datenanalysen durch
Polizei und Nachrichtendienste. Klare
gesetzliche Grundlagen seien zwingend.

Die Datenschutzgrundverordnung
(DSGVO) sei der Goldstandard. Specht-
Riemenschneider sieht bei der DSGVO-
Durchsetzung aber noch Luft nach oben.
Die neue BfDI kritisierte insbesondere,
dass Firmen sich tiber Einwilligungserkla-
rungen Datenverarbeitungen genehmigen
liefden, die Nutzer gar nicht iiberschauen
konnten.

Die parteilose, von FDP und Griinen
vorgeschlagene Specht-Riemenschneider
war zuvor Professorin fiir Zivilrecht an der
Universitat Bonn. Sie folgt im Amt auf den
SPD-Politiker Ulrich Kelber. Thre unabhan-
gige Aufsichtsbehorde mit Sitz in Bonn ist
fiir die Datenverarbeitungen von Bundes-

priifen.

Vermeintlich se-
rise QR-Codes
enthalten immer
haufiger
Phishing-Links.
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Louisa Specht-Riemenschneider
verfolgte am 16. Mai auf der Besucher-
tribiine des Bundestags ihre Wahl zur
Bundesdatenschutzbeauftragten.

behorden sowie von Post-und Telekommu-
nikationsunternehmen zusténdig. Die BfDI
vertritt Deutschland auch im europiischen
Ausschuss der Datenschutzaufsichts-
behdrden. Thre Amtszeit lauft bis Septem-
ber 2029. (Falk Steiner/hob@ct.de)

- »Eine Art
. Selbstjustiz”

Ladesdulen fiir Elektroautos, aufdenendie :
Kriminellen aufgedruckte QR-Codesiiber- :
kleben und damit Zahlungsdaten phishen :
wollen. Ladesiulen, die dynamische Codes
auf Displays erzeugen, sind hingegen nicht :
betroffen. Auf Miinchner Strafen fanden :
Passanten auch Klarsichtbeutel mit angeb- :
lichen Auszahlungscodes fiir Bitcoin-Wal- :
lets; im Berliner Raum klemmten gefalsch- :
te Strafzettel an Autos. Als eine Gegenmaf3- :
nahme sollte man den automatischen :
Aufruf von Websites tiber QR-Codes im :
Handy blockierenund Zieladressen genau :
(mon@ct.de)
. inhabern. Dort priift nach CUII-Angaben
: eine Kommission nach ,,objektiven Kri-
. terien, ob die Sperrung des Zugangs
. einer strukturell urheberrechtsverletzen-
. den Webseite rechtmifig ist-und sperrt
. sie.

Ein Entwickler, der sich DAMcraft nennt,
hat auf seiner Website cuiiliste.de eine
Liste von Websites veroffentlicht, die fir
viele deutsche Nutzer nicht erreichbar
sind. Die DNS-Resolver etlicher deutscher
Internetanbieter 10sen ihre Namen nicht
auf. Fiir die Kunden dieser Provider sind
diese Sites also unsichtbar.

Dahinter steht die sogenannte
Clearingstelle Urheberrecht im Internet
(CUID), eine 2021 geschaffene Koopera-
tion von Internetanbietern und Rechte-

DAMcraft kritisiert die Arbeit der

: CUIlalseine , Art Selbstjustiz* ohne rich-
. terliche Kontrolle, die das grundgesetzlich
: verankerte Recht auf freie Information
: unterlaufe. Er veroffentlicht die Adressen
: gesperrter Domains und zeigt, wie man
¢ die Sperren mit alternativen DNS-Servern
i umgeht.

(jo@ct.de)
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Bundesregierung will Cookie-Banner zuriickdrangen

Deutscher Sonderweg gegen Keks-
Klickerei: Die Bundesdatenschutz-
beauftragte soll ,,Dienste zur Ein-
willigungsverwaltung” zertifizieren.

Die Bundesregierung will die unbeliebten
Cookie-Banner mit staatlich anerkannten
,»Diensten zur Einwilligungsverwaltung®
eindimmen. Mit solchen Tools sollen Nut-
zer dauerhaft festlegen konnen, ob sie zum
Beispiel individuelle Werbung, Reichwei-
tenmessung oder Tracking akzeptieren.
Webseitenbetreiber konnen diese Einstel-
lungen abrufen, sodass sie kein Cookie-
Banner einblenden miissen. Einen Entwurf
fiir eine Verordnung mit Regeln fiir solche
Werkzeuge veroffentlichte die Bundes-
regierung Anfang September (ct.de/y59e).
Der Entwurf war seit Langem erwar-
tet worden. Schon im Friihjahr 2021 hatte
der Bundestag mit dem Telekommunika-
tion-Digitale-Dienste-Datenschutz-Ge-
setz (TDDDG) eine Grundlage fiir die Ein-

EDGE PANEL PCs

Die ersten Panel PCs fur die nahtlose Integration
in das Siemens Industrial Edge Ecosystem

willigungsdienste geschaffen. Die Verord-
nung zur Regelung weiterer Details liefd
aber bis jetzt auf sich warten.

Zur technischen Umsetzung macht
die Regierung ,,im Sinne der Technologie-
neutralitat” weiterhin keine Vorgaben.
Zum Einsatz kommen konnten etwa Web-
dienste oder Anwendungen auf dem End-
geritdes Nutzers, heifdt es dazu nur. Denk-
bar sind auch Browser-Plug-ins. Zustindig
fiir die Anerkennung der Tools soll die
Bundesbeauftragte fiir den Datenschutz
(siehe S. 38) sein. Anbieter miissen der
Datenschutzbehorde unter anderem ein
Konzept mit Angaben zur Sicherheit per-
sonenbezogener Daten und zum Speicher-
ort dieser Daten vorlegen.

Es handle sich um einen - auch auf
europaischer Ebene - neuen Ansatz, er-
lautert das zustandige Ministerium fir
Digitales und Verkehr. Der Erfolg hinge
wesentlich davon ab, dass sich Anbieter
aufdem Markt entwickeln und User sowie

Wer von vorgeschalteten Cookie-Ban-
nern genervt ist, darf nun auf staatlich
anerkannte Tools fiir dauerhafte und
tibergreifende Einstellungen hoffen.

Diensteanbieter die neuen Verfahren in
Anspruch nehmen. Die Wirksamkeit der
Vorgaben soll zwei Jahre nach Inkraft-
treten der Verordnung evaluiert werden.
Bundestag und Bundesrat miissen noch
zustimmen. (cwo@ct.de)

Verordnungsentwurf: ct.de/y59e

SReSSNeER

A ONESTOP SYSTEMS COMPANY

NPP-156PO1 & NPP-215PO01

15.6- und 21.5-Zoll Bildschirmdiagonalen erhaltlich

Intel® Celeron® J6412 Prozessor
Siemens Certified Industrial Edge

2x DDR4 3200MHz RAM, bis zu 32GB
Lufterloses, modulares Design

IP66 Aluminium Frontpanel

www . bressner.de vertrieb@bressner.de

+49 8142 47284-70

SRESSNER

T ——————

Powered by
Siemens
Industrial
Edge

ino Mirgeler/dpa




Aktuell | Datenlecks im Urlaub

Sonnenschein
und Datenleck

Flige, Mietwagen, Hotel:
Urlaubsdatenpanne inklusive

Der Urlaub soll die schonste Zeit
des Jahres sein. Doch gerade bei
Auslandsreisen drohen Daten-
schutzverletzungen. Das zeigen
drei Falle, die Leserinnen und
Lesern von uns den Urlaub ver-
korkst haben.

Von Christopher Kunz

um Ende der Sommerurlaubssaison

fanden sich in unserem Investigativ-
briefkasten (heise.de/investigativ) leider
keine Schilderungen schoner Urlaubs-
erlebnisse, sondern - nicht ganz unerwar-
tet - Berichte von Datenlecks und Daten-
schutzproblemen. Aus unterschiedlichen
Griinden waren personenbezogene Kun-
dendaten einer Fluggesellschaft, einer
Autovermietung und eines Hotel unge-
wollt einsehbar. Alle drei Félle haben sich
in der EU, also im Geltungsbereich der
DSGVO, zugetragen und zeigen, wie viel-
filtig die Ursachen von Datenlecks sind.

Eurowings: Fremde
Buchungsdaten einsehbar

Viele Urlauber verbrachten in den vergan-
genen Sommerferien mehr Zeit an Flug-
hifen alsvorgesehen. Das Fiasko rund um
ein fehlgeschlagenes CrowdStrike-Update
[1] sorgte fiir Verzogerungen und Flugaus-
falle, aber auch Wetterkapriolen erschwer-
ten so manche An-und Abreise. Eine hei-
se-Leserin entdeckte zu allem Uberfluss
noch ein Datenleck bei der Lufthansa-
Tochter Eurowings.

Durch einen gestrichenen Riickflug
steckte sie auf Palma de Mallorca fest und
war zusammen mit anderen Gestrandeten
in einem Flughafen-nahen Hotel unter-
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gebracht worden. Dort machte sich unse-
re Leserin auf die Suche nach einem ge-
eigneten Riickflug bei der Lufthansa-
Tochter Eurowings. Zunichst scheiterte
sie als Kundin eines Pauschalanbieters an
fehlenden Zugangsdaten zum Eurowings-
Buchungsportal. Nach einigem Herum-
probieren machte sie jedoch eine verbliif-
fende Beobachtung: Aufihrem Bildschirm
erschienen verschiedene Buchungsdaten
mit gleichlautenden, aber fremden Nach-
namen. Fliige von und nach Mallorca, aber
auch Buchungen zu anderen Flughifen
und bereits vergangene Reisen waren frei
einsehbar. Neben den Namen der Reisen-
den und deren Flugdaten lieferte das
Datenleck zwar keine Kreditkarten- oder
Kontodaten, aber die Buchungsnummer.
Dariiber wiren sogar Anderungen der
Fliige moglich gewesen.

Mit einigen Screenshots der augen-
scheinlichen Datenpanne wandte sich die
Leserin an die ¢’t-Redaktion. Wir konnten

4 N

Viele c’t-Investigativ-Recherchen
sind nur méglich dank anonymer
Informationen von Hinweis-
gebern.

Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offentlich-
keit erfahren sollte, kdnnen Sie uns
Hinweise und Material zukommen
lassen. Nutzen Sie daf(r bitte unseren
anonymen und sicheren Briefkasten.

\https://heise.de/investigativ /

© Copyright by Heise Medien.

das Phanomen jedoch nicht nachstellen.
Die Authentizitat der Daten, die sie zu
sehen bekommen hatte, liefd sich aller-
dings nachvollziehen. Daher konfrontier-
ten wir Eurowings am 15. August mit dem
Fund und baten um Stellungnahme.

Nach fiinftagiger Ursachenforschung
und einigen Telefonkonferenzen mit der
Redaktion stand die Ursache des Daten-
lecks fest: Offenbar hatte das Content
Delivery Network (CDN), das Eurowings
nutzt, dynamische Webinhalte wegen
eines Konfigurationsfehlers zwischenge-
speichert und so die Buchungsdaten an-
derer Nutzer an unsere Hinweisgeberin
ausgeliefert. Nachdem Systemadmini-
stratoren der Fluglinie die Konfiguration
repariert hatten, wollten wir noch wissen,
wie lange das Problem bestand und wie
viele Datensitze betroffen waren. Eine
Eurowings-Sprecherin gab an, die sehr
spezielle Caching-Konstellation sei hochs-
tens 28 Mal aufgetreten und der Fehler sei
seit dem 20. August behoben. Auch fiir
unsere Leserin endete die mallorquinische
Odyssee halbwegs glimpflich: Sie ergatter-
te einen Ausweichflug und konnte Palma
mit drei Tagen Verspatung verlassen.

Hotelsoftware: Check-in-Kiosk
verrat Zimmernachbarn

Ebenso unerwartete Einblicke in fremde
Daten bekam ein c’t-Leser, der in einem
niedersichsischen Hotel zu Gast war.
Beim Versuch, sich am Selbstbedienungs-
Terminal des Automatenhotels anzumel-
den, lachten ihm samtliche Buchungen
des aktuellen Tages vom Bildschirm ent-
gegen. Offenbar zeigte die Suchfunktion
der Hotelsoftware zu viele Treffer, wenn
man lediglich zwei Buchstaben als Such-
begriff eintippte. Der Leser verdffentlich-
te seinen Fund zunichst auf der Diskus-
sionsplattform Reddit und erlduterte uns
auf Nachfrage einige Details.

So sei es theoretisch mdoglich gewe-
sen, anderen Gisten das Zimmer wegzu-
schnappen. Nach Einschitzung unseres
Lesers wire das aber schnell aufgefallen.
Einblick in Kreditkarten- oder Kontodaten
gab die Datenliicke immerhin nicht.

Ein Redakteur von heise online, der
sich schnurstracks mit der Kamera bewaff-
netzum besagten Hotel begab, konnte die
Datenschutzpanne jedoch nicht mehr
nachstellen und kehrte unverrichteter
Dinge zuriick. Warum das so war, erfuhren
wir von Oliver Anschiitz, dem Geschafts-
tithrer der Entwicklungsfirma SoftTec. Ein
aufmerksamer Reddit-Leser hatte das
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Datenschutzproblem gemeldet und Soft-
Tec hatte es eine Stunde nach Bekannt-
werden behoben. Dank automatisierter
Update-Routinen - die anders als in der
Causa CrowdStrike nicht fiir einen Sys-
temausfall sorgten - waren am 12. August
gegen 9 Uhr alle Kundeninstallationen
abgesichert.

Wie viele Kundendaten betroffen
waren und wie lange die Liicke bestand,
konnte Anschiitz nicht sagen. Die fehler-
hafte Software sei auf dreifdig Anmelde-
Kiosken installiert gewesen, schitzte der
SoftTec-Geschiftsfiihrer. Das Unterneh-
men habe die Aufsichtsbehorden iiber die
Datenschutzpanne informiert.

Auch die Ursache fiir das Missge-
schick verriet Anschiitz uns: Ein Entwick-
ler habe eine Testfunktion versehentlich
nicht aus der Software ausgebaut, bevor
ein Update auf die Kundengerite gespielt
wurde.

Buchungstool fiir
Autovermietungen offen im Web

Zu einem Lehrstiick tiber die Halbwerts-
zeit von Branchensoftware geriet der drit-
te Urlaubs-Daten-Fail in unserem Brief-
kasten: Ein anonymer Hinweisgeber ver-
sorgte uns mit Links zu mehreren Instan-
zen von RentPro, einem webbasierten
Verwaltungsprogramm fiir Autovermie-
tungen. Zwei Betriebe, einer in Kroatien
und einer mit Filialen in Thailand und
Laos, nutzten offenbar veraltete Versionen
des Programms, die bei unseren Nachfor-
schungen mit personenbezogenen Daten
nicht geizten. Namen, Telefonnummern,
Geburtsdaten und Details zu Mietverhalt-
nissen hunderter Kunden erschienen im
HTML-4-Chicder frithen Zweitausender.
Authentifizierung, IP-Adressfilter oder
Firewall? Alles Fehlanzeige, die offen-
stehenden RentPro-Instanzen waren
sogar ganz bequem per Google-Suchan-
frage auffindbar. Datensammler hatten
ihre wahre Freude gehabt.

Die kroatische Autovermietung re-
agierte bis Reaktionsschluss nicht auf
unsere Bitte um Stellungnahme, wohl aber
CarProSystems, der Hersteller von Rent-
Pro. Im Hintergrundgesprich erlduterte
ein Sprecher des Unternehmens mit Sitz
in Portugal, dass die fraglichen Instanzen
ein Fall fiir Software-Archiologen seien.
Sie hatten zwischen zehn und zwanzig Jah-
ren aufdem Buckel und seien damals noch
ohne eine Moglichkeit ausgeliefert wor-
den, Updates aus der Ferne einzuspielen.
Zudem hitten sich die betroffenen Auto-
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Buchung verwalten

Buch -3 Flug o Gepack nachbuch...
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Buche deinen Flug mit wenigen Kiicks um, wenn du deine geplante Fisise nicht wahmahman kannst. Eine Sitzpiatrresanvierung fir deinen Flug mit Eurowings bistet dir
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=% Leistungen hinzub.. —* Flug stornieren —

Das Kundenportal von Eurowings zeigte hin und wieder Daten von anderen
Kunden. Der Fehler lag im falsch konfigurierten Content Delivery Network,
das fremde Daten aus dem Cache auslieferte.

vermieter entschieden, ihre Server in
Eigenregie zu betreiben und die bereits
seinerzeit mitgelieferten Sicherheitshin-
weise nicht beachtet. Immerhin: Einige
Tage nach unserer Anfrage waren beide
offenstehenden Instanzen nach einem
dringenden Hinweis des Herstellers an
seine Klienten abgedichtet.

Mittlerweile hat sich CarProSystems
ganz einem SaaS-Geschiftsmodell ver-
schrieben und vermietet seine Software in
der Cloud. Fiir Kunden hat dieses Modell
Vor-und Nachteile - sie miissen sich nicht
mehr um die Wartung der Systeme kiim-
mern, geben allerdings auch die Kontrolle
iiber ihre Daten an den Betreiber ab.
Zudem fallen regelmaflige, meist monat-
liche Kosten an, die beim einmaligen Kauf
eines Programms nicht entstehen. Aber
auch gekaufte Software und ihren Unter-
bau sollte man regelméflig aktualisieren,
eine Botschaft, die offenbar noch nicht
iiberall angekommen ist: Die veraltete
Software, auf die unser Leser gestof3en
war, lief auf dem Microsoft-Webserver I1S
(Internet Information Server) 8.5, der seit
Oktober 2023 nicht mehr mit Updates ver-
sorgt wird.

Doch was tun?

Die Beispiele zeigen, dass Urlaubern hiu-
fig ohne eigenes Zutun ihre personlichen
Daten abhandenkommen. In keinem der
drei Falle hatten die Betroffenen anders
handeln konnen und keinem Unterneh-
men kann man von aufSen ansehen, ob es
seinen IT-Unterbau pflegt oder nicht. Es
bleibt also nur der Rat, wachsam zu blei-
ben und bei Buchungen von Hotels, Miet-
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wagen und anderen Reiseleistungen so
wenig Daten wie moglich preiszugeben.
Wenn Sie tiber eine Datenschutzpan-
ne stolpern, scheuen Sie sich nicht, diese
zumelden-am besten beim verursachen-
den Unternehmen und der zustindigen
Aufsichtsbehorde, beirechtlichen Beden-
ken aber gerne auch anonym tiber unseren
Investigativbriefkasten.  (jam@ct.de) &

Literatur

[1] Sylvester Tremmel, Vermeidbares Ubel, Hergang
und Folgen des CrowdStrike-Vorfalls, c't 18/2024,
S.14

(SoFiTec

SoFTTEC

hotline
Checkin-Kiosk

Einige Selbstbedienungs-Terminals
der Firma SoftTec zeigten Daten
fremder Hotelgaste. Nach einem Hin-
weis reagierte die Firma ziigig und
spielte ein Update aus.
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Secure Boot geflickt

Microsofts Workaround fiir Linux-Parallelinstallationen

Die unausgereifte Linux-Erken-
nung im Windows-Update ver-
ursacht Probleme bei manchen
Parallelinstallationen. Micro-
softs Workaround soll das
beheben, greift aber zu kurz.

Von Mirko Délle

as Update fiir Windows 10 und 11 vom

13. August hat nicht nur diverse Live-
Linux-Systeme auf USB-Sticks lahm-
gelegt. Weil die im Update enthaltene Er-
kennung von parallel installierten Linux-
Systemen in einigen Szenarien versagt hat,
bootete auch manches bereits installierte
Linux nicht mehr.

Denn mit dem in KB5041571 (Win-
dows 11) respektive KB5041580 (Windows
10) beschriebenen Update hat Microsoft
das von der Open-Source-Gemeinde ent-
wickelte Secure Boot Advanced Targeting
(SBAT) auf Windows-PCs nachgeriistet.
SBAT wurde geschaffen, um die stetig
wachsende DBX-Blacklist des UEFI-BIOS
zu entlasten.

Microsofts SBAT-Update fiir Win-
dows zielte auf unsichere Linux-Boot-
loader, die sich zum Teil noch im Umlauf
befinden. Besonders Ubuntu-Live-Syste-
me und -Installationen waren betroffen.
Da jene Linux-Bootloader bereits SBAT
unterstiitzen, verwendete Microsoft die
neue Technik, um wertvollen Platz in der
DBX-Blacklist des UEFI-BIOS zu sparen.

Dem Plan nach sollte Microsofts Up-
date SBAT nur auf Rechnern ohne Linux

einspielen. Die Idee ist prinzipiell gut,
denn ohne SBAT nachzuriisten, wiirden
reine Windows-PCs weiterhin unsichere
Linux-Bootloader etwa vom USB-Stick
starten, sodass ein Angreifer Secure Boot
durchbrechen konnte. Die einzige Alter-
native wire, die eigentlich per SBAT zu
sperrenden Linux-Bootloader doch wieder
auf die DBX-Sperrliste zu setzen.

SBAT-Update verhindern

Durch die unzuverlassige Linux-Erken-
nung kam es nun aber doch dazu, dass das
Windows-Update auf manchen Rechnern
die SBAT-Listen der Linux-Systeme tiber-
schrieb und sie damit sperrte. Microsofts
erster Workaround, um dieses Szenario zu
verhindern, setzt bei der Installation des
kumulativen Updates vom 13. August an.
Diese erfordert zum Abschluss einen Neu-
start des Rechners. Ist der Neustart noch
nicht erfolgt, so konnen Sie iiber folgenden
Registry-Eintrag verhindern, dass SBAT
eingespielt wird:

reg add HKEY_LOCAL_MACHINE\SYSTEM\3J
GCurrentControlSet\Control\SecureBootd
G\SBAT /v OptOut /d 1 /t REG_DWORD

Fiir den Fall, dass das Windows-Update
bereits zu einem fritheren Zeitpunkt ein-
gespielt wurde, hat Microsoft Ende August
einen zweiten Workaround im Windows
Release Health Center erginzt. Verhindert
SBAT, dass Linux bootet, so sollen Sie
demnach im UEFI-BIOS zunichst Secure
Boot abschalten. Das diirfen Sie allerdings
erst, wenn Sie wie in [1] beschrieben Ihren
BitLocker-Wiederherstellungsschliissel
aufgeschrieben, ausgedruckt oder auf
USB-Stick gesichert haben.

"~ mdoelle@barclay: ~ Q =
mdoelle@barclay:~S mokutil --sb-state
SecureBoot disabled
mdoelle@barclay:~5 mokutil
sbat,1,2624810900
shim,4
grub,3
grub.debian,4mndoelle@barclay:~5
mdoelle@barclay:~$ sudo mokutil
mdoellegbarclay:~5 [

--list-sbat-revocations

--set-sbat-policy delete

Sehen Sie beim Abruf der
SBAT-Sperrliste unter
Linux den Timestamp
2024010900, dann hat
das Windows-Update lhre
vorherige Liste liber-
schrieben. Zum Wieder-
herstellen miissen Sie sie
zunéchst l6schen.
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Ohne Secure Boot konnen Sie nun Thr
installiertes Linux wieder von der Fest-
platte starten. Offnen Sie ein Terminal und
priifen Sie zunichst, ob tatsichlich die
SBAT-Sperrliste von Microsoft eingespielt
wurde:

mokutil --list-sbat-revocations

Achten Sie dabei aufden Timestamp, die-
ser lautet bei Microsofts SBAT-Update
2024010900. Um die Sperrliste wieder zu
16schen, verwenden Sie den Befehl

sudo mokutil --set-sbat-policy delete

Wichtigist nun ein Neustart des Rechners.
Zuriick im Terminal unter Linux iiberprii-
fen Sie erneut mit mokutil --list-sbat-
revocations, ob die Liste erfolgreich ge-
16scht wurde. Dem ist so, wenn der Time-
stamp ein anderer als zuvor ist und es
keine Eintrage fiir Shim und Grub mehr
gibt.

Liicke schlieBen

Damit sind SBAT und in der Folge auch
Secure Boot allerdings vollstindig ausge-
hebelt. Um den Zustand von vor dem Win-
dows-Update wiederherzustellen, spielen
Sie mit folgendem Befehl die SBAT-Sperr-
liste Threr Linux-Distribution wieder ein:

sudo mokutil --set-sbat-policy latest

Jetzt ist wiederum ein Neustart fillig und
Sie konnen Secure Boot im UEFI-BIOS
wieder aktivieren. Damit Windows garan-
tiert nicht mehr bei SBAT dazwischen-
funkt, miissen Sie noch den im ersten
Workaround beschriebenen Registry-
Schliissel unter Windows setzen. So bleibt
Linux die Aktualisierung der SBAT-Sperr-
listen vorbehalten und Windows kiimmert
sich um etwaige anfillige Windows-Boot-
loader. (mid@ct.de) ¢t

Literatur
[1] Axel Vahldiek, Aus gegebenem Anlass:

BitLocker-Wiederherstellungsschlissel sichern!,
c't19/2024, S. 37
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Verbande betonen die Bedeutung des Bargelds

Bargeld soll bleiben, ohne die Vor-
teile des elektronischen Zahlungs-
verkehrs in Frage zu stellen - so
lautet die Kernforderung aus Work-
shops der Bundesbank mit zivil-
gesellschaftlichen Organisationen.

Die Bundesbank setzt weiter auf den
Dialog iiber die Zukunft des Bargelds
und fihrte kiirzlich Workshops mit 27
zivilgesellschaftlichen Organisationen
durch. Dazu zdhlten neben Sozialver-
bianden wie Behinderten- oder Kinder-
schutzorganisationen auch Vertreter
besonders bargeldlastiger Wirtschafts-
zweige, etwa Schausteller, Marktbe-
schicker oder Handwerker. Die dritte
Gruppe bildeten sogenannte Wichter-
organisationen wie Verbraucher- und
Datenschiitzer.

In ihren jeweiligen Themenpapieren
sprechen sie sich tibereinstimmend fiir
eine nachhaltige Koexistenz von digitalen
und analogen Bezahlsystemen aus. Der

Erhalt des Bargelds sei dabei fiir die ge-
sellschaftliche Teilhabe und individuelle
Unabhingigkeit aller Biirger bedeutsam
und stirke die Resilienz von Gesellschaft
und Zahlungssystemen.

Die Gesprache und daraus entstande-
nen Thesenpapiere folgen auf eine Studie
zur Zukunft des Bargelds, die die Bundes-
bank im Januar 2024 vorgestellt hatte.
Darin hatten Experten drei hypothetische
Szenarien bis 2037 entworfen: ,,hyper-
digital” fast ohne Bargeld, ,,Bargeld-Re-
naissance” mit bewusstem Erhalt des Bar-
gelds und ,,verschwindend und hybrid“
mit ausschleichender Bargeldnutzung (c’t
4/2024,8.30).Im Februar rief die Bundes-
bank das ,Nationale Bargeldforum ins
Leben. Darin sprachen sich Kreditwirt-
schaft, Einzelhandel, Verbraucherschiit-
zer und andere dafiir aus, Bargeld verfiig-
bar zu halten (c’'t 6/2024, S. 34). Dass
diesem Wunsch bald Taten folgen miiss-
ten, bestitigt auch die kiirzlich erschiene-
nen reprasentativen Bundesbank-Studie

Das Bargeld verliert gegeniiber
digitalen Methoden weiter an Be-
deutung. Verschiedene Verbande
fordern ein Gegensteuern.

zum Zahlungsverhalten in Deutschland
2023. Demnach haben Bargeldzahlungen
gegentiber elektronischen Verfahren seit
2021 weiter an Boden verloren.
(mon@ct.de)

Studien und Themenpapiere: ct.de/y4fy

I Navigator 2024

Konferenz zur Praxis der Kl in IT, Wirtschaft und Gesellschaft
20. + 21. November in Ntirnberg

Bild: Monika Skolimowska / dpa

"Kunstliche Intelligenz -
Wunsch, Wahn und Wirklichkeit"

In seiner unterhaltsamen Keynote beleuchtet Omer

Atiker, was Kl wirklich ist und welche tUberraschenden
Einsichten sie bietet. Er wirft einen humorvollen Blick auf
die Zukunft unserer Arbeit und verrat, warum man dem™
Chatbot Komplimente machen sollte.

Early-Bird-Rabatt sichern

ki-navigator.doag.org Medien
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Mobile Sonderlocke

Intels Mobilprozessor Core Ultra 200V fiir Notebooks mit Copilot+

Neue P-Kerne, neue E-Kerne,
neue GPU, neue NPU, neues
Package: Intel macht bei Lunar
Lake alias Core Ultra 200V
vieles anders, um endlich in der
Welt der Kl-tauglichen Note-
books mit superlangen Akku-
laufzeiten anzukommen.

Von Florian Miissig
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N ur ein dreiviertel Jahr nach dem Start
von Intels Mobilprozessor Meteor
Lake alias Core Ultra 100 kommt schon
der Nachfolger Lunar Lake alias Core
Ultra 200V. Moment mal: Sollte nach Me-
teor Lake nicht Arrow Lake kommen? Ja,
daswarmal der Plan. Und Arrow Lake soll
als Core Ultra 200 (ohne V) weiterhin
nochvor Jahresende das Licht der Welt er-
blicken, aber zunichst fiir Desktop-PCs.
Intel schob Lunar Lake dazwischen, weil
der Konkurrenzdruck zu hoch wurde: Mi-
crosoft hat die Vorgaben seines Premium-
Labels Copilot+ fiir KI-taugliche Note-
books so hoch angesetzt, dass sie zum
Start ausschlieRlich der ARM-Prozessor
Qualcomm Snapdragon X erfiillte. Das ist
der erklarte Gegner von Lunar Lake.

© Copyright by Heise Medien.

Selbstverstandlich ldsst sich in den
wenigen Wochen seit der Enthiillung von
Copilot+ kein nagelneuer Chip aus dem
Boden stampfen. Seit Microsoft seinen
engen Partnern die Vorgaben fiir Copilot+
mitgeteilt hat, hat Intel die Entwicklung
von Lunar Lake jedoch massiv priorisiert.
Das Konzept dhnelt grob dem von Lake-
field, der vor einigen Jahren herauskam:
Bestehende Funktionsblocke werden an-
gepasst und in einem neuen Fertigungs-
verfahren kombiniert, um einen Sonder-
prozessor fiir besonders diinne und ener-
gieeffiziente Mobilgerdte anbieten zu
konnen.

Die Entwicklung einer neuen CPU-
Generation dauert schatzungsweise fiinf
bis sechs Jahre. Das legt nahe, dass Intel
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€€ kompakt

e Nach Qualcomm und AMD hat jetzt
auch Intel einen Mobilprozessor mit
dicker NPU, der fir KI-Notebooks
mit langer Laufzeit taugt.

e Den vollen Funktionsumfang von
Copilot+ gibt es bis November nur
auf Snapdragon-Notebooks, die
dank neuer Einstiegsmodelle
gunstiger werden.

¢ Die zurlickgezogene Kl-Suchfunk-
tion Recall fir Windows 11 kommt
wieder, aber erst einmal nur im
Betaprogramm Windows Insider.

das Projekt Lunar Lake gestartet hat, als
klar war, dass Apple von Intels Prozessoren
auf hauseigene ARM-Chips wechseln
wird. Lunar Lake istim Grunde fiir schlan-
ke, leichte Notebooks wie das MacBook
Air ausgelegt, die ohne Liifter sowie lange
ohne Netzteil auskommen sollen. Dass es
vorerst mindestens eine der beiden wiin-
schenswerten Eigenschaften nicht geben
wird, hat andere Griinde - doch dazu spa-
ter mehr.

Weniger Chiplets

Lunar Lake nutzt wie Meteor Lake ein
Chiplet-Design, doch da horen die Ge-
meinsamkeiten auch schon wieder auf.
Intel nennt die einzelnen Chiplets ,,Tiles“
(Kacheln). Meteor Lake verteilt seine
Funktionen auf ein zentrales SoC-Tile plus
drei umliegende mit I/O-Leitungen, den
CPU- und den GPU-Kernen. Lunar Lake
hat nur zwei, ndmlich ein I/O-Tile und ein
Compute-Tile mit simtlichen Funktions-
blocken von CPU, GPU und NPU. Friither
hitte man so etwas getrennt als Prozessor
und Chipsatz jeweils separat auf eine
Hauptplatine gelotet.

Intels Entwickler durften fiir Lunar
Lake jahrelang beschrittene Trampel-
pfade verlassen: Weder das Compute-
noch dasI/O-Tile fertigt Intel selbst. Statt-
dessen laufen sie in N3B (Compute) be-
ziehungsweise N6 (I/O) beim Chipauf-
tragsfertiger TSMC vom Band - denn ein
Aquivalent zum energieeffizienten
3-Nanometer-Prozess N3B hat Intels haus-
eigene Fertigungssparte bislang nicht im
Portfolio. N3B ist derselbe hochmoderne
Prozess, in dem Apple seine Chipfamilie
M3 fertigen lisst.
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Von Intel selbst stammt nur der zu-
grundeliegende Interposer, Base-Tile ge-
nannt, der vollflichig unter den Chiplets
sitzt und diese elektrisch koppelt. Dafiir
gentigt wie schon bei Meteor Lake ein be-
tagter Fertigungsprozess (Intel 16). Das
Packaging von Lunar Lake, also die Hoch-
zeit zwischen allen Chiplet-Komponenten
und dem Trager, ibernimmt Intel selbst.
Apropos Package: In einer Ecke des Lunar-
Lake-Verbunds findet man noch eine na-
hezu quadratische Silizium-Fillfliese. Sie
ist fir gute Signalqualitdt und mechani-
sche Stabilitat beim Aufsetzen eines Kiihl-
systems notwendig, enthilt aber keine
elektronische Funktion.

Neue Kerne allerorten

Fiir die Blocke des Compute-Tiles verwen-
det Intel durch die Bank nagelneue Ein-
heiten. Die erst mit Meteor Lake einge-
fiihrte dreistufige Kombination aus LP-E-,
E- und P-Prozessorkernen hat bei Lunar
Lake schon wieder ausgedient; es gibt wie
davor nur die zwei Stufen E und P. Gab es
bei Meteor Lake noch acht E-Kerne plus
zwei weitere LP-E-Kerne im SoC-Tile, so
sind es bei Lunar Lake nur noch vier ins-
gesamt. Sie haben die neue, viel breiter
angelegte Kernarchitektur Skymont. Intel
bezeichnet den Vierer-Cluster mal als E-
und mal LP-E-Kerne, was verwirrt.

In den vier starkeren P-Kernen debii-
tiert die ebenfalls neue Lion-Cove-Archi-
tektur. In Lunar Lake verzichtet Intel auf
Simultaneous Multithreading alias Hyper-
Threading, was eine 10 Prozent kleinere
Grundflache pro Kern ermdglicht. Laut

Die meisten
Notebooks mit
Core Ultra 200V
starten bei rund
1500 Euro, doch
es gibt auch
Ausnahmen wie
das mindestens
3200 Euro teure
Edelnotebook
ThinkPad X1
Carbon G13
Aura Edition
von Lenovo.

© Copyright by Heise Medien.
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Intelist das eine spezifische Entscheidung
fiir Lunar Lake; grundsétzlich gibt das
Lion-Cove-Design auch Hyper-Threading
her. Gegeniiber der Auspragung, die die
eingangs erwihnten Arrow-Lake-Prozes-
soren bekommen werden, schrumpfte
zudem die Grof3e des L2-Caches von 3 auf
2,5 MByte, und in der Lunar-Lake-Imple-
mentierung fehlen obendrein Erweiterun-
gen wie AVX512, die fiir Mobilgerite bis-
her keine Rolle spielen.

Statt den altbekannten 100-MHz-Stu-
fen, die mittels Turbo oben auf den Basis-
takt gepackt werden, ist bei Lunar Lake
eine feinere Abstufung in Schritten von
16,67 MHz vorgesehen. Reicht das Power-
Budget etwa knapp nicht fiur 3,1 GHz,
musste ein Kern bislang auf 3,0 GHz her-
untertakten -kiinftigkonnen es dann etwa
3,067 GHz sein.

Die integrierte Grafikeinheit ist die
erste, die Xe2-Kerne bekommt; noch vor
Jahresende sollen aber auch Desktop-
Grafikkarten der zweiten Arc-Generation
Battlemage mit Xe2 kommen. Das Fine-
tuning der Grafikkerne soll nicht nur Spie-
len, sondern auch KI-Anwendungen zu-
gutekommen. Die neue Media Engine
kann Videosimnagelneuen Format H.266
alias VVC ohne CPU-Last dekodieren.

Nicht zuletzt ist auch die Neural Pro-
cessing Unit (NPU) neu - klar, denn sonst
bliebe weiter Microsofts Vorgabe hinsicht-
lich Copilot+ von mindestens 40 TOps
(Billion Operationen pro Sekunde) im
Datenformat INT8 unerfiillt. Intel spezi-
fiziert fiir die Lunar-Lake-NPU bis zu 48
TOps (Meteor Lake: 11,5 TOps), es gibt
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aber auch CPU-Varianten mit 47 und 40
TOps. Den Leistungszuwachs erreicht
Intel durch eine Verdreifachung der KI-
Rechenwerke (sogenannte Multiply-
Acculumate-Einheiten zur Matrizen-
berechnung), zudem wird jedes mit dem
vierfachen Vektordurchsatz befeuert.
Eine weitere Voraussetzung fiir Co-
pilot+ ist das Vorhandensein des von
Microsoft entwickelten Sicherheitscont-
rollers Pluton. Diesem hatte sich Intel bis-
lang verweigert, doch mit Lunar Lake und
Copilot+ fithrt kein Weg mehr daran vor-
bei - auch wenn Intel seine Implementie-
rung nicht als Pluton bezeichnet, sondern
als Partner Security Engine (PSE). Die
hauseigene Silicon Security Engine (SSE)
hat Intel nicht aufs Abstellgleis geschoben,
sondern parallel untergebracht. Sie kiim-
mert sich unter anderem wie bisherum die
Absicherung des Bootvorgangs.

1/O-Integration
DasI/O-Tile stellt nicht nur acht PCle-Lei-
tungen bereit, je vier in Version 4.0 und
5.0, sondern auch drei Thunderbolt-
4-Controller sowie klassisches USB. Wie
gehabt ist ein WLAN-Controller integ-
riert, der hier erstmals topmodernes Wi-Fi
7 beherrscht. Anstelle des vollwertigen
WLAN-Moduls BE200 konnen Notebook-
Hersteller die vereinfachte CNVi-Version
BE201 verwenden. Zwischen BE201 und
Lunar Lake flieflen die Daten dank CNVi
3 mit hoherer Geschwindigkeit, um der
ebenfalls hoheren Bandbreite von Wi-Fi7
gerecht zu werden.

Der integrierte Bluetooth-Adapter ist
nicht mehr wie seit Centrino-Zeiten iiblich
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Das Lenovo Idea-
Pad Slim 5x nutzt
Qualcomms Acht-
kern-Snapdragon
und ist mit Prei-
sen ab 900 Euro
eines der glins-
tigsten Note-
books, das alle
KI-Funktionen
von Copilot+
unterstiitzt.

per USB angekoppelt, sondern erstmals
per PCle. Grund dafiir ist jedoch kein ho-
herer Bandbreitenbedarf: Lunar-Lake-
Systeme konnen stattdessen beim Booten
oder Aufwachen schneller per Bluetooth
funken, weil sie nicht mehr auf den USB-
Controller warten miissen. Der PCle-Host
ist so oder so ganz vorn mit dabei in der
Initialisierungsreihenfolge, etwa wegen
SSDs oder WLAN. Weniger fiir Notebooks
als fiir stationdre Mini-PCs interessant ist,
dass Lunar Lake auch einen Gigabit-Ether-
net-Controller fiir Kabelverbindungen
mitbringt.

Der LPDDR5x-Arbeitsspeicher ist wie
bei Apples M-Prozessoren Teil des Pa-
ckage. Das hilt die Signalwege kurz und
den Fufdabdruck auf der Hauptplatine
klein, sodass sie besonders kompakt aus-
fallen kann. Fiir Notebookhersteller dn-
dert sich, dass sie Arbeitsspeicher eben-
falls iiber Intel kaufen miissen. Zudem
blahtsich die Liste der vorgesehenen CPU-
Modelle (siche Tabelle rechts) praktisch
aufs Doppelte auf, denn Varianten mit 16
GByte Arbeitsspeicher haben andere Mo-
dellnummern als solche mit 32 GByte. Fiir
Nutzer macht es wiederum wenig Unter-
schied: LPDDR5-Speicher war bislang
schon immer aufgelotet und damit nicht
nachtraglich aufriistbar. Von LPCAMM2-
Modulen, die wechselbaren LPDDR5-
Speicher versprechen, sieht man noch
nicht allzu viel.

Wenn nur die TDP nicht wéare

Konzeptionell hat Intel damit vieles richtig
gemacht, um ein energieeffizientes Sys-
tem-on-Chip zu bauen, das diinne Note-
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books mit langer Akkulaufzeit antreiben
soll. Das Problem: Lunar Lake muss jetzt
nicht nur gegen liifterlose MacBook Air
antreten, sondern auch gegen die Zwolf-
kerner Snapdragon X Elite (Hamoa) und
Ryzen AI 300 (Strix Point).

Theoretisch konnte ein Notebookher-
steller Lunar Lake mit nur 8 Watt betrei-
ben, doch nominell sind 17 Watt vorgese-
hen - und maximal satte 37 Watt. So viel
Abwirme ist ohne ausgekliigelte aktive
Kiithlung nicht zu bewiltigen; Asus setzt
imflachen Zenbook S14 deshalb sogar auf
eine Vapor-Chamber - plus Liifter, ver-
steht sich. Liifter findet man auch in allen
anderen bislang mit Core Ultra 200V an-
gekiindigten Notebooks.

Kiinftige Tests miissen zeigen, ob sich
nun Design-Entscheidungen rachen, die
zu Beginn der Entwicklung getroffen wur-
den. Meteor Lake bietet im selben TDP-
Bereich bis zu sechs P-Kerne inklusive
Hyper-Threading, acht E-Kerne und zwei
LP-E-Kerne. Selbst mit all den erwiahnten
Architekturverbesserungen an den Ker-
nen und hoherer TDP wird es Lunar Lake
angesichts seiner deutlich niedrigeren An-
zahl an CPU-Kernen wohl schwerfallen,
dquivalente Rechenleistung abzuliefern.
Intel verspricht, dass die neuen Kern-
architekturen vieles wettmachen.

Das erwahnte Hochzwirbeln von Takt
und TDP aufbis zu 37 Watt, um mehr Per-
formance herauszuholen, geht auf Kosten
der Effizienz. Wir sind deshalb auf eigene
Messungen gespannt; spitestens zum Ver-
kaufsstart am 24. September werden wir
Notebooks ins ¢’t-Labor holen. Aufler der
Performance nehmen wir dann auch die
Effizienzund die Akkulaufzeiten unter die
Lupe: Intel verspricht Laufzeiten auf dem
Niveau von Qualcomms Snapdragon X,
was ein riesiger Schritt wire.

Preisfragen
Apropos Snapdragon X: Notebooks mit
diesem ARM-Prozessor sind inzwischen
schon seit einigen Monaten erhiltlich [1].
Sie bleiben aber weiterhin die einzigen,
die schon heute alle KI-Funktionen fiir
Windows 11 bereitstellen, die Microsoft
unter dem Label Copilot+zusammenfasst:
Studioeffekte fiir die Webcam, Live-Un-
tertitel mit Ubersetzungen, Cocreator in
Paint und so weiter.
Windows-Notebooks mit x86-CPU
sollen Copilot+erst im November bekom-
men. Notebooks mit Core Ultra 200V
haben alsoinden ersten Wochen nicht den
vollen Funktionsumfang, mit dem sie be-
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worben werden. Das Dilemma trifft auch
AMD. Bereits seit Ende Juli werden Note-
books mit dem ebenfalls fiir Copilot+ ge-
eigneten Ryzen AI 300 verkauft, doch auf
einem solchen Testgerit fanden wir noch
nicht einmal die Windows-Studioeffekte
vor, die bereits auf dlteren Ryzen ab Bau-
reihe 7040 liefen [2]. Wir sprechen hier
wohlgemerkt von teuren Oberklasse-Note-
books, die mindestens 1500 Euro kosten.

Um diesen Preispunkt herum bewe-
gen sich auch viele Lunar-Lake-Note-
books, die auf der IFA von allen gingigen
Herstellern (siehe Aufmacherfoto) ange-
kiindigt wurden. Und ja, wir sprechen von
Einstiegspreisen. Nach oben ist eher der
Himmel die Grenze: Lenovos Premium-
Laptop ThinkPad X1 Carbon kostete schon
immer viel Geld, doch die Neuauflage mit
Core Ultra 200V wird in der offiziellen
Preisliste tiberhaupt erstjenseits von 3200
Euro gefiihrt.

Giinstlinge

Damit kommen weder AMD noch Intel in
massenmarkttaugliche Preisebereiche von
unter 1000 Euro, wenn es ein moglichst
zukunftssicheres Windows-Notebook mit
starker NPU sein soll. Dieser Einstiegs-
bereich bleibt Qualcomm vorbehalten: Zur
IFA debiitierten drei neue Snapdragon-X-
Plus-Modelle. Zwei kommen erst Anfang
2025, doch der Achtkerner X1P-42-100,
der schon zuvor vereinzelt in Datenblattern
wie dem des Medion Sprchrgd 14 S1 ge-
sichtet wurde, soll ab sofort verfiigbar sein.
Er soll laut Qualcomm die Einstiegspreise
in die Snapdragon-Copilot-Welt auf drei-
stellige Werte driicken.

Das giinstigste Notebook mit dem
neuen Snapdragon X Plus hat eine Preis-
empfehlung von 900 Euro und heifdt Le-
novo IdeaPad Slim 5x. Esist (wie das Idea-
Pad 5 2-in-1 und das ThinkBook 16 vom
selben Hersteller) eine eigenstdndige Ent-
wicklung. Bei anderen Anbietern ist das
anders, und dennoch fallen die Preise
hoher aus: Asus wird sein schon bekanntes
VivoBook S15 mit dem neuen Achtkerner
ab 1000 Euro verkaufen und Acer sein
etabliertes Swift 14 Al ab 1050 Euro - da
landen also bestenfalls die StrafSenpreise
im Laufe der Zeit im dreistelligen Bereich.
Dell wird den Barebone, auf dem Inspiron
14 Plus und Latitude 7455 basieren, auch
mit dem Achtkerner bestlicken; solche
Modelle heifden dann Inspiron 14 bezie-
hungsweise Latitude 5455.

Asus steckt den X1P-42-100 (aber
keine hoheren Modelle) auch in sein na-
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Intel setzt Lunar Lake alias Core Ultra
200V aus mehreren Chiplets zusammen
und packt zwei Stapel LPDDR5-Arbeits-
speicher direkt daneben aufs Package.

gelneues Windows-Tablet ProArt PZ13,
das mit stiftbedienbarem OLED-Touch-
screenund magnetisch andockender Tas-
tatur in den Gefilden des Surface Pro 11
wildert. Asus plant nur eine Ausstattungs-
variante mit 16 GByte Arbeitsspeicher und
1-TByte-SSD, doch die liegt mit 1500 Euro
deutlich im vierstelligen Bereich.

Recall returns

Als Microsoft im Juni die Notebooks mit
Copilot+ ankiindigte, stand eine neue KI-
Funktion im Vordergrund: die universelle
Suche Recall. Sie wurde noch vor Markt-
start der Hardware aus Datenschutz- und
Sicherheitsgriinden zuriickgezogen, und

Mobilprozessor | Aktuell

seitdem herrschte Funkstille, wie es damit
weitergehen soll - und ob iiberhaupt. In-
zwischen lief§ Microsoft durchblicken,
dass Recall ab Oktober bereitstehen soll.

Allerdings nicht wie urspriinglich ge-
plant sofort und fiir alle Gerite mit Co-
pilot+, sondern erst einmal nur im Beta-
Programm Windows Insider. Somit lassen
sich derzeit weiterhin keinerlei konkrete
Aussagen dariiber treffen, etwa ob Nutzer,
die Recall nicht haben wollen, die Funk-
tion schlicht deinstallieren konnen. Micro-
soft will diesmal wohl erst in freier Wild-
bahn vorfiihlen, bevor eine Entscheidung
fallt.

Die angedachte Sicherung, dass man
sich vor einer Suche via Recall mittels Win-
dows Hello am System authentifizieren
muss, ist sicherlich schon ein Schrittin die
richtige Richtung. Perspektivisch wirft das
allerdings die Frage auf, was das fiir Co-
pilot+und generell die Weiterentwicklung
von Windows fiir Desktop-PCs bedeutet.
IR-Webcamsund Fingerabdruckleser sind
dort ja kaum verbreitet. Wir bleiben am
Ball. (mue@ct.de) ct
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Mobilprozessoren fiir Notebooks mit Copilot+

Prozessor Kerne /

Threads max. Boost

AMD Ryzen Al 300
Ryzen Al 9 HX 375
Ryzen Al 9 HX 370
Ryzen Al 9 365

A4C+8c/ 24
4C+8c/ 24
4C+6c/ 20

3,3/5,1GHz
3,3/5,1GHz
2,0 /5,0 GHz

Intel Core Ultra 200V

Core Ultra 9 288V 4P+4E/ 8 3,7/5,1GHz
Core Ultra 7 268V 4P+4E/ 8 3,7/ 5,0 GHz
Core Ultra 7 266V 4P+4E/ 8 3,7/ 5,0 GHz
Core Ultra 7 258V 4P+4E/ 8 3,7/ 4,8 GHz
Core Ultra 7 256V 4p+4E/ 8 3,7/4,8GHz
Core Ultra 5 238V 4p+4E/ 8 35/ 4,7 GHz
Core Ultra 5 236V 4p+4E/ 8 35/ 4,7 GHz
Core Ultra 5 228V 4P+4E/ 8 35/ 4,5GHz
Core Ultra 5 226V 4P+4E/ 8 3,5/ 4,5GHz

Qualcomm Snapdragon X

All-Core-Takt / | GPU NPU

Speicher TDP

Radeon 890M
Radeon 890M
Radeon 830M

55T0ps
50 TOps
50 TOps

bis 256 GByte'
bis 256 GByte'
bis 256 GByte!

28 W (15-54 W)
28 W (15-54 W)
28 W (15-54 W)

Arc 140V 48TOps 32 GByte 30W (17-37W)
Arc 140V 48T0ps 32 GByte 17 W (8-37 W)
Arc 140V 48TOps 16 GByte 17 W (8-37W)
Arc 140V 47TOps 32 GByte 17 W (8-37W)
Arc 140V 47TOps 16 GByte 17 W (8-37W)
Arc 130V 40TOps 32 GByte 17 W (8-37W)
Arc 130V 40TOps 16 GByte 17 W (8-37 W)
Arc 130V 40TOps 32 GByte 17 W (8-37 W)
Arc 130V 40TOps 16 GByte 17W (8-37W)

Snapdragon X Elite X1E-84-100  8C + 4¢c / 12 3,8/4,2GHz
Snapdragon X Elite X1E-80-100  8C + 4c / 12 3,4 /4,0 GHz
Snapdragon X Elite X1E-78-100  8C + 4c / 12 3,4/ —GHz

Snapdragon X Plus X1P-66-100  6C + 4¢c / 10 3,4 /4,0 GHz
Snapdragon X Plus X1P-64-100 | 6C + 4c / 10 3,4/ —GHz

Snapdragon X Plus X1P-46-100 4C+4c/ 8 3,4/ 4,0 GHz
Snapdragon X Plus X1P-42-100 4C+4c/ 8 3,2/ 3,4 GHz

k.A. keine Angabe
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X1-85 45TOps  bis 64 GByte'  k.A.
X1-85 45TOps  bis 64 GByte'  k.A.
X1-85 45TOps  bis 64 GByte'  k.A.
X1-85 45TOps  bis 64 GByte'  k.A.
X1-85 45TOps  bis 64 GByte'  k.A.
X1-45 45TOps  bis 64 GByte! ~ k.A.
X1-45 45TOps  bis 64 GByte!  k.A.

! OEM-abhangig, bislang sind Notebooks mit maximal 32 GByte erhéltlich

45



Aktuell | Prozessoren

Bit-Rauschen ..

Die Intel-Chipfabrik in
Magdeburg steht auf der Kippe

Intel rutscht immer tiefer in die
Krise, spottet aber liber Soft-
ware-Murks von AMD und Qual-
comm. AMD bringt Updates spat
oder gar nicht und Forscher ent-
wickeln supersparsame Chips.

Von Christof Windeck

P at Gelsinger steht als Intel-Chef unter
extremem Druck. Intels Aktienkurs
schmilzt wie Butter in der Sonne, es droht
der Rauswurfaus dem Dow Jones und der
Borsenwert betrigt kaum noch 85 Milliar-
den US-Dollar - vor drei Jahren waren es
iiber 200 Milliarden. Manche sehen Intel
als Ubernahmekandidat, Spekulationen
schieflen ins Kraut. Nvidia hat einen prall-
gefiillten Geldspeicher; die Auftragsferti-
ger TSMC oder Samsung konnten einen
potenziellen Konkurrenten ausschalten
wollen, bevor er gefahrlich wird. Die Ver-
schmelzung mit Globalfoundries wiirde
hingegen die Chipfertigung im US-Home-
land starken.

Aus deutscher und europiischer Pers-
pektive interessiert vor allem, wie es mit
dem geplanten Chipwerk in Magdeburg
weitergeht, aber dazugibt sich Intel schmal-
lippig. Fiir die Fabin Irland und eine in Ari-
zona fand Intel Co-Investoren wie die In-
vestmentfirma Apollo, die jeweils 49 Pro-
zentder Anteile als Kapitalanlage tiberneh-
menund dadurchdie Schuldenlastdriicken.

Bis zum Redaktionsschluss dieser c’t-
Ausgabe gab es keine offiziellen Aussagen
von Intel, aber intern und im Vorstand
(Board of Directors) diskutierte man Sze-
narien zur Restrukturierung. Der renom-
mierte US-Investor Lip-Bu Tan, der unter
anderem die Chipdesign-Firma Cadence
jahrelang fiihrte, trat schon Ende August
zuriick. Der 64-Jahrige verabschiedete
sich mit hoflichen Worten, die aber deut-
lich machten: Hier verschwende ich meine
Zeit. Es sickerte durch, dass er deutlich
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mehr Entlassungen und eine stérkere Fo-
kussierung des Unternehmens auf die
wichtigsten Ziele fiir notig halt.

Ein Silberstreif am Intel-Horizont ist
der Mobilprozessor Core Ultra 200V alias
Lunar Lake, der in vielen Disziplinen
gegen Qualcomm Snapdragon X und
AMD Ryzen AI 300 punktet (siehe Seite
44). Allerdings entstammen die wichtigs-
ten Lunar-Lake-Chiplets nicht der Ferti-
gung von Intel, sondern von TSMC. Mit
Intel 18A soll sich das 2025 andern, be-
teuert Gelsinger. Aber fiir externe Kunden
istder Einstieg in die 18A-Fertigung ziher
als gedacht, weil mehr Arbeit an der Chip-
designsoftware notig sei als erwartet.

AMD und die Software

AMD hat eine lange Geschichte der Soft-
warepannen. Ein Ende ist nicht in Sicht,
obwohl man sich selbst zur Software-
Company ausgerufen hat. Im August
zeigte sich, dass mehrere Ryzen-Genera-
tionen deutlich vom Windows-11-Update
KB5041587 profitieren, vor allem in PC-
Spielen. Der Hintergrund ist wohl, dass
Windows 11 zuvor unnétig scharfe Schutz-
mafinahmen gegen potenzielle Malware-
Attacken vom 2018 enttarnten Spectre-
Typ umsetzte. Das Update ist eine gute
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Der Chip SNAFU-Arch braucht extrem
wenig Strom und vereint einen RISC-V-
Kern mit 256 KByte SRAM sowie einem
Ultra Low Power Coarse-Grain Recon-
figurable Array (ULP-CGRA).
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Bild: Graham Gobieski, Carnegie Mellon University (CMU)

Nachricht. Aber man fragt sich, weshalb
sie AMD nicht schon bei der Markteinfiih-
rung des Ryzen 9000 verkiindet hat.

Und die Windows-11-Treiber fiir die
eigentlich von Xilinx entwickelte Ryzen-Al-
NPU funktionieren noch immer nicht rich-
tig. Das rieb Intel bei der Vorstellung des
Core Ultra200V AMD unter die Nase. Intel
prasentierte geniisslich Folien mit KI-
Benchmarkbalken, auf denen Ryzen Al
immerwieder als Totalausfall glanzte. Qual-
comm bekam in der Gaming-Disziplin sein
Fett weg: Die auf alte ATI-Technik zuriick-
gehende Adreno-GPU (deren Name ein
Anagrammvon Radeonist) im Snapdragon
X hat zwar durchaus einigen 3D-Wumms,
taugt aber in der Praxis bisher kaum fiir
Spiele. Intel kennt sich diesbeziiglich gut
aus, denn fiir die anfangs murksigen Treiber
tiir die erste Generation der Arc-Grafikkar-
ten bezog man selbst kriftig Priigel.

Raspi-Panne

Raspbery-Pi-Chef Dr. Eben Upton, der seit
2016 - neben anderen Ehrentiteln - auch
deneines Commanders of the British Em-
pire (CBE) trdgt, ist vermutlich ziemlich
sauer. Denn im selbst entwickelten Mikro-
controller RP2350, auf den er sehr stolz
ist, steckt ein bloder Fehler, den das Da-
tenblatt als Erratum RP2350-E9 verzeich-
net. Er geht wohl auf ein zugekauftes De-
signmodul fiir die I/O-Schaltungen zuriick
und schriankt den Funktionsumfang der
GPIO-Pins ein. In vielen Anwendungsfil-
lenlasst sich der Bug zwar durch Anschluss
externer Widerstinde umgehen, aber in
manchen Schaltungen ldsst sich der dltere
RP2040 nun doch nicht so leicht durch
einen RP2350 ersetzen, wie geplant.

Noch geniigsamere Chips entwickelt
Efficient Computer, ein Start-up von For-
schern der Carnegie-Mellon-Uni (CMU)
in Pittsburgh. Es geht um rekonfigurier-
bare Logik (Coarse-Grain Reconfigurable
Array, CGRA) aus zahlreichen Processing
Elements (PEs), die in supersparsamer
Ultra-Low-Power-Halbleitertechnik ge-
fertigt werden. Solche ULP-CGRAs sollen
zehn Jahre lang mit einer Batterieladung
rechnen und eignen sich damit etwa fiir
implantierbare Medizintechnik.

Zum Schluss ein Adieu an das US-
amerikanische Online-Hardwaremagazin
Anandtech, das der seit zehn Jahren fiir
Apple titige Anand Lal Shimpi als
14-Jahriger ins Leben rief. Nach 27 Jahren
ist nun Schluss, weil sich das Geschift fiir
die Konzernmutter nicht mehr lohnt.

(ciw@ct.de) ct

c't 2024, Heft 21



Hardware | Aktuell

Windows-Update entfesselt Ryzen-CPUs

Ein Update fiir Windows 11 beseitigt
Systembremsen. Dadurch laufen vor allem
PC-Spiele auf Systemen mit AMD-Ryzen-
Prozessoren oft merklich flinker.

Das Windows-11-Update mit der Nummer
KB5041587hat esin sich: Vielen Ryzen-Nutzern
beschertes einen kostenlosen Leistungssprung,
der in bestimmten Fillen fast so grof3 ausfillt
wie der Wechsel von einer Prozessorgeneration
zur nachsten. Das Update verbessert laut AMD
die Nutzung der aufwendigen Sprungvorher-
sage im Ryzen-Frontend - genauere Angaben
macht die Firma dazu aber nicht. Ryzen-Pro-
zessoren ab der 5000er-Generation profitieren
davon, dass Verzweigungen im Programmcode
nun praziser vorhergesagt und damit schneller
durchlaufen werden.

Windows-11-Nutzer erhalten den Software-
flicken iiber die normale Updatefunktion. Spa-
testens beim Klick auf ,,Nach Updates suchen

AMDs Ryzen-
9000-CPUs liefer-
ten zum Start weni-
ger Spieleleistung
als erwartet. Ein
Windows-11-Update
bringt nun einige
Performancepunkte
mehr.

sollte es auftauchen. Fiir Windows 10 ist ein
vergleichbares Update nicht mehr geplant.

Wir haben mit einem Ryzen7 9700X nach-
gemessen. In klassischen Anwendungen ver-
zeichneten wir kaum Unterschiede, dafiirumso
starkere Leistungsspriinge in 3D-Spielen. Im
integrierten Benchmark des Action-Rollenspiels
Cyberpunk 2077 etwa gab es ein Plus von 13 Pro-
zent: In Full-HD-Aufl6sung (1920 x 1080 Bild-
punkte) und Ultra-Einstellungen schafft die
CPU mit einer GeForce RTX 4080 nun im
Durchschnitt 165 statt zuvor 146 Bilder pro Se-
kunde. Auch die P1-Perzentile stiegen von 87
auf 93 fps. Dieses langsamste Prozent der be-
rechneten Bilder im Benchmarkdurchlauf ist
entscheidend dafiir, wie geschmeidig die Ani-
mationen auf den Betrachter wirken.

Ahnliche Werte ermittelten wir fiir Ryzen 9
7950X und Ryzen 9 5900X nach dem Update.
Doch dabei zeigte sich auch ein altbekanntes
Problem, das genauere Aussagen zum Perfor-
mance-Gewinn schwierig macht: Das Update
steigerte die Bildrate nur dann, wenn die CPU
der Flaschenhals war. In 1080p-Auflosung war
nach dem Update jedoch offenbar schon die
Oberklasse-Grafikkarte GeForce RTX 4080 das
limitierende Element. So bekommt manvon der
zusitzlichen Leistung mit langsameren Grafik-
karten oder bei hoheren Auflosungen nur wenig
mit. (csp@ct.de)

Intel-Workstation-CPUs mit 60 Kernen

Intel legt die Xeon-W-Prozessoren fiir Worksta-
tions neu auf. Die Baureihen Xeon W3500 und
W2500 haben mehr Kerne als ihre Vorginger
und zumeist hohere Taktraten (siehe ct.de/y7q6).
Dafiir verheizen sie bis zu 55 Watt mehr Strom.
Die meisten neuen Xeon W kosten entweder ge-
nauso viel wie die Vorganger oder sind sogar
ein- bis zweihundert Dollar giinstiger. Das obere
Ende des Preisrahmens bleibt mit 5889 US-Dol-
lar gleich. Am unteren Ende sind jetzt mindestens
609 statt zuvor 359 US-Dollar fillig, doch dafiir
gibt es immerhin acht statt sechs CPU-Kerne.
Die sind, wie beim Xeon W tiblich, allesamt
P-Kerne mit Hyper-Threading, doppelter
AVX512-Einheit und AMX-Einheiten fiir KI. An-
dere Beschleuniger-IPs wie QAT, IAA und DLB
werden nicht unterstiitzt, nur ein einzelner Data
Streaming Accelerator (DSA) erledigt seinen
Dienst. Die W3500 unterstiitzen bis zu 8 X
DDR5-4800R mit ECC bis zu einem Maximum
von 4 TByte und haben 112 PCI-Express-5.0-Bah-
nen. Die W2500 haben nur vier Speicherkanile
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und bieten nur bis zu 2 TByte sowie 64 Lanes.
Wihrend die 35er- und 25er-Modelle generell
nur DDR5-4400 nutzen, gilt das fiir die anderen
Xeon W nur bei zwei DIMMs pro Speicherkanal.

Bei der Architektur ,Sapphire Rapids“ und
der LGA4677-Plattform tut sich indes nichts.
Dadurch laufen die neuen CPUs aber nach
einem BIOS-Update auch auf vorhandenen
Mainboards mit W790-Chipsatz. Neue Main-
boards mit LGA4677-Fassung soll es ab 499
US-Dollar geben. Die Beschrankung auf diesel-
be Plattform ist es auch, die neuere Prozessor-
generationen blockiert: Anderungen an den
I/O-Dies wiirden die Kompatibilitit mit dem
W790-Chipsatz einschrinken, so Intel.

Die neuen Xeon-W-Prozessoren sollen
noch im dritten Quartal 2024 verfiigbar sein,
darunter in Workstations von Dell, HP und Le-
novo, aber auch Supermicro, Puget Systems und
Hypertec. (csp@ct.de)

Liste mit Spezifikationen: ct.de/y7q6
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Einfach nur Wow!

Neue Erklarung fiir ungewohnliches Signal

aus dem All

In der Netflix-Serie ,,3 Body
Problem” fiihrt der Erstkontakt
mit einer fremden Zivilisation
die Menschheit in die Krise.

Vor fast 50 Jahren haben Astro-
nomen womaoglich tatsachlich
ein auBerirdisches Signal emp-
fangen. Doch eine neue Studie
prasentiert eine andere Theorie.

Von Sabrina Patsch

s ist 1977 und die Astrophysikerin Ye
Wenyjie verbringt eine Nachtschichtam
Radioteleskop der chinesischen Red Coast
Base, als sie pl6tzlich ein ungewdhnliches
Signal empfingt. Sie analysiert es mit dem
Computer und entdeckt eine Nachricht:
»Antworte nicht!“ Es folgt eine Warnung.
Wenn die Menschheit antwortet, wird eine
andere Zivilisation die Erde erobern. Doch
Ye Wenjie antwortet: ,,Kommt. Ich werde
euch helfen, diese Welt zu erobern.”
Diese Szene verandert das Schicksal
der Menschheit, zumindest in der Science-
Fiction-Serie ,,3 Body Problem®. Sie be-
ruht auf der Trisolaris-Trilogie des chine-
sischen Autors Liu Cixin, die besonders
fiir ihre wissenschaftliche Genauigkeit

Das Wow!-Signal wurde 1977 auf-
genommen. Zahlen und Buchstaben
stehen fiir die Intensitit des Signals.
Werte ab 10 werden mit Buchstaben
kodiert, also A=10, B=11 und so weiter.
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gefeiert wurde. Wie genau, zeigt dieses
Beispiel.

Am 15. August 1977 empfing das ,,Big
Ear“-Radioteleskop der Ohio State Uni-
versity tatsdchlich ein ungewohnliches
Signal. So ungewdhnlich, dass der Physi-
ker Jerry R. Ehman die Messreihe aus-
druckte, das Signal einkreiste und es mit
einem simplen Wort kommentierte:
»Wow!“ So erhielt das 72 Sekunden lange
Wow!-Signal seinen Namen.

Aus mehreren Griinden begannen die
Wissenschaftler zu ratseln, ob es sich um
eine Nachricht einer extraterrestrischen
Zivilisation handeln konnte. Das Signal
hatte eine aufdergewdhnlich schmale Band-
breite, natiirliche Phanomene hingegen
emittieren Strahlung eher breitbandig.
Auchwar es auffallend intensiv: Der stérks-
te Ausschlag war knapp 30-mal stérker als
das Hintergrundrauschen. Auflerdem lag
es mit 1420 MHz fast perfekt auf der so-
genannten Wasserstofflinie, einer charak-
teristischen Ubergangsfrequenz von Was-
serstoff. Da Wasserstoff das einfachste und
haufigste Element im Universum ist, ken-
nen es vermutlich alle fortschrittlichen Zi-
vilisationen. Die Physiker Philip Morrison
und Giuseppe Cocconi spekulierten daher
bereits 1959, dass Zivilisationen vermutlich
diese Frequenz nutzen wiirden, um mit
anderen zu kommunizieren.

Die empfangene Nachricht wirkt fiir
viele Betrachter tatsdchlich wie der Ein-
stieg in ein Science-Fiction-Abenteuer.
Auch Ye Wenjie in ,3 Body Problem*
druckt das Signal aus, das sie empfangen
hat. Fiir wenige Sekunden ist eine Grof3-
aufname davon zu sehen (im Video auf
ct.de/ywvg) und wer genau hinschaut, er-
kennt die Zeichenfolge ,,6EQUJ5“ - das
Wow!-Signal.

Esgabdiverse Ansatze, den Ursprung
des Signals zu erkldaren. Ehman selbst ver-
offentlichte 30 Jahre nach dessen Entde-
ckung einen Aufsatz, in dem er mogliche
Ursachen diskutierte. Nun haben Forscher
um Abel Méndez von der Universitit von
Puerto Rico in Arecibo das ,,Arecibo

© Copyright by Heise Medien.

Wow!“-Projekt ins Leben gerufen, um das
Ritsel zu l6sen - und womdoglich schon
eine plausible Erklarung gefunden. Das
Manuskript auf dem Pre-Print-Server
arXiv wurde bisher noch nicht von unab-
hingigen Experten begutachtet.

Ziel des Projektsist es, in archivierten
Daten des Arecibo-Observatoriums nach
Signalen zu suchen, die dem Wow!-Signal
ahneln. Das William-E.-Gordon-Teleskop
in der Hafenstadt Arecibo war seinerzeit
das grofite Einzelteleskop der Welt, stiirz-
te jedoch nach einem Tropensturm 2020
einund wurde nicht wieder aufgebaut. Das
Team untersuchte Daten vom Februar bis
Mai 2020 mit dhnlichen Einstellungen wie
das Big-Ear-Teleskop 1977, jedoch mit
hoherer Auflosung und Sensitivitét.

Der erste Astro-Maser

Die Physiker entdeckten Messdaten, die
dem Wow!-Signal dhnelten, jedoch hun-
dertmal schwécher waren: Strahlung von
interstellaren Wasserstoffwolken. Sie
mutmafien, dass das Wow!-Signal seine
hohe Intensitat einem seltenen Umstand
zu verdanken haben konnte. Womdglich
habe eine naheliegende Radioquelle die
Wasserstoffwolke kurzzeitig angeregt, so-
dass ein kurzes, intensives Signal entstand
- wie bei einem Maser, also einem Laser
im Mikrowellenbereich. Bei der Quelle
konnte es sich um einen Magnetar gehan-
delthaben, also einen Neutronenstern mit
besonders starkem Magnetfeld. ,,Dies sind
sehr seltene Ereignisse, die von besonde-
ren Bedingungen und Ausrichtungen ab-
hiangen. Dabei konnen die Wasserstoff-
wolken fiir Sekunden bis Minuten deutlich
heller werden", schreiben die Forscher in
ihrem Manuskript. ,,Die genaue Position
des Wow!-Signals konnte man bestim-
men, wenn man die Radioquelle hinter
den kalten Wasserstoffwolken findet.”
Ein Beweis der Theorie steht noch
aus. Einen solchen konnten die Forscher
beispielsweise erbringen, indem sie ein
ahnliches Signal in astronomischen Mess-
daten finden. Damit wire das Ende der
Alien-Theorie besiegelt. Jedoch wire das
Wow!-Signal dann die erste Beobachtung
eines astronomischen Masers und eine Er-
rungenschaft fiir sich. Vielleicht fehlt der
Menschheit aber doch einfach nur die
Science-Fiction-Computertechnologie,
die eine aufderirdische Nachricht in weni-
gen Sekunden in verstdndliche Sprache
ubersetzen kann. (spa@ct.de) ct

Publikationen und Video: ct.de/ywvg
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Aktuell | Forschung

Google korrigiert Qubit-Fehler effektiv

Um leistungsfihig Probleme l6sen zu
kénnen, miissen Quantencomputer
die Fehler automatisch korrigieren,
die ihren Qubits wahrend Berech-
nungen unterlaufen. Nun hat ein
Forschungsteam erstmals die Fehler-
raten unter eine kritische Schwelle
gedriickt.

Aufgrund der labilen Natur von Qubits
sind Quantencomputer bis heute noch
sehr fehleranfillig. Werden mehrere Re-
chenschritte hintereinander ausgefiihrt,
verrauschen die Ergebnisse - sie werden
unbrauchbar. Qubit-Fehler zu erkennen
und wahrend der Rechnung zu korrigieren
ist das Ziel der Quantenfehlerkorrektur.
Nun demonstrierte ein Team unter der
Leitung von Julian Kelly von Google Quan-
tum AI erstmals ein Experiment zur ef-
fektiven Quantenfehlerkorrektur (siehe
ct.de/yqgse). Seine Ergebnisse prasentierte
es auf dem Preprint-Server arXiv, die Ar-
beit wurde noch nicht von unabhéngigen
Experten gepriift.

Die Forscher implementierten einen
sogenannten Surface Code (,,Oberflachen-
code”). Statt wie bisher eine Quanten-
information in einem einzelnen Qubit zu
speichern, wird sie iiber mehrere, soge-
nannte physische Qubits verteilt. Diese

Die Forscher kombi-
nieren 17 (rot
umrandetes Feld),
49 (gelb) oder 97
(schwarz) physische
Qubits zu einer
Recheneinheit -
einem sogenannten
logischen Qubit -,
um Fehler zu
korrigieren.
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bilden gemeinsam ein logisches Qubit,
also eine Recheneinheit. Das bedeutet
Redundanz, aber die Information bleibt
erhalten, selbst wenn ein einzelnes physi-
sches Qubit einen Fehler macht.
Theoretisch sollte sich die Fehlerrate
des Quantencomputers verringern, je
mehr physische Qubits zur Fehlerkorrek-
tur zur Verfligung stehen. Dies wurde in
der Praxis bisher aber noch nie erreicht,
weil die physischen Qubits zu fehler-
anfilligwaren. Aufdem jlingsten Chip der

Hirnsensor per Spritze

Ein Team um Seung-Kyun Kang an der
Seoul National University, Stidkorea,
entwickelte ein Elektrodennetz, das mit
einer Spritze auf die Hirnhaut injiziert
wird und sich dann wie ein Regenschirm
eigenstandig auseinanderfaltet (siehe
ct.de/yqgse). Diesen Effekt erzielten die
Forscher mithilfe sogenannter Formge-
dachtnispolymere, die bei Korpertem-
peratur wieder ihre urspriingliche Form
anstreben. Der grofie Vorteil ist, dass der
Chirurg beim Einsetzen den Schidel-
knochen nicht 6ffnen muss, ein Loch fiir
die Spritze gentigt. Zudem ist die korea-
nische Neuentwicklung biologisch ab-
baubar; innerhalb weniger Wochen zer-
setzt sie sich im Korper und muss folg-
lich nicht operativ wieder entfernt
werden.

Ein Elektrodennetz auf der Hirnhaut
kann als Hirn-Maschine-Schnittstelle
dienen, indem sie Hirnstrome als Steuer-
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Bild: Seoul National University

signale auffingt, sei es fiir einen Joystick,

gabe. Ebenso kann das Netz helfen, bei-
spielsweise eine Epilepsie zu diagnosti-

zieren. (agr@ct.de)
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Das Elektrodennetz breitet sich selbst-
standig zwischen Hirnhaut und Schédel-
decke aus.

© Copyright by Heise Medien.

Google-Forscher mit 105 Qubits sind die
nun erstmals stabil genug, um effektive
Fehlerkorrektur durchfithren zu konnen:
Wird die Zahl der physischen Qubits ver-
doppelt, halbiert sich die Fehlerquote des
logischen Qubits - ein Anzeichen fiir eine
exponentielle Unterdriickung von Feh-
lern. Damitlegen die Forscher den Grund-
stein fiir fehlertolerantes Quantencompu-
ting. (spa@ct.de)

Paper der Forscher: ct.de/yqse

. OP auf Distanz
. Zurich-Hongkong

einen Roboterarm oder eine Sprachaus- :
: Die ETH Ziirich und Universitit Hong-
. kong kooperierten bei einer magneti-
. schen Endoskopie auf eine Entfernung
: von 9300 Kilometern. An seinem Ar-
¢ beitsplatz im Ziircher Multi-Scale Robo-
¢ tics Lab orientierte sich Ingenieur Alex-
: andre Mesot wahrend der Operation an
: Live-Bildern. Gesteuert durch ein duf3e-
i res Magnetfeld fiihrte Mesot die Sonde
: inden Magen des Tieres ein, betrachtete
! {iber eine Kamera die Magenwand und
. nahm mit einem Greifer Gewebeproben.
. Die ETH-Forscher griffen fiir ihre fern-
. gesteuerte OP auf eine extrem schnelle
. und sichere Internetverbindung zu, die
. einen Zeitversatz von lediglich 300 Milli-
. sekunden aufwies. Zudem demonstrier-
. ten sie damit ihr neu entwickeltes mag-
: netisches Navigationssystem fiir Endos-
: kope.

(agr@ct.de)
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CLOUD CRM

ANPASSUNGSFAHIG -

KUNDENORIENTIERT

Welche Cloud-Losungen iiberzeugen im
Vertrieb?

Der Markt cloudbasierter CRM-Lésungen wird immer undiber-
sichtlicher - von kleinen Nischen-Lésungen bis zur groien
Suite ist alles vorhanden. Daher stellen sich viele Entscheide-
rinnen und Entscheider die Frage, welche Anwendungen mit
der Zeit gehen, ihnen einen erkennbaren Mehrwert fiir ihre
spezifische Situation generieren und ihren Anforderungen
gerecht werden. Um der Beantwortung dieser Fragen nach-
zugehen, hat das Research- und Analystenhaus techconsult
dieses Jahr tiber 3.000 Anwenderinnen und Anwender von
Cloud-CRM-Lésungen befragt. Das Professional User Rating
- Cloud Business Solutions (PUR CBS) 2025 - ermittelt so die
Besten der Besten auf Lésungs- und Herstellerebene.

Daten zentriert - Standort flexibel

Die Cloud ist aus Marketing und Vertrieb nicht mehr wegzu-
denken. Tief verankert hat sich etwa das Streben nach flexiblen
Arbeitsméglichkeiten oder der sich stetig steigernde Ver-
netzungsgrad von Unternehmensdaten. CRM-L&sungen aus
der Cloud unterstiitzen dabei, beide Seiten unter einen Hut

zu bekommen: Gleichzeitig von unterschiedlichen Stand-
orten aus arbeiten und dennoch Daten zentral verwalten,

um Kundendaten im Blick zu behalten und Potenziale besser
einschatzen zu kénnen. Die Anforderungen der Kundschaft
wandeln sich stdndig und oftmals ist zeitnahes, flexibles Han-
deln gefragt, um Kundinnen und Kunden fiir sich zu gewinnen.
Ein gut angelegtes und vernetztes CRM unterstiitzt dabei, die
individuellen Bediirfnisse bereits bei ersten Ansatzpunkten der
Customer Journey zu beriicksichtigen.

Zoho glanzt als Champion im Bereich
Cloud CRM

Zoho CRM hat sich fiir die Anwenderinnen und Anwender als
Beispiel fiir eine Losung mit hervorstehendem Funktionsum-
fang etabliert. Sie schdtzen den Fokus auf I6sungsspezifische
Funktionen wie Kampagnenmanagement, Verwaltung von
Kontakt- und Adressdaten oder die Erstellung von Prognosen
und Berichten, was fir Effizienz und nachhaltigen Erfolg im
Vertriebsprozess sorgt. In diesem Zusammenhang ist Innova-
tion ein besonders wichtiges Stichwort: Um den Lésungsnut-
zen fortlautend auf einem hohen Niveau zu halten, ist stetige
Weiterentwicklung das A und O. Zoho behauptet sich hier, laut
Anwenderinnen und Anwendern, unter den besten CRM-Her-
stellern.

techconsult GmbH - Baunsbergstralle 37 - 34131 Kassel

www.techconsult.de/pur

Anzeige

DATENGETRIEBEN -

Bereits zum zweiten Mal infolge, besticht die Zoho Corpo-
ration auch dieses Jahr durch Service und Support fiir ihre
Lésung. Kompetente Beratung sowie Unterstiitzung bei
Problemfillen sind entscheidend dafir, in welchem AusmaB
die Nutzenden von einer Losung profitieren und das Optimum
fir ihren Anwendungsfall herausholen kénnen. Schnelle,
effiziente Unterstiitzung vermeidet kostspielige Ausfallzeiten
im Vertrieb, indem eine nahezu unterbrechungsfreie Kunden-
betreuung sichergestellt wird.

Alle Informationen zum

Professional User Rating !
Cloud Business Solutions ZOHO
unter www.techconsult.de/pur-cbs-2024 oder

https://www.zoho.com/de/crm/pur-report-2024.html

PUR Cloud Business Solutions - Vendor
Benchmark 2024

Im PUR CBS Vendor Benchmark 2024 haben die techconsult-
Analysten - fiir den Losungsbereich ,Cloud CRM” - 46 Herstel-
ler in den Fragebogen aufgenommen. 34 Hersteller konnten
sich Uiber die Bewertungen ihrer Anwenderinnen und Anwen-
der im ,Bewertungs-Diamanten” der techconsult positionie-
ren. Da Softwarelsungen nie ausschlie3lich hinsichtlich des
Herstellers betrachtet werden sollten, findet die Bewertung
stets auf der Produkt- und Herstellerebene statt. Hinter diesen
beiden Ebenen stehen 13 Bewertungskategorien mit tiber 70
zu bewerteten Einzelkriterien.

1M USTENSOAMEN DR

4 heise group

A/’rec hconsult

TECHNOILOGY MARKET ANALYSTE
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Aktuell | Kiinstliche Intelligenz

Gemini: Individuelle Chatbots, hochwertige Bilder

Benutzer der kostenpflichtigen
Advanced-Version von Googles
KlI-Assistenten Gemini kénnen jetzt
individuelle Chatbots erzeugen,
sogenannte Gems. Seinem Bild-
generator Imagen hat Google
Kinderkrankheiten ausgetrieben.

Google hat eine Handvoll Beispiele vor-
gegeben, die zeigen, was man mit Gems
machen kann: eine Lernhilfe, die kom-
plexe Themen fiir den Nutzer herunter-
bricht, damit er sie leichter versteht,
einen kreativen Partner, einen Karriere-
berater sowie einen Schreib- und einen
Coding-Assistenten. Gems ,bestehen®
nur aus einem Namen und einem
Prompt, sie sind also im Endeffekt nur
Presets flir Aufgaben, die man o6fter aus-
fihrt. Anders als bei OpenAls GPTs las-
sen sich keine individuellen Dateien
hinterlegen oder eigene Datenbestdnde
verkniipfen.

Als weitere Neuerung hat Google an-
gekiindigt, seinen Gemini-Bildgenerator
Imagen wieder zu aktivieren. Im Februar

Gemini Ad -

Gem-Manager
Vorlage von Google

. o ) 0

Kreativer Partner Karriereberater

Meine Gems

¢ Gems, die du erstellst, erscheinen hier

Mehr anzeigen &

o

Lernhilfe

Coding-Assistent

+ Neues Gem

Gemini stellt einige Beispiel-Gems bereit, die die Méglichkeiten der Funktion

demonstrieren.

hatte das Unternehmen Imagen nach Un-
genauigkeiten der KI ausgesetzt. Die Pro-
bleme hat Google mit der neuen Version
3 offenbar behoben. Wie zuvor markiert
Imagen seine Bilder mit Wasserzeichen,

um sie als KI-generiert zu identifizieren.
Der KI-Bildgenerator soll in allen Gemini-
Apps und in allen verfiigbaren Sprachen
verfiigbar sein, also auch in der kosten-
freien Version. (jo@ct.de)

Kurz & knapp

Das U.S. Artificial Intelligence Safety Ins-
titute am National Institute of Standards
and Technology (NIST) hat Kooperations-
vereinbarungen mit den KI-Unternehmen
Anthropic und OpenAl geschlossen. Es
erhalt zuklinftig Zugang zu neuen KI-
Modellen der Unternehmen. Das Institut
soll damit die Fahigkeiten und Sicher-
heitsrisiken der KI-Systeme bewerten
und Methoden zur Risikominderung er-
forschen.

sich Gerate unter Windows, macQOS,
Android und iOS auf ihre Eignung fur
den Einsatz lokaler KI-Anwendungen
testen.

OpenAl ermoglicht Entwicklern nun das
Fine-Tuning von GPT-40. Die Anpassung
des Sprachmodells soll die Leistung flr
spezifische Anwendungsfalle verbessern
und die Betriebskosten senken.

Google-Forscher haben ein System na-
mens GameNGen vorgestellt. Damit lasst
sich der Shooter ,Doom” in einer Kl kom-
plett ohne Engine in Echtzeit spielen.

Das Unternehmen Primate Labs hat eine
neue Suite von Benchmarks fir Fahig-
keiten aus dem Bereich der kiinstlichen
Intelligenz online gestellt: Geekbench
Al. Mit den kostenlosen Tests lassen

52

Ein neues von Google entwickeltes bio-
akustisches Modell fiir kiinstliche Intel-
ligenz soll die Friihdiagnostik fur be-
stimmte Krankheiten deutlich verbessern
konnen - akustisch. Es wurde darauf
trainiert, anhand von Tonsignalen wie
Husten, Niesen oder Schniefen friihzeitig
Anzeichen von Krankheiten auszuma-
chen. Der Konzern hat das Modell Health
Acoustic Representations (HeAR) ge-
tauft.

© Copyright by Heise Medien.

Bilddatenbank
bereinigt

Die deutsche Non-Profit-Organisation
LAION hat den Datensatz RE-LAION-5B
bereitgestellt, eine iiberarbeitete Version
der Urversion LAION-5B. Die Sammlung
von 5,5 Milliarden o6ffentlich zugénglichen
Bildern wird zum Beispiel fiir das Training
von KI-Bildgeneratoren verwendet.

Die Datenbanken enthalten nicht die
Bilder selbst, sondern Hashwerte der Bild-
dateien sowie die URL, unter der LAION
dasBild im Netz gefunden hat. Das Stanford
Internet Observatory hat Ende 2023 darin
1673 Hinweise auf Darstellungen von Kin-
desmissbrauch entdeckt. LAION nahm da-
raufhin seinen Datensatz sofort vom Netz.

Gemeinsam mit den Stanford-For-
schern und anderen Kinderschutzorgani-
sationen hat LAION die Sammlung nach
Verweisen aufillegale Inhalte durchsucht.
Insgesamt habe man 2236 einschléigige
Links entdeckt und entfernt. Die so ent-
standene Datenbank RE-LAION-5B steht
unter einer offenen Lizenz zur Nutzung
bereit. (jo@ct.de)
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E-Books | Aktuell

Weltbild-Insolvenz: Retten Sie lhre E-Books

Wer bei Weltbild E-Books oder
Horbiicher gekauft hat, muss
diese bis Ende September
herunterladen.

Das Medienunternehmen Weltbild hat In-
solvenz angemeldet und seinen Geschifts-
betrieb eingestellt. Kdufer von E-Books
und Horbilichern miissen diese bis zum 30.
September lokal speichern, um sie nicht
zu verlieren.

Rufen Sie dazu den Tolino-Webreader
auf (siehe ct.de/ydb6) und melden Sie sich
an. Sie finden Thre Inhalte unter ,,Meine
Biicher“ sowie ,,Meine Horbiicher®. Die
dorthinterlegten Dateien konnen Sie tiber
die drei Punkte unterhalb des Titelbilds
einzeln herunterladen und auf Threm PC
speichern.

Weil die E-Books im weitverbreite-
ten EPUB-Format vorliegen, haben Sie
damit viele Moglichkeiten: Auf dem PC
kann man die Dateien mit verschiede-

» Continuous
Lifecycle »

[Container
Conf

nen Programmen Offnen, aber auch
Amazons Kindle-Reader akzeptieren das
Format.

Wer wie vermutlich die meisten E-
Book-Kunden von Weltbild einen E-Rea-

Weltbild-K&ufe bleiben auf Tolino-
Readern lesbar, wenn man rechtzeitig
handelt.

13./14. November 2024 « Mannheim

Die Konferenz flur Developer Experience,
Platform Engineering und mehr

Die CLC setzt 2024 rund um das Container-Okosystem Themenschwerpunkte
zu Kl-gestutztem DevOps, Security und FinOps sowie Nachhaltigkeit.

Highlights aus dem Programm:

* Pipeline als Produkt denken: Modularisierung, Versionierung, Testen, ...
« Der Kl-gestltzte Entwickler - Tools, Datenschutz, Mindset

+ Sicherheitsrisiken von CI/CD-Systemen erkennen und vermeiden

*+ Nachhaltigkeit in der Cloud - Herausforderungen meistern

* Praxisbericht: Ressourcen reduzieren und Cloud-Kosten senken

Workshops am 12. November

Veranstalter

%mm

. dpunkt,verlag

Gold-Sponsoren

sysdig o v Eleven

der von Tolino hat: Damit E-Books und
Horbticher dort verfiigbar bleiben, ist es
am bequemsten, sie zusitzlich in die To-
lino-Cloud zu laden. Tolino empfiehlt
die sogenannte Bibliotheksverkniip-
fung, womit man die Bibliotheken ver-
schiedener Tolino-Shops zusammen-
legen kann. Dadurch wird die Weltbild-
Bibliothek zusitzlich zu Ihrer lokalen
Sicherung auch in der Tolino-Cloud
hinterlegt und ist somit auch in Zukunft
auf den Tolino-Readern zuginglich. An-
leitungen finden Sie unter ct.de/ydb6.
Weltbild hatte am 10. Juni einen In-
solvenzantrag gestellt, die Suche nach
einem Investor scheiterte. Der Buchhind-
ler Thalia, der mit Weltbild einst die
Marke Tolino gegriindet hatte, erwigt nun
den Kauf der Produktsparte Biicher, E-
Books und E-Reader von Weltbild.
(dahe@ct.de)

Webreader, Anleitungen: ct.de/ydb6

continuouslifecycle.de
Silber-Sponsoren
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Aktuell | Web-Tipps

CYBERSICHERHEITSARCHITEKTUR ._. aun l!"‘"]J R Uomressd  Mary sniwegeny

Im Falle eines Falles

cybersicherheitsarchitektur.de

Schaut man sich an, welche Institutionen in Deutschland fiir
die Cybersicherheit zustindig sind, kommen schnell Fragen
auf. Wie kommunizieren die vielen Einrichtungen auf der Ebene
von Bund, Lindern und Kommunen im Ernstfall miteinander?
Wie koordinieren sie sich und wer hat dabei den Hut auf? Die
gemeinniitzige Berliner Organisation interface (bis vor Kurzem:
Stiftung Neue Verantwortung) beobachtet die weitlaufige deut-
sche Cybersicherheitslandschaft und gibt seit 2018 jahrlich
einen Bericht dazu heraus.

Neu ist die interaktive Site Cybersicherheitsarchitektur,
die nationale und internationale Institutionen in einer Art Pe-
riodensystem darstellt: UN-Behorden sind himmelblau, Ein-
richtungen der EU kobaltblau und Bundesinstitutionen orange
eingezeichnet. Der graubraune Bereich der Lander zeigt: In
Bayern und NRW gibt es je 14 Stellen, die mit Cybersicherheit
befasst sind. Nach Klick auf eines der Késtchen offenbart die
Site die Aufgaben der dargestellten Einrichtung und beleuchtet
Beziehungen zu anderen Stellen. Die hinterlegten Informatio-
nen lassen sich filtern und exportieren. (dwi@ct.de)

Virtuelle Pressefreiheit

uncensoredlibrary.com

Als . dasdigitale Zuhause der Pressefreiheit” ist The Uncensored
Library gedacht. Das Projekt der international titigen Nicht-
regierungsorganisation ,,Reporter ohne Grenzen“ (Reporters
sans frontieres, RSF) entstand in Minecraft, dem derzeit wohl
erfolgreichsten Computerspiel der Welt. In der scheinbar gren-
zenlosen Klotzchenwelt des Open-World-Spiels lassen sich
Landschaften, Hohlen und
Gebaude erkunden. Spie-
lerkonnen aber auch selbst
Bauwerke errichten und
deren Ridume gestalten.
Die Uncensored Lib-
rary Offnete ihre Tren am
12. Mirz, dem Welttag

54 © Copyright by Heise Medien.

gegen Internet-Zensur. Die darin archivierten Biicher sollen
Journalisten Gehor verleihen, die in ihren Heimatlindern ge-
blockt, zensiert, vertrieben oder sogar getotet wurden. Weil
Minecraft so verbreitet und auch in Lindern mit Internetzensur
zuginglich ist, erhofft sich der RSF von dem Projekt, dass sich
Menschen in diesen Landern tber die tatsidchliche dortige
politische Lage und generell tiber die Bedeutung der Presse-
freiheit informieren konnen. (dwi@ct.de)

Vorsicht,
Nahrungserganzung!

klartext-nahrungsergaenzung.de

Nahrungserginzungsmittel (NEM) haben duf3erlich starke Ahn-
lichkeit mit Arzneimitteln, doch rechtlich gibt es grofse Unter-
schiede. Wiahrend Medikamente ein Zulassungsverfahren
durchlaufen, in dem der Anbieter klinische Studien zur Wirk-
samkeit und Sicherheit vorlegen muss, gelten NEM offiziell als
Lebensmittel. Allein der Hersteller ist fiir die Sicherheit ver-
antwortlich, er muss sein Produkt lediglich beim Bundesamt
fiir Verbraucherschutz und Lebensmittelsicherheit anmelden.

Na"!";lr;q.!!fgi"lm _I'

Fir Verbraucher ist es schwierig, in dem riesigen, stark
beworbenen Angebot sinnvolle Priparate zu erkennen. Vieles
ist iiberfliissig oder sogar schadlich bis todlich. Das Projekt
Klartext Nahrungserganzung der Verbraucherzentrale NRW
klart auf. Nach Bereichen wie Immunsystem oder Bewegungs-
apparat geordnet, finden sich hier gut aufbereitete Informatio-
nen zu Vitaminen und Mineralstoffen, Stoffen wie CBD (Can-
nabidiol) und Melatonin sowie den dazu tiblichen Gesundheits-
versprechungen. Die ausfiihrlichen Texte analysieren diese
,»Health Claims“ und entlarven die meisten davon als unsinnig.
Der Besucher erfihrt, dass es fiir viele angeblich gesundheits-
fordernde Stoffe keinen seriosen Wirknachweis gibt; sofern
solche Studien vorliegen, erhilt man einen Link dorthin. Die
Site bietet viel spannenden, allerdings erniichternden Lesestoff.

(dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/yygd
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Vorsicht, Kunde | Fehlerhaftes Update

Zerstorerisch

HP schrottet Notebooks per UEFI-Update

Wenn die als offizielles Update
vom Hersteller angebotene
Firmware fehlerhaft ist und das
Gerat anschlieBend unbrauch-
bar, darf man erwarten, dass der
verursachte Schaden anstands-
los behoben wird. Bei HP leider
keine Selbstverstandlichkeit,
wie mehrere Fille zeigen.

Von Tim Gerber

hristian S. dachte sich nichts dabei,

alsihm eines schonen Tages Mitte Juli
beim Herunterfahren des Notebooks sei-
ner Frau ein Windows-Update angeboten
wurde. Er wihlte also wie tiblich ,,Update
und herunterfahren®. Doch als er nach
einer Weile wieder nach dem Rechner
schaute, stellte sich heraus, dass tiber die
Update-Funktion des Betriebssystems ein
Update der HP-Firmware (UEFI) angesto-
3en worden war. Beim letzten Schritt blieb
der Rechner hingen und bootete fortanin
regelmafligen Abstinden selbststindig

© Copyright by Heise Medien.

neu, ohne den Prozess vollstindig abzu-
schliefden.

Teure Reparatur

Eine Recherche im Netz brachte rasch zu-
tage, dass Hersteller Hewlett-Packard of-
fenbar schon seit Wochen ein Update ver-
teilte, welches Rechner vom Typ HP Pro-
book 455 G7 wie jenen seiner Frau kom-
plett unbrauchbar machte. Selbst auf der
Support-Webseite von HP zu diesem Ge-
ritetyp fand sich ein Hinweis auf das mog-
licherweise infolge eines Windows-Sicher-
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heitsupdates auftretende Problem. Be-
troffene Kunden sollten sich an den HP-
Support wenden. Auch wir empfahlen
Christian S., sich zunachst an den Herstel-
ler zu wenden, nachdem er die Redaktion
am 22. Juli auf den Vorgang hingewiesen
hatte.

In der Folge berichtete er uns von
zahlreichen Telefonaten mit dem Sup-
port, in denen er deutlich auf die Ursa-
che des Rechnerausfalls durch ein feh-
lerhaftes HP-Update hingewiesen habe.
Auch im Verlauf eines Chats mit dem
HP-Support, den uns Christian
S.vorlegte, hatte er das klar ge-
schildert. Doch der Support be-
harrte auch in diesem Dialog
darauf| dass man aufderhalb der
Garantiezeit nur eine kosten-

Die einzige Abhilfe, die man
ihm anbot, war ein Tausch des Main-
boards, fiir den HP ihm tiber 500
Euro in Rechnung stellen wollte. Bei
einem Notebook, das im Jahr 2021 fiir
etwas iber 1000 Euro angeschafft wurde,
lohnte sich das kaum.

Bei Weitem kein Einzelfall

Mit seinem HP-Problem stand Christian
S. keineswegs allein. Am 25. Juli wandte
sich auch Sybille L. an die ¢’t-Redaktion
und schilderte, dass ihr Notebook vom
Typ HP Probook 445 R7 nach einem Win-
dows-Update tot sei. Der Support des Her-
stellers habe ihr als Abhilfe lediglich einen
Mainboard-Tausch fiir 427 Euro angebo-
ten. Ob sie als Verbraucherin denn gar
keine Anspriiche gegeniiber dem Verursa-
cher des Defekts habe, wollte die Leserin
von uns wissen.

Wir fragten am 12. August bei dem
PC-Hersteller an und wollten wissen, ob
die im Netz kursierenden Berichte iiber
dasfehlerhafte Update zutreffen, wie viele
Kunden davon betroffen seien und wie HP
gedenke, den verursachten Schaden im
Einzelfall zu beheben. Wir konfrontierten
das Unternehmen auch mit den beiden
konkreten Fillen von Christian S. und
Sybille L. und reichten die beiden Kosten-
voranschlige ein, die der HP-Support den
Kunden fiir die Behebung ihres Problems
geschrieben hatte.

Bereits am 13. August antwortete uns
ein Unternehmenssprecher: ,,HP ist sich
eines moglichen Problems mit einem ver-
offentlichten BIOS-Update bewusst. Die
folgende Hardware konnte betroffen sein:

c't 2024, Heft 21

VOR

SicHl
N

pflichtige Reparatur anbieten
konne.

/ geschilderten Kunden-

ProBook x360 435 G7, HP ProBook 445
G7, HP ProBook 455 G7, HP ProBook 635
Aero G7, HP EliteBook 835 G7, HP Elite-
Book 845 G7, HP EliteBook 855 G7, HP
ZHAN 66 Pro A 14 G3, HP mt32 Mobile
Thin Client und HP mt46 Mobile Thin
Client.”

Problem bekannt

Das Problem sei bereits behoben und ein
aktualisiertes BIOS mittlerweile seit
knapp zwei Monaten verfligbar. Kunden,
bei denen dieses Problem auf-
getreten ist und die weitere
Unterstiitzung bendtigen, soll-
ten sich an den Support wen-
den. Betroffene Gerite wiir-
den in Abstimmung mit den
Kunden von HP kostenfrei

“E\ wieder instand gesetzt.
. In den beiden von uns
fallen sei es fiir HP bisher
nicht eindeutig nachvollziehbar gewe-
sen, dass es sich um Probleme aufgrund
des oben beschriebenen BIOS Updates
handelt. ,,Wir nehmen mit den beiden
Kunden direkt Kontakt auf“, schrieb der
Sprecher. Wenn der Fehler tatsdchlich
auf das oben genannte BIOS Update zu-
riickzufiihren sei, wolle das Unterneh-
men auch diesen beiden Kunden eine
individuelle, kostenfreie Losung an-

bieten.

Dasist HP auch sehr zuraten, schlief3-
lich kann man einen Hersteller, der per
Update Schaden anrichtet, auch rechtlich
haftbar machen, worauf nicht zuletzt
Christian S. das Unternehmen mehrfach
hingewiesen hatte. Also erkundigten wir
uns zwei Wochen spiter, am 29. August,
bei Sybille L. und Christian S., ob HP sie
wie zugesagt kontaktiert hatte und wie der
Streit um ihre Notebooks letztlich ausge-
gangenist. Doch die hatten von HP nichts
gehort. Christian S. hatte das Notebook
seiner Frau, die es beruflich benotigt, in-
zwischen fiir etwa 100 Euro bei einem
unabhingigen IT-Dienstleiser in Repara-
tur gegeben.

Ungelost

Wir fragten am 2. September noch mal
beim Pressesprecher nach, warum man
die Kunden bisher nicht wie zugesagt kon-
taktiert hatte. Man habe auf eine Zustim-
mung von uns gewartet, da sich die Leser
ja an ¢’t mit der Bitte um Hilfe gewandt
hatten. Doch die E-Mail vom 13. August
enthielt keinerlei Hinweis auf eine solche
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Erwartung. Wir wiesen HP noch am sel-
ben Tag darauf hin, dass sich die beiden
Betroffenen nicht etwa mit der Bitte um
Hilfe an uns gewandt haben - die wir auch
nicht an Stelle des verantwortlichen Her-
stellers leisten konnen und wollen -, son-
dernumuns auf den Vorgang aufmerksam
zu machen, damit wir eventuell dariiber
berichten.

Als Antwort erhielten wir erneut die
Zusicherung, dass HP sich nun umgehend
mit seinen Kunden in Verbindung setzen
werde, um die Sache zu klaren. Ob der
Hersteller diese Zusage tatsachlich ein-
gehalten hat, liefd sich bis Redaktions-
schluss nicht kldren. Unabhingig davon
steht schon jetzt fest, dass HP mit der Aus-
spielung dieses Updates und der verun-
gliickten Regulierung seinen Ruf als nam-
hafter PC-Hersteller selbst beschidigt
hat. (tig@ct.de) ct

3P EO%

+ ®

2% support.hp.com/de-de/p
QW[ =

Menii Support

Willkommen bei der Support-Seite des Produkts! <
HP ProBook 455 G7
Notebook PC

Geben Sie zur Uberprifung des Garanties. > J
Mehr erfahren

Bulletine und Warnungen

(¥) Zulhrem Dashboard hinzufagen

";‘- Siehe verglelchbare Gerate

Nach der Installation eines kumulativen Micro:
Sicherheitsupdates tritt mglicherweise ein HP
Sure Start-Fehler auf.

Problem (5sen @)

Sogar auf der Supportseite des Her-
stellers fiir das betroffene Gerat findet
sich ein Hinweis auf den Update-Fehler.
Trotzdem wollte der Support von be-
troffenen Kunden bis zu 500 Euro fiir
die Reparatur eines Schadens, den HP
selbst hervorgerufen hatte.
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Wann sich Speicher fiir Balkonkraftwerke lohnen

Dann lohnen sich Speicher Seite 58
Sechs Speicher im Test Seite 62
Dynamische Stromtarife Seite 72

c't 2024, Heft 21




Stromkosten senken: Speicher fiirs Balkonkraftwerk | Titel

Ein Balkonkraftwerk deckt den Grund-
verbrauch im Haus und amortisiert sich
nach wenigen Jahren. Aber nebenbei wird
auch Strom ins Netz verschenkt - das wurmt
so manchen, der liber einen Batterie-
speicher als Erganzung nachdenkt. Doch
lohnt das? Wir haben nachgerechnet, sechs
Modelle getestet und mit dynamischen
Stromtarifen eine weitere MaBnahme zur
Kostenoptimierung untersucht.

Von Jan Mahn

as zu Hause vom Mittagessen
iibrig bleibt, kommt in luftdich-
te Kunststoffdosen und landet

fiir denkleinen Hunger am Abend oder fiir
den nichsten Tag im Kiihlschrank. Ener-
gie, die uns die Sonne kostenlos auf die
Erde schickt, lasst sich nicht ganz soleicht
wegtuppern und spiter nutzen. Hat ein
Photovoltaikmodul die Strahlung in Elek-
trizitat gewandelt, ist ein Batteriespeicher
die naheliegende Investition: Solche Spei-
chergibtesin allen erdenklichen Grofien.
Tagstiberladt der Speicher mit tiberschiis-
sigem PV-Strom, der sonst ins Netz fliefRen
wiirde, nach Sonnenuntergang versorgt
der Akku das Haus.

Wer in den vergangenen Jahren eine
grofde PV-Anlage angeschafft hat, wird
vom Fachbetrieb in der Regel auch ein
Angebot fiir einen Speicher erhalten haben
- und wer sich fiir einen Speicher ent-
schieden hat, istin guter Gesellschaft, wie
eine Auswertung des Marktstammdaten-
registers (MaStR) der Bundesnetzagentur
beweist. In dieser Datenbank muss jeder
Betreiber von PV und Speicher seine An-
lage registrieren. Von Januar bis ein-
schliefdlich August 2024 wurden rund
344.000 PV-Anlagen auf Wohnhausern
installiert, zusammen kommen die auf
3,14 Gigawatt Wechselrichterleistung.
Batteriespeicher kann man im Portal lei-
dernicht danach filtern, dass nur solche in
Wohnhidusern angezeigt werden, daher
haben wir als Naherungslosung alle Spei-
cher mit biszu 30 kWh ausgegeben, in der
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Annahme, dass grofiere Gerite eher im
Gewerbe vorkommen: 325.000 solcher
Speicher wurden bisher im Jahr 2024 ge-
baut, sie kommen zusammen auf eine
Kapazitat von rund 3,1 Gigawattstunden.
Die Auswertung zeigt: Ein Speicher fiir
neue Dach-PV-Anlagen ist aktuell der
Standard und nicht die Ausnahme.

Angesichts allgemein fallender Preise
fiir Speicher kommen auchimmer mehr Be-
treiber von Balkonkraftwerken auf die Idee,
ihre Kleinst-PV mit einem Speicher zu kom-
binieren-Produkte dafiir gibt es schliefdlich
genug. Fragen zu solchen Geriten, zur
Amortisation und zur Integration ins Smart
Home erreichten uns in den vergangenen
Monaten so zahlreich, dass wir uns den
Markt fiir Balkonkraftwerkspeicher ge-
nauer angesehen und acht solcher Gerite
zum Test vorgeladen haben. Bei zweien war
die Software noch nicht fertig, sodass es zu-
néchst nur sechs davon in den Test geschafft
haben, den Sie ab Seite 62 lesen.

Falls Sie iiber die Anschaffung eines
Speichers vor allem deshalb nachdenken,
weil Sie leidenschaftlich gern Thren Ener-
gieverbrauch optimieren, schon alle Ver-
braucher auf die Sonnenstunden verlegt
haben und noch zusitzlich etwas Geld
sparen wollen, finden Sie ab Seite 72 mehr
Informationen iiber eine andere interes-
sante Produktkategorie: dynamische
Stromtarife, die die Preise der Strombor-
sen (Day-Ahead-Preis) zuziiglich einer
Bearbeitungsgebiihr stundengenau an
ihre Kunden weitergeben.

Die weichen Faktoren

Die Frage, die potenzielle Speicherkunden
inder Regel brennend interessiert, lautet:
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Lohnt sich das? Schnell beantworten kann
man die Frage, wenn man sich bewusst fiir
einen mobilen Speicher entscheidet, der
auch unabhingig vom Stromnetz funktio-
niert. Einen solchen kann man je nach
Hobby auch zum Angeln, Campen oder
aufdie Baustelle mitnehmen. Auf mindes-
tens 11 Kilogramm fiir eine Kilowattstunde
muss man sich jedoch einstellen. Wer eh
eine solche Anschaffung fiir die Freizeit
plant, braucht keine lange Amortisations-
rechnung anzustellen und kann sich
freuen, dass der Akku in der Zeit, in der
man nicht mit ihm unterwegs ist, auch zu
Hause eine sinnvolle Aufgabe hat und
nicht in die Tiefentladung abrutscht.

Anders sieht die Rechnung aus, wenn
der Akku ausschlieflich zu Hause stehen
soll. Wer sich fiir ein Modell entscheidet,
daseine eingebaute Schuko-Steckdose hat
(siehe Test auf Seite 62), kauft sichimmer-
hin ein Gefiihl der Sicherheit fiir den Fall,
dass das Netz vor Ort ausfillt. Das ist sta-
tistisch selten, aber drgerlich, wenn es mal
passiert. Laut Daten der Bundesnetzagen-
tur fiel der Strom im Jahr 2022 im Mittel
zwar nur 12,2 Minuten pro Endkunde aus,
doch der Mittelwert heifdt nicht, dass man
nur mit kurzen Ausfillen rechnen muss -
wenn der Strom (etwa wegen eines schwe-
ren Unwetters) ausfillt, kann es auch mal
Stunden dauern. Dann freut sich, wer ein
paar Kilowattstunden fiir Kithlschrank und
Laptop in einem Akku gebunkert hat. Das
ganze Haus versorgt ein mobiler Speicher
aber nicht und schon gar nicht automa-
tisch. Es heif3t vielmehr: Verldngerungs-
kabellegen oder Batterie zum Kiihlschrank
tragen und den dort einstopseln.

Den Wert eines tiberbriickten Strom-
ausfalls finanziell zu beziffern, ist unmog-
lich - ob es die Investition wert ist, muss
jeder fir sich entscheiden. Ebenso kann
man sich eine Amortisationsrechnung
sparen, wenn man den Speicher aus Freu-
de an der Technik anschaftt.

Die harten Faktoren

Richtig anspruchsvoll wird die Amortisa-
tionsrechnung eines Kleinspeichers, wenn
man ihn ausschliefSlich anschafft,umden
iiberschiissigen Strom eines Balkonkraft-
werks fiir die Abendstunden aufzubewah-
ren. Jede aus dem Speicher bezogene Kilo-
wattstunde vermeidet dann eine bezogene
Kilowattstunde aus dem Netz. Fiir die
folgenden Rechnungen setzen wir die mit
30 Cent an - und das ist nicht die einzige
Annahme, die von Threr konkreten Situa-
tion abweichen diirfte. Eine Universalant-
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wort fiir jedes Haus konnen wir nicht lie-
fern, nur einen Ansatz, wie Sie sich der
Entscheidung fiir oder gegen einen Spei-
cher nihern konnen.

Dafiir haben wir zunichst ein reales
Balkonkraftwerk fiir eine exemplarische
Amortisationsrechnung herangezogen.
Im konkreten Fall stand der Kauf eines
Speichers zur Debatte. Die Anlage liegt
dachparallel auf einem nahezu unver-
schatteten Dach, hat eine ideale Stidaus-
richtung bei knapp 30° Dachneigung und
besteht aus zwei 415-Watt-Modulen an
einem 800-Watt Wechselrichter. Im Haus
leben drei Personen, davon eine mit tig-
lichen Homeoffice-Schichten, mittags
wird warm gegessen und zuvor mit einem
Elektroherd gekocht.

Das Balkonkraftwerk hat an 365
Tagen 737 kWh produziert, der Zweirich-
tungszihler hat in der Zeit 217 kWh Ein-
speisung gemessen. Das entspricht rund
70 Prozent Eigenverbrauch und 30 Pro-
zent Uberschuss. Angenommen, die
Familie wiirde jetzt einen Speicher an-
schaffen, der die gesamte tiberschiissige
Energie tagstiber speichern konnte. An-
genommen sie hitte gleichzeitig einen
Nachtverbrauch, der den Akku bis zum
Morgen ganz leert. Und weiter angenom-
men, es gibe keinerlei Lade-und Entlade-
verluste, so bezifferte sich die vor der Ein-
speisung gerettete elektrische Energie
immernoch auflediglich 217 kWhim Jahr,
also eingesparter Strombezug im Wert von
lediglich 65 Euro.

Unter diesen Best-Case-Bedingungen
briauchte die Anlage ziemlich genau sieben
Jahre, um das glinstigste Speichermodell
ausunserem Test, den Power Hub von As-
goft, fiir 450 Euro zu amortisieren. Der
Hersteller gibt fiinf Jahre Garantie auf das
Gerit. Diese Rechnung ist stark verein-
facht, doch nur zugunsten des Speichers.
In der Realitdt scheitert der Plan, die ge-
samten 217 kWh zu nutzen, an mindestens
zwei Stellen.

Zunichst auf der Erzeugungsseite,
denn der Uberschuss fillt mitnichten
gleichverteiltiiber das Jahr an. Es gibt viel-
mehr einzelne Tage mit gar keinem Uber-
schuss und solche mit optimalem Wetter
und niedrigem Eigenverbrauch, an denen
auch mal 5 kWh tibrig sind. Dafiir einen
5-kWh-Akku anschaffen? Wirtschaftlich
nicht zu rechtfertigen, denn dadurch ist
noch nicht sichergestellt, dass man ihn
auch nachts wieder komplett entleert.
Auflerdem darf der steckerfertige Wech-
selrichter immer nur maximal 800 Watt
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Manche Speicher mit eingebautem
Wechselrichter haben auch eine
Schuko-Steckdose. Dariiber kann man
bei Stromausfall wichtige Verbraucher
wie den Kiihlschrank betreiben. Wird
es mit der Amortisation rechnerisch
eng, sollte man sich fiir ein solches
Modell entscheiden.

abgeben, grofde Verbraucher bedient der
Akku also nicht. In der Realitit kann man
auch mit hypothetischem Riesenspeicher
eher 100 als 217 kWh nutzen, das wiren
lappische 30 Euro im Jahr.

Ist ein Speicher also immer unwirt-
schaftlich? Das hingt davon ab, ob Sie auf
Erzeugungsseite noch zubauen konnen.
Nach aktueller Rechtslage diirfen Sie
einen 800-Watt-Wechselrichter als Bal-
konkraftwerk betreiben und bis zu 2000
Wattin Modulleistung installieren. Mieter,
die nur zwei Module am Balkon unterbrin-
gen konnen, haben davon nichts, auf dem
Eigenheim oder der Garage passt das
schon eher. Mit einer 800W-/2000W-
Kombination und guter Ausrichtung diir-
fen Sie mit bis zu 1500 kWh im Jahr rech-
nen, von denen ein vergleichbarer Haus-
halt etwa 800 kWh selbst verbrauchen
kann. Dann sind plétzlich 700 Kilowatt-
stunden iibrig, also Strom fiir 210 Euroim
Jahr. Schafft man es, davon rund die Half-
te dank Speicher selbst zu verbrauchen,
kommt man auf zehn Jahre gerechnet im-
merhin auf 1000 Euro Ersparnis. Langst
kein finanzieller Selbstlaufer, aber auch
keine wirtschaftliche Katastrophe wie im
ersten Beispiel mit zwei Modulen.

Was tun?

Haben Sie noch kein Balkonkraftwerk,
wiirden wir zunachst zu einem ohne Spei-
cher raten, weil ein solches ohne Wenn
und Aber in deutlich unter zehn Jahren
amortisiert ist. Wenn Sie schon ein Bal-
konkraftwerk besitzen, warten Sie am
besten zunachst 365 Tage ab, ziehen dann

© Copyright by Heise Medien.

Bilanz und schauen auf Threm Zweiwege-
zahler des Messstellenbetreibers, wie viel
Energie tiberhaupt in einem Jahr fiir einen
Speicher iibrig gewesen wire. Die elektro-
nischen Zahler kennzeichnen diesen Wert
mit ,,2.8.0“ im Display, den eingekauften
Strom mit ,,1.8.0% Sollte Thre Stromein-
speisung deutlich hoher liegen alsin unse-
rem Beispiel, ist es ratsam, zunichst den
Eigenverbrauch noch weiter zu optimieren
und zum Beispiel Geschirrspiiler und
Waschmaschine hiufiger tagstiber zu star-
ten. Wenn Sie dhnlich viel iibrig haben wie
im Beispielfall, konnen Sie iiber mehr Mo-
dulleistung nachdenken, sofern das bau-
lich méglich und elektrisch machbarist-je
nach Speicher und Wechselrichter konnen
Sie nicht einfach so 2000 Watt an jeden
800-Watt-Wechselrichter anklemmen, da
hilft nur ein Studium der Datenblitter.

Wenn Sie mit einer Best-Case-Uber-
schlagsrechnung in einen Bereich kom-
men, indem eine Amortisation zumindest
machbar erscheint, sollten Sie ein ge-
naueres mathematisches Modell be-
mithen. Die HTW Berlin zum Beispiel hat
ihren Balkonkraftwerksrechner um eine
Option fiir Speicher erweitert (siehe ct.de/
y7s4). Dort konnen Sie mal mit eigenen
Werten experimentieren und bekommen
eine Vorstellung, wie sich die Amortisation
mit Speicher verdndert. Unsere Erfahrung:
Der Rechner schitzt den moglichen Eigen-
verbrauch bei einer Anlage deutlich gerin-
ger als unsere Beispielfamilie es erlebt hat.
Auch wenn das Modell der HTW bereits
viele Parameter verarbeitet, bleibt es eine
Niherungslosung - jeder Haushalt ist an-
ders und fiir ein genaues Modell miissten
Sie den eigenen Verbrauch zunichst tiber
ein Jahr haarklein protokollieren. Der Auf-
wand lohnt eher nicht.

Wenn es mit der Amortisation unter
Thren Bedingungen knapp wird und Sie
sich trotzdem nicht von der Idee eines Spei-
chers verabschieden wollen, sollten Sie
sich unbedingt ein mobiles Modell mit
Schukosteckdose aus unserem Testfeld
aussuchen. Das erfiillt nebenbeiauch noch
eine sinnvolle Aufgabe als Freizeitbegleiter
oder Notfallvorsorge. Allein sind Sie mit
der Entscheidung fiir einen Balkonkraft-
werkspeicher tibrigens nicht: 40.000 Spei-
cher mit weniger als 1 Kilowatt Einspeise-
leistung kennt das Marktstammdaten-
register bereits, 35.000 davon wurden
2024 eingetragen. (jam@ct.de) c&

Rechner und Marktstammdatenregister:
ct.de/y7s4
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Anmelden im Marktstammdatenregister

Wenn Sie ein Balkonkraftwerk in Betrieb
nehmen, missen Sie es im Marktstamm-
datenregister als Stromerzeugungsein-
heit registrieren. Mochten Sie es mit
einem Speicher kombinieren, missen Sie
auch diesen mit ein paar Details eintra-
gen. Das klingt beides burokratischer und
dramatischer, als es ist. Noch Anfang
2024 hatten wir an dieser Stelle beschrie-
ben, dass Sie sich zunadchst bei lhrem
lokalen Netzbetreiber ein PDF-Formular
besorgen und per Fax oder Post einsen-
den missen. Seit das Solarpaket | in Kraft
getretenist, fallen solche Schikanen weg:
Die Anmeldung von Balkonkraftwerk und
optional einem Speicher ist wirklich un-
blrokratisch und zligig erledigt.

Navigieren Sie im Browser zur
Adresse www.marktstammdatenregis-
ter.de. Gleich auf der Startseite finden
Sie die erste blaue Kachel ,Registrierung
einer Anlage oder eines Marktakteurs”
- das wollen Sie tun. Wahlen Sie an-
schlieBend die Kachel ,Registrierung
einer Solaranlage” mit dem Sonnensym-
bol. Sie mochten eine ,Steckerfertige
Solaranlage (sogenanntes Balkonkraft-
werk)” eintragen. Dann stellt Ihnen der
Assistent drei einfache Fragen: Ob Sie
schon einen Account im Portal haben,
ob Sie das Kraftwerk selbst betreiben
und ob es noch in Planung oder schon
in Betrieb ist.

Falls Sie noch keinen Account haben,
werden Sie direkt aufgefordert, einen
solchen mit Mailadresse und Passwort zu
erzeugen. Danach hat der Assistent eine
kurze Eingabemaske fir Sie vorbereitet.
Nach der Frage, wo die Anlage steht,
dirfen Sie einen Anzeigenamen verge-
ben - der kann langweilig oder kreativ
sein (,Fernfusionsreaktor 1), Sie sollten
sich aber im Klaren sein, dass er (anders
als Ihr Name und der Standort) 6ffentlich
angezeigt wird. Tragen Sie daher in das
Feld weder Name noch Adresse ein!

Dann kommen endlich die elektro-
technischen Fragen: Wie viele Module
haben Sie im Einsatz und wie viel Watt
Spitzenleistung liefern diese zusam-
men? Die Frage beantwortet das Daten-
blatt der Module (oder der Aufkleber auf
der Rickseite) mit der Angabe ,Watt
Peak”. Weil private Betreiber friher gern
Watt und Kilowatt verwechselt haben
und versehentlich gigantische Solar-
parks registriert haben, ist die Bundes-
netzagentur jetzt vorsichtiger gewor-
den. Angaben werden in Watt abgefragt
und automatisch in Kilowatt angezeigt.
Am Ende gibt es einen Plausibilitats-
check, der allzu groBe Balkonkraftwerke
hinterfragt.

Gleiches gilt fir die Wechselrichter-
leistung, die maximal 800 Watt betragen
darf (geben Sie dort mehr an, kdnnen Sie

Technische Daten des Stromspeichers

Speicherklotz

800

umgerechnet in kW* (@

0,8

Nutzbare Speicherkapazitit* @)

1.2

Anzeige-Name des Stromspeichers im MaStR* ®

Leistung des Stromspeichers (Angabe in Watt) * @

Viele Fragen
hat das

W Marktstamm-
datenregister
nicht, wenn
Sie einen Spei-
cher zusatzlich
zu einem Bal-
konkraftwerk
betreiben.

kWh
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Was mochten Sie registrieren?

Registrierung einer So-
laranlage

Der Weg durchs Marktstammdaten-
register ist mittlerweile fiir Laien klar
ausgeschildert. Folgen Sie den
groBen Kacheln und Sie haben lhr
Balkonkraftwerk in wenigen Minuten
eingetragen.

sich auf Post vom Netzbetreiber gefasst
machen). Neu ist, dass Sie auch die Zah-
lernummer lhres Stromzahlers eintragen
mussen. Die wird nicht offentlich ange-
zeigt, die Angabe soll lediglich dem Mess-
stellenbetreiber die Zuordnung erleich-
tern — der muss schlieBlich einen Techni-
ker losschicken und moglicherweise lhren
alten und nicht ricklaufgesperrten Ferra-
riszéhler austauschen.

Mit der letzten Frage nach einem
Batteriespeicher schalten Sie ein paar
weitere Fragen frei: Auch der Speicher
bekommt einen Anzeigenamen und auch
er hat eine Ausgangsleistung, die maxi-
mal 800 Watt betragen darf. Die letzte
Frage betrifft die Kapazitat in Kilowatt-
stunden - suchen Sie im Datenblatt nach
einer Angabe wie ,Nutzbare Kapazitat”.
Die ist geringer als die der verbauten
Zellen, weil die Steuerung die Akkus
nicht von O bis 100 Prozent |adt und ent-
ladt.

AnschlieBend kénnen Sie unten
rechts die Registrierung abschlie3en und
sich zurlicklehnen. Sie sind lhrer Pflicht
nachgekommen und |hr Netzbetreiber
bekommt automatisch eine Nachricht von
der Bundesnetzagentur. Je nach verbau-
tem Zahler meldet sich gegebenenfallsin
den nachsten Wochen ein Monteur des
Netzbetreibers mit einem neuen digitalen
Zweiwegezahler.
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Nullsummenspiel

Sechs Speicher fiir Balkonkraftwerke im Test

Sonnenstrom von Balkon,
Terrasse oder Garagendach
schont die Umwelt und das
Portemonnaie. Mit Batterie-
speicher kann der Anwender
versuchen, die Eigenverbrauch-
quote zu optimieren. Dank
smarter Technik lasst sich nahe-
zu jede im Minikraftwerk erzeug-
te Kilowattstunde in den
eigenen vier Wanden nutzen.

Von Sven Hansen
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er Gesetzgeber hat den Weg zum

privaten Balkonkraftwerk deutlich

vereinfacht und damit einen wah-
ren Boom ausgelost. Allein im vergange-
nen Jahr wurden 270.000 Minikraftwerke
neu angemeldet, bis Ende August dieses
Jahreskamen 322.000 Anlagen hinzu. Die
Preise sind in den vergangenen Monaten
erneut gefallen, fiir einzelne 400-Watt-
Module zahlt manim Angebot weniger als
50 Euro. Ist der Standby-Verbrauch hoch,
amortisiert sich eine einfache Solarinstal-
lation an einem sonnigen Standort in we-
nigen Jahren.

Wihrend sich Besitzer grofierer PV-
Anlagen {iber Einkiinfte durch die Einspei-
sung von iiberschiissig produziertem So-
larstrom freuen konnen, gehen die Betrei-
ber von Balkonkraftwerken leer aus. Bes-
tenfallsverschliftder Messstellenbetreiber

© Copyright by Heise Medien.

den Einbau eines aktuellen Stromzéhlers,
denn dann dreht sich der Nachkriegs-
zahler mit ein wenig Glick riickwarts.
Dank veranderter Regulatorik darf'er das
inzwischen sogar.

Will man iberschiissigen Balkonsolar-
strom nicht ins Netz verschenken, ist ein
Batteriespeicher die naheliegende Lo-
sung. Doch Batterien sind nach wie vor
teuer und ob sich eine solche Anschaffung
wirtschaftlich lohnt, hangt von vielen Fak-
toren ab (siehe Seite 58). Wenn Sie diesen
Artikel lesen, haben Sie entweder schon
mit dem sehr spitzen Bleistift gerechnet
oder Sie haben einfach Bock auf selbst
produzierten Strom aus der Steckdose.

Zum Test haben wir sechs smarte
Speicher fiir bestehende Balkonkraft-
werke beziehungsweise Losungen mit
integriertem Wechselrichter und Speicher

c't 2024, Heft 21
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€€ kompakt

Batteriespeicher helfen dabei,
moglichst viele Kilowattstunden aus
dem Balkonkraftwerk selbst zu
verbrauchen, statt sie umsonst
einspeisen zu mussen.

e Systeme mit eigenem Wechsel-
richter konnen Lastkurven eines
Verbrauchers prazise ausgleichen.

Den aktuellen Energiebedarf im
Haushalt kann man auf unterschied-
liche Weise bestimmen, Smartmeter
kommen dabei bisher kaum zum
Einsatz.

beschafft. Zu letzterer Kategorie gehort
die Solarbank 2 E1600 Pro von Anker. Sie
integriert Energie- und Batteriemanage-
ment sowie Wechselrichter in einem
Gerit. Gleiches gilt fiir den Hausspeicher
SolMate vom Osterreichischen Unterneh-
men EET. Bei dem bereits in ¢’t 13/2023,
S. 86 getesteten Delta 2 Max handelt es
sichum einen Solargenerator, der erst iiber
einen proprietdr verbundenen EcoFlow-
Mikrowechselrichter (PowerStream) zum
Solarspeicher wird.

Lionshee bietet ein Set aus Batterien,
Energiemanagement und smartem Wech-
selrichter aus einer Hand, man bekommt
es aber auch ohne Wechselrichter fiir Be-
standsanlagen. An Besitzer bestehender
Balkonkraftwerke richten sich auch die
Junior Box von Dyness und die ASE-
1000-Batterien von Asgoft. Dieser Her-
steller bietet auch einen Power Hub als
Zubehor, sodass man den Solarspeicher
unterwegs auch als grofde Powerbank nut-
zen kann wie den Delta 2 Max.

Zwei ebenfalls spannende Systeme
von Hoymiles (MS 2) und Jackery (Navi
2000) haben es zwar rechtzeitig in die
Redaktion geschafft. Die fiir den Test in-
teressante Funktion, mit der der Uber-
schussin den Akku geladen und der Haus-
verbrauch aus dem Akku bezogen wird,
war jedoch nicht wie angekiindigt imple-
mentiert. Einen Test beider Systeme wer-
den wir nachreichen.

Heavy Metal

Batterien sind schwer, die Installation
eines Speichers ist schon deshalb oft eine
Herausforderung. Zum Gliick spendieren
Anker, EcoFlow und Lionshee ihren Spei-
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chern ordentliche Griffe oder Mulden.
Ausgerechnet der mit 28 kg schwerste
Testkandidat von EET kommt wie ein
Stiick Seife daher und sollte lieber von
zwei Personen montiert werden. Der
Asgoft-Speicher ist zwar klein, wegen feh-
lender Griffmulden aber umstéandlich zu
handhaben.

Alle Systeme arbeiten mit LiFePO4-
Zellen (Lithium-Eisenphosphat). Diese
haben sich bei den Hausspeichersyste-
men hauptsichlich wegen ihrer hohen
Betriebssicherheit durchgesetzt. Im Ver-
gleich zu fritheren Litium-Ionen-Zellen
mit Cobalt(III)-oxid (LiCoO2) weisen sie
zwar eine geringere Energiedichte auf,
neigen bei Uberhitzung oder Beschidi-
gung aber nicht wie diese zum ,,thermal
runaway . Das geflirchtete Durchbrennen
einzelner Zellen kann im schlimmsten
Fall zu einer Kettenreaktion im Akkupack
fiihren. Nebenbei lassen sich LiFePO4-
Zellen deutlich 6fter be- und entladen als
ihre Konkurrenten. Die Hersteller-
angaben beziiglich der Zyklenfestigkeit
schwanken stark zwischen 3000 (Eco-
Flow) und 8000 (Dyness) vollen Be- und
Entladezyklen. EcoFlow gibt eine Garan-
tie von fiinf Jahren auf die Batterie, bei
den anderen Herstellern bekommt man
zehn Jahre geboten.

Die Hersteller preisen
Energiemonitore mit
Stromwandlerzangen
gerne als Plug&Play-
Lésung an. Da man fiir
die Installation meist
tief in den Siche-
rungskasten ein-
greifen muss, darf sie
aber nur ein Elektriker
installieren.

© Copyright by Heise Medien.

Wie bei allen Akkus gilt: Inden Grenz-
bereichen um O und 100 Prozent betrie-
ben, altern die Zellen besonders schnell.
Daher bieten die Apps Einstellungen, mit
denen man die maximale Entladetiefe
(Depth of Discharge, DOD) und den ma-
ximalen Fiillstand (State of Charge, SOC)
definieren kann. Bei Dynessund Lionshee
ist die Mindestkapazitit auf 20 Prozent
fest eingestellt, von den ausgewiesenen
1,64 kWh bei der Dyness Junior Box blei-
ben sonurnutzbare 1,31 kWh iibrig. In der
Tabelle finden Sie wegen dieser Feinhei-
ten eine Preisangabe, die rechnerisch den
Preis fiir eine tatsachlich nutzbare Kilo-
wattstunde Speicherkapazitit angibt und
die Produkte vergleichbar macht.

Bis auf den SolMate von EET lassen
sich alle Systeme durch zusétzliche Batte-
riemodule nachtraglich erweitern. Eco-
Flows Delta 2 Max bietet zwei DC-Ports,
vondenen einer durch den smarten Wech-
selrichter belegt wird. An den zweiten ladsst
sich der ,,intelligente Zusatzakku Delta 2
mit weiteren 2kWh Kapazitat hingen. Bei
den verbleibenden Kandidaten erweitert
man nach dem Lego-Prinzip: Die Spei-
cherbausteine werden einfach tber-
einander gestellt.

Die ideale Speichergrofie hingt stark
von den individuellen Nutzungsgewohn-
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Anker Solix Solarbank 2
E1600 Pro

Die Solarbank 2 von Anker Solix hat ein
Format, das man eher von ausgewach-
senen Heimspeichern kennt. 50 Zenti-
meter breite Riegel mit etwa 25 x 25
Zentimeter Tiefe und Hohe lassen sich
stapeln und ergeben in maximaler Kon-
figuration eine schicke Wandinstallation
mit satten 9,6 kWh Speicherkapazitat.

Die Verarbeitung ist solide, das De-
sign modern. Der blaue LED-Streifen an
der Front visualisiert den Betriebs-
zustand in Knight-Rider-Manier oder
man stellt ihn Gber die App einfach aus.
Insgesamt ist das System inklusive des
Energiemonitors und smarten Steckers
flott eingerichtet.

Die Solarbank verflgt als einziger
Kandidat Giber vierfaches MPP-Tracking
und steuert jedes angeschlossene So-
larmodul einzeln an. Ideal, wenn die
Modulanordnung der Architektur fol-
gen muss und nicht alles optimal in
Richtung Sonne ausgerichtet ist. Ein-
speisen kann die E1600 Pro zwar nur
bei aktivem Netzstrom. Bei einem Aus-
fall ist aber zumindest die seitliche
Schuko-Steckdose in Betrieb, die ma-
ximal 1000 Watt liefert.

;,.
7
i

Asgoft Power Hub &
ASE-1000

Die kompakten Batterien von Asgoft
(ASE-1000) haben es in sich: Zwei
MPPT-Regler fiir PV-Module sind be-
reits integriert und der aufgesetzte
Power Hub (ASI-1000) ist eigentlich nur
ein Gimmick. Mitihm lasst sich der ver-
gleichsweise handliche Speicher auch
unterwegs als Powerbank nutzen.

Auch ohne den Hub kann man die
ASE-1000 zwischen Solarpanel und
Wechselrichter hangen. Leider sind die
beigelegten Kabel nicht mechanisch
kodiert, sodass man Ein- und Ausgéange
leicht verwechseln kann. Legt man
Uber die PV-Module am falschen Port
Spannung an, zerstort man die
Kommunikationsschnittstelle, Gber die
sich die gestapelten Einheiten aus-
tauschen.

Die App ist Ubersichtlich, insge-
samt reagiert das System aber duBerst
trage auf Verdnderungen im Netz und
kann mit Gber den Smart Plug erfassten
Lastwechseln eines Verbrauchers kaum
mithalten. Grobe Verdnderungen wer-
den sicher erfasst und zum Abfedern
einer Stand-by-Last ist das System al-
lemal geeignet.

Dyness Junior Box

Die Junior Box von Dyness macht einen
ganz ausgewachsenen Eindruck. Das
Kunststoffgehduse wirkt zwar ein
wenig billig, daflr punktet das System
mit besonderer Flexibilitdt: Sowohl
MPPT-Modul, als auch das Batterie-
mangementsystem lassen sich mit ein
paar Handgriffen austauschen. Bei De-
fekt oder Upgrade ist man so beson-
ders schnell.

Die Installation geht leicht von der
Hand. Nur, wenn man Solarmodule wie-
der abziehen will, wird es wegen der
eingefassten Buchsen fummelig. Die
Appist untibersichtlich, aber leistungs-
stark. Mit ihr lassen sich wohl auch
ganze Solarfelder verwalten.

Der Speicher arbeitete im Test mit
den Smart Plugs und dem Energie-
monitor 3EM Pro von Shelly zusammen.
Daflir musste man unter den MQTT-
Einstellungen in der Shelly-App manu-
ell den Dyness-Account hinterlegen.
Die Lastkurve eines Verbrauchers
wurde nur mit Zeitverzug und in groben
Schritten ab 150 Watt ausgeglichen. Fur
den Ausgleich der Lastkurve in unse-
rem Testaufbau war die Erkennung zu
grob gestrickt.

> kompaktes Design
© einfaches Setup
© glinstiger Erweiterungsspeicher

Preis: ab 1100 Euro

© geringes Gewicht
© unterwegs nutzbar mit Power Hub
© Verwechslungsgefahr In-/Output

Preis: ab 450 Euro

© glnstig
© kompatibel mit Shelly
© uniibersichtliche App

Preis: ab 650 Euro

heiten ab. Man investiert in die kleinste
Speichervariante, beobachtet den Energie-
fluss und erginzt bei Bedarf. Da auch die
Nachriistmodule mit einem Batteriema-
nagement ausgestattet sind, lassen sich al-
tere Systeme problemlos mit frischen Bat-
terien erginzen. Anker Solix’ Solarbank 2
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kann man auf diese Weise auf eine Kapazi-
tiat von 9,6 kWh aufstocken. Spatestens
dann sollte man den mitgelieferten Kipp-
schutz montieren, denn die Gesamtinstal-
lation bringt rund 100 kg auf die Waage.
Bei der Suche nach dem richtigen
Aufstellort hat man bei Anker Solix und

© Copyright by Heise Medien.

Lionshee eine besonders grofde Auswahl.
Mit der Schutzart IP65 sind sie sogar fiir
den Aufienbereich geeignet. Die Solar-
bank 2 ist durch ihre integrierte Akku-
heizung auch im Winter nutzbar. Ohne
Zuheizung nehmen die LiFePO4-Zellen
zwar keinen Schaden, sie lassen sich

c't 2024, Heft 21
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EET SolMate

Den SolMate von EET hangt man wie
einen Elektroheizkorper an die Wand
oder stellt ihn auf den mitgelieferten
StandfuB. Eine zusatzliche Kippsiche-
rung ist notwendig, falls der 28-kg-
Monolith ins Wanken gerat. Ein klares
Manko ist die fehlende Erweiterungs-
moglichkeit flr den Speicher.

Viel schicker und intuitiver kann
man die Technik kaum verpacken: So-
larmodule mit bis zu 2 kWp werden
rickseitig Uber Kabel mit schlankem
XT60-Stecker verbunden - einstopseln,
fertig. Die App ist Ubersichtlich, aufs
Wesentliche reduziert und dabei noch
hlbsch anzuschauen.

Die patentierte NetDetection-Tech-
nik fasziniert, wenn sie denn funktio-
niert. Sie erkennt Verbraucher im Netz
ohne den Umweg smarter Zwischen-
stecker oder eines zuséatzlichen Ener-
giemonitors - wenn die vorhandene
Elektroinstallation zufallig flir den Ein-
satz des SolMates geeignet ist. Meis-
tens durfte dies nicht der Fall sein und
dann mangelt es an Alternativen zur
Lasterkennung.

L

EcoFlow Delta 2 Max &
PowerStream

EcoFlow hat mit dem PowerStream
wohl einen der schicksten Wechselrich-
ter im Angebot. In Kombination mit
dem Solargenerator Delta 2 Max zeigt
er, wie prazise man die Lastkurve eines
Verbrauchers nachzeichnen kann.

Der Solargenerator ist weniger
schick geraten, mit seinen zwei soliden
Griffen aber immerhin gut zu packen
und bietet etwa beim Campen oder auf
Bootstouren einen echten Mehrwert.
Der PowerStream kann zu Hause an der
Wand bleiben, der Delta 2 geht auf
Reisen. Dank zusatzlicher XT60-Eingan-
ge kann man ihn auch unterwegs mit
Solarstrom flittern.

Die Zusammenarbeit mit einem
Shelly-Energiemonitor (3EM) klappte im
Test problemlos. Die Verknipfung mit
dem Shelly-Acount erledigt man bequem
aus der EcoFlow-App und gibt an, auf
welche Funktionen das EcoFlow-System
zugreifen darf. Der Zusatzakku (oben im
Bild) lasst sich Ubrigens auch als Haupt-
batterie nutzen. Er arbeitet wie der Solar-
generator mit dem PowerStream zusam-
men, bietet dann allerdings keine weite-
ren Anschliisse und ist nicht erweiterbar.

© kinderleicht einzurichten
© NetD-Technik ohne Alternativen
© Speicher nicht erweiterbar

Preis: 1400 Euro

© Zahlereinbindung iiber Tibber
© prazise Leistungsregelung
© als Solargenerator nutzbar

Preis: ab 1950 Euro

Lionshee PV Hub &
LS-L1024

Der chinesische Anbieter Lionshee ver-
kauft seine Produkte hierzulande tiber
Amazon und eBay. Wir erstanden ein
Set inklusive Wechselrichter (LS-800).
Der in der Tabelle angegebene Preis
bezieht sich auf den PV Hub (LS-H1600)
und zwei Batterien mit je 1024 kWh
Kapazitat ohnne Wechselrichter.

Der PV Hub istim Unterschied zum
Asgoft-System notwendig, um Solar-
module anschlieBen und Strom an
einen Wechselrichter weitergeben zu
konnen. Alle Lionshee-Produkte klinken
sich in Tuyas Smart-Life-App ein, es
macht allerdings keinen Unterschied,
ob man den Lionshee-Wechselrichter
oder ein anderes Produkt betreibt.

Obwohl der PV-Hub als EMS fun-
giert, konnte er zum Testzeitpunkt le-
diglich zeitgesteuerte Lastkurven fah-
ren. Nur Gber den Umweg von manuell
erstellten Smart-Home-Regeln inner-
halb der Tuya-App kommt Bewegung
ins Spiel, da sich mit Wenn-Dann-
Regeln beliebige Parameter eines
Energiemonitors oder einer smarten
Steckdose zur Steuerung der Abgabe-
leistung nutzen lassen.

© Anbindung an Tuya Smart Life
© Tragegriff an jedem Akku
© kein automatisches EMS

Preis: ab 680 Euro

unter dem Nullpunkt jedoch nicht mehr
aufladen.

Die anderen Kandidaten sind meist
noch im ,,geschiitzten Auflenbereich ein-
setzbar, also etwa auf einem {iberdachten
Balkon. Fiir den Garagenbetrieb sind alle
geeignet. EcoFlow liefert das wetteranfil-
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ligste System, denn die Anschliisse des So-
largenerators liegen weitgehend frei. Das
DC-Kabel zum proprietiaren Wechselrichter
PowerStream ist zudem recht kurz, sodass
man Solarkabel von den Panels bis zum
Wechselrichter legen muss, der im Innen-
raum dicht beim Batteriesystem hangt.

© Copyright by Heise Medien.

Apropos Solarpanels: Wir testeten mit
Standardmodulen mit 450 Watt Peak.
Nach den geltenden Regelnist inzwischen
eine maximale Peakleistung von 2000
Watt erlaubt, was zurzeit etwa vier Stan-
dard-Panels entspricht. Das Anker-System
ist das einzige im Test, das von Haus aus
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mit vier MC4-Ports fiir je ein Panel aus-
gestattet ist. Auch unser EcoFlow-Setup
hat vier Anschliisse, allerdings sind sie
iiber das Setup verteilt: Zwei Anschliisse
bietet der PowerStream-Wechselrichter,
zwei findet man direkt am Solargenerator
Power Max 2. Die iibrigen Kandidaten bie-
ten maximal zwei Ports und erlauben teils
den parallelen Betrieb von Panels.

Die maximale Ausgangsleistung ist
ein wichtiges Verkaufsargument und viele
Kunden kaufen nach der Maxime ,yviel
hilft viel“. Will man eigenstindig kombi-
nieren oder ein System nachriisten, muss
man in jedem Fall sicherstellen, dass die
maximale Spannung der Panels unter den
maximalen Eingangswerten der Solarspei-
cherliegt, um eine Uberlastung zu vermei-
den. Wer neu kauft, bekommt auf Wunsch
Pakete mit passenden Panels und ist so auf
der sicheren Seite.

Die Systeme von Asgoft, Dyness und
Lionshee hingen sich auf Gleichspan-
nungsseite zwischen die Solarpanels und
den Wechselrichter. Eigentlich ein scho-
ner Trick, aber einige Wechselrichter
kommen mit einem Batteriespeicher nicht
gut zurecht, da er sich nicht exakt wie ein
Solarpanel verhilt. Falls der Speicher etwa
plotzliche Lastwechsel vollfiihrt, konnte
der Wechselrichter in den Fehlermodus
springen, da er von einem defekten Solar-
modul ausgeht. Kompatibilitatslisten
suchten wir vergeblich. Wer beim Nach-
risten auf Nummer sicher gehen will,
sollte vorab den Support des jeweiligen
Herstellers kontaktieren. Wir testeten die
drei Systeme mit dem verbreiteten Wech-

Achtung: Die Anschliisse fiir Ein- und
Ausgang am Asgoft-Speicher ASE-1000
sind identisch. SchlieBt man am Output
versehentlich die Solarmodule an, stirbt
das Kommunikationsmodul.

Funf der sechs Syste-
me lassen sich im
Baukastenprinzip
erweitern. Mehrere
Batterieblocke mit
durchgefiihrten
Anschliissen - hier
einer von Anker -
werden einfach tiber-
einander gestapelt.

selrichter EZ1 von AP-Systems, der mit
allen Systemen harmonierte. Bei der
Lionshee-Losung nutzten wir zusitzlich
den mitgelieferten Wechselrichter des
Herstellers.

Die drei anderen Kandidaten kom-
men mit integriertem Wechselrichter
(Anker Solix und SolMate) beziehungs-
weise einem proprietiren Wechselrichter
(EcoFlow). Dieser hat zusitzlich zu den
iiblichen Anschliissen fiir PV-Module und
Netznoch einen proprietiren DC-Port mit
zusitzlicher Datenleitung, iiber den er di-
rekt mit der Batterie verbunden ist. Alle
dreiwerden tiber einen Schukostecker mit
dem Netz verbunden.

Ein Praxishinweis zu den MC4-Ver-
bindungen (Solarstecker): Fiir einfache
Stellproben sollte man auf das befriedi-
gende Klickgerdusch der DC-Verbinder
verzichten, denn einmal eingerastet, las-
sen sie sich oft nur mithsam 16sen. Gerite
mit MC4-Verbindern an Kabelbiischeln
wie etwa bei Lionshee sehen zwar nicht so
hiibsch aus, zumindest sind geschlossene
Verbindungen aber aus jedem Winkel
leicht zugénglich. Die MC4-Anschliisse
des Dyness-Speichers etwa sind so un-
gliicklich angeordnet, dass man mit dem
mitgelieferten Billigwerkzeug kaum eine
Chance hat, die Klammern der Steckver-
binder zul6sen, wenn es erstmal Klick ge-
macht hat. Auch bei der Solarbank 2 muss
man etwas fummeln, immerhin legt Anker
dem Solix aber ein sehr solides Werkzeug
bei.

Software

Ist die Hardware verbunden, installiert
man sich die passende App, die alle Kan-
didaten fiiriOS und Android anbieten. Bei
Asgoft war die Android-Version im Test-
zeitraum nur auf der Homepage des Her-
stellers zu finden, da die App durch Goo-
glesverdnderte Sicherheitsanforderungen
aus dem Play Store geflogen ist. Die Ins-
tallation klappte dennoch ohne Probleme,
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allerdings muss man sich ohne Play-Store-
Anbindung selbst um die notwendigen
Updates kiimmern.

Die Einrichtung erfolgt bei allen Her-
stellern nach demselben Muster: Uber
Bluetooth werden die Gerite erkannt und
anschliefdend ins WLAN eingebunden.
Die meisten unterstiitzten dabei wie bei
Smart-Home-Hardware tblich nur das
2,4-GHz-Band. Mit dem Netz verbunden,
erfolgt die obligatorische Update-Runde.
Das kann durchaus ein paar Minuten dau-
ern, gerade wenn zusitzliche Speicherbau-
steine verbunden sind. Auch sie erhalten
ein separates Firmware-Update.

Die App informiert iber den Speicher-
stand und bildet auch die aktuelle Solar-
produktion ab. Die Hersteller nehmen die
vier Protagonisten im Nullsummenspiel
in den Blick: die Solarpanels, die Batterie,
die Verbraucher und das Netz. Zwischen
ihnen werden Linien oder Punkte ani-
miert, die den momentanen Energiefluss
symbolisieren. Dazu kann man sehen,
welche Leistung aktuell an welcher Stelle
eingespeist oder abgerufen wird.

Zusitzlich wiirzen einige Hersteller
ihre Apps mit Statistikfunktionen, die
etwa die Summe der produzierten Energie

Dank tiefer Griffmulden lasst sich die
Solarbank 2 gut handhaben, trotz ihres
Gewichts von iiber 20 Kilogramm.
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< Speicher Balkonkraftwerk e

heute: 0.07 € heute: 133.14 wh

Q PV HUB EMS

& 46°C @ Laufen

361.20W 131.26W 490.51W
Solarmodul Powert

Die Lionshee-Produkte arbeiten mit
Tuyas Smart-Life-App zusammen.

nach Tagen, Monaten oder Jahren visua-
lisieren. Hinterlegt man einen festen Preis
fiir die Kilowattstunde, errechnen sie auch
den durch die Anlage erzielten Erlds in
Euro.

Lionshee bietet selbst keine App, son-
dern hangt sich mit seinen Produkten ans
Tuya-Universum und dessen Smart-Life-
App. Sie erkennt sowohl die Steuereinheit
(PV Hub), als auch den smarten Wechsel-
richter von Lionshee als separate Produk-
te und bindet sie getrennt in der Smart-
Life-App ein. Die zweifache Integration
bietet viele Moglichkeiten, fithrt am Ende
aber nicht zum erhofften Ergebnis. Es las-
sen sich zwar viele Regeln zusammenstel-
len, einen Automatikmodus sucht man
aber vergeblich.

Nullsummenspiel

Die einfachste Variante der Verbrauchs-
optimierung besteht darin, die Grundlast
des Haushalts {iber eine feste Program-
mierung des Speichers mit Solarstrom aus-
zugleichen. Das sind normalerweise Rou-
ter, herumhingende Netzteile, smarte
Lautsprecher, Fernseher und andere Ge-
ratschaften im Stand-by-Betrieb, die sich
gerne mal auf 150 Watt und mehr summie-

ren. Alle Kandidaten erlauben eine solche
Festeinstellung und modellieren eine
Leistungskurve tiber den Tag durch ma-
nuell erstellte Regeln. Benotigt die Gar-
tenbewasserung jeden Tag zur selben Zeit
500 Watt fiir die Pumpe, lasst sich dies als
Tagesprogramm hinterlegen.

Doch eine perfekte Nulllinie lasst sich
so schwerlich erreichen, denn lingst nicht
alle Verbraucher arbeiten derart gleich-
maflig, regelmafligund planbar. Schon ein
Kiihlschrank genehmigt sich mitnichten
konstant gleich viel Leistung. Hier kommt
das Energiemanagementsystem (EMS)
der Testkanditaten ins Spiel. Es versucht,
den Verbrauch durch das Einspeisen von
(gespeichertem) Solarstrom auf null zu
halten. Esiiberwacht hierzuden aktuellen
Solarertrag wie auch den Energiebedarf
im Haus und steuert die Batterie.

Der Energiebedarf'ist der eigentliche
Knackpunkt bei der Leistungsregelung.
Die Systeme versuchen auf unterschiedli-
chem Wege, den aktuellen Strombedarfzu
ermitteln und mit der in der Batterie ge-
speicherten Energie auszugleichen, umdie
Entnahme aus dem Netz zu minimieren.
Abgeben diirfen sie aber nur bis 800 Watt,
da hier die gesetzliche Grenze dafiir liegt,
was Balkonkraftwerke einspeisen und
somit auch ins Heimnetz liefern diirfen.

Vier der sechs Kandidaten arbeiten
optional mit WiFi-Energiemonitoren mit
Stromwandlern zusammen, um den
Stromfluss direkt hinter dem Zahler des
Netzbetreibers zu messen und den aktu-
ellen Verbrauch im Haus zu ermitteln. Um
jede der drei Phasen des Hausanschlusses
wird eine Messklemme gelegt, die iiber

Induktion den Stromfluss ermittelt. Die
Zangen sind mit einem Gateway verbun-
den, das die Werte erfasst, liber die Phasen
summiert und alle Informationen iiber
eine Netzwerkverbindung dem EMS zur
Verfligung stellt. Dyness und EcoFlow
arbeiten mit Energiemonitoren von Shelly
(rund 90 Euro), Anker Solix bietet fiir die
Solarbank 2 ein eigenes Produkt (100
Euro). Da Lionshee in Smart Life integriert
ist, tut es hier jeder kompatible WiFi-
Stromwandler. In unserem Setup wihlten
wir Energiemonitor von Owon (65 Euro).

Fiir elektrotechnische Laien ist die
Installation tabu: In den meisten Siche-
rungskasten geht es um jeden Millimeter,
die Kupferleitungen in der Verteilung sind
storrisch und das Anbringen der Strom-
klammern ist eine fummelige Angelegen-
heit. Stellen Sie sich daraufein, dass Elek-
troinstallateure die Messgerite nur mit
einem Murren einbauen. Die Stromzan-
gen sind im Vergleich zu anderem Instal-
lationsmaterial eher filigran und das Ka-
belknduel der Verbindungen von Zangen
und Messeinheit lasst sich kaum sauberin
die Verteilung integrieren. Waren die
Klammern erst einmal gesetzt, zeigten alle
Systeme den aktuellen Stromverbrauch an
und verfiigten so iiber die nétigen Daten,
um mit der Einspeisung gegenzusteuern.

Wer den Aufwand scheut, kann statt-
dessen nur einzelne Verbraucher ins Null-
summenspiel einbeziehen. Das funktio-
niert dank smarter Zwischenstecker auch
ohne Eingriff in die Verteilung. Anker,
Asgoft und EcoFlow bieten WLAN-Steck-
dosen, die den aktuellen Verbrauch des
angeschlossenen Gerdtes messen und

Mit smarten Zwischensteckern kann man bei EcoFlow und Anker Solix

(von links) prazise einen einzelnen Verbraucher erfassen und gegensteuern.
Bei Asgoft funktionierte das wegen der indirekten Ansteuerung des Wech-
selrichters nicht so gut. Shellys Smart Plug v2 (ganz rechts) wird bei Dyness
und EcoFlow zwar erkannt, vom EMS allerdings nicht einbezogen.

© Copyright by Heise Medien.
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dem EMS zur Verfiigung stellen. Das kann
dann reagieren und lber den Batterie-
speicher ausgleichen.

In der Praxis funktionierte diese Me-
thode bei einigen Kandidaten praziser als
die Stromzangen, griff aber nattirlich nur
beiden per Smart Plug erfassten Geriten.
Einfest angeschlossener Elektroherd lasst
sich so nicht messen, und je nach Einbau-
kiiche auch Kiihlschrank und Geschirrspii-
ler nicht. Zudem funktioniert das Ganze
nur mit den drei erwdahnten Smart Plugs.
Bei EcoFlow lassen sich zwar Zwischen-
stecker von Shelly einbinden, deren Mess-
funktion ist dabei jedoch nicht nutzbar.

Smarte Stecker gibt es im Tuya-Uni-
versum von zahlreichen Herstellern, aller-
dings arbeitete das Lionshee-Energiema-
nagment nicht wie erhofft mit ihnen zu-
sammen. So bietet der PV-Hub keine Ein-
stellungsmoglichkeiten, um den von einer
bestimmten Steckdose gemessenen Ver-
brauch tiber die Batterie gezielt auszuglei-
chen. Stattdessen lassen sich Batterie und
Verbraucher durch beliebige Regeln mit-
einander verkniipfen, etwa ,, Kaffemaschi-
ne an, PV-Hub speist 150 Watt ein“. Das
Lionshee-EMS stellt hierfiir samtliche
Parameter bereit. Einzelne Verbraucher
lassen sich zuschalten, wenn die Batterie
bereits zu 100 Prozent geladen ist. Oder
man schaltet die Leistungsabgabe der Bat-
terie hoch, wenn der Tuya-Stromwandler
auf einer bestimmten Phase einen Ver-
brauch von iber 1000 Watt misst. Regeln
lassen sich dufderst prizise erstellen. Die
Lastkurve eines Verbrauchers automatisch
ausgleichen kann das System nicht.

Der Hersteller EET verspricht, bei
seinem Speichersystem komplett ohne
Zangen und Messstellen auszukommen.
Was wie Elektro-Voodoo klingt, funktio-
nierte in einigen Testumgebungen ver-
bliiffend gut. Bei dem als NetDetection
(NetD) bezeichneten Verfahren nutzt der
Speicher das Verfahren der Impedanz-
spektroskopie, um anliegende Lasten zu
erkennen und entsprechend gegenzu-
steuern.

Dazu benoétigt der EET-Speicher al-
lerdings einen Endpunkt in der Installa-
tion in Form eines FI-Schutzschalters
(RCD) oder eines saldierenden Zihlers
mit Ferritkern. Beide ermoglichen die
phaseniibergreifende Messung und sind
gleichzeitig Grenzpunkt fiir das Messsys-
tem. Fehlt diese Komponente, schickt der
Speicher einen Messimpuls ins Leere und
kann nicht regeln. Umfasst der FI-Schutz
wie in der Praxis tiblich jeweils nur einen
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Kurz vor Redaktionsschluss integrierte
EcoFlow den Tibber Pulse in die Eco-
Flow-App (unten rechts). Damit bietet
EcoFlow als einziger Anbieter eine zeit-
gemaiBe Lésung, um den Gesamt-
verbrauch des Haushalts direkt am
Zahler zu messen - allerdings nur fiir
Kunden des Stromanbieters Tibber.

Teil der Verbraucher im Haus, greift er hin-
gegen zukurzund ignoriert Lasten jenseits
des FI-Schalters. Beim smarten Speicher
von EET muss man also schon ganz genau
schauen, an welcher Steckdose man ihn
anschliefdt, damit er moglichst viele Ver-
braucher beziechungsweise die gewtinsch-
ten erfassen kann. In der Praxis diirften
die meisten Kunden damit iiberfordert
sein.

Neben Messzangen und NetDetection
gibt es noch einen dritten Weg, an den
Hausverbrauch zu kommen: Mit einem
digitalen Zahler, der per Gateway mitdem
lokalen Netzwerk oder mit dem Internet
verbunden ist, lasst sich der aktuelle Ver-
brauch theoretisch sekundengenau aus-
lesen. Kurz vor Redaktionsschluss schal-
tete EcoFlow in der App die Integration
von Tibber-Hardware frei. Der Strom-
anbieter gehort zu den Pionieren bei stun-
dengenauen Stromtarifen zum Borsen-

© Copyright by Heise Medien.

preis, wie sie alle Energieversorger ab
nichstem Jahr anbieten miissen. Die
Hardware ,,Tibber Pulse” nutzt den opti-
schen Impuls eines digitalen Zahlers und
leitet die Daten iiber ein Gateway ins
Internet.

Active Energy Cancelling

Hat man den Strombedarf auf die eine
oder andere Art ermittelt, besteht die
nichste Aufgabe darin, den Speicher ent-
sprechend nachzufithren. Dank der pha-
sentlibergreifenden Arbeitsweise der Zah-
ler ist es dabei egal, auf welcher der drei
Phasen man einspeist.

Die getesteten Systeme unterschei-
den sich grundlegend in der Art der Steu-
erung. Bei einigen emuliert der Batterie-
speicher ein Solarmodul und liefert dyna-
misch auf der DC-Seite mehr oder weniger
Energie an den angeschlossenen Wechsel-
richter (Asgoft, Dyness, Lionshee). Beiden
anderen arbeitet die Batterie mit fester
Einstellung und die Ausgangsleistung des
Wechselrichters wird auf der AC-Seite
vom EMS direkt gesetzt. Dieser Weg er-
laubt ein praziseres Nachfiihren, da Solar-
wechselrichter zwar auf schwankenden
Eintrag etwa durch vorbeiziehende Wol-
ken optimiert sind, nicht aber auf das Stak-
kato von Lastwechseln, das etwa eine
Waschmaschine im laufenden Betrieb
hervorbringt.

Fiihrt das EMS die Ausgangsleistung
der Batterie auf der DC-Seite nach,
braucht der angeschlossene Wechselrich-
ter via Maximum Powerpoint Tracking
(MPPT) eine gewisse Zeit, um sich auf die
geanderte Einspeisung einzuschwingen.
Tatsachlich ist MPPT ein Pendelverfah-
ren, bei dem der Wechselrichter sich stian-
dig neu auf den maximalen Leistungs-
punkt einschwingt. Das kostet Zeit und
fiihrt zu einer weniger prizisen Gegen-
steuerung als bei einem direkt gesteuerten
Wechselrichter.

Um die Genauigkeit beim Erreichen
der Nulllinie zu vergleichen, starteten wir
im Testimmer wieder die Waschmaschine
und lief3en die Speichersysteme gegen den
Waschzyklus arbeiten. Wasserpumpe,
Trommelbewegung, sporadische Stopps,
ein Heizstab mit 2,5 kW und der langsam
hochlaufende Schleudervorgang: Der
feste Ablauf der stindigen Lastwechsel
sorgte fiir eine gute Vergleichbarkeit.

Der EET SolMate konnte den Ver-
brauch der Waschmaschine relativ prazise
ausgleichen, mit seiner NetDetection-
Technik sogar tiber die Phasengrenze hin-
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weg. Dasist natiirlich besonders sexy, weil
man weder Messzangen noch Zwischen-
stecker benotigt. Allerdings braucht es
mindestens genaue Kenntnisse der heimi-
schen Elektroinstallation oder am Ende
Umbauarbeiten an derselben, damit NetD
wirklich die gesamte im Haushalt benotig-
te Energie halbwegs korrekt erfasst. Im-
merhin erlaubt auch die EET-Solar-App
das manuelle Konfigurieren von Last-
profilen.

Die Nase vorn hatten im Test die Zwi-
schenstecker von EcoFlow im Zusammen-
spiel mit der Delta 2 Max und dem Power-
Stream. Die eingespeiste Energie ent-
sprach hier fast wie ein Spiegelbild dem
Energiebedarfder Waschmaschine. Beim
Anspringen des Heizstabs wurde dessen
Energiehunger immerhin um die maximal
erlaubten 800 Watt gestillt. Dasselbe Sys-
tem ldsst sich statt mit Zwischensteckern
auch mit einem Shelly-3EM-Stromzéhler
mit Stromzangen betreiben, arbeitet dann
jedoch deutlich unpriziser. Die EcoFlow-
Zwischenstecker liefern offensichtlich
genauere Messdaten als der Shelly-Zahler
in der Verteilung. Auch das Anker-Solix-
System arbeitete mit dem Solix Smart Plug
dicht an der Lastkurve der Waschmaschi-
ne, wenn auch nicht ganz so prizise wie
das EcoFlow-System. Die Genauigkeit
nahm auch hier deutlich ab, wenn man
vom Smart Plug auf den Energiemonitor
mit Zangenmessung wechselte.

Dass nicht alle Zwischenstecker ein
perfektes Ergebnis liefern, zeigt der von
Asgoftvertriebene Smart Plug. Bis zu fiinf
dieser Messstellen lassen sich mit dem
ASE-1000 verkniipfen, allerdings war die
Kombination aus Batterie und Wechsel-
richter kaum in der Lage, den Lastwech-
seln unserer Waschmaschine zu folgen.

Das System reagierte zu trage, um Trom-
melbewegungen abzupuffern und klinkte
sich erst beim Heizstab voll ein, wenn auch
mit Zeitverzug von ein paar Sekunden. Bei
Asgoft kommt hinzu, dass man Gber die
App nur eine feste Ausgangsleistung oder
den Einsatz von Zwischensteckern einstel-
len kann - nicht aber beides zusammen.
Bei Eco-Flow und Anker ist dies moglich,
sodass man mit einer Kombination aus
fest eingespeistem Stand-by und einigen
gezielt per Zwischensteckern erfassten
Verbrauchern sehr gute Ergebnisse erzielt.
Wem die Regelung von der Stange
nicht geniigt, der kann sich auch an einem
Energiemanagement Marke Eigenbau
versuchen. EcoFlow etwa lidsst eine
Kommunikation iiber das offene Netz-
werkprotokoll MQTT zu und die Gerite
von Lionshee lassen sich tiber die Tuya-
Cloud auslesen und steuern. Mit Smart-
Home-Zentralen wie ioBroker oder Home-
Assistant kann man sich dann ans Fein-
tuning machen. Das schliefst einen Bereich
ein, den die getesteten Systeme derzeit
softwareseitig nicht abdecken: das soge-
nannte Strompumpen bei dynamischen
Stromtarifen (siehe Artikel auf Seite 72).
Ohnehinist einzig das EcoFlow-Setup
im Test auch tiber die AC-Schiene zu be-
fiillen und somit von der Hardware fiir den
bidirektionalen Betrieb geeignet. Auch
wenn sich die Sonne mal kaum zeigt - etwa
anregnerischen Tagen oder in den Winter-
monaten - lasst sich die Delta 2 Max mit
bis zu 2,4 kW zum glinstigsten Tagespreis
befiillen. Den gespeicherten Strom ver-
braucht mandannindenbesondersteuren
Stunden des Tages. Fiir solch komplexe
Szenarien geniigt allerdings nicht die
EcoFlow-App, es braucht zurzeit noch eine
Smart-Home-Zentrale oder zumindest

weitere smarte Zwischenstecker fiir die
Steuerung.

Am Ende ist die Jagd nach der Null-
linie wahrscheinlich etwas fiir Perfektio-
nisten oder Astheten. Denn ob man hier
und da ein paar Watt mehr verschenkt
oder zuviel aus dem Netz bezieht, wird die
okonomische Bilanz eines Systems iiber
Jahre kaum verschieben.

Fazit

Die Anschaffung eines Balkonkraftwerks
ist wirtschaftlich angesichts momentaner
Purzelpreise ein No-Brainer - einen ent-
sprechend hohen Stand-by-Verbrauch
vorausgesetzt. Bei den vorgestellten Spei-
cherlosungen allerdings liegt der Amorti-
sationspunkt in ferner Zukunft und ist
schwer zu bestimmen.

Auf der anderen Seite ist man mit
einem Mini-Kraftwerk plus Speicher mit-
ten im Kern der Energiewende angekom-
men. Mitdem Aufkommen der Regenera-
tiven wird die Frage ,,was kostet Strom*
eher zu einem ,wann kostet Strom". Der
Umgang mit den vorgestellten Produkten
lehrt einen viel tiber das ndtige Energie-
management und fiihrt an der ein oder
anderen Stelle auch zu einem geidnderten
Nutzungsverhalten.

Was den Plug-&-Play-Faktor angeht,
liegen die Produkte von Anker Solix und
EET Kklar vorn. Die Solarbank 2 wartet
zusdtzlich mit ihrer Erweiterbarkeit auf
9,6 kWh, vier MPPTs und einem fetten
Markennamen auf: Amazons Hausmarke
Anker sollte sicher iiber die Zeit der Her-
stellergarantie hinaus bestehen.

Ein System wie NetDetection beim
SolMate, das in jeder Installationsumge-
bung funktioniert, wire ein Traum. Bis
dieser Realitit ist, sollte der Hersteller
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Uber ein Smart Meter von Inexogy (vormals Discovergy)
schauten wir den Speichern bei der Arbeit auf die Finger.
Mit dem Solix Smart Plug konnte die Anker Solix Solarbank 2
die Lastkurve der rotierenden Waschmaschinentrommel
(griin) mit leichtem Zeitversatz einspeisen (blau). Nur das
EcoFlow-System war mit einem Smart Plug direkt am Gerat

noch préziser.
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ungenau.
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Ein anderes Bild ergab sich, wenn das EcoFlow-System
die Verbrauchsdaten von Shellys Energiemonitor er-
hielt. GroBe Veranderungen in der Lastkurve wurden
noch umgesetzt, aber fiir die geringen Schwankungen
(50 W) bei den Bewegungen der Waschtrommel waren
die Messungen liber die Stromwandlerzangen zu
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aber fiir alternative Wege zur Erfassung
des Strombedarfs sorgen. Die Integration
eines digitalen Zahlers, wie EcoFlow sie
als einziger bietet, wire eine tolle Losung.
Ohne eine solche Alternative sollte man
um den SolMate einen Bogen machen,
wenn man die Position der eigenen FI-
Schutzschalter nicht genau kennt.

Den giinstigsten Preis pro Kilowatt-
stunde bietet theoretisch Dyness bei der

Junior Box, deren Speicher wegen der
reduzierten Entladetiefe jedoch nicht
voll nutzbar ist. Dieser Pokal geht des-
halb an Asgoft mit rund 500 Euro pro
kWh Speicher. Es ist allerdings gar nicht
lange her, dass die Faustformel noch ,,1
Kiloeuro pro Kilowattstunde® lautete -
die Preise sind noch immer in Bewegung
und ein Blick auf Rabattaktionen lohnt
sich.

Zur prazisen Leistungsregelung sind
beide Systeme zum jetzigen Stand der
Software nicht geeignet. Sehr wohl eignen
sie sich aber als Basisspeicher fiirs hand-
gestrickte EMS mit HomeAssistant & Co.
Denn der von ihnen eingesetzte Wechsel-
richter EZ1 lasst sich dank API direkt an-
steuern, sodass man die optimale Batterie-
nutzung liber eine Smart-Home-Zentrale
schnell realisiert hat. (sha@ct.de) ¢t

Speicher fiir Balkonkraftwerke
Mersteler | AnkerSolix ____ [Asgoft  [Dmess  Eofow [T loshee |

Produkt Solarbank 2 E1600 Pro Power Hub (ASI-1000) & Junior Box PowerStream & Delta 2 Max ~ SolMate PV Hub & LS-800 & LS-1024
Batterie (ASE-1000)

Firmware v1.0.5.5 v3.0.0 v24.1-11.1.1 v1.0.1.217 v0.4.73-ch4 v2.1.6

Typ stationdrer Speicher mit mobiler Speicher, Powerbank  mobiler Speicher mobiler Solargenerator und  stationarer Speicher mit mobiler Speicher und

integriertem Microinverter proprietarer Microinverter integriertem Microinverter Microinverter

PV max. Eingangsleistung 2,4 KW 1,2 kW 1,2 kW 1KW+0,8 KW 2 kW 1,6 kW
MPPT-Strings 4 2 2 4 (2 PowerStream / 2 Delta 2 2
2 Max)
Ausgang DC - max. 800 W max. 800 W - - max. 1600 W
(zu Microinverter)
Ausgang AC (Grid) max. 800 W - - max. 800 W max. 800 W max. 800 W
Eingang AC - - - max. 2400 W - -
Schutzart / Temperatur- IP65 / -20 bis 55° C IP65 / 0 bis 45° C IP55 / 0 bis 55° C —/ 0bis45°C IP44 / -10 bis 60° C IP65 / -20 bis 65° C
bereich

Kommunikation Bluetooth, Wi-Fi 4 Bluetooth, Wi-Fi 4 Bluetooth, Wi-Fi 4 Bluetooth, Wi-Fi 4 Bluetooth, Wi-Fi 4 Bluetooth, Wi-Fi 4

(2,4 Ghz) (2,4 Ghz) (2,4 Ghz) (2,4 Ghz) (2,4 / 5Ghz) (2,4 Ghz), 486 MHz
App (i0S / Android) Anker (v/ / V) ASolar (V' / V) Dyness (v / V) EcoFlow-App (V' / V) EET MySolmate (v//+/)  SmartLife (V' / V)
Eingange 4 x MC4 2 x MC4 2 X MC4 2 X MC4, AC-Einspeisung, 2 X X160 2 X MC4

2 X XT60

Ausgénge Schuko-Steckdose 1 X MC4 zu Microinverter 1 X MC4 zu Microinverter Schuko-Steckdosen Schuko-Steckdose 2 X MC4 zu Microinverter

(max. 1 kW) (max. 2,4 KW) (max. 1 kW), USB-C 2,5W
Anzeige animierter LED-Streifen, Status-LED LED-Kranz Display, Status-LED Status-LEDs Status-LED

Status-LED
Typ LiFeP04 LiFePO4 LiFePO4 LiFePO4 LiFePO4 LiFePO4
Kapazitét (kleinste Variante) 1,6 kWh 1,024 kWh 1,64 kWh 2,05 kWh 1,44 kWh 1,024 KWh

(nur 1,31 kWh nutzbar)
Ladezyklen (Herstellerangabe) = 6000 6000 8000 3000 4000 6000
max. Entladetiefe 95% 90% 80% 100% 100% 80%
erweiterbar v/ /9,6 kWh max. v/ /5,12 kWh max. v/ / 6,4 kWh max. v/ / 4 kWh max. - v/ / 6,14 kWh max.
Besonderheiten Innenheizung optionaler Power Hub auswechselbares MPPT-Modul = portabler Solargenerator NetDetection Smart-Life-Anbindung
Garantie 10 Jahre 5 Jahre 10 Jahre 5 Jahre 15 Jahre 10 Jahre
I

Smart Plugs v v V/ (Shelly) v - v
Smart Meter v — v/ (Shelly) V (Shelly) - v/ (Tuya)
MaRe 46cmx25emx254cm  33xcem2lemx195cm  42cmx284cmx245¢cm 50 cm X 24 cm X 30,5¢cm | 73 ¢cm X 50 cm X 10 cm 32cm % 20 cm X 18 cm
Gewicht Basis-Setup 21,8 kg 11 kg 18 kg 23 kg 28 kg 13,7kg
Gewicht Zusatzakku 18,2 kg 11 kg 18 kg 18,5 kg — 9 kg
Installation ®d (@) @ (@) [©C) @
Ausstattung ® (@) O @@ O (@)
Bedienung CC) O O ® @D €]
Leistungsregelung [©) [S) [S) @D O O

Preis (ohne Panels, 1100 € 450 € 650 € 1650 € 1400 € 680 €
mit Basis-Akku)
Preis Zusatzbatterie 700 € 450 € 600 € 900 € - 500 €
Preis pro kWh! Basis-Setup 724 € 493 € 500 € 815 € 972 € 738 €
Preis pro KWh! Erweiterung 461 € 493 € 462 € 445 € - 543 €
@@ sehrgut @ gut O zufriedenstellend  © schlecht @O sehrschlecht  / vorhanden  — nicht vorhanden k. A. keine Angabe
! errechneter Preis fiir 1 KWh nutzbare Speicherkapazitat
C't 2024 Heft 21 © Copyright by Heise Medien. 11



Preisspringe

Die Stromrechnung mit dynamischen Tarifen driicken

Intelligente Zahler ermdglichen
neue Stromtarife, deren Preis
mit Angebot und Nachfrage
schwankt. Das kann Geld
sparen, birgt aber erhebliche
Risiken.

Von Urs Mansmann

b Januar 2025 miissen alle Strom-
A anbieter einen dynamischen Tarif
anbieten, dessen Strompreis di-
rekt am Borsenpreis hidngt. Versorger mit

72

vielen Kunden wie Vattenfall, E.on oder
Yello sind bereits heute dazu verpflichtet.
Eine Liste mit Angeboten finden Sie unter
ct.de/ym2g.

Ein solcher Tarif besteht aus drei
Komponenten: Die erste ist ein monatli-
cher oder jahrlicher Grundpreis, der un-
abhiangig vom Stromverbrauch fillig
wird. Typischerweise liegt der Monats-
grundpreis dynamischer Tarife bei 10 bis
20 Euro. Hinzu kommt die zweite Kom-
ponente, der fixe Anteil des Arbeitsprei-
ses, der unter anderem die Netzentgelte
enthilt. Er betrdgt meist 18 bis 24 Cent
pro Kilowattstunde. Dieser Preisanteil ist
unabhingig vom Borsenstrompreis und
liegt etwas unter dem derzeitigen Durch-
schnittsstrompreis von 27,6 Cent pro Ki-
lowattstunde, den Neukunden derzeit
zahlen.

© Copyright by Heise Medien.

Neu ist die dritte Komponente, ein
variabler Arbeitspreis, der stiindlich mit
Angebot und Nachfrage an der Borse
EPEX SPOT schwankt. Er kann im Ex-
tremfall kurzzeitig Preise iiber ein Euro
erreichen, aber auch ins Minus fallen. Ub-
licherweise schwankt er im Laufe eines
Tages erheblich. Typischerweise liegt er
zwischen wenigen Centund 20 Cent oder
mehr pro Kilowattstunde. Im Durchschnitt
betragt er derzeit 7,4 Cent.

Recht auf einen intelligenten
Zahler

Voraussetzung fiir die Buchung eines dy-
namischen Tarifs ist ein digitaler Zahler
mit einem Smart-Meter-Gateway [1]. Zwar
sollen bis 2032 alle Haushalte mit einem
digitalen Zahler ausgestattet sein, das ge-
niigt aber noch nicht. Digitale Zdhler miis-
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sen erst noch mit einem Kommunikations-
modul zum intelligenten Zihler aufgeriis-
tet werden, wenn sie den Stromverbrauch
fiir dynamische Tarife erfassen sollen. Der
Stromanbieter Tibber bietet eine Nach-
riistlosung fiir einfache digitale Zahler an.
Das Gerdt namens Pulse arbeitet aber nur
mit bestimmten Modellen zusammen.

Ab 2025 haben Sie ein Recht darauf]
dass der ortliche Versorger Thnen auf An-
trag einen intelligenten Zéhler installiert.
Als Mieter konnen Sie den Zihler aber
nur dann wechseln, wenn Thr Vermieter
noch keinen Dienstleister beauftragt hat,
der fiirs gesamte Haus Smart Meter ein-
gebaut hat.

Die Borsenpreise, die dem Kunden in
dynamischen Tarifen berechnet werden,
sind sogenannte Day-Ahead-Preise, also
einen Tagim Voraus festgelegte Preise fiir
Stromlieferungen. Sie werden an der euro-
péischen Stromborse jeden Tagum 14 Uhr
festgestellt und gelten von O bis 24 Uhr des
Folgetages.

Sie hdngen in erster Linie davon ab,
wie viel erneuerbare Energie voraussicht-
lich im Netz sein wird und welche konven-
tionellen Anlagen die Liicken fiillen miis-
sen. Der Preis wird nach dem Merit-Or-
der-Prinzip durch das teuerste Kraftwerk
bestimmt, das fiir die Deckung des Strom-
bedarfs gerade noch notwendig ist. Des-
sen Preis gilt dann fiir den gesamten
Strom. Herrscht Mangel, weil weder
Sonne noch Wind liefern, werden teure
Altanlagen hochgefahren und treiben den
Strompreis kriftig in die Hohe.

Giinstige und teure Zeiten

Solaranlagen sorgen vom Friihjahr bis zum
Frithherbst bei sonnigem Wetter zuverlis-
sig dafiir, dass der Strompreis mittags auf
sehr niedrige Werte fallt. Weht dazu noch
grofflachig eine frische Brise oder ist der
Verbrauch am Wochenende niedrig, mar-
kiert er mitunter sogar negative Preise. Im
Winter kommt der erneuerbare Strom
hauptséchlich aus der Windkraft. Zieht ein
kraftiges Sturmtiefiiber Deutschland, kann
der Strompreis ebenfalls in den negativen
Bereich fallen. Der Anteil der erneuerbaren
Energie im Stromnetzund der aktuelle Bor-
senstrompreis lassen sich mit diversen
Apps und auf Webseiten abrufen (siehe
ct.de/ym2g). Damit ldsst sich der eigene
Stromverbrauch auch ohne speziellen Tarif
umweltschonender gestalten, indem man
beispielsweise eine Waschmaschine dann
anschmeifdt, wenn gerade viel Strom aus
erneuerbaren Quellen im Netz ist.
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Die hochsten Preise findet man im
Winter, wenn die Nachte lang sind und die
Sonne kaum scheint. Besondere Preistrei-
ber sind sogenannte Dunkelflauten, also
beispielsweise Inversionswetterlagen mit
Hochnebel ohne Wind, bei denen weder
Solar- noch Windkraftanlagen liefern.
Herrschen dazu noch niedrige Tempera-
turen, treibt das die Stromnachfrage und
damit den Preis zusitzlich in die Hohe.

Die Ersparnis ist aber nicht so grofs,
wie man auf den ersten Blick meinen
konnte, denn der dynamische Anteil am
Strompreis macht im Durchschnitt weni-
ger als ein Viertel des Gesamtpreises aus.
Wer es schafft, seinen gesamten Strom-
verbrauchin Zeiten zulegen, in denen der
variable Anteil bei einem Cent oder weni-
ger liegt, spart also nur rund 25 Prozent
gegentiber einem Standardtarif.

Andererseits konnen dynamische
Stromtarife richtig teuer werden. Am 25.
Juni kam es bei der europidischen Strom-
borse zu einem technischen Fehler, der zur
Folge hatte, dass der Nettopreis am Folge-
tag zwischen 5 und 8 sowie zwischen 19
und 22 Uhr die Ein-Euro-Marke erreichte
und tiberschritt. Zwischen 20 und 21 Uhr
kostete die Kilowattstunde knapp 1,80
Euro, zwischen 6 und 7 Uhr gar tiber 2,30
Euro.

Aber auch lingerfristige Entwicklun-
genkonnen zu heftigen Anstiegen fiihren:
Der russische Uberfall auf die Ukraine und
die Einstellung russischer Gaslieferungen
an Deutschland fiihrten zu einem Mangel

Regionale
Abweichungen

Der feste Anteil der Strompreise pro kWh
und die monatlichen Netzentgelte sind
bei dynamischen Stromtarifen regional
unterschiedlich. Auf den Seiten der An-
bieter muss man bei der Abfrage des-
halb eine Postleitzahl angeben, um eine
konkrete Preisangabe zu erhalten. Ein
Vergleich von Tarifen, deren Preise teil-
weise sehr eng beisammen liegen, ist
auf einer solchen intransparenten Basis
aus unserer Sicht nicht méglich, deshalb
haben wir darauf verzichtet. Unter ct.de/
ym2g finden Sie zahlreiche Angebote flr
dynamische Stromtarife, die Sie fiir hren
Wohnort abfragen kénnen.

an Gas, was wiederum den Betrieb von
Gaskraftwerken sehr teuer machte. Da-
durch zogen die Borsenpreise kraftig an.
Die Stromversorger gaben diese Preisstei-
gerungen an die Kunden weiter, einige
nahmenvoriibergehend keine Neukunden
mehr auf. Ende 2022 war der Hohepunkt
der Krise erreicht, seither sind die Preise
wieder leicht gefallen, liegen aber immer
noch hoher als vor der Krise.

Den Durchschnittspreis sollte man
nicht zur Grundlage seiner Berechnung ma-
chen, denn in Zeiten hohen Verbrauchs
fallen auch die Strompreise hoher aus, etwa
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Offentliche N gung in D
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Der Anteil erneuerbarer Energie und der Strombedarf schwanken im Tagesverlauf

stark und hangen auch vom Wetter ab.
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in den frithen Morgenstunden, wenn Kaf-
feemaschine und Toaster angeworfen wer-
den oder in den frithen Abendstunden,
wenn Beleuchtung, private PCs und Grof3-
bildfernseher fiir Verbrauchsspitzen sorgen.

Boom bei den Erneuerbaren

Es gibt auch langerfristige Trends, die fiir
niedrigere Preise sorgen konnten. Teure
fossile Brennstoffe und gesetzliche Ande-
rungen bei der Genehmigung von Solar-
und Windkraftanlagen haben zu einem
kleinen Boom der erneuerbaren Energien
gefiihrt: Selbst erzeugter Solarstrom, ob
mit einem Balkonkraftwerk oder einer
grofieren Anlage erzeugt, rechnet sich bei
hoheren Strompreisen schneller. Hinzu
kommen kontinuierlich fallende Preise fiir
Solarpaneele und Infrastruktur wie Wech-
selrichter. Auf lingere Sicht driickt diese
Entwicklung die Strompreise.

Am giinstigsten ist es, wenn man
selbst erzeugten Strom selbst verbrauchen
kann. Speist man ihn stattdessen ins Netz
ein, bekommt man als Balkonkraftwerk-
betreiber nichts dafiir, als Betreiber einer
neueren PV-Anlage gerade einmal 8 Cent
pro Kilowattstunde, also einen Bruchteil
dessen, was der bezogene Strom kostet.

Dynamische Tarife bieten Sparmog-
licheiten, indem man den Verbrauch mog-
lichst auf glinstige Zeitraume legt. Mitden
meisten Verbrauchern klappt das aber
nicht. TV-Gerite beispielsweise laufen
vorzugsweise abends, kaum jemand ver-
schiebt die Netflix-Sitzung auf mittags, um
ein paar Cent zu sparen. Kiihl- und Gefrier-
gerite miissen rund um die Uhr laufen.
Kochen und Backen konnen nicht darauf
warten, dass die Sonne hinter den Wolken
hervorkommt und Wirmepumpensyste-
me sind meist knapp ausgelegt und mis-
sen am Tag viele Stunden lang laufen,
nicht nur in den paar Stunden, in denen
der Strom wenig kostet.

Auf'giinstige Strompreise konnen aber
beispielsweise Wasch- und Geschirrspiil-
maschine warten. Auch altere und einfa-
che Gerite haben meistens einen einge-
bauten Timer, sodass man mitihnen giins-
tige Zeitraume abpassen kann. Pro Lauf
verbrauchen sie jedoch nur eine, maximal
anderthalb Kilowattstunden. Die erziel-
bare Ersparnis ist daher begrenzt.

Sparen mit dem E-Auto

Grofdtes Sparpotenzial bietet ein Elektro-
auto. Das lisst sich zu giinstigen Zeiten
laden und ist ein Grof3verbraucher, sodass
die Ersparnis erheblich ausfillt, wenn
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Der dynamische Anteil der Strompreise kann ins Negative rutschen, wenn

viel Strom aus Sonne und Wind im Netz ist.

man die Moglichkeiten konsequent und
vielleicht sogar automatisiert nutzt. Idea-
lerweise arbeitet das E-Auto im Tandem
mit einer leistungsfahigen Wallbox, die
den Akkumit 11 oder 22kW 1adt, und auch
den Strom einer eigenen Solaranlage mit
10 oder 15 kWp in den Akku des E-Autos
leitet.

Das alles klappt allerdings nur, wenn
das Auto tagsiiber tatsichlich vor der Tiir
steht. Steht es stattdessen auf dem Fir-
menparkplatz, geht die Leistung aus der
Solaranlage stattdessen ins Netz und das
nichtliche Nachladen erfolgt zu einem
spiirbar teureren Tarif. Das kann man ver-
hindern, wenn man einen eigenen Batte-
riespeicher betreibt, aus dem man dann
bei Bedarfauch den Akku des Elektroautos
iiber Nacht laden kann.

Dessen Kosten muss man aber sorg-
faltig kalkulieren: Bei rund 500 Euro pro
kWh fiir den Speicher und einer einiger-
maflen optimistisch angenommenen Le-
bensdauer von 5000 bis 10.000 Zyklen
kostet das Ein- und Ausspeichern einer
Kilowattstunde schon 5 bis 10 Cent. Das
lohnt sich, wenn man damit die Eigenver-
brauchsquote erhohen kann, also den
Bezug teuren Netzstroms fiir 30 oder mehr
Cent pro kWh verhindern kann und statt-
dessen Solarstrom von der Dachanlage
oder dem Balkonkraftwerk einsetzt, der
ansonsten zum Schleuderpreis oder gar
gratis ins Netz eingespeist wiirde.

Theoretisch konnte man einen sol-
chen Speicher mit einem dynamischen
Tarif auch ganz ohne Solaranlage betrei-
ben, ihn laden, wenn der Strom billig ist
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und davon zehren, wenn der Strompreis
hoch ist. Aber da der fixe Anteil pro Kilo-
wattstunde mit rund 20 Cent sehr hoch
ist, ist die Spreizung zwischen teuren und
giinstigen Tarifzeiten vergleichsweise ge-
ring. Hinzu kommt, dass der Wirkungs-
grad beim Ein- und Ausspeichern bei ins-
gesamt nur rund 75 bis 80 Prozent liegt.
Das allein zehrt den Vorteil schon zum
grofdten Teil auf. Die verbleibende Diffe-
renz reicht bei Weitem nicht, um den Bat-
teriespeicher zu refinanzieren.

Fazit

Dynamische Tarife lohnen sich nur fiir
Kunden, die einen Grofdteil ihres Strom-
verbrauchs in giinstige Tarifzeiten legen
konnen. Ideal dafiir ist ein Elektroauto mit
Wallbox, das meistens tagsiiber am Lade-
gerit hangt. Noch viel giinstiger wird es
aber, wenn man Strom aus eigener Pro-
duktion dafiir einsetzen kann.

Mit einer Batterie lassen sich die ta-
geszeitlichen Schwankungen solcher Ta-
rife nicht nutzen, dafiir sind die Spannen
zwischen billigen und teuren Zeiten zu
gering, die Umwandlungsverluste zuhoch
und die Investitionen in den Speicher zu
teuer. Sinnvollist solch ein Speicher nurin
Kombination mit einer eigenen Solar-
anlage. (uma@ct.de) ct

Literatur

[1] Christian Wélbert, Stromwachter, Smart Meter:
Was Sie wissen sollten und wie Sie (vielleicht) eins
bekommen, c't 26/2022, S. 116

Grafiken und Stromtarife: ct.de/ym2g
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Tracken ohne

Smartwatch

Im Test: Samsung Galaxy Ring
misst Schlaf und Puls am Finger

Schlaf- und Fitnesstracking ist ja
was Feines, wenn man dazu
nicht diese hasslichen Smart-
watches tragen miisste. Wer auf
Analoguhren steht oder das
Handgelenk ganz frei haben
mochte, mag mit Samsungs
Galaxy Ring liebaugeln, der am
Finger aufzeichnet. Doch auBBer
designbedingten Schwachen
zeigen sich noch weitere.

Von Jorg Wirtgen

en Galaxy Ring verkauft Samsung

mattschwarz, gold- oder silberfarben.
Beim Onlinekauf bekommt manzuerst ein
Probierset mit Plastikringen in den neun
lieferbaren Grofden zugeschickt und be-
stellt nach ein paar Probetragetagen die
passende Grofde. Da der Ring mit 3 mm
ungewohnlich dickist, sollte man anhand
derverschiedenen Muster ausfiihrlich aus-
probieren, an welchem Finger man ihn
mag. Eristlaut Samsung bis 10 ATM was-
serdicht, also zum Duschen und Schwim-
men geeignet. Ob man das Titan-Finish
schick findet oder sich dadurch eher an
Plastik erinnert fiihlt, ist Geschmacks-
sache; in der Testphase hat er nur einen
kleinen Kratzer abbekommen.

Man koppelt ihn per Bluetooth mit
einem Smartphone; ein Samsung-Handy
muss es nicht sein. Jedes Gerit mit An-
droid ab Version 11 funktioniert, wenn
man aus dem Google Play Store die Apps
»Galaxy Wearable“ zur Kommunikation
mitdem Ringund ,,Samsung Health“ zum
Sammelnund Einsehen der Fitnessdaten
installiert. Wir haben den Ring auch mit
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zwei Android-Custom-ROMs auspro-
biert, aber begleitet von verschiedenen
Fehlermeldungen nicht zum Laufen be-
kommen; Apples iPhones werden nicht
unterstutzt.

Samsung Health erfordert ein Konto
bei Samsung, die Gesundheitsdaten lan-
den verschliisselt in der Samsung-Cloud.
Einsehbar sind sie nur per App, ein Web-
zugang fehlt. Ein automatischer Export
der Trainings zu Strava und per Health
Connect zu Google ist vorhanden. Derzeit
verlangt Samsung keine Monatsgebiihr.

Akku fiir fiinf bis sieben Tage

Den Akkuladestand des Rings sieht man
in der Wearable-App oder wenn man in
Health aufden ,Verbunden“-Knopftippt.
Notig ist das nicht, etwa einen Tag vor
dem Leerlaufen bekommt man auf dem
Handy eine Warnung. Im Test hielt der
Akkuje nach Trainingsdauer fiinf bis sie-
ben Tage. Man kann den Ring ausschlief3-
lich im mitgelieferten Kistchen laden,
was in knapp einer Stunde erledigt ist;
technisch ladt er dort zwar per Qi, aber
zu normalen Qi-Ladepads nimmt er kei-
nen Kontakt auf. Der Akku im Késtchen
hilt ein paar Ringladungen vor und 1ddt
selbst per Qi oder USB-C.

Das Handy warnt, wenn die Blue-
tooth-Verbindung zum Ring abbricht. Das
passiert schnell, schon wenn das Handy
nur im Nebenraum liegt; der Ring spei-
chert die Messwerte eine Zeit lang und
ibertrigt sie beim Reconnect automatisch
ans Handy.

Die Sensoren an der Innenseite des
Rings messen Puls, Korpertemperatur und
Beschleunigung, woraus die App die zu-
riickgelegten Schritte, die verbrauchten
Kalorien, einen Stresswert, einen soge-
nannten Energiewert und bei Frauen zu-
satzlich den Zyklus berechnet. Hohen-
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meter und Stockwerke zdhlt der Ring
nicht. Den Energiewert bekommt man
morgens mitgeteilt, in ihn gehen verschie-
dene Messwerte des Vortags ein; er bleibt
iber den Tag unverindert, zeigt also kein
aktuelles Befinden dhnlich dem Stresswert
oder der Body Battery einiger Smartwat-
ches an.

Schritte bekommt man nicht nur fiirs
tatsdchliche Gehen gutgeschrieben, son-
dern auch fiir einige andere Bewegungen,
beispielsweise Radfahren. Das machen
einige Smartwatches dhnlich. Zudem
fiihrt die App eine Schlafanalyse durch,
der Ring erfasst dazu - allerdings nur im
Schlaf - auch die Haupttemperatur und
den Blutsauerstoffgehalt.

Wir haben die Daten mit denen einer
Garmin-Smartwatch verglichen. Pulsund
Schlafanalyse liegen im Rahmen der Ge-
nauigkeit, die man von einer Messung am
Finger oder Arm erwarten kann. Den Puls
misst der Ring allerdings nur alle zehn Mi-
nuten, wodurch einige Spitzen verloren
gehen.

Unsportlich

Sportaufzeichnungen kann man nicht am
Ring starten. Man muss das Smartphone
herausholen, entsperren, Samsung Health
starten, die Sportart auswihlen, bei nicht
ortsgebundenen Sportarten auf den GPS-
Fix warten und bestatigen, dass man auch
mit schlechtem GPS-Fix loslegen mochte,
bevor man startet. Automatisch anhand
der Bewegungsablaufe erkennt der Ring
nur Gehen und Laufen - nicht einmal die
Radfahrerkennung der hauseigenen Ga-
laxy Watch istimplementiert, geschweige
denn eine umfangreichere Erkennung bei-
spielsweise auf dem Niveau der Fitbit-
Tracker.

Die Pulsaufzeichnung von manuell
gestarteten Trainings entspricht weitge-
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hend der von Smartwatches. Beim automatisch erkannten
Gehen oder Laufen nimmt der Ring allerdings weniger Puls-
werte auf.

Uberdies bekamen wir bestenfalls diese mifigen Pulswerte,
wenn wir Sport machten, ohne das der App mitzuteilen. So er-
kannte der Ring ein Rudertraining als Gehen und beim Radfah-
ren brach die Pulsaufzeichnung komplett ab, wir bekamen nicht
einmal den normalen Zehn-Minuten-Puls. Enttduschend, falls
man sein Smartphone im Rucksack verpacken oderim Schwimm-
bad im Spind lassen mochte.

Designentscheidungen

Eine Smartwatch kann ein Smartphone erginzen oder kurz-
fristig sogar ersetzen. Nichts davon geht designbedingt mit dem
Ring: Man kann mit ihm mangels NFC nicht bezahlen und
mangels GPS keine Trainingsrouten aufzeichnen. Auf Benach-
richtigungen macht er weder per Vibration noch per LED auf-
merksam. Er kann das Handy nicht entsperren oder anders
steuern.

Eine Ausnahme gibt es: Gekoppelt an ein Samsung-Smart-
phone kann der Ring per Doppeltipp ein Foto oder Video auf-
nehmen oder den Wecker schlummern lassen. Beides hatim Test
einigermafien brauchbar funktioniert, auch wenn wir den Ring
nicht wie von Samsung empfohlen am Zeigefinger, sondern am
kleinen Finger getragen haben.

Diese beiden Funktionen sind nicht konfigurierbar, weitere
aktuell nicht vorgesehen. Zudem benoétigen sie derzeit Version
6.1.1 von Samsungs Bedienoberfldche OneUl, die es momentan
nur fiir das Galaxy Fold6 und Flip6 gibt. Fiir die drei S24 ist das
Update angekiindigt, weitere Modelle diirften folgen.

Fazit

Der Galaxy Ring trdgt sich gut, hat eine lange Laufzeit und sam-
melt Gesundheitsdaten ungefihr so prazise wie Smartwatches.
Eine neue Geriteklasse hat sich Samsung nicht ausgedacht, bei-
spielsweise haben Oura und andere dhnliche Ringe im Angebot.
Samsung punktet mit dem groferen Okosystem und damit, dass
die Cloudnutzung derzeit kostenlos ist.

Als Fitness- oder Sporttracker macht der Galaxy Ring keine
gute Figur, weil nur manuell gestartete Aufzeichnungen von guter
Qualitat sind und weil die automatische Sporterkennung ent-
tauscht. Gelegenheitssportler oder Fahrradpendler miissen stian-
dig auf ihrem Smartphone herumwischen, wollen sie ihre Trai-
nings tracken. Ambitioniertere Sportler miissten ihre Trainings
zusitzlich anders aufzeichnen, beispielsweise per Brustgurt oder
mit einer speziellen Sportuhr.

Besser eignet sich der Galaxy Ring, wenn man Gesundheits-
und Schlafdaten aufzeichnen mochte, ohne eine Smartwatch zu
tragen. Dafiir sind 450 Euro allerdings ganz schon viel Geld, auch
weil der Galaxy Ring keinen Griff zum Smartphone einspart,
sondern eher zu mehr Interaktionen zwingt. (jow@ct.de) ct

Samsung Galaxy Ring

Hersteller, URL Samsung, samsung.de

Systemvorr. ab Android 11

Gewicht 2,3 g (GroRe 5) bis 3 g (GriBe 13)
Wasserdicht bis 10 ATM

Preis 449 €
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Millimeterware

Foldable Honor Magic V3 im Test

So flach ist kein anderes Fold-
able: Mit dem Magic V3 sorgt
Honor in dem bislang von Sam-
sung dominierten Marktsegment
fir frischen Wind, denn nicht
nur das Gehause liberzeugt.

Von Robin Brand

A uch mehrals fiinfJahre nach Erschei-
nen des Ur-Fold von Samsung sind
faltbare Smartphones in Deutschland
weit davon entfernt, einen Massenmarkt
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zubedienen. Daran wird auch das Honor
Magic V3 nichts dndern, schon allein weil
es 1700 Euro kostet. Doch das Honor-
Faltphone hat gegeniiber der tiberschau-
baren Konkurrenz einen moglicherweise
entscheidenden Vorteil, wenn es darum
geht, Foldable-Skeptiker zu tiberzeugen:
Zusammengefaltetist es kaum von einem
herkémmlichen Smartphone zu unter-
scheiden. Dasliegt einerseits daran, dass
es diinner und leichter ist als Samsungs
Galaxy Z Fold6 (Testinc’t19/2024,S.94)
und Googles Fold 9 Pro. Andererseits
baut Honor das Frontdisplay im 20:9-For-
mat, wie man es von normalen Smart-
phones kennt. Dadurch sehen Apps aus
wie gewohnt, wihrend das 23:9-Front-
display des Samsung-Foldables sie in die
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Lange streckt und teilweise die Bedien-
barkeit einschrankt.

Mit gerade einmal 9,5 mm ist der Ho-
nor-Falter auch zusammengeklappt tiber-
aus dlinn. Nur dort, wo das Kameramodul
untergebracht ist, trigt er deutlich dicker
auf (15 mm). Das Smartphone macht einen
wertig verarbeiteten Eindruck. Das Schar-
nier schnappt satt zu, wenn man es schlief3t.
Stellt man das Smartphone auf einer Ge-
ratehilfte vor sich ab, hilt es die Display-
halften in Winkeln von etwa 40 bis 140
Grad in Position. Mithilfe der beiliegenden
Schutzhiille samt eingebautem Klappstin-
der kann man das Smartphone auch kom-
plett aufgeklappt vor sich aufstellen - prak-
tisch, wenn man einen Film schaut. Honor
behauptet, dass das Scharnier 500.000
Faltvorgiange unbeschadet tibersteht.

DasV3ist gemafd IPX8 geschiitzt, was
bedeutet, dass es einen Sturz ins Wasser
tibersteht; das war beim Vorgénger nicht
der Fall. Gegen Staub ist es dagegen nicht
geschiitzt. Dieses Problem teilt es sich mit
den meisten bisherigen faltbaren Telefo-
nen. Viele Foldables, die ein paar Jahre auf
dem Buckel haben, zeigen mit ihren
schwergingigen, nicht mehr richtig schlie-
3enden oder plan 6ffnenden Scharnieren,
wie sehr Staub der feinen Mechanik zu-
setzen kann. Leider konnen wir im kurzen
Testzeitraum nicht abschitzen, wie das
Honor-Scharnier die Jahre im Staub der
Hosentasche tiberstehen wird. Zumindest
aufdem Papierist das Fold6 mit Schutzart
IP48 besser geriistet.

Das V3 ist mit zwei OLED-Bildschir-
men bestiickt. Auf der Vorderseite prangt
ein 6,4-Zoll-Panel. Aufgeklappt entfaltet
es einen 7,92 Zoll groflen Hauptbild-
schirm. Beide Displays sind etwas grofder
als ihre Pendants in Samsungs Fold6 und
regeln die Bildwiederholrate zwischen 1
und 120 Hertz. Der dufdere Bildschirm
strahlt heller als 2000 c¢d/m?, praktisch,
wenn man in der Sonne schnell eine Nach-
richt lesen mochte. Das Innendisplay er-
reicht unter unserem Leuchtdichtemess-
gerit ,nur” rund 1000 cd/m?, auch fiir
helle Umgebungen dicke ausreichend.
Punktdichten von jeweils mehr als 400 dpi
stellen auch kleine Schriften ohne ausfran-
sende Kanten dar. Wie der Vorgénger ist
auch das Foldable V3 stiftfdhig, da die
Bildschirme mit Digitizer ausgestattet
sind. Doch wieder einmal hat sich Honor
dagegen entschieden, den Stiftin Deutsch-
land zu verkaufen. Wer auf den Stift nicht
verzichten mag, muss ihn aus China im-
portieren.
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Schnelle Hardware

Ein Snapdragon 8 Gen3 bringt das V3 auf
Trab. Ihm zur Seite stehen 12 GByte RAM.
Weder Multitasking noch aufwendige
Spiele stellen das schnellste Android-SoC
vor Probleme. Es diirfte Leistungsreser-
ven fiir viele Jahre und kommende An-
wendungen haben - Stichwort KI. In
GPU-Benchmarks hingt das Honor V3
selbst dasiPhone 15 Pro ab, die CPU-Per-
formance bleibt nur leicht dahinter. Die
ganze Kraft des SoCs muss man in den
Einstellungen aktivieren. Ab Werk fiahrt
das Honor mit leicht angezogener Hand-
bremse, um den Akku zu schonen. Ab-
seits synthetischer Benchmarks haben
wir aber keine Drosselung wahrgenom-
men. Unter Dauerlast drosselt das V3
etwas starker als einige andere High-End-
Smartphones mit dem gleichen Chip,
eine Auswirkung des sehr diinnen Gehau-
ses. Der 512 GByte fassende interne Spei-
cher ist nicht erweiterbar.

Honor gibt dem V3 einen zweigeteil-
ten Akku mit, der insgesamt 5150 mAh
fasst. Wer das Smartphone vornehmlich
einfache Aufgabenl0sen lasst, wird damit
anderthalb bis zwei Tage iber die Runden
kommen, bevor es geladen werden muss.
Im YouTube-Dauerlauf auf dem grofden
Schirm hielt es fast 20, auf dem Front-
display mehr als 27 Stunden durch. Im
gemischten Betrieb wird man also irgend-
wo dazwischenlanden. Unter Last sanken
die Laufzeiten deutlich (alle Werte in der

Mit seinem
Frontdisplay im
20:9-Format
sieht das Honor-
Foldable ge-
schlossen fast
aus wie ein ganz
normales, nicht
faltbares Smart-
phone.

Tabelle). Ob man den grofien oder den
kleinen Bildschirm nutzt, macht dann
keinen grofden Unterschied mehr, weil
das SoC der Hauptverbraucher ist. Ob-
wohl Honor das Faltphone noch ein paar
Zehntelmillimeter flacher baut als den
Vorginger, hat das Unternehmen noch
Platz fiir eine Spule fiirs Drahtlosladen
gefunden. Mit bis zu 50 Watt l1adt es auf
einer proprietiren Honor-Ladeschale,
per Qi mit maximal 15 Watt. Im V2 hatte
Honor aus Platzmangel noch auf Draht-
losladen verzichtet. Am Kabel nimmt das

Foldable | Test & Beratung

Foldable wie der Vorganger bis zu 66 Watt
entgegen.

Abgespeckte Kamera

Dass das teuerste Smartphone eines Her-
stellers nicht unbedingt dessen beste
Technik beherbergt, zeigt sich mit Blick
auf die Kamera. In den flachen Gehiuse-
hilften ist schlicht nicht genug Platz fiir
die grolen Sensoren und ihre Optiken, die
in High-End-Smartphones herkommli-
cher Bauart stecken. Honor baut deshalb
etwasKkleinere Sensoren ein alsim Schwes-
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Test & Beratung | Foldable

Der Vergleich mit einem herkdmmlichen Smartphone (rechts
das Google Pixel 9 Pro XL) zeigt, wie flach das Honor V3 ist.

termodell. Aber auch die verstellbare
Blende der Hauptkamera des Magic6 Pro
und den 200-Megapixel-Sensor des Teles
hat Honor gestrichen. Insgesamt dhnelt
die Ausstattung der drei riickwartigen
Kameras - 40-MP-Ultraweitwinkel, weit-
winklige Hauptkamera und Tele (jeweils
50 MP) - jener des Samsung Fold6. Wer
viele Videotelefonate und Selfies macht,
ist mit dem Honor besser bedient. Die Sel-
fiekameras, eine im Aufden- und eine wei-
tere im Innendisplay, zeigen ein saubere-
res Bild als die des Foldé6.

Die riickwirtigen Kameras geben stan-
dardmafig 12- (Hauptkamera und Tele)
respektive 10-Megapixel-Fotos (Ultraweit-
winkel) aus. Mit allen drei Modulen kann
man aber auch in Sensorauflosung fotogra-
fieren. Alle drei schiefden gefillige Fotos in
knackigen Farben. Haupt-und Telekamera
haltenihre Scharfe bisin den Randbereich,
wobei die lichtstarkere Hauptkamera mit
ihrem grofieren Sensor mehr Details auf
das Foto bannt. Das Ultraweitwinkel halt
nicht das Niveau der beiden anderen Ka-
meras, vor allem, weil sich die Software alle
Miihe gibt, nachzuscharfen, was sich ge-
legentlich in unschonen Artefakten sicht-
bar macht. Fotos in Sensorauflosung brin-
gen nur bei der Hauptkamera einen Quali-
tatsgewinn mit sich. Fiir unbewegte Land-
schaftsaufnahmen bei gutem Licht lohnt
sich die volle Auflosung besonders. Das
Ultraweitwinkel wiederum sollte man nicht
mit der vollen Auflosung tiberfordern. Die
Optik kann die Auflosung auf dem kleinen
Sensor sichtbar nicht ausreizen.

Wie der Vorginger beherrscht das V3
Wi-Fi 7 sowie Bluetooth 5.3 und ist mit
einem Infrarotsensor ausgestattet. Der
Fingerabdrucksensor im Einschalter ent-
sperrt zuverldssig. Am USB-C-Port liegen
Displaysignale an. Verbindet man das
Smartphone mit einem Monitor, gibt es
auf Wunsch einen Desktopmodus aus. Viel
Aufmerksambkeit scheinen die Entwickler
diesem aber nicht zu schenken. Im We-
sentlichen entspricht der Funktionsum-
fang demvonvor vier Jahren (damals noch
Huawei, siehe ¢’t 22/2020, S. 106).

Die Android-Bedienoberflidche hat
Honor um einige sinnvolle Funktionen
erweitert: So lassen sich Apps als schwe-
bende Fenster einblenden oder man kann
sie fest verankert auf einer Bildschirm-
hilfte platzieren und auf der anderen eine
andere Anwendung. Allerdings lassen
sich nicht zwei Instanzen einer App
gleichzeitig anzeigen, zum Beispiel, um
zwei Browserfenster nebeneinander ge-
offnet zu halten. Honor will das V3 finf
Jahre lang mit Sicherheitspatches versor-

Honor Magic V3

gen und vier Jahre lang neue Android-
Versionen liefern. Die Konkurrenz-Pho-
nes von Google und Samsung sollen sie-
ben Jahre Updates erhalten.

Fazit

Neben dem flachen Honor Magic V3 sieht
das Samsung Galaxy Z Fold6 fast alt-
backen aus. Steht ein Foldable auf der
Wunschliste, das sich zusammengeklappt
kaum von einem herkémmlichen Smart-
phone unterscheiden lisst, ist das V3 die
erste Wahl. Im Vergleich zum Samsung
Fold punktet das V3 auch mit dem grof3e-
ren Innendisplay, wird seinerseits aber
vom Google Fold 9 Pro tibertroffen. In
Sachen Updateversprechen sind Google
und Samsung voraus. Im Vergleich zum
Vorginger verbessert Honor das V3 vor
allemin einem wichtigen Punkt: Esist nun
gemafd IPX8 wasserfest und damit zumin-
dest ein Stiick robuster.  (rbr@ct.de) ¢

Android-Foldable

Hersteller, URL

Betriebssystem / Security Level /
Updates bis (Android-Upgrades, Securitypatches)

Honor, honor.com/de
Android 14 / August 2024 / Android 18, August 2029

Ausstattung

Prozessor / Kerne X Takt

Grafik / KI-Einheit

RAM / Flash-Speicher (davon frei) / Kartenslot
SIM-Slots / eSIM / LTE / 5G (mmWave)

WLAN / Bluetooth / UWB / Standortdienste
NFC / Fingerabdruck / Face-Unlock
USB-Anschluss / Kopfhdreranschluss

Akku / wechselbar / drahtlos ladbar
Abmessungen geschlossen / gedffnet

Qualcomm Snapdragon 8 Gen3 / 1 x 3,3 GHz, 3 X 3,2 GHz, 2 X 3 GHz, 2 X 2,3 GHz
Qualcomm Adreno 750 / Qualcomm Hexagon NPU

12 GByte / 512 GByte (483 GByte) / —

2xnanoSIM / v/ / v/ [V (=)

Wi-Fi 7 / 5.3 / — / GPS, Glonass, Beidou, Galileo

V/ /  (Einschalter) / v/

USB-C 3.1, 0TG,DP / —

5150 mAh / — / v/ (50 W proprietér, 15 W Qi)

156,6 X 74 X 9,5 - 15 mm / 156,6 X 145,3 X 4,8 - 10 mm

Gewicht / Schutzklasse 230 g/ IPX8
Innendisplay GroBe / Technik / Auflosung (Punktdichte) 7,9 Zoll (14,8 cm x 13,6 cm) / OLED / 2344 % 2156 Pixel (402 dpi)
Helligkeitsregelbereich / Ausleuchtung / Bildwiederholrate 1,9 ... 1004 cd/m? / 96 % / 1-120 Hz.
AuBendisplay GroBe / Technik / Aufldsung (Punktdichte) 6,4 Zoll (14,9 X 6,7 cm) / OLED / 2376 x 1060 Pixel (402 dpi)
Helligkeitsregelbereich / Ausleuchtung / Bildwiederholrate 1,87 ...2060 cd/m? / 96,6 % / 1-120 Hz.
Hauptkamera 50 MP (8192 x 6144), f/1,6, mit OIS, 23 mm

50 MP (8192 x 6144), /3,0, mit OIS, 90 mm

40 MP (7296 x 5472), /2,2, ohne OIS, 16 mm

20 MP (5120 x 3840), /2,2, ohne OIS, 21 mm

Telekamera

Weitwinkelkamera

Frontkameras

Messungen, Laufzeiten, Benchmarks

Laufzeiten bei 200 cd/m? Helligkeit Innendisplay
(AuBendisplay)

Geekbench (je Single / Multi)
GFXBench (je On- / Offscreen)

11,6 h (12,5 h) 4K/120-fps-Video / 19,6 h (27,6 h) YouTube-Stream /
11,3 h (14,2 h) 3D-Gaming

1627 / 4977 (V5), 1371 / 5002 (V6)

77 fps / 84 fps (Char Chase), 120 fps / 197 fps (Manhattan 3.0), 119 fps /
160 fps (Manhattan 3.1)

3DMark 15.820 (Wild Life), 4249 (Wild Life Extreme), 7934 (Solar Bay),
1286 (Steel Nomad Light)
3DMark Stresstest 15.820 / 8480 / 53,6% (Wild Life), 4249 / 2482 / 58,4% (Wild Life Extreme),

6990 / 4268 / 59,6% (Solar Bay), 1286 / 821 / 63,1% (Steel Nomad Light)
Ladezeit Netzteil / 120-Watt-PD-Netzteil nicht mitgeliefert / 59 min
Preis 1700 €

V/ vorhanden  — nicht vorhanden

© Copyright by Heise Medien.
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Test & Beratung | Spiegellose Systemkamera

Multitalent

Spiegellose Systemkamera

Nikon Z6IIl im Test

Die dritte Generation der
spiegellosen Mittelklasse-
Vollformatkamera Nikon Z6l1l
kommt mit einem schnellen
Sensor und einem flotten Bild-
prozessor. Die Kombination
ermoglicht verbesserten Auto-
fokus, mehr Fotos in Serie und
Videofunktionen der Profiklasse.

Von Thomas Hoffmann

N ikons spiegellose Vollformatkamera
Z6I1I1 schlagt als Hybridkamera fiir
Foto und Video einen neuen Weg ein. Der
Body allein kostet aktuell 2800 Euro und
damit etwa doppelt so viel wie das Vor-
giangermodell Z6II. In ihrem Inneren ar-
beitet ein 24,5-Megapixel-Vollformat-
sensor. Dieser ist teilweise gestapelt, was
die Signalwege verkiirzt. Laut Nikon wird
der Chip deshalb 3,5-mal so schnell aus-
gelesen wie bei der Z61I. Das erhdht die
Bildwiederholrate, beschleunigt die Ab-
bildung im Sucher und verringert den Rol-
ling-Shutter-Effekt. Auch die Sensorstabi-
lisierung zeigt sich verbessert.

Mit ihrem 24-Megapixel-Sensor filmt
die Kamera maximal in 6K-Auflésung mit
60 Bildern pro Sekunde. Die grofiere
Schwester Z8 filmt in 8K. Davon abgese-
hen sind die Videofunktionen beeindru-
ckend fiir eine Kamera der Mittelklasse:
12-Bit-Aufzeichnung, Raw-Video, ProRes-
Video, 8-fache Zeitlupe in Full HD bei 240
Bildern pro Sekunde, 4:2:2-Farbabtastung
und bis zu 125 Minuten Aufhahmedauer
statt zuvor 30 Minuten.

Handhabung

Wer mit Nikon-Kameras vertraut ist, den
stellt die Z61III nicht vor Ratsel. Haufig ge-
nutzte Einstellungen erreicht man komfor-
tabel iiber die ,,i“-Taste; fortgeschrittene
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Funktionen wie Bracketing lassen sich nur
iber das Menti aufrufen. Im Vergleich zum
Vorginger ist die Z6I1I etwas grofder und
schwerer. Vorhandenes Zubehor vom Vor-
gingermodell wie ein Batteriegriff oder
andere Anbauteile passt dadurch nicht
mehr. Beim Modellwechsel steht folglich
eine Investition in neues Zubehdr an.

Der elektronische OLED-Sucher
punktet bei Dunkelheit durch sein helles,
dynamisches Bild. Fiir Astrofotografen
bietet die Z6I1I einen Sternemodus und die
Moglichkeit, Sucher und Monitor auf Rot-
tone einzustellen. Der Touchscreen aufder
Riickseite lasst sich schwenken und fiir
Videoaufnahmen nach vorne drehen.

Der Autofokus mit Motiverkennung
erkennt und verfolgt Personen, Tiere und
Fahrzeuge zuverlassig. Bei einem Test auf
einer wuseligen Einschulungsfeier stellte
er kontinuierlich auf Gesicht oder Auge
scharf. Selbst bei Vogeln, auf die der Algo-
rithmus nicht explizit trainiert wurde, funk-
tionierten Erkennung und Verfolgung gut.

Die Z61I1I bietet zwei Kartenschachte
- einen fiir CFexpress Typ B/XQD und
einen fiir SD-Karten. Sie verbindet sich mit
Nikons Clouddienst, um Firmware-
updates automatisch einzuspielen und
Bilder fiir 30 Tage kostenlos zu speichern.

Messwerte und Bildkritik

Im Labor zeigt sich, dass die neue Sensor-
technik die Abbildungsleistung im Ver-
gleich zu den Vorgingermodellen nicht
erhoht. Bei ISO 100 liegen Z61I und III
einigermafien gleichauf, mit steigender
Sensorempfindlichkeit hat die Z61I aller-
dings die Nase vorn und die Auflosung der
Z6111 lasst deutlich nach. Beim Dynamik-
umfang messen wir dhnliche Werte. Bis
ISO 25.600 erreicht die Z611I knapp tiber
zehn Blendenstufen und liegt damit einen
Hauch vor ihren Vorgéngerinnen.

Die Kamera liefert bei ISO 100 ein plas-
tisches, detailreiches Bild. Dunkle Bild-
bereiche zeigen eine gute Zeichnung, Spitz-
lichter fressen nicht aus und die Farben

© Copyright by Heise Medien.

wirken natiirlich. Diese Leistung bietet die
Z6I11 bis ISO 1600, bei hoherer Empfind-
lichkeitlasst die Detailwiedergabe nachund
der Mikrokontrast nimmt deutlich ab.
Dunkle Flachen sind bei ISO 3200 noch
rauschfrei. BeiISO 6400 gehen Details wei-
ter zurtick und leichte Bildstorungen auf
gleichmafigen Flachen werden sichtbar.
Noch hohere Sensorempfindlichkeiten sind
bei voller Auflésung nicht mehr nutzbar.

Fazit

Die Z61I1 ist zur Einfiihrung teurer als die
Vorgangerin. Nikon hat diesmal Dynamik-
umfang und Abbildung nachrangig behan-
deltund sich stattdessen fiir Geschwindig-
keit entschieden. Sensor und Prozessor
ermoglichen hochaufgeloste Videos, die
Bildqualitit ist hingegen kein Argument
fiir ein Upgrade. Dennoch ist die Z6III
attraktiv: als gut ausgestattete Hybrid-
kamera fiir Foto und Video. (akr@ct.de) ¢t

Nikon Z6llI

Hersteller, URL Nikon, nikon.com

Sensortyp BSI-CMOS, 36 mm X 24 mm
Sensorauflosung 24,5 Megapixel (6048 x 4024)
Lichtempfindlichkeit 1S 64 bis IS0 64.000 (erweiterbar)
Autofokustyp Hybrid, 299 AF-Punkte (Phase)

Bildstabilisierung sensorbasierte 5-Achsen-
Stabilisierung

kiirzeste / léngste 1/8000 s / 900 s, Bulb

Verschlusszeit

Serienbildrate 20 B/s

Videoformat / NEV, MOV, MP4 / N-Raw, Apple Pro-
Komprimierung Res, H.265, H.264

Videoaufldsung max. 6048 x 3402 (60p)

Sucher OLED (1600 x 1200 Bildpunkte)

Displaytyp / beweglich LCD, 3,2 Zoll (ca. 1024 x 682 Bild-

punkte) / dreh- und schwenkbar

Speichertyp CFexpress (Typ B), XQD, SD (UHS-II)
Speicherkarten-Slots 2

Akku-Kapazitat 2280 mAh, Li-lon

Gehausematerial Magnesiumlegierung

Bajonett Nikon-Z

Abmessungen / Gewicht 139 X 102 X 74 mm / 760 ¢

Anschluss USB 3, HDMI (Typ A), WLAN, Blugtooth,

Mikrofon, Kopfhdrer, Zubehtr

Preis fiir Gehduse (Strae) 2800 €
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Pragmatiker

Vollausstattung fiir 80 Euro: Der
Over-Ear-Kopfhorer Edifier W83ONB
beherrscht ANC, Transparenzmodus
und Multipoint-Bluetooth. Dabei
klingt er nicht einmal schlecht.

Der W830NB macht einen etwas klapp-
rigen, aber keinen zerbrechlichen Ein-
druck. Das metallene Kopfband ist mit
Kunststoff und gepolstertem Kunstleder
ummantelt. Auch die Gelenke, die die
Ohrmuscheln halten, sind aus Kunststoff
gefertigt. Fiir den Transport ldsst sich der
Kopfhorer platzsparend zusammenfalten,
denn die Ohrmuscheln kann man sowohl
eindrehen als auch -klappen. Eine Trans-
porthiille liegt nicht bei, sondern nur ein
USB-A-auf-USB-C-Kabel. Dariiber ladt
der Kopfhorer nicht nur, sondern nimmt
auch Audiosignale entgegen, selbst bei
leerem Akku. Auchiiber den Tod der nicht
austauschbaren Akkus hinaus lédsst sich
der Edifier so als kabelgebundener Kopf-

Der Edifier W830NB (rote Kurve) ist
ahnlich neutral abgestimmt wie der
Sennheiser HD60O (gelbe Kurve).
Nur in den Hohen fehlt es an Brillanz
und im Bassbereich der letzte Punch.

c't 2024, Heft 21

Over-Ear-Kopfhorer | Test & Beratung

horer weiterbetreiben. Die recht flachen
und vier Zentimeter breiten Ohrpolster
bieten kleinen und mittelgrofden Ohren
gentligend Platz, nur grofde Ohren fiithlen
sich ein wenig eingeengt wie unter On-
Ear-Kopfhorern.

Ab Werk spielt der W830NB tiberra-
schend zahm und neutral auf. Keine Spur
vom fiir viele giinstige Kopfhorer typi-
schen bollerigen, tiberbetonten Bass.
Stattdessen priasentiert der W830NB ein
angenehm ausgewogenes Klangbild, das
sich fiir viele Musikgenres, Podcasts und
Filme eignet. Fans elektronischer Musik
diirften sich am etwas substanzlosen
Bassbereich - richtig kriftig wird dieser
auch nach Anpassungen in der App nicht
- storen, Klassikliebhaber an der fehlen-
den Brillanz in den Hohen. Dennoch:
Angesichts des Preises gibt es wenig zu
meckern.

Das gilt auch mit Blick auf die aktive
Gerauschunterdriickung (ANC): Sie be-
kampft Umgebungsgerdusche sehr wir-
kungsvoll und fast ohne Eigenrauschen.
Gleichbleibende Storgerdusche wie Stra-
Benverkehr oder Zugldrm biigelt sie im
Zusammenspiel mitleiser Musik fast kom-
plett weg. Gegen Stimmen richtet sie
weniger aus. Der ebenfalls implementier-
te Transparenzmodus mischt die Umge-
bungsgerausche unter die Musik, sodass
man das Drumherum weiter mitbekommt.
Dennoch fiihlt man sich noch abgeschot-
tet, sodass man auch fiir kurze Unterhal-
tungen die Kopthorer von den Ohren neh-
men mochte.

In Telefonaten t{ibertriagt der Kopf-
horer die eigene Stimme diinn und auf
Verstandlichkeit getrimmt. Telefonierten
wir in lauten Umgebungen, wusste der
W830NB manchmal nicht recht, ober die
Umgebungsgerausche oder unsere Stim-
me bekdmpfen sollte, sodass wir uns mit
dem Telefon am Ohr besser verstandlich
machen konnten. Per Multipoint-
Bluetooth halt der Kopthorer Kontakt zu
zwei Abspielgeriten gleichzeitig. Der
Wechsel klappte im Test reibungslos, al-
lerdings erst, nachdem wir Multipoint in
der zugehorigen App aktiviert hatten.

(rbr@ct.de)

Edifier W830NB

Hersteller, URL | Edifier, edifier-online.eu/de

Anbindung / Bluetooth 5.4 (Multipoint,

Codecs nach Aktivierung per App) / SBC, AAC, LDAC
Gewicht 267 g

Preis 9€

© Copyright by Heise Medien.
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lhr Partner fur
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Videokurse fur
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VBA-Makros in Excel fiir
Fortgeschrittene

Heben Sie thre Kenntnisse der Excel-Auto-
matisierung mit Visual Basic for Applicati-
ons (VBA) auf das nachste Level. Data-5ci

ence-Experte Fabio Basler zeigt in seinem
Videokurs alle Inhalte Schritt fiir Schritt,

Kl im Unternehmen: Anwen-
dungsfalle erkennen & umsetzen
In zahlreichen Branchen ist Kl bereits im
Einsatz. Lernen Sie praktische Tools und
Methoden kennen, um geeignete Use
Cases fir Kl in lhrem Unternehmen zu
identifizieren und zu implementieren.

KVM-Virtualisierung mit Linux

Lernen Sie mit der KVM-Virtualisierungs
technologie (Kernel-Based Virtual
Machine) in Linux eine leistungsstarke
und kostenglinstige Alternative zu
Proxmox und VMware kennen.

Jetzt alle Videokurse
entdecken:

heise-academy.de
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Smartwatch fiir
drauBBen

Die Galaxy Watch Ultra hilt mehr aus
als die bisherigen Smartwatches von
Samsung. Beim Sport macht sie eine
hervorragende Figur, im Alltag fehlt
es an Komfort.

Samsungs 700 Euro teure Galaxy Watch
Ultra kann einiges ab: Sie hat ein Titan-
gehiuse, verkraftet Temperaturen zwi-
schen -10 und +55 Grad Celsius, ist bis
10 ATM wasserdicht und funktioniert
auch noch in 9000 Metern Hohe. Die
Wear-OS-Smartwatch hat auflerdem
allerhand Sensoren an Bord, um die Ge-
sundheit zu iiberwachen und als Trai-
ningspartner beiunzihligen Sportarten zu
dienen. Gefunkt wird per Bluetooth 5.3,
LTE-eSIM und WLAN.

Das mitgelieferte Armband macht
einen stabilen Eindruck und ist relativ
starr, es hinterlasst selbst beim lockeren
Tragen deutliche Abdriicke auf der Haut.
Die Dornschliefde aus Metall und die
Bandschlaufe sind kantig und klobig, sie
driicken unangenehm, wenn man am
Schreibtisch sitzt und am Computer
arbeitet. Die Watch Ultra fallt zudem mit
93 Gramm inklusive Band recht schwer
und ziemlich grof} aus. Insgesamt ist
sie nicht die bequemste Uhr fiir den All-
tag.

Das von Saphirglas geschiitzte Dis-
play wird mit maximal 1712 cd /m?enorm
hell, sodass es sich in jeder Lage pro-
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blemlos ablesen lasst. Bei abnehmen-
dem Licht schaltet die Watch Ultra auf
ein rotes Ziffernblatt um, das schont die
Augen. Digitale Zifferblatter gibt es in
den unterschiedlichsten Stilen und mit
vielen oder wenigen Informationen
darauf.

Das Bedienkonzept mit dem Touch-
screen und gleich drei Buttons tiberzeugt
nach dem kurzen Tutorial,das beim ersten
Startder Uhr automatisch ablduft. Schade
trotzdem, dass Samsung die drehbare
Liinette fritherer Galaxy-Uhren nicht in
die Ultra-Serie gebracht hat, Platz genug
wire gewesen. Der mittlere Button ist mit
unterschiedlichen Funktionen belegbar.
Driickt man ihn fiinf Sekunden lang, 16st
das einen lauten Signalton aus - hilfreich
in Notsituationen.

Beim Laufen und Radfahren haben
wir die Galaxy Watch Ultra parallel mit
einer Garmin Forerunner 265 samt Brust-
gurt zur Pulsmessung getragen. Die Mes-
sungen beider Uhren fielen auch bei lan-
geren Distanzen nahezuidentisch aus, die
Sensoren-Phalanx der Watch Ultra - be-
stehend aus Dual-Band-GPS, Infrarot-
Temperatursensor, optischem Pulsmesser
mit EKG-Erfassung, Barometer, Lagesen-
sor, Bio-Impedanz-Sensor und mehr -
arbeitete enorm prazise. Die Pulsmessung
gelang im Test quasi gleich gut wie mit
dem Brustgurt, der erfahrungsgeméfd ver-
lassliche Ergebnisse liefert.

In puncto Akkulaufzeit kann die Sam-
sung-Uhr mit der von Garmin nicht mit-
halten. Eine Stunde Laufen bei aktivem
Tracking kostete im Test zwolf Prozent-
punkte Akku, der Fiillstand der Garmin
sank wiahrenddessen nur um sieben Pro-
zentpunkte. Im Alltag kamen wir mit der
Galaxy Watch Ultra im Schnitt etwa zwei
Tage ohne Aufladen aus, dann musste sie
fiir rund eine Stunde ans magnetische
Ladekabel. Die Samsung-Uhr ist die
Android-Alternative zur Apple Watch Ultra,
die 200 Euro teurer ist. (sht@ct.de)

Samsung Galaxy Watch
Ultra

Hersteller, URL Samsung, samsung.de
Betriebssystem Wear 0S 5.0
Mafe (H X BXT) / 47mmXx 47 mm X 16 mm / 61 g

Gewicht ohne Band

DisplaygrdRe / Technik / 1,5 Zoll / OLED / 480 x 480 Pixel
Auflésung

Akku 590 mAh

Konnektivitat Bluetooth 5.3, Wi-Fi 4, LTE (eSIM)
Preis 699 €

© Copyright by Heise Medien.

® DacDecoder

docdecoder.app Privacy Policy

Kleingedrucktes
kurzgefasst

Das gewissenhafte Studium von
Nutzungsbedingungen ist zeit-
raubend. Mit Zusammenfassungen
in Listenform will das Browser-Add-
in DocDecoder dabei helfen.

Sobald das Chrome-Add-in aktivist, fordert
man fiir die aktuell aufgerufene Website
eine Zusammenfassung von deren Nut-
zungsbestimmungen an, indem manaufdas
Icon der App (blaues Lupensymbol) klickt.
Alternativkann man die DocDecoder-Web-
site ansteuern und den Firmen- oder Do-
mainnamen ins Suchfenster tippen.

Nutzer der Free-Version erhalten pro
Monat zwei sogenannte ,,summary token".
Falls die gewiinschte Zusammenfassung
bereits vorliegt, kann man diese ansehen,
ohne dass ein Token fillig wird. Wer nach
Nutzungsbedingungen einer Website
fragt, fiir die noch keine Kurzform vorliegt,
muss diese generieren lassen, was pro
Website ein Token kostet. In den mithilfe
von GPT-4 erzeugten Listen ist Negatives
inroter Schrift dargestellt, neutrale Punk-
te in Schwarz und positive in Griin.

Fiir OpenAl gibt es beispielsweise je
zwei Kurzversionen der Terms of Use und
der Privacy Policy; jeweils eine ,,globale”
und eine, die in Grof$britannien, der
Schweiz und dem Europdischen Wirt-
schaftsraum gilt. Das Originaldokument
der Terms of Use von OpenAl umfasst
knapp 19.000 Zeichen, die Zusammen-
fassung nur 2764 Zeichen.

Das englischsprachige DocDecoder
ersetzt nicht eigenes kritisches Denken,
gibt aber Orientierung im Dschungel des
Kleingedruckten. (dwi@ct.de)

DocDecoder

Hersteller, URL  Josh Waller, docdecoder.app

Systemanf. Internetverbindung, Chrome

Preise Free: kostenlos / Premium (15 Token/Monat,
(Einmal- Fragen an KI-Assistenten mdglich):

zahlung) 49 US-$ / Premium+ (unbegrenzt): 179 US-$
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ol Speech Note

m *

Fle  Languages  WVoite samples

A % dem Download der pas-
senden Trainingsdaten
und Stimmen {ber die
Schaltfliche ,Langua-
ges“. Hier wihlt man zu-
nichst die gewilinschte
Sprache und dann aus
einer Liste passende Mo-
delle fiir die Text-To-
B Speech-Engines (TTS)
espeak, MBROLA, Piper,
RHVoice, Coqui, Mimic
3 oder WhisperSpeech

Sprachwandler

Das Linux-Tool Speech Note nimmt
gesprochene und schriftliche Notizen
in verschiedenen Sprachen ent-
gegen, liest sie vor und iibersetzt sie.
Und das ausschlieBlich lokal.

Speech Note kennt zwei Arbeitsbereiche:
Notepad und Translator. Im Notepad
steht die Linux-App brav zum Diktat be-
reitund schreibt Gesprochenes im Editor-
Fenster mit. Alternativ importiert das
Tool Text aus einer Text- oder Audioda-
tei. Im Editor ldsst sich der Text korrigie-
ren und erginzen und schlieflich kopie-
ren oder exportieren. Statt einfachen Text
kann Speech Note auch SRT-Untertitel-
dateien erzeugen, dann fiigt das Tool
schon beim Diktat Zeitstempel ein. Mit
einem Klick auf ,,Read“ liest Speech Note
den Text mit der ausgewahlten Stimme
vor, auf Wunsch auch schneller oder lang-
samer. Das ldsst sich auch als Audiodatei
speichern.

Wechselt man in den Reiter ,,Trans-
lator - das Programm versteht zwar
Deutsch, aber die Oberflache ist nicht auf
Deutsch verfiigbar -, tibernimmt Speech
Note den Editortext und iibersetzt ihn.
Dazu muss man nur Ursprungs- und Ziel-
sprache auswihlen. Beide Seiten des Fens-
ters haben einen ,,Read“-Button, um den
Text oder seine Ubersetzung vorzulesen.
Im Auswahlfeld daneben entscheidet man
sich fiir eine Stimme in der passenden Spra-
che. Ist die Option ,translate as you type"
aktiviert, startet die Ubersetzung bereits,
wihrend man links noch ins Fenster tippt.
Laut Website werden 69 Sprachen unter-
stiitzt, allerdings sind nicht alle Funktionen
auch fiir samtliche Sprachen verfiigbar.

Ob Ubersetzung, Transkription oder
Vorlesen: All das funktioniert erst nach

c't 2024, Heft 21

sowie fiir die Speech-
To-Text-Engines (STT)
Vosk, WhisperCPP, Fas-
ter Whisper, April oder Coqui und akti-
viert die Ubersetzung. Da Erkldrungen
fehlen, kommt man um ein paar Experi-
mente nicht herum. Nach dem Download
erledigt Speech Note die Text-und Sprach-
verarbeitung komplett lokal, ohne Texte
oder Gesprochenes an einen Server zu
schicken.

Einige der zum Download angebote-
nen Stimmen klingen gar nicht mal
schlecht. Wer als Text-To-Speech-Engine
»Coqui XTTS® auswahlt, muss stattdessen
ein eigenes Stimmbeispiel hinterlegen.
Daskann man entweder importieren oder
direktin Speech Note aufnehmen. Danach
ahnelt die Vorlesestimme je nach Beispiel
ein wenig der eigenen. Das braucht aller-
dings deutlich mehr Rechenpower und
kann zu Pausen zwischen den Sitzen beim
Vorlesen fithren. Beim Herunterladen der
Sprachmodelle sollte man im Hinterkopf
behalten, dass diese teilweise recht um-
fangreich sind und viel Platz auf der Fest-
platte benotigen. Praktischerweise kann
man sie direkt in der App auch wieder
16schen.

Speech Note kann Sprachnotizen und
Aufzeichnungen transkribieren, korrigie-
ren und vorlesen - und zwar lokal. Auch
zur schnellen Ubersetzung in verschiede-
ne Sprachen ist es hilfreich. Der Konfigu-
rationsaufwand ist minimal, alle Optio-
nen sind in der grafischen Oberfliche
zuganglich. Besonders zu empfehlen ist
Speech Note fiir Datenschutzbewusste, da
es alle Eingaben lokal verarbeitet.
(Imd@ct.de)

Speech Note 4.6.1

Hersteller, URL | Michal Kosciesza, github.com/mkiol/dsnote
Systemant. Linux, Flatpak
Preis kostenlos

(Open Source, Mozilla Public License 2.0)

© Copyright by Heise Medien.

Ausrichten

Legen Sie einen Auffahrkeil unter
das rechte hintere Rad

- 5
Steh gerade!

Lauft das Wasser im Waschbecken
nicht ab, merkt man, dass das Wohn-
mobil schief steht. Die iOS-App
WomoSet will mit Detailinfos beim
Nivellieren helfen.

WomoSet nutzt die Sensoren des iPhones
und zeigt an, unter welchen Radern man
Auffahrkeile platzieren und wie hoch man
auffahren sollte. Mit einem Preis von 6 Euro
ist die App etwas teurer als eine Kreuzwas-
serwaage im Campingzubehor. Als Extra
gibt es eine ChecKkliste fiir die Weiterreise.
Um exakte Ergebnisse zu erhalten,
sollte man Spurweite und Radstand hinter-
legen sowie die iPhone-Sensoren aufeiner
waagerechten Oberflache kalibrieren. Feh-
len die Daten, liefert die App gute Nihe-
rungswerte. Alleinreisende profitieren von
der Sprachausgabe. Sie reagiert leicht ver-
zogert, sodass man sich Stiick fiir Stiick an
die Neuausrichtung herantasten sollte.
Die Abfahrts-Checkliste warnt auf
Wunsch mit einer Bildschirmnachricht, falls
noch Punkte offen sind und man sich in Be-
wegung setzt, vorausgesetzt, die Standort-
freigabe ist aktiviert. Einige Warnungen
sind niitzlich, doch bei eingestecktem
Stromkabel kommen sie zu spét.
WomoSet taugt fir alle, die sich das
Herauskramen der Wasserwaage sparen
mochten. Wer auf Sprachausgabe, Check-
liste und grafische Unterstiitzung verzichten
kann, findetim App Store zahlreiche kosten-
lose Wasserwaagen-Apps. (abr@ct.de)

WomoSet

Hersteller , URL Ralf Andrae, andraeweb.de
Systemantf. i0S ab 12.0
Preis 599 €
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Das

Mit den Achtkernern Ryzen 7
5700 und 5700X3D ist das CPU-
Angebot fiir die bewahrte AM4-
Plattform so attraktiv wie nie.
Beide schlucken wenig Strom,
sind vergleichsweise gilinstig
und flott genug fiir nahezu jede
Anwendung. Aufriister kbnnen
auBerdem ihre Ryzen-1000-PCs
fit flir Windows 11 machen.

Von Carsten Spille

86

ereits Anfang des Jahres 2024 stellte

AMD im Rahmen der Computer-
messe CES zwei neue Achtkern-Prozes-
soren vor. Die waren anfangs ziemlich
teuer, doch das hat sich inzwischen geén-
dert. Der Ryzen 7 5700 ist zurzeit fiir we-
niger als 140 Euro breit verfiigbar und
etwas billiger als der niedriger taktende
Ryzen 7 5700X - zu den Unterschieden
spater mehr. Den Ryzen 7 5700X3D mit
aufgestapeltem Extra-Cachespeicher gibt
es inzwischen fiir unter 190 Euro, also er-
heblich billiger als der deutlich hoher tak-
tende Ryzen 7 5800X3D fiir rund 325

© Copyright by Heise Medien.

Beste zum Schluss

Glinstige Achtkern-CPUs Ryzen 7 5700 und 5700X3D im Test

Euro. Der zusitzliche Cache-Speicher
macht die X3D-Varianten hauptséchlich,
aber nicht nur fiir Spieler sehrinteressant.
Sie schlucken im Vergleich zu vielen
Schwestermodellen weniger Strom unter
Last, erwdrmen sich bei gleichem Kiihler
weniger, der Liifter kann langsamer dre-
hen und der PC bleibt leiser.

Ryzen-Vielfalt

Wer eine Neuanschaffung losgeldst von
Aufriistiiberlegungen plant, hat bei den
Ryzen-Achtkernern derzeit eine beinahe
verwirrende Auswahl. Aufier den aktuel-
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€€ kompakt

e Gunstige Achtkerner machen
dltere AM4-Rechner Windows-
1-tauglich.

e Es gibt eine billige 65-Watt-Variante
far den Alltagsrechner.

¢ Die effiziente X3D-Version eignet
sich speziell fir Gamer.

len, mit 215 bis 430 Euro aber viel teure-
ren Ryzen 7 fiir die neuere AM5-Platt-
form gibt es allein aus der Ryzen-
5000-Generation sieben Achtkerner,
dreidavon fiir unter 150 Euro: Der Ryzen
75800X lauft allerdings mit seiner Ther-
mal Design Power (TDP) von 105 Watt
und einer realen Leistungsaufnahme von
bis zu 142 Watt unter Volllast recht heif3
und bendtigt darum eine gute Kiihlung
- viel Aufwand fiir wenig zusitzliche
Leistung.

Bleiben die beiden Ryzen 7 5700 und
5700X, die beide 65 Watt TDP haben. Da
sie trotz beinahe gleichen Namens aus
unterschiedlichen Mikroarchitekturen
stammen, unterscheiden sie sich in meh-
reren Punkten. Der Chip des Ryzen 75700
stammtwie der des 5700G aus der Cezan-
ne-Architektur, die eigentlich fiir Note-
books entwickelt wurde. AMD deaktiviert
beim 5700 aber die integrierte Grafikein-
heit, sodass eine gesteckte Grafikkarte
Pflicht ist. Aufderdem fasst sein Level-
3-Cache nur 16 statt 32 MByte, was in ei-
nigen Anwendungen und Spielen ein paar
Prozent Performance kostet. Zu guter

Letzt sind seine PCI-Express-Controller
vom dlteren Typ 3, was sich in der maxi-
malen Transferrate von M.2-SSDs nieder-
schligt und auch ein wenig in der Spiele-
leistung von Grafikkarten, die nur tiber
acht oder gar vier PCIe-Bahnen angebun-
den sind. Auf die Verpackung unseres
Testexemplars aus dem freien Handel
druckte AMD dennoch unverdrossen
»PCle 4.0“ - eine diesbeziigliche Nach-
frage blieb unbeantwortet.

Mit Stapel-Cache

Der Ryzen 7 5700X3D ist hingegen ein
Ableger der Desktop-Reihe codenamens
+Vermeer“: Beiihm war nie eine integrier-
te Grafikeinheit vorgesehen, seine PCle-
Controller konnen Version 4.0 des Uber-
tragungsprotokolls und sein Level-
3-Cache fasst nicht nur die normalen
32 MByte, sondern durch den aufgestapel-
ten 3D-Cache insgesamt satte 96 MByte.
Das macht ihn besonders in Spielen, aber
auchineinzelnen Anwendungen wie etwa
Software fiir digitale Audio-Workstations
[1] rasend schnell.

Derlogische Konkurrent aus gleichem
Hauseist der Ryzen75800X3D. Er kostet
derzeit mehr als 70 Prozent Aufpreis ge-
geniiber dem 5700X3D und ist dafiir
selbst auf dem Papier nur 10 bis 13 Prozent
flotter. Inunseren Messungen lag der Vor-
sprung in Spielen bei maximal 10 Prozent
und fiel in Anwendungen meist noch ge-
ringer aus. Unter Dauerlast lief der
5700X3D mit 4,05 GHz und blieb damit
etwas hinter den 4,3 GHz des 5800X3D,
war dafiir aber 11 Grad Celsius kiithler und
zog mit 92 statt 114 Watt 22 Watt weniger
Strom.

Im direkten 5700er-Vergleich war
der X3Din der theoretischen Rechenleis-

Prozessoren | Test & Beratung

Scan for more info

AMD Ryzen™ 7 5700

8 Core, 16 Thread Processar, PCle® 4.0
4.6 GHz Max Boost, 3.7 GHz Base
Discrete Graphics Card Required

T

Da ist AMD wohl ein kleiner Fauxpas
unterlaufen: Da der Ryzen 7 5700

auf dem Cezanne-APU mit deaktivier-
ter Grafik fuBBt, beherrscht er PCle
Express 4.0 entgegen dem Aufdruck
nicht.

tung aufgrund des geringeren Taktes
etwas langsamer. Das spiegelte sich zum
Beispiel im Cinebench R23 wider, aber
schon in Messungen mit dem Nachfolger
Cinebench 2024 glich der zusitzliche
Cache beim Multithreading den Takt-
nachteil mehr als aus. Auch all unsere
Anwendungsbenchmarks sahen den
5700X3D mal mehr, mal weniger deut-
lich vor dem Ryzen75700. Beim 3D-Ren-
dering mit Blender und beim Kompilieren
des Linux-Kernels spart man jeweils sie-
ben Sekunden, was zwei respektive fiinf
Prozent Leistungsplus entspricht. Mehr
als 10 Prozent oder 27 Sekunden sind es
bei wissenschaftlichen Berechnungen
etwa mit y-Cruncher, der mathematische
Konstanten mit beliebiger Genauigkeit
berechnet.

In Spielen geriet der Vergleich zu
einem Schlachtfest: Mehr als 55 Prozent

Glinstige AM4-Achtkerner Ryzen 7 5700 und Ryzen 7 5700X3D: Benchmarks

AIDA GPGPU Blender 7-Zip Handbrake Rodinia Life KcBench

64 Bit Classroom komprimieren 1080p30 fast [Punkte] Science Linux kompilieren | Minimum / Minimum /
[GFLOPS] [s] [MByte/s] [fps] [Punkte] [s] Durchschnitt [fps] | Durchschnitt [fps]
besser » <« besser besser » besser » besser » besser » <« besser besser » besser »

Ryzen 7 5700X3D W 518 I 305 I 78 I 68 I 5571 I 3,08 I 145 W 68/156 WM 250/330

Ryzen 7 5700 . 566 I 402 I 63 I G4 I 5530 I 2,48 I 152 I 62/116 . 173/211

Zum Vergleich

Ryzen 7 1800X 236 N 500 4 51 I 4444 . 1,80 I 015 W 40/79 i 116/145

Ryzen 7 5800X3D WM 555 I 373 I 79 I 72 I 5394 I 328 I 136 B 72/164  mE— 274/365

Ryzen 7 7700 658 I )88 I 0/ 83 I G660 I 367 101 B 81/172  mmmm 248/359

Ryzen 7 7800X3D N 619 128 I 06— 7 I 6529 419 99 I 92/196 i 306/418

Ryzen 7 9700X I 1334 . 260 I 05 NN 117 N 7210 N 456 . 87 EE 83/159  mmmmm 273/377

Ryzen 5 9600X 1011 I 332 I 7 I (00 A 7150 4,08 . 107 . 73/151 - 231/331

Ryzen 5 7600 . 474 I 379 I 76 I 71 I 6308 N 328 I 127 N 78/154 W 234/312

Core i5-14500 . 568 I 400 I 32 I 36 N 6179 313 I 116 I 60/130 . 207/264

L Full HD, Ultra

© Copyright by Heise Medien. 81
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betrug der Vorsprung des 5700X3D im
Rennspiel F1 22, im Shooter Cyberpunk
2077 erzielte er immer noch eine um 34
Prozent hohere Durchschnittsbildrate
(frames per second, fps) -in Kombination
mit einer ausreichend schnellen Grafik-
karte. Bei den fiir ein fliissiges Spielgefiihl
ebenso wichtigen P1-Perzentilen sind es
in F1 22 45 Prozent, in Cyberpunk 2077
aber nur 10 Prozent mehr fps.

Ryzen-Aufriister

Ryzen 75700 und 5700X3D passenindie
Fassung AM4 und laufen mit einem BIOS-
Update auch in vielen dlteren Mainboards,
unter anderem auch in den vier im heise-
Preisvergleich verbliebenen AM4-Boards
mit X370- und A320-Chipsatz: Asrock
X370 Pro4, Asus Prime A320M-K(/CSM),
Gigabyte GA-A320M-H und Aorus GA-
AX370-Gaming K7.

Waihrend der Ryzen 75700 von AMD
mit einer TDP von 65 Watt ausgeliefert
wird und bei Bedarf per BIOS oder Ryzen
Master Tool auf 45 Watt heruntergeregelt
werden kann, braucht der Ryzen 7
5700X3D offiziell bis zu 105 Watt. Beide
diirfen laut AMD-Turbo-Spezifikation
auch rund 35 Prozent mehr Leistung ver-
braten, solange Spannungswandler und
Kiithlung mitspielen. In der Praxis messen
wir bei den 65-Watt-Prozessoren unter
Volllast regelmaflig eine Package-Power
von knapp unter 90 Watt und auch der
5700X3D zeigte sich mit 92 Watt nicht
viel stromdurstiger.

Altere Prozessoren wie der Ryzen
1800X mit einer TDP von 95 Watt, der
2700X und auch der Ryzen 7 5800X3D
mit 105 Watt ziehen unter Volllast regel-
maflig 115 bis 125 Watt aus dem Netzteil,
das Gesamtsystem dann 150 bis 160 Watt.

Da sind die neuen, ebenso wie ihre AM5-
Nachfolger Ryzen 7 7700 und Ryzen 7
9700, merklich sparsamer.

Wer einen Ryzen-Achtkerner der ers-
ten Generation ersetzt, kann bis zur dop-
pelten Spieleleistung mit dem X3D erwar-
ten, aber auch der Ryzen 7 5700 lag im
Test noch 40 bis 55 Prozent vor dem Ry-
zen-Veteranen. Aber auch in Anwendun-
genmuss man weniger Warteminuten bei
lingeren Berechnungen einplanen. Noch
grofder fallen die Differenzen aus, wenn
zuvor ein Sechs- oder gar Vierkerner einer
der ersten Ryzen-Generationen im Rech-
ner steckte.

Windows-10-Aufriister

Wer noch Windows 10 verwendet, etwa
weil der Ryzen 1000 in seinem PC nicht
auf der Microsoftschen Kompatibilitats-
liste fiir Windows 11 steht, bekommt in
circa einem Jahr ein Problem: Nachdem
es schon langer keine neuen Funktionen
mehr fiir das dltere Betriebssystem gibt,
stellt Microsoft dann auch die Versorgung
mit Sicherheitsupdates fiir Endkunden
ein. Wer nicht auf Linux wechseln will,
muss wohl oder tibel den Schritt zu Win-
dows 11 tun, der mit Ryzen-Prozessoren
aus der 1000er-Generation offiziell aber
nicht funktioniert. Und auch wenn Regis-
try-Tricks derzeit noch dariiber hinweg-
helfen, ist man erst mit einer unterstiitzten
CPU auf der sicheren Seite.

Die offizielle Microsoft-Supportliste
fiir Windows 11 24H2 ist zwar zum Redak-
tionsschluss noch nicht veroffentlicht
worden, aber zumindest der aktuelle
Windows-11-24H2-Installationsstick be-
schwerte sich weder beim Ryzen 7 5700
noch beim 5700X3D iiber einen nicht
unterstiitzten Prozessor.

Alle vier im Preisvergleich verbliebe-
nen AM4-Mainboards mit 300er-Chip-
satz vertragen mit aktualisiertem BIOS
die neuen Achtkerner: Das Asrock X370
Pro4, Asus Prime A320M-K(/CSM),
Gigabyte GA-A320M-H und das Aorus
GA-AX370-Gaming K7 aus gleichem
Hause lassen sich also mit einem CPU-
Upgrade auch offiziell kompatibel zu Win-
dows 11 machen.

Davon profitieren zum Beispiel Nut-
zer, die ein Jahr vor dem offiziellen Sup-
port-Ende fiir Windows 10 entschieden
haben, dass sie weder auf Linux umsteigen
noch einen voll funktionsfahigen Rechner
indie Tonne kloppen wollen. Im Sinne der
Nachhaltigkeit gentigt es, die CPU auszu-
tauschen; ein Firmware-TPM bringen die
AM4-Prozessoren mit, falls auf dem Board
kein kompatibles vorhanden sein sollte.

Fazit

Am meisten Aufriistfreude diirfte der
Ryzen 7 5700X3D machen. Speziell in
Spielen, aber auch in einigen Anwendun-
gen rennt er dank des grofSen L3-Caches
Kreise um éltere Ryzen-CPUs und kommt
zum Teil sogar an die teureren Sechsker-
ner der brandneuen Ryzen-9000-Reihe
heran. Wer zusitzliche 50 Euro sparen
muss oder mochte, wird auch mit dem
Ryzen 7 5700 altere PCs neu befliigeln
konnen. Hier ist allerdings der nahezu
gleich teure 5700X ein harter Konkurrent,
wenn es ums letzte bisschen Leistung
geht. (csp@ct.de) ¢t

Literatur

[1] Hartmut Gieselmann, Konzert der Prozessoren,
Apple M1 vs. x86-PC: Audio-Workstations,
c't12/2022S. 22

Glinstige Ryzen-Achtkerner: Benchmarks, Effizienz und Leistungsaufnahme

Prozessor Kerne / Takt / Turbo Cinebench 2024 1T Cinebench 2024 MT Effizienz* Leistungsaufnahme:
Threads [Punkte] [Punkte] [CB/W] Leerlauf / Volllast [W]

besser » besser » besser » <« besser
Ryzen 7 5700X3D 8/16 3,0/4,1GHz I 3 I 322 I 6,57 I 28/124
Ryzen 7 5700 8/16 3,7/ 4,6 GHz I 90 I 301 I 6,43 W 26/124

zum Vergleich

Ryzen 7 1800X 8/16 36/40GH;  H— ) — 568 — 3 1) e 34/159
Ryzen 75800X3D  8/16 34/45CH;  SE——— — 861 5 73 I 32/149

Ryzen 7 7700 8/16 38/53CGH;  SE— 1 — 1069 I 8 /S W 46/125
Ryzen77800X3D  8/16 42/50GH  E————13 — 1078 I— 8 08 W 45/123

Ryzen 7 9700X 8/16 38/55GH;  EE—— 1) | E— 16 — 0,09  E— 37/127

Ryzen 5 9600X 6/12 39/54GH  EE— 1) | E— 13 — 7,34 e 39/125

Ryzen 5 7600 6/12 38/51GH  E——— 11 — 307 — 7 m— 45/123

Core i9-14900K 8P+16E/32  32/60GH;  HEEE— 13 S 00 I 5 E— 31/361
Core i5-14500 6P+8E/ 20 2,6/50GH;  EEE— 1 — 376 I 08 E— 30/228

! Leistungsaufnahme im Cinebench entspricht nicht unbedingt der Volllastmessung.

© Copyright by Heise Medien.
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Java 2024 *

Die heise-Konferenz zu den Java-Neuerungen

15. Oktober * Online

o

Jetzt Richtung modernes Java gehen!

Bahdne o e o et i

At

Highlights aus dem Programm:

© Java 23: Neue Features im Uberblick

© Stream Gatherers - Schreibe deine eigenen Stream-Operationen!

w

© Mehr Handlung, mehr Ubersicht - Nebenldufigkeit mit Java 23
© |NI: Sag zum Abschied leise Servus

o
y \%
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© Vom Bytecode-Henne-Ei-Problem zur neuen Java Class-File API

|

Workshops am 4. + 17. Oktober java.bettercode.eu

Rust 2024

5. November * Online

Entwurf von Embedded-Projekten mit Rust

Rust und RISC-V fir Embedded-Anwendungen

Asynchrones Rust auf dem Mikrocontroller

Uls fiir Embedded-Anwendungen

Oft unumganglich, aber wartbar: unsafe Code richtig integriert
Praktische Erfahrungen aus dem Automotive-Bereich

18. November: Rust-Kick-off-Workshop rust.bettercode.eu
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Rasanter
Router-Rohling

x86-Barebone Minisforum MS-01-S1260
im Test

Mini-PCs mit vielen Gigabit-
Ports flir den Router- oder Fire-
wall-Einsatz gibt es in rauen
Mengen. Minisforums MS-01
ragt mit seinen beiden SFP+-
Slots fiir 10 Gbit/s aus der Masse
heraus. Wir haben den Barebone
mit vier Betriebssystemen aus-
probiert.

Von Ernst Ahlers

Wer mit einer Firewall- beziehungs-
weise Router-Distribution wie
OPNsense oder OpenWrt ein mafige-
schneidertes Internet-Gateway aufziehen
will [1, 2], hat die Qual der Wahl: Chinesi-
sche Hersteller offerieren zahllose Bare-
bones mit Low-End-x86-Prozessoren
sowie zwei und mehr Gigabit-Ethernet-
Ports, auch fiir 2,5 Gbit/s (2G5, [3]).

Die Luft wird diinn, wenn man nach
einer leistungsfihigen Basis fiir 10
Gbit/s sucht. Diese Liicke fiillt der MS-
01, den Minisforum zurzeit in drei Ver-
sionen mit verschiedenen Core-i-Mobil-
prozessoren der 12. Generation anbietet.
Alle bringen zwei SFP+-Slots fiir
10-Gbit/s-Glasfasermodule, NBase-T-
Module oder Direktanschluss mit (Di-
rect Attach Cable, DAC), dazu zwei 2G5-
Ports und die PC-tiblichen Peripherie-
anschliisse (siehe Tabelle).

Wir haben das glinstigste Modell MS-
01-S1260 beschafft, um es durchzumes-
sen. Mit seinen vier Performance- und
acht Effizienzkernen mit zusammen 16
Threads sollte es auch als Miniserver oder
VM-Spielplatzlocker taugen. Auf den Lis-
tenpreis gibt der Hersteller in seinem Shop
gelegentlich einen kriftigen Rabatt; bei
Redaktionsschluss dieses Beitrags war der
Barebone fiir 449 Euro zu haben. Da Mi-
nisforum aus einem europdischen Lager
liefert, sind keine Probleme mit dem Zoll
zu erwarten.

© Copyright by Heise Medien.

Um RAM und Massenspeicher einzu-
bauen, driickt man riickseitig eine Taste
und kann das in einer Schublade montier-
te Board herausziehen. Der Schrauben-
dreher muss ran, um die Liifter zu demon-
tieren. Aufder einen Seite sitzen CPU und
RAM-Sockel, umseitig bis zu drei M.2-
NVMe-SSDs.

PC-Betrieb

Der MS-01 wird zwar als ,Work Station”
beworben, wire aber mit der Aufgabe an-
gesichts seiner netzwerktechnisch opu-
lenten Ausstattung unterfordert. Wir
haben ihn dennoch unter Windows durch-
gemessen.

Beim Cinebench 2024 kam der MS-
01-S1260 mit einem Kern auf 100 Punkte,
tiber alle ergaben sich 735 Punkte (Faktor
7,35); Cinebench 2023 lieferte ein dhn-
liches Bild (1692 und 12.979 Punkte, Fak-
tor 7,67). Den Blender-Classroom-Bench
absolvierte der Miniin 502 Sekunden. Das
sind Werte, die auch aktuelle Notebooks
erreichen.

Fiirs Gaming taugt der Mini nicht.
Zwar lésst sich eine kompakte PCI-Ex-
press-Karte installieren, die iiber acht
PCle-Lanes bedient wird. Aber sie muss
sich mit den am PCle-Slot verfiigbaren 75
Watt Leistung begntigen, weil es keine zu-
sdtzliche Versorgungsleitung gibt und das
Netzteil hochstens 180 Watt liefert; das
System selbst zog beim Cinebench schon
bis knapp tiber 100 Watt.

Der PCle-Slot bietet sich deshalb eher
fiir eine extraschnelle Netzwerkkarte
(25/40/100 Gbit/s iiber QSFP/QSFP28)
oder einen M.2-SSD-Tréger an, falls je-
mand mehr als drei Massenspeicher be-
stiicken will.

Linux (Kubuntu 24.04) lief sich pro-
blemlos im Dual-Boot installieren und lief
wochenlang stabil durch, auch mit halb-
tdgigem CPU-Stress (siehe Abschnitt
»Eigenheiten®).

Routerperformance

Um OPNsense oder OpenWrt zu installie-
ren, muss man Secure Boot im Setup des
UEFI-BIOS ausschalten. Fiir beide Be-
triebssysteme gentigt die kleinste SSD, die
Sie finden konnen: 128 GByte sind mehr
als genug, schnell muss sie auch nicht sein.
OPNsense 24.7 erkannte die 10GE-
Schnittstellen von sich aus. Bei OpenWrt
23.05.4 mussten wir das Kernelmodul
kmod-i40e nachinstallieren, damitesden
10GE-Chip Intel X710 aktivierte. Beide
Systeme banden dann alle SFP+-Module
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ein, die wir ihnen servierten (10GBase-SR Intel-kompatibel,
10GBase-BX fs.com, NBase-T Mikrotik S+R]J10, DAC Cisco SFP-
H10GB-CU3M).

Mit dem bei xDSL- und manchen Glasfaseranschliissen ge-
brauchlichen Transportprotokoll PPPoE schaffte das Gerit im
NAT-Benchmark (IPv4-Adressumsetzung zwischen Internet und
internem Netz) mindestens 5 Gbit/s. Router-Prozessoren konnen
mehr, weil ihnen integrierte Packet Engines das Ver- und Ent-
kapseln bei PPPoE abnehmen. Wer einen der noch raren XGS-
PON-Glasfaseranschliisse mit kiinftigem 10-Gbit/s-Tarif voll
ausschopfen will, muss dem MS-01 deshalb einen anderen Rou-
ter vorschalten.

Im IP-zu-IP-Betrieb (DHCP am WAN-Port, auch IPoE) kam
der MS-01 ohne Miihe auf die mit der Ethernet-Standard-MTU
(1500 Byte) moglichen 9,4 Gbit/s. In dieser Einstellung mafden
wir dann, was die beiden Router-Betriebssysteme mit den VPN-
Techniken OpenVPN und WireGuard auf dieser Hardware
leisten.

VPN-Leistung

Das notorisch CPU-lastige OpenVPN kam unter OpenWrt immer-
hin im Downstream (Internet ins LAN) einer Verbindung auf
etwas Uiber 1 Gbit/s Durchsatz (AES-256-GCM), diimpelte aber
sonst zwischen 0,4 und 0,9 Gbit/s. Mit der probehalber gewihl-
ten Chacha20-Poly1305-Chiffre dnderte sich daran wenig. Wire-
Guard brachte seinen nativen Algorithmus besser auf den Boden
und erreichte mindestens 3,5 Gbit/s, im Upstream bei OpenWrt
sogar knapp 7 Gbit/s.

Wihrend des VPN-Benches zog der Soft-Router bei
OPNsense mit OpenVPN rund 11 Watt mehr Leistung als im
Idle-Zustand, bei WireGuard waren es 30 Watt mehr. Unter
OpenWrt waren es rund 20 Watt mehr bei OpenVPN und 29
beziehungsweise 39 Watt zusétzlich mit WireGuard (Down/
Upstream).

IPsec liefd sich unter OPNsense vergleichsweise leicht kon-
figurieren und gab mit der AES-256-Chiffre 1,2 bis 1,5 Gbit/s
Durchsatz her. Unter OpenWrt bekamen wir es nicht in vertret-
barer Zeit zum Laufen und verzichteten deshalb auf diesen
Benchmark. Wer sich den Schmerz antun mag, sollte dhnliche
Werte wie bei OPNsense erzielen.

Eigenheiten

Anfangs steckten wir einen doppelseitig mit Speicherchips be-
stiickten 32-GByte-SODIMM-Riegel in den Barebone. Nach ein
paar Tagen mochte er aber nicht mehr booten, sodass wir zwei
einseitig bestiickte 16-GByte-SODIMMs einsetzten. Damit lief
das Gerit problemlos.

TSI T F A AN EN AN BN EN B RN WA WS

Die beiden USB-C-Ports in der Mitte der Riickseite laufen
mit bis zu 40 Gbit/s (USB 4, Thunderbolt 3 mit 20 Gbit/s)
und liefern alternativ Bildsignale (DP 1.4).
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Einen 12-Stunden-Stresstest mit dem
OpenSSL-Benchmark Chacha20-Poly-
1305 auf allen Kernen unter Linux tiber-
stand das System; dabei schluckte es 73
Watt und der Prozessor heizte sich auf
91°C auf. Das Geriusch der beiden Liifter
lasst sich dann nicht mehrignorieren. Am
Ende kamen 16,1 GByte/s Verschliisse-
lungsleistung heraus, umgerechnet 129
Gbit/s.

Minisforum MS-01-S1260

Wer den MS-01 als Miniserver mit
viel Massenspeicher betreiben will, kann
bis zu drei M.2-SSDs einsetzen. Die Slots
sind unterschiedlich angebunden: Die
ersten beiden laufen mit PCle 3.0, einer
mit zwei Lanes (knapp 2 GByte/s), der
andere mit vier. Fiir die iiber 10-Gigabit-
Ethernet moglichen 1150 MByte/s reicht
es immer, solange die eingesetzten SSDs
mitmachen.

x86-Barehone fiir Router oder Firewall

Hersteller, URL
CPU / RAM

Minisforum, www.minisforum.com
Core i5-12600H (4 P- und 8 E-Kerne, max. 4,5 GHz) / 2 X SO-DIMM

(max. 64 GByte, DDR5-5600, getestet mit 32 GByte)

Bedienelemente
Netzwerk

Ein, 9 Statusleuchten

2 X RJ45 (2G5-Ethernet, Intel i226-V und -LM), 2 X SFP+ (Intel X710),

1 x WLAN (Mediatek MT7922, Wi-Fi 6E (2) plus Bluetooth 5.2)

USB-Ports

2 X USB 4 (40 Gbit/s, Typ C), 2 x USB 3.2 Gen 2 (10 Gbit/s,A), 1 X USB 3.2 Gen 1

(5 Gbit/s, ), 2 X USB 2.0 (0,5 Gbit/s, A)

Display / PCI / Sonstiges

1 X HDMI 2.0 + 2 X DP 1.4 an USB-C / 1 x PCle 4.0 x8 (Slot: x16) /

1 X Analog-Audio (3,5-mm-Klinke, Stereo + Mic)

Massenspeicher

2 X M2.2280/110 (NVMe 3.0 x4 +x2), 1 X M2.2280/110 (NVMe 4.0 x4),

alternativ 1 X U.2 iiber Adapter

Messwerte PC Linux (Ubuntu 24.04) Windows 11 (Home)

Gerduschentwicklung (idle / Last 10 Min.) ' 0,2 Sone (21 dBA) / 2,2 Sone (38 dBA)

Leistungsaufnahme (idle / Last 10 Min.)*  19W/ 77TW
jahrliche Stromkosten (idle)! 67 €

0,2 Sone (21 dBA) / 1,8 Sone (37 dBA)
2LW/ 73W
4 €

Messwerte Router OPNsense 24.7.1 OpenWrt 23.05.4

NAT-Performance PPPoE (DS / US) 5,1/ 6,5 Gbit/s 4,9 /7,5 Gbit/s
IPzulP 9,3 /9,4 Gbit/s 9,4 /9,4 Gbit/s
OpenVPN 1 TCP-Stream (DS / US) 0,74 / 0,53 Ghit/s 1,2 / 0,38 Ghit/s
10 TCP-Streams 0,79 / 0,59 Ghit/s 1,3/ 0,91 Ghit/s
WireGuard 1 TCP-Stream (DS/US) 4,9 / 3,6 Gbit/s 3,9 /6,8 Gbit/s
10 TCP-Streams 4,9/ 3,5 Ghit/s 3,6/ 6,7 Gbit/s
Leistungsaufnahme (idle)? 24W 20W
jahrliche Stromkosten (idle)* 84 € 0€
Preis 589 € (Liste, ohne RAM und SSD)

! bei Dauerbetrieb, 40 ct/kWh, gerundet, mit 2 X 16 GByte RAM, 1 X SSD, 1 X 2G5-Ethernet, 1 X 10GBase-T, HDMI, USB-Peripherie
2 wie !, aber mit 10GBase-SR und 10GBase-T, ohne HDMI, ohne USB-Peripherie

92
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Das Mainboard
des MS-01sitztin
einer leicht 16s-
baren Schublade.
Unter den CPU-
Liifter (links)
kommen RAM-
Riegel, umseitig
sitzen bis zu drei
M.2-SSDs. Der
PCle-Slot taugt
am ehesten fiir
schnelle Netz-
werkkarten oder
einen M.2-Trager
bei hohem
Massenspeicher-
bedarf.

Der schnellste M.2-Slot ist der im
Bild rechte (PCle 4.0, vier Lanes, knapp
8 GByte/s). Uber einen optionalen Adap-
ter kann man eine U.2-SSD anschliefRen.
Die sind in besonders schreibfesten Aus-
fithrungen und mit mehr Kapazitit als bei
M.2 zu haben, aber auch viel teurer. U.2
erlaubt zwar Hot-Swap, aber das ist hier
irrelevant, weil es nur einen U.2-
Anschluss gibt.

Fazit

Braucht man wirklich einen mehrere hun-
dert Euro teuren x86-Barebone als Basis
fir Router oder Firewall? Die meisten
nicht, manche schon. Und fiir die stellt
der Minisforum MS-01 eine interessante
Option dar: Er hat Leistung satt selbst fiir
Internetanschliisse mit 5 bis 10 Gbit/s
sowie mehrere Gigabit pro Sekunde VPN-
Durchsatz. Dazu ist das Gerit kompakt
und flexibel einsetzbar, auch als Mini-
server. Irritierend war blof3, dass einige
Schnittstellen bauartbedingt verkehrt
herum liegen: Die Klinken von RJ45-
Steckern sind wegen der Nahe zum Ge-
hauserahmen schwer 16sbar, doch daran
bleiben nur ¢’t-Tester hdufig hingen.
(ea@ct.de) ct

Literatur
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Pflichten, Fristen, MaBnahmen fur direkt & indirekt Betroffene

5. November 2024 | Online-Konferenz

Die iX-Online-Konferenz ,NIS2 — was jetzt zu tun ist” bringt
Sicherheitsverantwortliche, Entscheidungstrager und Praktiker
zusammen, um die Anforderungen, Unsicherheiten und
Auswirkungen der NIS2-Richtlinie zu diskutieren und
praxisnahe Losungen fur ihre Implementierung zu erarbeiten.

Das sind die Themen der Konferenz:

* Wie NIS2 die Cybersicherheit verbessern soll

e Gesetzliche Pflichten, MaBnahmen zur Umsetzung, Fristen
« Betroffenheitsprufung

» Wie passt NIS2 zu etablierten Sicherheitskonzepten?

e Incidence Response und NIS2

* Auswirkungen auf Zulieferer und Lieferketten
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i Early-Bird-Tickets
i, 72 ""%g:. sichern:
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Autarke loT-Basis

Solarbetriebenes LoORaWAN-Gateway

im Test

Das Milesight SG50 soll ohne
kostspielige lokale Netzwerk-
und Energieinfrastruktur aus-
kommen und das loT-Netz LoRa-
WAN an abgelegene Orte brin-
gen. Wir haben das Gateway drei
Monate Wind und Wetter ausge-
setzt. Schnell war klar: Der Her-
steller hat bei der Hardware
geklotzt, aber bei der Software
gekleckert.

Von Andrijan Mocker

94

D er Internet-of-Things-Funkstandard
LoRaWAN erlaubt Interessierten den
selbstbestimmten Netzausbau. Basissta-
tionen (Gateways) sind im Fachhandel er-
haltlich, der verwendete Frequenzbereich
in Europaistlizenzfrei (§68 MHz) und die
Software oft kostenlos. Kommen Hunder-
te oder gar Tausende Gerite zum Einsatz,
ist die langfristige Kostenersparnis gegen-
iiber kommerziellem Mobilfunk immens.

Doch der Vorteil des eigenen Netz-
ausbaus ist gleichzeitig ein Nachteil: Die
Spannungs- und Netzwerkversorgung
sowie den oft erforderlichen Blitzschutz
am Installationsort herzustellen, kann
schnell Tausende Euro kosten - gerade
dann, wennder Standortin der Pampaist.

Ganz unkompliziert und giinstig solls
mit Milesights SG50 laufen: Das LoRa-

© Copyright by Heise Medien.

WAN-Gateway des Herstellers aus dem
chinesischen Xiamen ist auf vollstindige
Autarkie ausgelegt; es kommt mit einem
25-Amperestunden-Akku und einem So-
larpanel mit 30 oder 45 Watt Ausgangs-
leistung. Bis zu vier dunkle Tage soll die
Basis mit dem Akku iiberbriicken konnen.
Die Internetverbindung lauft ausschlief3-
lich iber ein LTE-Modem der Kategorie 1
(10/5 Mbit/s), was fiir den Anwendungs-
fall massig reicht. Antenne, Solarpanel
und Gateway sitzen gemeinsam und kom-
pakt an einer Masthalterung.

Wir habenuns das 900 Euro teure Set
aus Gateway und 30-Watt-Panel besorgt
und auf die Probe gestellt.

Aufbau & Konfiguration

Das Set, das wir bei einem deutschen
Fachhandler bestellt haben, hinterlasst
direkt einen guten Eindruck: Vom Werk-
zeug abgesehen ist im Lieferumfang alles
enthalten, was man zum Montieren an
Winden oder Antennenmasten bendtigt.
Eine englische Anleitung, die die einzel-
nen Schritte gut erklart, liegt bei. Dass es
keine deutsche Anleitung gibt, ist fiir uns
kein Manko, denn wer in diesem Kosmos
unterwegs ist, kommt um Englisch sowie-
so nicht herum.

Akku und SIM einsetzen, Schutzkap-
pen aufschrauben, Halterungen zusam-
menschrauben, Neigungswinkel fiir das
Panel einstellen (15° 45°, 75°), die Anten-
ne und zuletzt das Solarpanel verbinden:
Wer weif3, wie, hat das SG50 in weniger
als 20 Minuten zusammengesetzt.

Die gesamte Konstruktion macht auf
uns einen soliden Eindruck. Sowohl das
Montagematerial als auch das Gateway-
Gehause sind aus ausreichend starkem
Metall gefertigt.

Das Konfigurieren erledigt man wie
typisch flir die Geritekategorie iiber ein
lokales Webinterface. Ein kleiner Taster
neben dem SIM-Slot aktiviert einen
WLAN-Zugangspunkt-der einzige Zweck,
dendie WLAN-Schnittstelle des Gateways
hat. Milesight hat einen Assistenten ge-
strickt, der sowohl auf Smartphones als
auch auf groflen Displays komfortabel
durch die Einrichtung fiihrt. Wenige Mi-
nuten spiter erschien das SG50 als online
im LoRaWAN ,,The Things Network* [1].

Beim Webinterface hat Milesight zwar
keine Hochstleistung erbracht und einige
Ubersetzungsfehler gibt es, aber fiir ein
LoRaWAN-Gateway, auf das man viel-
leicht alle paar Monate mal schaut, ist das
verkraftbar.
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Alte Bekannte

Bevor das Gateway aufs Verlagsdach kam,
warfen wir nochmal einen Blick ins Inne-
re und entdeckten dabei einen alten Be-
kannten aus der IoT-Szene: Milesight
nutzt den ESP32von Espressifals Rechen-
werk. Der Mikrocontroller besitzt zwei
240-MHz-Kerne (Xtensa LX7, 32 Bit), 384
KByte ROM und 512 KByte SRAM sowie
integriertes Wi-Fi 4. Er bendtigt wenig
Energie und ist daher ideal fiir den An-
wendungsfall.

Fiir LTE (und GSM) 16tet Milesight das
Quectel EG912U auf die Platine, das alle
inder ITU-Region 1 (unter anderem Euro-
pa, Afrika, Vorderasien) relevanten Fre-
quenzbander abdeckt. Als GNSS-Modul
(GPS, GLONASS usw.) gesellt sich ein
ebenfalls von Quectel produziertes L76
dazu. Der Chip dient nicht nur als Positi-
onsquelle fiir die LoRaWAN-Netziiber-
sicht, sondern auch fiir genaue Zeitstem-
pel und den Beacon-Versand (LoORaWAN
Class B). Mobilfunk und GPS empfingt
das Gateway iiber eine kombinierte An-
tenne aulen am Gehause.

Den LoRa-Concentrator versteckt
Milesight unter einer HF-Abdeckung. Da
solche Module aber sowieso ausschlief3-
lichvon Semtech gefertigt werden, warten
hier sicher keine Uberraschungen. Der
Antennenanschluss ist als N nach auf3en
gefiihrt.

Testbetrieb

Das SG50 fand fiir den Test zunéchst ei-
nige Wochen im Juli und August auf dem
Verlagsdach einen Platz. Trotz mittelma-
Bigem Wetter und nordlicher Ausrichtung
blieb das Gateway wiahrenddessen durch-
weg online. Die von uns mithilfe von GPS-

Solar-LoRaWAN-Gateway | Test & Beratung

Trackern getestete Empfangsreichweite
entsprach der, die auch andere Gateways
am selben Standort demonstriert haben.

Wihrenddessen entdeckten wir aber
auch eine kleine Sicherheitsliicke: Der
IoT-Netzanbieter INCE erlaubt Kunden
per VPN Zugang zuden CGNAT-Adressen
(Carrier-grade NAT) der SIM-Karten. Wir
verbanden uns, tippten die Adresse des
Gatewaysinden Browser einund landeten
prompt auf dem Webinterface, das nicht
gegen Zugriffe von WAN-Seite abgesi-
chertist. Zwar gibt es die Moglichkeit, das
Webinterface zu deaktivieren, dannist es
jedoch auch auf WLAN-Seite nicht mehr
erreichbar. Auflerdem antwortet das Gate-
way WAN-seitig auf Pings, auch mit gro-
3eren Paketen.

Das alles ist ein zweischneidiges
Schwert: In vielen Mobilfunknetzen sind
Gerite heute gegeneinander isoliert, so-
dass keine Webinterface-Zugriffe oder
Pings von aulen moglich sind. In uniso-
lierten Netzen konnten bosartige Nutzer
versuchen, den Kennwortschutz des Web-
interface zu knacken - unwahrscheinlich,
aber moglich.

Nach vier Wochen wechselten wir das
Gateway an einen Standort in der Hanno-
verschen Innenstadt, an dem es mehr
Datenverkehr sah. Dort tiberstand das
Gateway mehrere kriftige Regenschauer,
einen stlirmischen Tag, eine Hitzewelle
mit 33 °C Aulentemperatur und mehrere
Gewitter unbeschadet. Online blieb es
auch, die Sonnenenergie reichte.

Gedrgert hat uns bei dem Versuch le-
diglich der ortliche Energieversorger, der
massenhaft LoRaWAN-fihige Stromzéh-
ler installiert hat, die aber offenkundig
nicht nutzt. Mangels Gegenstelle funken

Das Milesight SG50 nimmt wenig Platz
am Antennenmast ein. Samtliche fiir
den Betrieb n6tigen Komponenten sind
an einer Halterung.

sie standig Join-Requests in die Welt. Das
hat die frisch aufgeladenen 500 MByte
unserer SIM-Karte innerhalbvon 19 Tagen
aufgebraucht-also etwa 26 MByte pro Tag
verschlungen. Dank der Filterfunktionen
des SG50 konnten wir die Stromzahler an-
hand ihrer Join EUT aussortieren, was den
Volumenverbrauch auf rund 8 MByte pro
Tag reduzierte.

Bastelpaket

Ahnlich wie bei WLAN-Access-Points will
der gemeine Administrator ab einer ge-
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Mit Kuinstlicher Intelligenz cvg KI-PRAXIS
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Milesight
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Die Verwaltungsoberfliche ,,DeviceHub" gibt zwar guten Uberblick iiber den
Gateway-Park, ist jedoch aus veralteten Docker-Images zusammengenagelt und
besitzt keine Benachrichtigungsfunktionen oder Monitoringschnittstellen.

wissen Anzahl von LoRaWAN-Gateways
eine zentrale Verwaltungsoberfliche
haben, um den Uberblick zu behalten und
Konfigurationsinderungen mit wenigen
Klicks auf eine grofde Anzahlvon Gateways
auszuspielen. Das weifd auch Milesight;
die Antwort ist der DeviceHub, den man
sich zum Selbsthosten herunterladen
kann.

Doch die Software kommt uns direkt
komisch vor: Die Anleitung verlangt, dass
wir genau die Ubuntu-Server-Version
22.04 verwenden; aktuellist 24.04,22.04
erhiltaber noch Updates. Im rund 1 GByte
grofden tar.gz-Paket stecken unter ande-
rem Docker-Images fiir die Datenbank-
dienste Postgres, MySQL und Redis sowie
fr Docker selbst; alle hinken mindestens
eine, eher mehrere Versionen hinter der
aktuellen hinterher. Das st tiber kurz oder
lang ein Sicherheitsrisiko, zumal das Ins-
tallieren von Docker-Containern aus in-
offiziellen Quellen -wie Milesight eine ist
- immer problematisch ist.

Aus den enthaltenen Images l6tet ein
1470-zeiliges Bash-Script den DeviceHub
zusammen. Wir haben das Skript und den
DeviceHub nicht bis ins kleinste Detail
analysiert, sind aber iiberzeugt, dass Mi-
lesight das hitte wesentlich besser 16sen
konnen: Frische Images konnten aus dem
Docker Hub kommen, durch das Skript
abgefragte IP-Adressen, Ports, Domains
und weitere notige Parameter wiirde der
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Administrator einfach selbst eintragen,
Zertifikate konnte der DeviceHub-Con-
tainer mittels Installationsskript erzeugen.
Watchtower wiirde alles regelméf3ig auto-
matisch updaten. Klappt bei anderen kom-
plexeren Container-Konstrukten, wiirde
auch hier klappen.

Damit das SG50 mit dem DeviceHub
reden kann, muss man die TCP-Ports 443
(HTTPS) und 8883 (MQTTS, Telemetrie-
protokoll) nach auflen 6ffnen. Ist das erle-
digt, teilt man noch die URL dem SG50
mitund trigt die Gateway-Seriennummer
im DeviceHub ein. Dann zeigt die Ober-
flache alle wichtigen Statusinfos an und
erlaubt, mehrere Gateways mit Konfigu-
rationsdnderungen zu bespielen.

Ein grofleres Manko ist, dass der De-
viceHub keine Benachrichtigungen ver-
schicken kann, wenn ein Gateway ausfallt.
Das wire verkraftbar, wenn etwa Syslog
integriert wire, um Meldungen an andere
Monitoring-Dienste zu schicken - der
Dienst fehlt aber ebenso.

Esbleiben zwei Optionen: Entweder
man pult sich die Zugangsdaten fiir den
MQTT(S)-Server des DeviceHubs aus
dem Log des SG50 und interpretiert
diese in Eigenregie, oder man nutzt
Schnittstellen des eingesetzten LoRa-
WAN-Servers, um festzustellen, ob ein
Gerdtonline ist. Das The Things Network
etwa hat ein API, um Gateway-Status ab-
zufragen.

© Copyright by Heise Medien.

Diese hingebastelte Verwaltungs-
oberflache wiirden wir aus Sicherheitsbe-
denken in Produktivumgebungen gar
nicht erstins Internet setzen. Miissten wir
sie unbedingt benutzen, wiirde sie per
VPN in unserem 1NCE-Subnetz hingen
und dariiber fiir die Gateways erreichbar
sein.

Fazit

Es ist argerlich: Milesight hat mit dem
SG50 ein hardwaretechnisch tolles LoRa-
WAN-Gateway im Angebot. Die solide
und durchdachte Konstruktion, die Wahl
der Chipsund dasvollstindige Set machen
einen wirklich guten Eindruck. Im Gate-
way-Betrieb konnten wir keine Ausfille
feststellen und die Spannungsversorgung
per Sonnenstrom spart dem IoT-Vernetzer
viel Zeit und Geld beim Aufbau.

Die Verwaltungssoftware nimmt
einem jedoch einen Grofiteil der Freude
andem, was der Hersteller dort konstruiert
hat. Auf eine zentrale Verwaltung zu ver-
zichten ist vielleicht bei ein bis zehn Gate-
ways noch verkraftbar. Aber handisch Pa-
rameter auf 20, 30, 50 oder gar 100 Geri-
ten zu Andern oder Updates hochzuladen,
davor graut es Admins. Der DeviceHub ist
kein Zustand, den man aus sicherheits-
technischer Perspektive hinnehmen kann.

Leider konnten wir Milesight nicht fiir
einen Kommentar zu unseren Befunden
erreichen. Die Firma verweigert seit Jah-
ren den Kontakt mit uns; eine E-Mail-
Blockade, wie so oft aus China, ist jedoch
nicht der Grund. Die Kommunikation
bricht erst ab, wenn wir schreiben, dass
wir Journalisten sind.

Wasin diesem Test fehlt, ist der solar-
gestiitzte Betrieb im Winter. Wie gut die-
ser klappt, reichen wir 2025 nach.

(amo@ct.de) ct

Literatur

[1]1 Andrijan Mocker, Plug & Funk, LoRaWAN fiir loT-
Projekte: Einfach einsteigen mit TTN und Node-
Red, c't 14/2021, S. 148

Milesight SG50

Hersteller Milesight, milesight.com

getestete Firmware v50.0.0.3-r1, DeviceHub v2-1.2.0 (LNS)
Frequenz, LoRa-Kandle = 868 MHz, 8 (1 Concentrator)
Akkukapazitét 3,7Volt, 25 Ah

Schnittstellen SIM-Slot, USB-C, N (LoRa-Antenne),
M12 (4 Pins, Solar)

Preis 890/950 €!
1 30-/45-Watt-Panel, inkl. MwSt.
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Test & Beratung | Powerbanks

Launische
Stromspeicher

Powerbanks mit Power Delivery
fuir Smartphones und Notebooks

98 © Copyright by Heise Medien.

Superleicht, ultraschnell und
Ladeleistung bis zum Abwinken
- in den Beschreibungen
aktueller Powerbanks geizen
die Hersteller nicht mit Super-
lativen. Im Test zeigten fiinf
Modelle mit 20.000 mAh ihre
Starken und Schwachen und
dass man nicht jeder Werbung
glauben sollte.

Von Rudolf Opitz

erbei Amazon und anderen Online-

Shops nach Technikschnippchen
surft, kommt an Powerbank-Angeboten
nicht vorbei. Die Akkupacks mit USB-Aus-
gangen laden Smartphones, Kameras und
andere Mobilgerite auf, wenn keine Steck-
dose in Reichweite ist. Doch sollte man vor
dem Kauf auf halbwegs aktuelle Schnell-
ladeverfahren wie Power Delivery (PD)
oder zumindest Quick Charge (QC) achten,
sonstladt das Smartphone trotz Werbever-
sprechen schnarchlahm. Wir fanden einige
Ladenhiiter etwa von Intenso, die trotz
USB-C-Anschluss nur mit 5 Volt luden.
Schnellladeverfahren erhéhen die USB-
Spannung, um mehr Leistung zu iibertra-
gen und so die Ladezeit abzukiirzen.

Beim Einkauf unserer Testgerite
Anker Zolo A1689, Cuktech P-Series
PB200P, Iniu Bi-B62, Samsung EB-P4520
und Vrurc T2055 beschrankten wir uns auf
Powerbanks mit 20.000 mAh (also 20
Amperestunden, Ah), USB-C-Ein- und
Ausgingen und Power Delivery. PD istder
offizielle USB-Ladestandard und funktio-
niert nur mit reinen USB-C-Kabeln, nicht
aber mit USB-A-USB-C-Adapterkabeln.
Nur USB-C hat eine CC-Leitung (Confi-
guration Channel), iiber die Powerbank
und zuladendes Gerat aushandeln, welche
Spannung benutzt werden soll. Bei Lade-
stromen iiber 3 Ampere muss sich auch
das benutzte Kabel mittels eines eingebau-
ten Chips, dem E-Marker, als hochstrom-
fahig ausweisen. Maximal sind fiir USB-C
5 Ampere erlaubt.

Quick Charge stammt vom Chipher-
steller Qualcomm, erhoht beim Laden
ebenfalls die USB-Spannung, funktioniert
aberauchiiber den USB-A-Port. Dainvie-
len Smartphonesund Tablets Qualcomm-
Technik steckt, ist das Ladeverfahren sehr
verbreitet. Andere Hersteller wie Sam-
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sung, Huawei und Oppo haben eigene,
proprietire Ladeverfahren entwickelt, die
aber mit der Einfiihrung von USB-C und
PD schnell an Bedeutung verloren. Quick
Charge ist seit der Version 4 kompatibel
mit PD, da viele Smartphones aber noch
QC3 verwenden, erkennen aktuelle Po-
werbanks und USB-Ladegerite auch die
alteren QC-Versionen und nutzen sie.

Trau, schau, wem!

Unsere flinfhaben zwar alle nominell die-
selbe Kapazitit und mindestens einen
USB-C-Port mit PD, unterscheiden sich
aber sonst betrachtlich. Das fingt schon
bei Grofde und Gewicht an: Die zurzeit bei
Amazon stark beworbene Powerbank mit
dem kuriosen Markennamen ,Vrurc“ soll
besonders klein und leicht sein, die Ama-
zon-Seite zeigt eine Hand, die die Power-
bank wie eine Kreditkarte zwischen zwei
Fingern halt. Tatsdchlich ist die Vrurc
T2055 mit 285 Gramm die leichteste
Powerbank im Test, doch halten Sie mal

ein 300-Gramm-Klotzchen ladssig zwi-
schen zwei Fingern. Ein genauer Blick auf
den Daumen und den unteren Rand der
Powerbank offenbart einen Photoshop-
Fake - und einen schlechten dazu.

Die deutlich klobigere Cuktech
PB200P wiegt mit 453 Gramm {iber 50
Prozent mehr als der Vrurc-Akkupack. Der
Gewichtsunterschied liegt an der unter-
schiedlichen Bestiickung: In der Vrurc
T2055 speichert ein platz- und gewicht-
sparender Lithium-Polymer-Akku die
Energie, Cuktech setzt dagegen hoch-
stromfahige Lithium-Ionen-Zellen im For-
mat 21700 ein. Cuktech wirbt daher auch
mit 150 Watt Ladeleistung und 120 Watt
tiber einen Anschluss. Dasreichtim Prinzip
auch zum schnellen Laden von Notebooks.

Die 120 Watt {iber einen USB-C-Aus-
gang erreicht die Cuktech-Powerbank
allerdings nur mit etwas Mogelei: Sie er-
hoht den Maximalstrom auf 6 Ampere,
dabei sind tiber USB-C-Kabel nur 5 Am-
pere erlaubt. Halten sich angeschlossene

Powerbanks | Test & Beratung

Die Vrurc T2055 (oben) hat nur einen
USB-C-Port, aber zwei Eingdnge fiir
Micro-USB- und Lightning-Ladegerate.
Von den unteren USB-A-Ports ist ledig-
lich der orangefarbene schnelllade-
fahig. Die Samsung-Powerbank stellt
drei gleichberechtigte USB-C-PD-Ports
bereit, ein USB-A-Ausgang fehlt.

Notebooks an den vom USB Imple-
menters Forum (USB-IF) vorgegebenen
PD-Standard, werden sie nicht mehr als

Powerbanks mit USB-C und 20.000 mAh: Daten und Messwerte
[Gert  [700A168  |PSeriesPB20P  [BiBG2  [EBP4520  [10s%5 |

Hersteller, URL
Akkut
Kapazitat!
Anschliisse

Abmessungen (L X B X H)
Gewicht
Lieferumfang

Power Delivery (Profile Quelle)
Power Delivery (Profile Senke)

Powerbank-Ladezeiten*
Quick Charge

andere Schnellladeverfahren

Bemerkungen

Anker, anker.com/eu-de
k.A.
20Ah / 74 Wh

1 USB-C, 1 X festes USB-C-
Kabel (15 cm) , 1 X USB-A

12ecm X 7,4cm X 3,2 cm
355 ¢
Kurzanleitung

5V,9V,10V,12V,15V,20V
(1,5A/30W)

5V,9V,10V (2.25A), 12V
(1,5A/ max. 22,5 W)

k.A.
QC35-12V/QC2:5V,9V,12v
(1,5A, max. 22,5 W)

Apple 2,4 A;

Samsung: AFC ( 5, 12V);
Huawei: FCP (5,9,12 V), SCP
Trickle-Modus (Niedrigstrom-
Modus) Abschaltung nach 2 h

Cuktech, cuktech.com
Li-lon

20Ah / 73Wh

2 % USB-C, 1 x USB-A

16,3 cm X 5,7 cm X 4 cm
453 ¢

USB-C-Kabel (5 A), Stoffbeutel,
Kurzanleitung

5V,9V,12V, 15V, 20V
(6A/120W?)

5V,9V,12V,15V,20V
(4,5A/90W)

2-5h
QC25V,9V,12V: QC35-11V
(3A,33W)

Apple 2,4 A

Niedrigstrom-Modus (2 h)

Iniu, eu-main.iniushop.com/de
Li-lon

20Ah / T4Wh

2 % USB-C, 1 x USB-A

15ecmXx 7.4¢cm X 2,8 cm
409 g

USB-C-Kabel (5 A), Tasche, Kurz-
anleitung
5V,9V,12V,15V,20V
(3,25A/65W)
5V,9V,12V,15V,20V
(2,25A/ 45W)

2-6,5h
QC2/3:5V,9V,12V

(1,5A/ 18 W)

Apple 2,4 A;

Huawei: FCP (5,9,12 V), SCP,
Samsung AFC (9 V, nur USB-A)

auziehbarer Handy-Halter,

Samsung, samsung.com/de
Li-lon

20Ah / T4Wh

3% USB-C

15,2 ¢cm X 6,7 cm X 2,5 cm
397¢

30 cm USB-C-Kabel (5 A), Kurz-

anleitung

5V,9V, 15V, 20V
(2.25A/ 45 W), PPS 3,3-21V

5V,9V
@,77A/ 25W)

k.A.

Apple 2,4 A

kein USB-A

Vrurc, vrurcpower.com
Li-Po
20An / 77 Wh

1 USB-C, 3 X USB-A (1 X QC3,
2% 5V/2,4A), 1 x Micro-USB
(Eingang 5V, 9V, 2A, QC),

1 Lightning (PD 3.0)

10,7ecm X 7cm X 2,5 cm
285¢
USB-A-auf-C-Kabel, Kurzanleitung

5V,9V,12V
(1,5A/ 18W)

5V,9V

(2A/18W)

6-9h

QC2/3:(5V,9V, 12V, nur orange-
USB-A-Ausgang: 1,5A / 18 W)

Apple 2,4 A;
Samsung: AFC (5, 12V);
Huawei: FCP (5,9,12V), SCP

Niedrigstrom-Modus (2 h),

Messergebnisse und Bewertung

Kapazitat Laden

Kapazitat Entladen

Verlust?®

Laden und Entladen gleichzeitig

USB-A-Abschaltstrom
Mobilitat

Ausstattung

nutzbare Kapazitét (Entladen)
Garantie

Preis

85,6 Wh
67,3Wh
21,4 %

<80 mA
®

O

O

1,5 Jahre
3BE

79,5Wh
63,2 Wh
20,5 %
v

<60 mA
O

O

®

1,5 Jahre
80 €

INIU-Modell B64 27 A, echtes PD Eingange fiir micro-USB und

3.1 mit28V/5A (140W) Lightning

79,3Wh 82,5Wh 78,7Wh

66,4 Wh 63,3Wh 57,4Wh

16,3 % 23,3% 271,1%

v V/ (schaltet aber auf 5 Volt Lade- v/ (schaltet aber auf 5 Volt Lade-
spannung zuriick) spannung zuriick)

<20 mA <20 mA (nur USB-C) <70 mA

O ® ®

@ O ®

@ (@] S}

3 Jahre 1 Jahr 1 Jahr

46 € B € 2€

!Herstellerangabe 2 auBerhalb der PD- und USB-C-Spezifikation! *siehe Text @@ sehr gut @ gut O zufriedenstellend © schlecht @@ sehr schlecht +/ vorhanden — nicht vorhanden k.A. keine Angabe
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Anker Zolo A1689

Die kompakte Anker Zolo ist mit 355
Gramm vergleichsweise leicht. Der Ste-
cker des fest integrierten USB-C-Kabels
|asst sich in eine Vertiefung im Gehau-
se stecken und bildet so eine Trage-
schlaufe. Das verstarkte, stoffumman-
telte Kabel macht einen sehr soliden
Eindruck.

Die Zolo hat auBerdem eine USB-
C-Buchse und einen seitlichen USB-A-
Port. Beide USB-C-Anschliisse eignen
sich zum Laden und Entladen. Eine An-
zeige meldet den Ladezustand in Pro-
zent, ein Doppelklick auf die einzige
Taste aktiviert den Niedrigstrom-
Modus. Die Zolo liefert via USB-C ma-
ximal 30 Watt bei 20 Volt, was fir klei-
nere Arbeitsnotebooks reicht, doch
|adt sie nur mit gut 20 Watt und 12 Volt.
Im Test brauchte sie knapp sechs Stun-
den, bis sie voll war.

Cuktech P-Series PB200P

Die klobige Cuktech-Powerbank wiegt
mit Uber 450 Gramm am meisten, ist
aber mit hochstromfahigen Akkuzellen
ausgestattet. Sie kann daher mit hohen
Leistungen laden und ist schnell wieder
aufgeladen, im Test brauchte sie zwei
Stunden. Das klappt aber nur Gber eine
der beiden USB-C-Buchsen, die andere
eignet sich nicht zum Aufladen der
Bank und liefert wie der USB-A-Port da-
neben nur 33 Watt bei maximal 12 Volt.
Die blau markierte USB-C-Buchse soll
bis zu 120 Watt liefern, was aber nur fiir
einen Uberhdhten Strom von 6 Ampere
gilt, den kein standardgemaBes Gerat
abfordern diirfte.

Die Powerbank zeigt den Lade-
zustand per zweistelliger Segment-
anzeige und lasst sich wie die Anker
Zolo per Doppelklick in einen Niedrig-
strom-Modus schalten.

Iniu Bi-B62

Die Iniu B62 ist nach dem Modell von
Cuktech die grofte und schwerste
Powerbankim Test, kann Gber einen der
beiden USB-C-Ausgédnge aber Note-
books mit bis zu 65 Watt laden. Auch
das Wiederaufladen klappt mit 45 Watt
relativ flott und mit gutem Wirkungs-
grad. Die zweite USB-C-Buchse ladt mit
bis zu 12 Volt und 36 Watt, die USB-A-
Buchse schafft maximal 18 Watt. Die
B62 hat eine groBBe Kapazitdtsanzeige
in Prozent und an der Seite einen aus-
ziehbaren Halter fir ein Smartphone.

Einen zuschaltbaren Niedrigstrom-
Modus kennt die Powerbank nicht,
auch bei einer Last von weniger als 20
Milliampere bleibt sie aktiv, allerdings
nur fir eine gute Stunde. Fir Akku-
gerate ungewohnlich: Iniu bietet drei
Jahre Herstellergarantie.

© integriertes Kabel

© glinstig
© lange Ladezeit

Preis: 35 Euro

© hohe Lade-/Entladeleistung
© klobig und schwer
© teuer

Preis: 80 Euro

© ladt Notebooks
© geringer Ladeverlust
© 3 Jahre Garantie

Preis: 46 Euro

100 Watt oder 5 Ampere bei 20 Volt an-
fordern, dem Maximum, was nach PD 3.0
gestattet ist.

Mit PD 3.1 Extended Power Range
(EPR) hat das USB-IF die Maximalleistung
auf 240 Watt erhoht. Am Maximalstrom
von 5 Ampere dndert sich nichts, die Span-
nung wird dabei aber auf 28 Volt (140
Watt), 36 Volt (180 Watt) oder 48 Volt (240
Watt) erhoht. EPR beherrscht aber keine
unserer Powerbanks im Test, auch das
Cuktech-Modell nicht. Wer aktuelle Hoch-
leistungsnotebooks wie das Apple Mac-
Book Pro 16" schnell laden mochte, schaut
mit ihm in die Rohre. Dabei gibt es schon
Powerbanks, etwa die Iniu PowerNova
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oder die Ugreen Nexode 25.000 mAh, die
bereits EPR bis 28 Volt nutzen und ein
MacBook Pro mit bis zu 140 Watt laden
konnen. Bis auf die Vrurc T2055, die sich
mit maximal 12 Volt und mageren 18 Watt
nur zum Laden von Smartphones eignet,
schaffen alle Testkandidaten PD 3.0 mit
20 Volt und koénnen die meisten Note-
books laden oder zumindest stiitzen.

Strom rein, Strom raus

Die vielen Watt, mit denen die Anbieter
werben, gelten nur fiir das Entladen der
Powerbank und oft auch nur beim gleich-
zeitigen Belegen mehrerer Ausginge.
Aber wie sieht es mit dem flotten Laden

© Copyright by Heise Medien.

derleeren Powerbank aus, wie viel Ener-
gie passt hinein und wie viel bekommt
man wieder heraus? Wir haben die Po-
werbanks im Test je dreimal komplett
geladen und entladen und dabei die
Energiemenge in Wattstunden (Wh) er-
mittelt. Die werbewirksame Angabe in
Milliamperestunden ist irrefithrend, da
sie sich auf die Spannung der eingebau-
ten Zellen bezieht und die Ladespannung
je nach Anschluss und Schnellladever-
fahren stark schwankt. Beim Entladen
haben wir mit 12 Volt und 2 Ampere das
Schnellladen eines Oberklasse-Smart-
phones oder -Tablets simuliert, bei der
Samsung EB-P4520, die das 12-Volt-PD-
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Samsung EB-P4520

Bei der EB-P4520 zeigt Samsung Kon-
sequenz: Sie hat die klassische Form,
die Kapazitat wird nur Gber vier LEDs
angezeigt und es gibt nur drei gleich-
berechtigte USB-C-Buchsen, aber
keinen USB-A-Port mehr. Ein Lade-
adapter auf USB-A muss die CC-Lei-
tung per Pulldown-Widerstand auf
Masse legen, um sich als Stromsenke
zu kennzeichnen.

Die Powerbank ladt mit 20-Volt-PD-
Profil auch Notebooks, allerdings mit
maximal 45 Watt. Zum Laden der
Powerbank schlie3t man sie Giber einen
der USB-C-Ports an den Lader an. Da
sie mit maximal 9 Volt und rund 25 Watt
betankt wird, dauert das Laden der EB-
P4520 lange, im Test waren es 5,5 Stun-
den. Als Schnellladeverfahren gibt es
ausschlieBlich Power Delivery, proprie-
tare Losungen wie Quick Charge und
das hauseigene AFC fehlen.

Vrurc T2055

Mit 285 Gramm ist die Vrurc-Powerbank
die leichteste im Test, doch schafft dies
der Hersteller nur durch Einsatz von
Lithium-Polymer-Akkus, die keine ho-
hen Strome liefern. Daher ladt und ent-
ladt die T2055 mit maximal 18 Watt pro
Anschluss, das Aufladen der Bank dau-
ert mehr als 6 Stunden. Sie hat gleich
drei Ladeeingange: USB-C, micro-USB
und Lightning, wobei die letzten beiden
Ports nur als Eingang dienen. Unter den
drei Buchsen gibt es drei USB-A-Ports:
Zwei liefern nur 5 Volt, eine orange mar-
kierte je nach Schnellladetechnik auch
9 und 12 Volt.

Im Test schaltete unser Testmodell
hin und wieder sporadisch ab, auch bei
ausreichendem Strom oder aktiviertem
Niedrigstrom-Modus. Bei gleichzeiti-
gem Laden und Entladen brach die Aus-
gangsspannung auf nicht akzeptable
4,4 Volt ein.

© glinstig
© ladt Notebooks
© kein USB-A-Port

Preis: 36 Euro

@ klein und leicht
© langsames Laden/Entladen
© unzuverlissige Ladeschaltung

Preis: 32 Euro

Profil nicht kennt, mussten wir auf 15
Volt ausweichen. Abhingig von Lade-
gerit, Kabel, Entladevorgang und Zeit
konnen die Verluste schwanken (siehe
Tabelle auf S. 99).

Wie schnell und mit welchem Wir-
kungsgrad die Powerbank geladen wird,
hingt ebenfalls von den beteiligten Gera-
ten ab. Wir haben wegen der Vergleich-
barkeit alle Testgerdte an den gleichen
65-Watt-Ladegeriten mit PD 3.0 geladen
und entweder die mitgelieferten Kabel
oder hochstromfahige USB-C-Kabel mit
E-Marker benutzt. Die Cuktech PB200P
kann dank ihrer Hochstromzellen nicht
nur viel Leistung abgeben, sie nimmt sie
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auch auf. Bei allen Powerbanks im Test
liegt die Ladeleistung gleichauf oder etwas
unterhalb der Entladeleistung. Mit 90
Watt ist die Bank von Cukteck auch hier
die schnellste, ein entsprechend leistungs-
fahiges Ladegerat vorausgesetzt. Mit 20
Volt nutzte sie Power Delivery voll aus und
war nach zweieinhalb Stunden voll. Die
leichte Powerbank von Vrurc forderte zum
Energieaufnehmen gerade einmal 9 Volt
vom Netzteil an und brauchte mit iiber
sechs Stunden am lidngsten.

Beim Entladenist von der Powerbank
Flexibilitat gefragt: Sie soll moglichst viele
verschiedene Mobilgerite laden und auch
mit anderen Peripheriegeriten funktionie-

© Copyright by Heise Medien.

Beim Laden und Entladen der Vrurc-
Powerbank wird der Bereich hinter
der USB-C-Buchse auffallend warm.
Der Wandler-Chip kommt bereits bei
moderaten 18 Watt ins Schwitzen.

ren, die sich tiber die USB-Schnittstelle mit
Energie versorgen. Hohe Strome sind
dabei meist kein Problem, sinkt der Ent-
ladestrom beispielsweise aber unter 70
Milliampere, schaltet die Powerbank nach
20 bis 30 Sekunden ab. Wer sehr geniig-
same Gerite wie kleine MP3-Player oder
Bluetooth-Ohrstopsel laden will, be-
kommt Probleme, deren Akkus voll zu
laden. Die Powerbanks von Anker, Cuk-
techund Vrurchaben daher einen Niedrig-
strom-Modus, der sich durch langen Druck
oder Doppelklick auf die Taste der Power-
bank aktivieren lasst. Dann bleiben die
Ausginge fiir etwa zwei Stunden aktiv,
auch wenn der Ladestrom unter die Ab-
schaltgrenze fillt. Die Powerbanks von
Iniuund Samsung schalteten im Test auch
bei Stromen unter 20 mA nicht sofort ab.

Fazit

Wer eine leichte und kleine Powerbank fiir
die Hand- oder Jackentasche sucht, sollte
sich nicht von der Vrurc-Powerbank blen-
den lassen und lieber ein 10.000-mAh-
Modell von Anker oder Iniu wahlen - die
reichen fiir 1,5 bis 2 Smartphone-Ladun-
gen. Braucht man mehr Kapazitit, ist die
Anker Zolo die bessere Wahl. Will man
auch Notebooks versorgen, empfehlen
sich die Samsung EB-P4520 oder die Iniu
Bi-B62. Die Cuktech PB200P ladt zwar
sehr schnell, ist aber schwer, sehr teuer
und mogelt zudem bei der Maximal-
leistung.

Die Iniu Bi-B62 hat mit Abstand das
beste Preis/Leistungs-Verhaltnis und drei
Jahre Garantie. Mit dem Edelmodell Po-
werNova bietet der Hersteller auflerdem
eine Powerbank mit echtem EPR bis 28
Voltund 140 Watt, die sogar ein MacBook
Pro 16" versorgen kann.  (rop@ct.de) ¢t
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Sauschnelle Exoten

Speicherkarten und Kartenleser nach CFexpress-Standard 4.0

CFexpress-Speicherkarten
kdénnten zumindest in hoch-
wertigen Kameras die heute
noch weit verbreiteten SD-
Karten ablosen. Mit Version 4.0
von CFexpress legen sie noch
einen Zahn zu und erreichen
knapp 4 GByte/s — wir haben
die ersten Karten getestet.

Von Lutz Labs

Fiir die meisten Kameras und Smart-
phones reicht die Geschwindigkeit
heute tiblicher SD-Karten aus. Erst bei
sehr hohen Anforderungen sind Alter-
nativen gefragt. Wer etwa minutenlange
Sequenzen seiner 8K-Kamera im Raw-For-
mat aufnehmen mochte, braucht etwas
Schnelleres als eine SD-Karte. Denn selbst
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wenn sie die Geschwindigkeit am Anfang
der Aufzeichnung schaffen wiirden: Durch
ihre Bauform konnen sie die bei Schreib-
zugriffen entstehende Warme nur schlecht
abfiihren, was zur Drosselung durch den
Controller fithren kann - Aussetzer im
Film sind damit programmiert.

Hersteller hochwertiger Profikameras
setzen daher auf Speicherkarten im CF-
express-Format; das sind eigentlich PCle-
SSDs in einem kleinen Gehiuse. Dieser
Standard wird von der CompactFlash
Association (CFA) gesetzt und weiterent-
wickelt. Erstmals 2017 veroffentlicht, ent-
stand er aus einer Weiterentwicklung der
Speicherkartenformate XQD und CFast,
welcher wiederum ein Nachfolger des na-
mensgebenden Originals CompactFlash
ist. Es gibt drei Gehauseformen, wobei der
in diesem Test besprochene Typ B die
grofdte Verbreitung hat.

Beim letzten Test von CFexpress-
Karten in ¢’t 3/2021 war CFexpress 2.0
aktuell [1], nun ist es 4.0. Version 3.0 hat

© Copyright by Heise Medien.

die CFA iibersprungen, die Geschwindig-
keit hat sich im Vergleich zu Version 2.0
verdoppelt. Diese nutzte zwei Lanes nach
PClIe 3.0, CFexpress 4.0 bleibt bei zwei
Lanes, nutzt aber PCle 4.0. Die Geschwin-
digkeit steigt damit auf maximal 4 GByte/s
pro Richtung, als Protokoll kommt NVMe
1.4 zum Einsatz.

Wir haben uns fiir diesen Test die ers-
ten 4.0er-Karten sowie passende Karten-
leser besorgt. Im Test sind Nextorage NX-
B2Pro (165 GByte), OWC Atlas Pro (256
GByte) sowie zwei Wise-Karten mit der
Modellbezeichnung Type B Pro MK-II Me-
mory Card mit 660 GByte sowie 2 TByte
-zuden Unterschieden gleich mehr. Eine
Karte von Lexar hitten wir gerne noch mit-
getestet, doch trotz einer Ankiindigung vor
mehr als vier Monaten ist diese bislang
nicht erhaltlich. Verfligbar sind 4.0er-
Karten von Prograde Digital, doch diese
sind nach unseren Informationen bau-
gleichzuden OWC-Karten; aufeinen Test
haben wir daher verzichtet. Dazu gesellen
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sich die USB4-Kartenleser OWC Atlas
CFexpress 4.0 Type B Card Reader und
Wise CFexpress 4.0 Type B Card Reader.

TLC- und pSLC-Speicher

Die Groflenangaben 165 GByte sowie
660 GByte erscheinen auf den ersten
Blick ungewohnlich. Eigentlich steckt
weit mehr Speicher drin, aber er wird an-
ders verwendet.

Derinden Kartenverbaute TLC-Flash
speichert drei Bit pro Zelle, ist aber beim
Schreiben deutlich langsamer als Zellen,
die nur ein oder zwei Bit speichern. Bei
SSDs nutzen die Hersteller zur Schreib-
beschleunigung einen sogenannten Pseu-
do-SLC-Cache (pSLC); sie schalten also
einen Teil der Zellen soum, dass diese nur
ein Bit speichern.

Bei der Nextorage-Karte und der
660er von Wise sind alle Zellen so ge-
schaltet, was den Speicher effektiv aufein
Drittel schrumpft. Die Karten konnen so
jedoch iiber ihre gesamte Kapazitit eine
hohe Schreibgeschwindigkeit halten, wih-
rend SSDs mit pSLC-Cache deutlich lang-
samer werden, wenn der Cache gefiilltist.
Noch ein grof3er Vorteil der pSLC-Karten
gegeniiber den pSLC-SSDs: Sie halten we-
sentlich langer. Es wird selbst bei intensi-
ver Nutzung kaum moglich sein, die Karte
durch Beschreiben zu zerstoren.

Anschluss gesucht

PCle 3.0 x2 oder 4.0 x2 - das erinnert an
M.2-SSDs. Und CFexpress-Karten funk-
tionieren sehr dhnlich, daher kann man sie
per Adapter auch in einer M.2-Fassung
betreiben. Es gibt aber nur wenige Adapter
von M.2 auf CFexpress und von CFexpress
auf M.2. Flindig wurden wir etwa bei De-
lock.

Der M.2 to CFexpress Adapter (De-
lock-Nummer 21360) hat die Form einer
M.2-SSD mit einem CFexpress-Steckplatz
darauf. Da er durch den CFexpress-Slot
wesentlich breiter ist als eine tibliche M.2-
SSD, passt er auf'viele M.2-Anschliisse von

CFexpress-Speicherkarten | Test & Beratung

Die CFexpress-Reader von Wise und OWC unterscheiden sich fast nur in der GroBe;
der Wise-Reader ist mit 120 Euro etwa 10 Euro teurer als der von OWC.

Mainboards nicht drauf; wir haben ihnim
Test auf eine M.2-Adapterkarte fiir den
PCle-Slot geschraubt.

Der zweite Adapter vereint beides:
Der Delock CFexpress PCI Express x4
Card (91755) hat einen CFexpress-Slot,
der auch bei geschlossenem PC-Gehduse
durch das Slot-Blech erreichbar ist. Win-
dows bindet die CFexpress-Karten auf
diesen beiden Adaptern allerdings als in-
terne Laufwerke und nicht als Wechsel-
medien ein, sodass man beim Tausch der
Karte entweder den Rechner neu starten
oder zumindest die Geréteerkennung (im
Geridte-Manager) anstofden muss.

Beide Adapter sind nur fiir CFexpress
2.0 spezifiziert, sollen also 2 GByte/s tiber-
tragen. Da sie nicht wesentlich mehr tun,
als die Daten durch ein paar Leitungen zu
schicken, sollte auch eine schnellere Uber-
tragung moglich sein - dachten wir und
bestellten die Adapter.

Mit den ersten beiden Karten kamen
wir mit dem M.2-Adapter dann auch auf
rund 3,5 GByte/s beim Lesen, doch beiden
Wise-Karten folgte die Erntichterung: nur
1,8 GByte/s. Zur Sicherheit haben wir die
Messung dann mit einem neueren Main-
board wiederholt, doch das funktionierte
noch schlechter: Auch die Nextorage-
Karte erreichte nur noch 1,8 GByte/s.

Erst der Umbau der Grafikkarte half:
Als der CFexpress-Adapter im PEG-Slot

Speicherkarten mit CFexpress 4.0

des 5.0er-Mainboards steckte, kamen wir
mit dem Delock 21360 und allen Karten
auf die erwarteten Werte. Die langen Lei-
tungen auf dem Board, die PCIe-Retimer
oder die Anbindungiiber den Chipsatz sind
wahrscheinliche Griinde fiir das Herabset-
zen der Geschwindigkeit; den Karten kann
man das nicht anlasten. Wir empfehlen,
bei Bedarf ein modernes Mainboard und
denDelock 21360 sowie eine M.2-Adapter-
karte zu verwenden und diese moglichst
nahe an der CPU zu positionieren.

Komfortabler ist ein USB4-Reader.
Zwei Modelle haben wir uns angeschaut,
beide kommen mit einem rund 50 Zenti-
meter langen USB-C-Kabel. Die Reader
funktionieren mit einem USB-A-C-Kabel
auch an dlteren USB-Buchsen, erreichen
dort aber natiirlich nicht ihre maximale
Geschwindigkeit. Grundsatzlich sind auch
die Reader USB4-auf-PCle-Umsetzer, wie
sie fiir SSDs reihenweise verfiigbar sind.
Lediglich die Anschliisse sind eben fiir
CFexpress ausgelegt.

Der OWC-Reader hat einen Schalter
auf'der Riickseite, mit dem man zwischen
USB4 und langsameren USB-Verbindun-
genumschalten kann, doch er funktionier-
te an den alteren Schnittstellen im Test
auch im USB4-Modus. Windows meldete
dann zwar eine eingeschriankte Thunder-
bolt-Kompatibilitat, zeigte jedoch kurz
darauf die Inhalte der Karte im Explorer

seq. Transferraten seq. Transferraten seq. Transferraten 10PS Lesen 10PS Schreiben Schreiben / Lesen Schreiben / Lesen

Schreiben/Lesen Schreiben/Lesen Schreiben gesamte QD=1/256* QD=1/256* Videos Textdateien

Windows' [MByte/s] | Mac0S? [MByte/s] Karte* [MByte/s] [MByte/s] [MByte/s]

besser » besser » besser » besser » besser » besser » besser »
Nextorage NX-B2Pro IS 3235/3727 I 2738/2901 — 1510 15838/12889 14530/4580 I 2491/1044 SEEE— 39/92
OWC Atlas Pro I 1487/3546 NN 2608/2854  — 1140 I 9390/118309 E 62133/103990 | MmN 787/2583 NS 71/92
Wise Typ B Pro MK-II (pSLC) ~ nE 3562/3724 NN 2978/2746 IS 1500 mmm 13699/185450 mmmm 49213/122200 mmmm 1696/1746 I 92/94
Wise Typ B Pro MK-II (TLC) N 2888/3623 | NN 2786/2580 I 1320 I 6530/121091 N 49552/89395 I 1710/1756 I 87/90

! gemessen mit PCle-Adapter und lometer unter Windows, BlockgroRe 512 KByte, Laufzeit 60 s
# gemessen mit lometer unter Windows, BlockgroBe 4 KByte, Laufzeit 60 s

3 gemessen mit H2testw unter Windows
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% gemessen mit Blackmagic Speedtest auf M3-Mac
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Nextorage NX-B2Pro

Das japanische Unternehmen Next-
orage hat mit der B2 Pro eine wirklich
flotte Karte mit Pseudo-SLC-Speicher
im Programm. Die Firmware des Cont-
rollers haben die Entwickler dafiir kom-
promisslos auf die Anforderungen einer
Kamera ausgelegt: Sie haben die dort
vollig unwichtigen Zugriffe auf zufallige
Adressen deutlich reduziert und sich
auf die sequenziellen Geschwindig-
keiten konzentriert.

Einziger echter Schwachpunkt der
Karte auBBer dem Preis ist die Geschwin-
digkeit beim Auslesen von Videos auf
einer Windows-Maschine. Hier kam die
B2 Pro in den Praxismessungen nur auf
1 GByte/s, das Maximum anderer Kan-
didaten lag bei 2,5 GByte/s.

OWC Atlas Pro

In der Atlas Pro von OWC arbeitet ein
SSD-Controller, der uns schon haufig
in den SSD-Tests begegnet ist: der Phi-
son E21T. Dort mit vier PCle-Lanes an-
gebunden, schafft er weit hohere Werte
als in der Atlas Pro; vielleicht kann ein
Firmware-Update der Speicherkarte
noch zu besseren Schreibwerten unter
Windows verhelfen.

OWC hat in der Atlas-Ultra-Serie
noch schnellere CFexpress-4.0-Karten
im Programm, die Kapazitaten liegen
bei 1und 2 TByte. Diese sind jedoch in
Deutschland noch nicht erhéltlich, wir
liefern einen Test dieser Karten bei Ge-
legenheit nach.

Wise Typ B Pro MK-II
Memory Card (pSLC)

Fast 1000 Euro flr eine Speicherkarte
mit nicht einmal 1 TByte Speicher-
platz: Wer viel wirklich schnellen Spei-
cher braucht, muss solche Preise
zahlen. Daflir setzt sich die Wise-Kar-
te in vielen Tests an die Spitze, etwa
beim vollstandigen Beschreiben mit
H2testw oder bei Zugriffen auf zufal-
lige Adressen.

Ungewohnlich groB3 ist der erlaubte
Temperaturbereich von -25 bis 85 °C,
damit ist die Karte womaoglich auch fur
denindustriellen Einsatz geeignet. Das
gilt folglich auch fiir die TLC-Karte von
Wise, da sich diese ausschlieBlich
durch die Firmware von der pSLC-
Variante unterscheidet.

sehr schnell, konstante Schreibrate
© Auslesen von Videos langsam

Preis: circa 206 Euro (165 GByte)

schnell beim Video-Auslesen
© langsames Schreiben unter Windows

Preis: circa 194 Euro (256 GByte)

sehr schnell
© sehr teuer

Preis: circa 931 Euro (660 GByte)

an. Grundsitzliche Geschwindigkeits-
unterschiede haben wir zwischen den
USB4-Readern nicht ermitteln kdnnen.

Viele moderne Notebooks haben
mittlerweile USB4-Schnittstellen, in
Desktop-PCs sind sie jedoch noch sehr
selten. Einige Asus-Mainboards lassen
sich iiber eine Zusatzkarte aufriisten [2].
Mac-Nutzer brauchen sich keine Gedan-
kenzumachen: Die Reader sprechen auch
das USB4 zugrundeliegende Thunderbolt.
Am Mac und auch mit Thunderbolt-
Schnittstellen am PC haben wir jedoch
etwas geringere Geschwindigkeiten ge-
messen.

Tests

Die Geschwindigkeitstests haben wir vor-
nehmlich mit einem Windows-PC und
dem M.2-PCle-Adapter vorgenommen;
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die Werte der USB4-Reader dienten nur
der Kontrolle. Dabei kamen die tiblichen
Programme zum Einsatz: CystalDiskMark
tiir den schnellen Check am Anfang, dann
Iometer zum Herauskitzeln der maxima-
len Geschwindigkeit und H2benchw fiir
die Ermittlung des SLC-Caches (alle
Downloadsiiber ct.de/ywba). Die Praxis-
tauglichkeit haben wir gemessen, indem
wir von einer schnellen 5.0er-SSD kleine,
mittelgrofde und grofde Dateien auf die
Karten hin- und wieder zuriickkopiert
haben.

Verwunderlich war vor allem die ge-
ringe Schreibgeschwindigkeit der OWC-
Karte, egal obim OWC-Reader, im Wise-
Reader oder direkt per PCIe angeschlos-
sen. Nicht einmal 1,5 GByte/s schaffte sie,
wihrend die anderen mit mehr als
3 GByte/s nahe an die Werte aus dem

© Copyright by Heise Medien.

Datenblatt kamen. OWC gab den Rat, bei
Messungen immer den Schreibcache ein-
zuschalten, doch wollen wir ja die Spei-
cherkarte vermessen und nicht den Win-
dows-Cache. Profikameras haben zwar
ebenfalls einen DRAM-Cache fiir Serien-
bildaufnahmen oder Videoaufzeichnung,
doch sollte die Karte davon nicht abhin-
gig sein.

Wir haben die USB-Reader dann an
einem M3-Mac angeschlossen und mittels
Blackmagic-Tests die Geschwindigkeit
iberpriift. Dort erreichten die Karten
beim Lesen zwischen 2,6 und 2,9 GByte/s.
Beim Schreiben reihte sich die OWC-
Karte mit 2,6 GByte/s zwar erneut am
Ende ein, doch ist das weit ndher am ver-
sprochenen Wert von 3 GByte/s. Die an-
deren Karten kamen ebenfalls nicht tiber
3 GByte/s heraus.
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Wise Typ B Pro MK-II
Memory Card (TLC)

Die TLC-Karte von Wise hat die in die-
sem Vergleich hochste Kapazitat, sie
soll zudem noch mit 4 TByte Flash-
Speicher erscheinen. Bei der Ge-
schwindigkeit liegt sie hinter ihrer
pSLC-Schwester, doch fur die aller-
meisten Aufgaben sollte sie ausrei-
chen. Erstaunlich ist auch, dass sie
beim Lesen auf dem Mac langsamer
ist als beim Schreiben.

Mit ,nur” 50 Cent pro GByte ist die
TLC-Karte vergleichsweise glinstig. Die
Garantiefrist liegt wie bei der pSLC-
Karte nur bei zwei Jahren, hier konnte
Wise nachbessern.

hohe Kapazitat verfiigbar
vergleichsweise glinstig

Preis: circa 992 Euro (2 TByte)

Jedoch reduzierte die OWC-Karte im
Mac nach kurzer Zeit ihre Schreibge-
schwindigkeit, wiahrend die anderen Kar-
ten auch bei folgenden Durchldufen noch
hohe Werte erreichten. Einen Grund
haben wir nicht ermitteln konnen.

Der Test mit H2benchw bestitigte die
pSLC-Einstellung der Nextorage-Karte:
durchgangig schnell von Anfang bis Ende.
Die Kurve der pSLC-Karte von Wise hin-
gegen zeigt leichte Schwankungenum 100
MByte/s, insgesamt aber ist die Karte
ebenfalls sehr schnell.

Bei den Praxismessungen unter Win-
dows lag die OWC-Karte dann erwar-
tungsgemafd erneut hinten. Bei kleinen
Dateien war der Unterschied nicht grofs,
aber beim Schreiben von Videos erreichte
sie nur ein Drittel der Geschwindigkeit der
Nextorage-Karte; die Wise-Karten lagen
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gemeinsam in der Mitte. Interessanter-
weise kehrte sich das Verhiltnis beim
Lesen der Videos komplett um: Damit
hatte die Nextorage-Karte Probleme und
erreichte gerade einmal 1 GByte/s, wih-
rend die OWC-Karte dabei auf gut 2,5
GByte/s kam.

Garantielogo

Logos auf den Karten oder den zugehori-
gen Verpackungen sollen die Kunden iiber
die moglichen Geschwindigkeiten der
Produkte informieren. Das Wichtigste fiir
CFexpress-Karten ist wohl die Mindest-
geschwindigkeit, die eine Karte beim
Schreiben dauerhaft halten kann.

Die CFA hat dafiir die Video Perfor-
mance Guarantee mit einem augenfilligen
Logo ersonnen: eine Filmklappe mit Ge-
schwindigkeitsangaben von 200 MByte/s
oder 400 MByte/s. Diese sind allerdings
fiirunsere Kandidaten kaum eine Heraus-
forderung, das erreichen schon viele Kar-
ten mit CFexpress 2.0. Die CFA fiihrt eine
Liste zertifizierter Karten auf ihrer Web-
site (siehe ct.de/ywba), als einzige aus
diesem Test war bis Redaktionsschluss
jedoch die Nextorage-Karte gelistet.

Auf der Nextorage-Karte und den
Wise-Modellen stehen zudem Angaben
zur Schreibrate. OWC nennt lediglich die
Leserate, die fiir die Nutzung in einer
Kamera jedoch vollig irrelevant ist.

Fazit

Wer die Preise von MicroSD-Karten ge-
wohnt ist, wird bei den CFexpress-Preisen
mehrfach schlucken miissen. CFexpressist
kein Standard fiir den Massenmarkt, son-
dern fiir eine kleine Zielgruppe: Profifoto-
und -videografen. Auf grofde Preissenkun-
gen sollten Interessenten nicht hoffen, die
dlteren CFexpress-2.0-Karten sind auch

:

™ ™
Die Logos der CompactFlash Associa-
tion fiir schnelle und ganz schnelle
Speicherkarten lassen auf den ersten

Blick erkennen, zu welchen Karten
Videofilmer greifen sollten.

nach mehreren Jahren auf dem Markt nur
unwesentlich giinstiger geworden.

Am schnellsten sind die Karten mit
pSLC-Flash von Nextorage und Wise,
diese sollten auch fiir kommende Aufga-
ben in Profikameras geniigend Reserven
bieten. Die OWC-Karte schwichelt unter
Windows etwas, doch beim praktischen
Einsatzin einer Kamera diirfte sie vermut-
lich dhnlich schnell sein wie die Konkur-
renz. Wer viel Speicher benoétigt, kauft die
Wise-Karte mit TLC, die sich trotz des
vergleichsweise langsamen Speichers
kaum hinter ihrer Schwester mit pSLC-
Flash verstecken muss.

Noch fehlen Kameras, die diese schnel-
len CFexpress-Karten auch schnell anspre-
chen konnen, die am Markt verfiigbaren
Modelle nutzen noch CFexpress 2.0. Doch
spatestens mit den nichsten Kameragene-
rationen sollte sich CFexpress 4.0 etablie-
ren - Filmaussetzer adé. (ll@ct.de) ¢t

Literatur

[1] Lutz Labs, Speziell und schnell, Speicherkarten im
CFexpress-Format, c't 3/2021, S. 88

[2] Lutz Labs, USB4 fiir wenige, USB4-Adapterkarte
fiir Asus-Mainboards, c't 18/2024, S. 71

Downloads der Testprogramme und
weitere Infos: ct.de/ywba

Speicherkarten mit CFexpress 4.0
[ Modell |NXB2Pro | AtasPro | Typ BProMK-Il (pSLC) | Typ B Pro MK-I (TLC) |

Hersteller Nextorage, owe Wise, Wise,
nextorage.net owe. com wise-advanced.com.tw  wise-advanced.com.tw
Bezeichnung NX-B2PR0165G OWCCFXB4P00256 CFX4-B660PM2 CFX4-B2048M2
Kapazitat laut Hersteller! 165 GByte 256 GByte 660 GByte 2000 GByte
von Windows erkannte Kapazitdt 154 GByte 238 GByte 615 GByte 1908 GByte
Schnittstellengeschwindigkeit 4 GByte/s 4 GByte/s 4 GByte/s 4 GByte/s
Arbeitstemperaturbereich -12°C..72°C -10°C...70 °C -25°C..85°C -25°C...85°C
weitere Kapazitaten 330 GByte, 660 GByte, 512 GByte (225 €) 1,3 TByte (1800 €) 512 GByte, 1 TByte,
1,3 TByte 4TByte
Garantie 5 Jahre 3 Jahre 2 Jahre 2 Jahre
Preis pro Gigabyte 125 ct 76 ct 141 ct 50 ct
StraBenpreis 206 € 194 € 931 € 992 €

! Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitat

ist daher kleiner.
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Kraftwerke fur Sparfuchse

Glinstige ATX-Netzteile zwischen 500 und 850 Watt im Test

Wer beim Zusammenstellen
eines PCs auf jeden Euro
schauen muss, spart oft zuerst
an Gehause und Netzteil. Doch
ohne prazise Energiezufuhr vom
Netzteil rechnet kein Prozessor
und keine Grafikkarte bringt
Spiele-Action auf den Monitor.
Dabei bekommt man schon fiir
50 bis 60 Euro zuverlassige PC-
Kraftwerke, einige Extras sind
verzichtbar.

Von Rudolf Opitz
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E in ATX-Netzteil mit 500 Watt fiir we-
niger als 30 Euro? Wer als einziges
Kriterium einen moglichst niedrigen Preis
hat, wird durchaus fiindig. Doch getreu
dem Motto ,,Wer billig kauft, kauft zwei-
mal® spart nicht unbedingt Geld, wer
giinstig einkauft. Billigst-Netzteile sind
haufig veraltet, ineffizient und fallen
wegen minderwertiger Komponenten frii-
heraus. Letzteres passiert Murphys Gesetz
zufolge immer kurz vor dem Speichern der
Semesterarbeit oder wihrend eines Spie-
le-Turniers. Bei schlecht optimierten
Netzteilen landen die eingesparten Euros
hinterher beim Stromanbieter.

Wir haben uns sieben giinstige ATX-
Netzteile zu Preisen zwischen 40 und 85
Euroinunser Testlabor geholt, die zumin-
desteine ,,80 Plus“-Plakette der gleichna-
mingen Industrieinitiative vorweisen. Sie
soll belegen, dass das Netzteil mehr als 80

© Copyright by Heise Medien.

Prozent der aus der Steckdose entnomme-
nen Energie an die Computerkomponen-
ten weitergibt (sieche Kasten auf S. 108).
Auflerdem gewidhren die Hersteller eine
Garantie von drei bis zehn Jahren, was auf
langlebigere Elektronik schlief3en lasst.
Zum Test treten an: be quiet! System
Power 10 550W und Pure Power 12 M
550W, Corsair CX550, DeepCool PF500,
Endorfy Vero L5 500W, FSP Hydro K Pro
850W sowie Thermaltake Toughpower
GF A3 Gold 650W.

Die Leistung unserer Testkandidaten
erscheint mit 500 Watt (DeepCool PF
500, Endorfy Vero L5) bis 850 Watt (FSP
Hydro K Pro) {ippig, doch ist das Angebot
an ATX-Netzteilen unter 400 bis 500 Watt
kaum noch der Rede wert. Wer heute
einen PC mit Standardkomponenten in
ein grofdes Gehause baut, will zocken oder
braucht fiir andere Anwendungen viel Re-
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chenpower. Als Arbeitsrechner oder Surf-
Station sind Mini-PCs und Notebooks
praktischer (siehe auch FAQs auf'S. 112).

Leistung bei Bedarf

Ein tiberdimensioniertes Kraftwerk fithrt
bei modernen Schaltnetzteilen nicht auto-
matisch zu hoheren Stromrechnungen.
Die Netzspannung ladt zunichst einen
dicken Kondensator auf, dessen Spannung
ein schneller Schalttransistor mit hoher
Frequenz zerhackt. Zum Transformieren
reicht dann selbst beivielen hundert Watt
einkleines Transformatorchen statt eines
kiloschweren Trumms aus Eisen und
Kupfer.

Unbelastet genehmigten sich alle
Testnetzteile unabhéngig von ihrer Nenn-
leistung etwa 0,1 Watt. Leider ist der Wert
nur akademisch, denn in einem betriebs-
bereiten Rechner gibt es immer Kompo-
nenten, die an der Standby-Leitung nu-
ckeln, wozu auch angeschlossene USB-
Gerite gehoren. Bei der Standby-Versor-
gung arbeiteten das Pure Power 12 von be
quiet!, das Corsair CX550 und das Ther-
maltake-Netzteil am effizientesten,
Schlusslichtim Test war das Endorfy Vero.

Auch bei eingeschaltetem PC hat das
Netzteil noch nicht viel zu tun. Wenn Pro-
zessor und Grafikkarte Daumchen dre-
hen, was im Office-Betrieb stindig der
Fall ist, muss es je nach Rechner nur 10
bis 40 Watt liefern. Bei den 500-Watt-
Netzteilen von DeepCool und Endorfy
sind das maximal acht Prozent, bei den
anderen Kandidaten noch weniger. In
dem Bereich sind die Verluste im Ver-
gleich zur abgegebenen Leistung noch
sehr hoch beziehungsweise der Wirkungs-
grad klein: Bei 10 Watt erreichen fast alle
nur 50 bis 60 Prozent, nur das be quiet!
Pure Power 12 kann mit 72 Prozent punk-
ten. Bei 30 Watt {iberschreiten nur das
Pure Power und das Thermaltake Tough-
power die 80-Prozent-Marke.

Mithilfe einen Mehr-
kanal-Oszilloskops
lasst sich die Stiitz-
zeit gut ermitteln.
Nach Wegdfall der
Eingangsspannung
(lila) bleiben die
Spannungen fiir

12 und 5 Volt noch
einige Milli-
sekunden stabil
(blaue Messergeb-
nisse fiir 5 Volt).

Die 80-Plus-Plaketten, die alle Netz-
teile im Test prasentieren, geben zu solch
geringen Lasten keine Auskunft. Die ge-
ringste Last, unter der die PC-Kraftwerke
den vorgegebenen Wirkungsgrad einhal-
ten miissen, betrdgt 20 Prozent der Nenn-
last, bei 500 Watt also 100 Watt. Im Test
lagen hier alle Kandidaten deutlich tiber
80 Prozent, das Toughpower schaffte
sogar einen bemerkenswerten Wirkungs-
grad von 93,4 Prozent, doch fiel der bei
einer Last von 50 Prozent schon wieder
ab. Bei halber Nennlast erreichten alle
anderen Netzteile ihr Effizienzoptimum
und die 80-Plus-Vorgaben fordern die
hochsten Werte. Unter Volllast fallt der
Wirkungsgrad {iblicherweise wieder, nur
das Pure Power 12 erreichte noch 90 Pro-
zent.

Leise und laute Liifter

Auch bei 90 Prozent Wirkungsgrad fallen
bei einem 500-Watt-Netzteil 50 Watt Ver-
lust in Form von Warme an. Die muss der
Liifter des Netzteils abfithren. In unserer
Schallmesskabine haben wir mit Messmi-
krofonen in 50 Zentimeter Abstand zum
Netzteil ermittelt, wie viel Larm er dabei
verursacht.

ATX-Netzteile: Verluste und lastabhangiges Gerausch
[Netstel  |Standby  [Schwachlast [Lstab20Pormt |
Verluste W) |
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1 4.58V

H10.0ms A

80.20 %

Die Liifter aller Netzteile im Test dre-
hen sich bereits bei Minimallast, doch so
langsam und ruhig, dass sie nahezu unhor-
bar sind. Das Thermaltake Toughpower
hat neben dem Netzschalter einen ,,Zero-
Fan“-Schalter. Ist dieser aktiviert, liuft der
Lifter laut Hersteller erst bei 40 Prozent
der Nennlast an, im Test tat er das aller-
dings schon bei 20 Prozent. Eigentlich
sollte das Netzteil damit bei geringer Last
nicht zu horen sein, doch fiel uns sogar
ohne Last ein Spulenzirpen auf, das den
Zero-Fan-Modus nutzlos machte, zumal
der Liifter sowieso erst bei 20 Prozent Last
gut horbar loslegte.

Dass es auch anders geht, zeigten die
Netzteile von be quiet!, deren Liifter sich
iiber einen weiten Lastbereich nahezu un-
horbar drehten und sich erst unter Volllast
dezent bemerkbar machten. Am extrems-
ten gebdrdete sich im Test das FSP Hydro
K Pro, das bei Volllast mit 3,8 sone losrohr-
te. Gamer mit Headsets diirfte das nicht
storen, Streamer mit offenem Mikrofon
dagegen erheblich.

Unter 0,5 sone sind Liifter von einem
eingebauten PC-Netzteil fast nicht zu
hoéren, was wir mit ,,sehr gut* bewerteten,
bis 1 sone gab es ein ,gut®, ab 1,5 sone ein

m Gerausch [sone] Verlustanteil [%] Gerausch [sone]

<hesser < hesser <besser < besser < besser <besser <hesser
be quiet! System Power 10 I 0,4/0,8 I 7,3/9,7 1<0,1/<01 I 13,1 I 1,2 I 16,4 m<0,1/08
be quiet! Pure Power 12 M = 0,4/0,6 - 4,1/6,3 1<0,1/<01 I 10,2 7,7 I 10 m<0,1/0,55
Corsair CX550 = 0,3/0,6 I 36/11,1 m0,3/0,3 I 14,4 I 12,5 I 15,3 B 0,4/2
DeepCool PF500 I (,6/0,9 I 9/11 1 0,3/0,35 I (5,8 I 15 I () I 0,3/2,7
Endorfy Vero L5 Bronze e (0,7/1,1  m— 9,3/10,7 10,1/0,15 I 14,4 I 11,6 I 14,4 10,2/0,5
FSP Hydro K Pro - 0,5/0,8 I 9,7/12,3 ' 0,6/0,6 I 12,5 I 12,3 I 16 | | 0,7/38
Thermaltake Toughpower GFA3 Gold e 0,4/0,7 . 6,7/7,5 m0,2/0,2 I 6,6 I 8,3 I 113 W 0,7/2
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Effizienzplakette 80 Plus

Die vom US-amerikanisch-kanadischen
Unternehmen Clearesult getragene In-
dustrieinitiative ,80 Plus” vergibt seit
2003 Plaketten fur interne PC-Netzteile,
die ab 20 Prozent ihrer jeweiligen Nenn-
last einen Wirkungsgrad von 80 Prozent
oder besser erreichen. Die Prifung wird
von unabhéangigen Labors durchgefiihrt
und die Protokolle veréffentlicht Cleare-
sult auf der 80-Plus-Website (ct.de/
yhw4). Erreichen die Priflinge noch ho-
here Wirkungsgrade, gibt es 80-Plus-Pla-
ketten auch in Bronze, Silber, Gold, Pla-
tinum und Titanium.

Da der Wirkungsgrad auch von der
Eingangsspannung abhangt, unterschei-
den sich die Stufen auch hierin. Je héher

,»schlecht“. Radaubriider {iber 3 sone wie
das FSP-Netzteil verdienten sich ein ,,sehr
schlecht”.

Wenn der Blitz einschlagt

PC-Netzteile enthalten verschiedene
Schutzschaltungen, die sie vor zu hohen
Spannungen, Belastungen und Tempera-
turen sowie vor Kurzschluss schiitzen und
in der Regel zu Notabschaltungen fiihren,
bevor das Netzteil oder die versorgten
Komponenten zu Schaden kommen. Eine
gewisse Resistenz gegen Uberspannungen
aus dem Netz ist Pflicht, da es sonst kein
CE-Zeichen gibt. Elektrogerite fiir Privat-
kunden miissen sogenannte Burst-Surge-
Tests mit Spannungen bis 1000 Volt be-
stehen. Bursts sind eher energiearme
Uberspannungspulse, wie sie etwa beim
Anlaufen von Generatoren und grofien

die Spannung ist, die der Schalttransistor
zerhacken kann, desto mehr Energie
kann das Netzteil transformieren. Bei 115
Volt reichen unter Lasten von 20, 50 und
100 Prozent je 80 Prozent fiir eine Plaket-
te. Bei den in der EU typischen 230 Volt
mussen sie schon 82 bis 85 Prozent er-
reichen. In einem Test mit 115 Volt gabe
es daflir schon Bronze. Deshalb gehort
zu einer Plakette eigentlich auch die Test-
spannung, die die Hersteller aber gerne
weglassen. Moderne Schaltnetzteile
haben Weitbereicheingange von 100 bis
240 Volt. Fehlt bei 230 Volt ein halbes
Prozent zur Goldplakette, lasst man das
Netzteil fir 115 Volt erneut testen und
Gold ist sicher.

Elektromotoren entstehen. Blitzeinschlige
in der Umgebung erzeugen dagegen Sur-
ges, sehr kurze und energiereiche Impulse.

Wir haben unsere Kandidaten an
einem Burst-Surge-Generator auch mit
zwei Kilovolt getestet, die nur fiir indus-
trielle Gerite vorausgesetzt werden.
1000 Volt beeindruckte keines unserer
Netzteile, erst bei dem zusatzlichen Test
mit 2000-Volt-Bursts zuckten die Aus-
gangsspannungen, stabilisierten sich
aber sofort wieder. Beim 2-Kilovolt-Sur-
ge-Impuls kam es im Gehduse des Cor-
sair CX550 horbar zu Uberschligen. Das
Netzteil funktionierte nach dem Test
weiter, eine anschliefende optische Sich-
tung auf verschmorte Stellen oder ge-
platzte Kondensatoren blieb ergebnislos.
Dass das so beanspruchte CX550 die
Garantiezeit von immerhin finf Jahren

Modulare Netzteile (rechts) sind meist teurer; sie sorgen fiir mehr Ordnung,
da man nicht genutzte Kabel weglassen kann. Bei festen Kabelstrangen fallt

aber ein Steckkontakt als Fehlerquelle weg.
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be quiet! System Power 10
550W

Bei be quiet! ist der Firmenname Pro-
gramm, was auch fiir das giinstige Sys-
tem Power 10 gilt. Der sich stets dre-
hende Lifter macht sich nur unter Voll-
last mit moderaten 0,8 sone bemerkbar
und bleibt sonst fast lautlos. An einigen
Punkten hat der Hersteller gespart: Das
ATX-Mainboard-Kabel ist etwas kurz,
was bei groBen Gehausen zu Proble-
men flhren kann, und die knappere
Garantie von - immer noch guten - 5
Jahren deutet auf nicht ganz so teure
Komponenten hin.

Im Test fanden wir am System
Power 10 nichts zu meckern. Die Stiitz-
zeit unter Volllast liegt mit Gber 20 Mil-
lisekunden weit tiber den ATX-Vorga-
ben, den Burst/Surge-Test absolvierte
es ohne messbare Schaden.

O leise
© glinstig
© ATX-Boardkabel etwas kurz

Preis: 52 Euro

noch tibersteht, darauf wiirden wir nicht
wetten.

Wie sich die Netzteile bei plotzlichem
Stromausfall verhalten sollen, gibt der
ATX-Standard vor. Die meisten Testgera-
te sind ATX-2.x-konform, ATX 3.0 bieten
die Modelle be quiet! Pure Power 12, FSP
Hydro K Pround Thermaltake Toughpow-
er GF A3 auf. Endorfy macht keine Anga-
ben zur ATX-Version. Egal ob ATX 3.0
oder eine frithere Version, nach der Vor-
gabe von Intel sollen die Netzteile nach
Wegfall der Eingangsspannung bei Volllast
ihre Ausgangsspannungen noch mindes-
tens 17 Millisekunden aufrechterhalten.
Das mit 40 Euro giinstigste Netzteil
PF500 von DeepCool patzte im Test bei 5
und 12 Volt, das Corsair CX500 riss die
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be quiet! Pure Power 12 M
550W

Das Pure Power gehort zwar zu den
teuersten Testgeraten, bietet aber
Oberklasse-Technik: hohe Effizienz,
zehn Jahre Garantie und ein modulares
Kabelmanagement inklusive 300-Watt-
12VHPWR-Kabel. Beim recht kurzen,
24-poligen ATX-Kabel mussten wir je-
doch viel Kraft aufwenden, bis es sicher
einrastete. Der Lufter ist auBer bei Voll-
last nicht zu hoéren.

Eine Besonderheit, die das Netzteil
verteuert: Das Pure Power hat zwei ge-
trennte 12-Volt-Schienen (Multi Rail),
jede wird getrennt geregelt und abge-
sichert. Die 28-Ampere-Schiene reicht
mit gut 330 Watt auch fiir Grafikkarten
bis zur Klasse einer RTX 4070. Die Stltz-
zeit im Standby ist auffallend gering,
ein Nachteil fiel uns nicht ein.

Corsair CX550 550W

Die CX-Serie von Corsair spricht preis-
bewuBte Kaufer an, doch bekommt
man ein qualitativ gutes Netzteil mit 5
Jahren Garantie und guter Effizienz ab
20 Prozent Last. Nur in Bereitschaft
konnte der Wirkungsgrad besser sein.
Der Lufter bleibt meist ruhig, meldet
sich unter Volllast aber gut hérbar.

Die Kabel sind fest mit dem Gehé&u-
se verbunden, die dicken ATX-, EPS-
und PCle-Kabel stecken in optisch an-
sprechenden schwarzen Gewebe-
schlduchen. Die Stitzzeit auf der
5-Volt-Schiene unterschritt im Test die
17-Millisekunden-Vorgabe von Intel, die
Uberschlage beim Surge-Test traten
erst bei 2 Kilovolt auf - also bei einer
Uberspannung, auf die sonst nur Indus-
triegerate getestet werden.

O sehr leise
© hohe Effizienz
© ATX-Boardkabel etwas kurz

Preis: 85 Euro

© glinstig
© gute Qualitat
© 5-Volt Stiitzzeit zu gering

Preis: 52 Euro

DeepCool PF500 500W

Das DeepCool PF500 ist mit 40 Euro
das preisglnstigste Netzteil im Test,
was sich auch in der Qualitat nieder-
schlagt. Die festen Kabel kommen als
wirrer Strang aus dem Gehéause, das
ATX-Kabel zum Mainboard ist recht
kurz, unter Volllast wird der Lufter lar-
mig. In Bereitschaft und bei geringer
Last ist der Wirkungsgrad eher
schlecht.

Das Messprotokoll fiir die 80-Plus-
Plakette haben wir unter DeepCool
nicht gefunden, doch bestatigen unse-
re Messungen einen guten Wirkungs-
grad ab 20 Prozent Last. Kritischer be-
werten wir die gemessene Stltzzeit bei
Volllast: Die 5-Volt-Schiene liegt deut-
lich unter den geforderten 17 Millise-
kunden und auch die 12-Volt-Schiene
bleibt etwas darunter.

© sehr glinstig
© maBiger Standby-Wirkungsgrad
© sehr geringe Stiitzzeit

Preis: 40 Euro

Latte nur auf der 5-Volt- und das Endorfy
Vero L5 auf der 12-Volt-Schiene.

Die Stiitzzeit des Netzteils soll einer
vorgeschalteten unterbrechungssicheren
Stromversorgung (USV) genug Zeit ver-
schaffen, um auf akkugestiitzten Betrieb
umzuschalten. Dazubrauchen die meisten
USVs etwa 10 Millisekunden. Bei der aktu-
ellen ATX-Version 3.1 ist Intel unverstind-
licherweise laxer geworden, gibt nur noch
12 Millisekunden vor und nennt die bisher
geltenden 17 Millisekunden lediglich als
Empfehlungbei 80 Prozent Last. Fiir unse-
re Testnetzteile gilt dies aber nicht.

Kabelagen

Die ATX-Version 3.1 machte Schlagzeilen,
weil sie Anderungen an der I2VHPWR-
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Verbindung vorgab. Diese soll besonders
leistungshungrige PCle-Peripherie wie
Grafikkarten versorgen und die 6+2-poli-
gen PCle-Kabel ersetzen. Letztere gibt es
auch bei ATX-3.1-Netzteilen schon aus
Kompatibilitatsgriinden weiterhin und rei-
chen fiir Grafikkarten bis zur oberen Mit-
telklasse vollkommen aus. Erst wenn die
Karte mehr als zwei 6/8-Pin Stecker be-
notigt (bei zwei 8-Pin-Verbindungen im-
merhin 300 Watt), lohnt ein 12+4-poliges
12VHPWR-Kabel, das auch fiir 450 oder
sogar 600 Watt ausgelegt sein kann; die
erlaubte Leistung steht auf den Steckern.
Beiden ersten 122VHPWR-Kontakten kam
es zu geschmolzenen Steckern aufgrund
von nicht korrekt eingesteckten Kabeln.
Bei ATX-3.1-konformen Geriten sitzen die

© Copyright by Heise Medien.

zusatzlichen Sense-Kontakte in den Kupp-
lungen der Karten und modularen Netz-
teilen weiter hinten, sodass sie erst beivoll
eingestecktem Stecker Kontakt bekom-
men. Das Kabel selbst blieb gleich, heifst
mit ATX 3.1 nun aber ,,12V-2x6*.

Von unseren Testnetzteilen haben
nur die 850- und 650-Watt-Modelle von
FSP und Thermaltake sowie das be
quiet! Pure Power 12 ein 12VHPWR-Ka-
bel. Braucht die Grafikkarte ein solches,
aber das Netzteil bietet nur die 6/8-Pin-
PClIe-Anschliisse an, hilft ein Adapter,
der Grafikkarten meist beiliegt. Bei
hohen Leistungen empfehlen sich aber
so wenig Steckkontakte wie mdglich.
Daher sind auch modulare Netzteile wie
das Pure Power 12 und das Thermaltake
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Endorfy Vero L5 Bronze
500W

Das Vero L5 des polnischen Unterneh-
mens Endorfy spielt von der Ausstat-
tung her in derselben Liga wie das Netz-
teil von DeepCool. Allerdings wartet es
mit einer 80-Plus-Bronze-Plakette auf.
Die Effizienz ist ab 20-prozentiger Aus-
lastung auch messbar besser. Leider
gilt dies nicht fur die Bereiche Standby
und geringe Last, bei 10 Watt ist das
Vero L5 sogar noch einen Tick schlech-
ter als das PF500.

Punkten kann das Endorfy-Netzteil
aber mit seinem guten Liifter, der sogar
bei Volllast mit 0,5 sone extrem ruhig
bleibt. Angaben zur ATX-Version des
Netzteils fehlen. Unter Volllast ist die
Stltzzeit auf der 5-Volt-Schiene sehr
gut, bei 12 Volt bleibt sie etwas unter
den ATX-Mindestvorgaben.

FSP Hydro K Pro 850W

Mit 850 Watt kann das Hydro K Pro auch
Highend-Grafikkarten versorgen. Beim
Aufbau merkt man aber den Spar-
zwang: Alle Kabel sind fest mit dem
Netzteil verbunden, die komplette
12-Volt-Schiene hangt an einer Quelle.
In dieser Leistungsklasse ware Multi Rail
sinnvoll gewesen. Das Hydro K Plus ist
ein ATX-3.0-Gerat mit einem 12VHPWR-
Stecker ohne Leistungsangabe kodiert
ist er bis 600 Watt).

Gespart hat FSP auch an der Effi-
zienz bei geringer Last: Erst ab den fiir
die 80-Plus-Bronze-Plakette geforder-
ten 20 Prozent Last erreicht das Netzteil
einen guten Wirkungsgrad von 875
Prozent. Argerlich ist auch der laute
Lufter, der schon bei halber Last hérbar
wird und bei Volllast richtig Radau
macht.

Thermaltake Toughpower
GF A3 Gold 650W

Das Toughpower GF A3 gehdrt mit dem
be quiet! Pure Power zu den teuersten,
aber auch effizientesten Netzteilen im
Test. Beide schmicken sich mit der
80-Plus-Gold-Plakette und Kabelma-
nagement, doch hat das ATX-3.0-Mo-
dell von Thermaltake mit 650 Watt
groBere Reserven. Falls die neue Grafik-
karte mehr Saft braucht, muss das
Netzteil nicht getauscht werden.

Als einziges Netzteil im Test lasst
sich das Toughpower Uber einen klei-
nen Schalter neben dem Netzschalter
in einen Lufterlos-Modus versetzen, in
dem der Lufter erst bei etwa 20 Prozent
anspringt. Argerlich ist das gerade
unter geringer Last aufféllige Spulen-
zirpen beider Testexemplare, das den
Zero-Fan-Modus Uberflissig macht.

© sehr leise
© maBiger Standby-Wirkungsgrad
© geringe Stiitzzeit bei 12 Volt

Preis: 50 Euro

© viel Leistung fiir wenig Geld
© nur Single Rail
© sehr lauter Liifter

Preis: 74 Euro

> Zero-Fan-Schalter
© hohe Effizienz bei mittleren Lasten
© nerviges Spulenzirpen

Preis: 85 Euro

Toughpower GF A3 nicht immer eine
gute Idee, da sie die Anzahl der Steck-
kontakte verdoppeln. In glasernen PC-
Gehidusen sehen sie aber besser aus, da
man nicht benotigte Kabel komplett ent-
fernen kann. Bei Hochstromverbindun-
gen zum Mainboard und zur Grafikkar-
te sollte man die Stecker fest einstecken,
bis sie mit horbarem Klick einrasten. Im
Test safden die Stecker des Pure Power
12 so stramm, dass es erst nach mehre-
ren Versuchen gelang, sie einrasten zu
lassen.

Fazit

Wer sich einen noch giinstigen, aber leis-
tungsfihigen Rechner, etwa fiir Video-
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schnitt oder zum Zocken zusammenstellt,
bekommt schon ab etwa 50 Euro gute Netz-
teile. Hier empfehlen wir besonders das be
quiet! System Power 10 und das Corsair
CX550 mit guter Effizienz und immerhin
5Jahren Garantie. Mit 40 Euroist das Deep-
Cool PF500 noch giinstiger, doch muss
man Abstriche bei Effizienz, Lautstarke
und Garantie machen. Das Endorfy Vero
L5istfiir dhnliche Leistung eher teuer, aber
sehr leise.

Bessere Ausstattung kostet mehr: Das
be quiet! Pure Power 12 und das Thermal-
take Toughpower GF A3 sind mit 85 Euro
am teuersten, bieten aber ausgezeichnete
Effizienz, modulares Kabelmanagement
und 10 Jahre Garantie. Empfindlichen

© Copyright by Heise Medien.

Ohren miissen wir wegen des Spulenzir-
pens allerdings vom Termaltake-Modell
abraten. Wer viel Leistung braucht, ist mit
dem giinstigen FSP Hydro K Pro gut be-
raten. Die PCle-Kabel reichen mit dem
12VHPWR-Kabel fiir zwei Grafikkarten,
der ultralaute Lifter legt erst bei Volllast
richtig los.

Zuviel sollte man am PC-Netzteil
nicht sparen, denn wenn es versagt, lduft
nichts mehr am und im Rechner. Wer auf
zumindest ein normales 80-Plus-Zertifi-
kat und eine ausreichende Garantiezeit
achtet, bekommt glinstige Netzteile, die
ihren Preis wert sind. (rop@ct.de) ct

80-Plus-Netzteile: ct.de/yhw4

c't 2024, Heft 21



ATX-Netzteile | Test & Beratung

Glinstige ATX-Netzteile: Technische Daten und Messergebnisse
Hersteler [ bequiett _____[bequiett ____[Corsair ____[DeepCool ___[Endory RSP |Themaltake |

Modell System Power 10 550W  Pure Power 12 M 550W  CX Series 2023 CX550 PF Series PF500 500W  Vero L5 Bronze 500W Hydro K Pro 850W Toughpower GF A3 Gold
550W 650W

Typencode BN327 BN341 CP-9020277-EU R-PF500D-HA0B-EU EY7A004 PPA8503209 PS-TPD-0650FNFAGE-H

Web bequiet.com bequiet.com corsair.com/de de.deepcool.com/ endorfy.com/en fsplifestyle.com/de de.thermaltake.com

Anschliisse / Daten (Herstellerangaben)
Nennleistung 550 W
ATX-Version ATX 2.52

Stecker: ATX / EPS / PCle = 1x 20/24-Pin ATX; 1x
4+4-Pin, 1x 4-Pin

550 W
ATX 3.0

1x 20/24-Pin ATX; 1x
4+4-Pin ATX12V; 2x

550 W
ATX 2.31

1x 24-Pin ATX; 1x 4+4-
Pin ATX12V; 2x 6/8-Pin

500 W
ATX 2.4

1x 20/24-Pin ATX; 1x
4+4-Pin ATX12V; 2x

500 W
k.A.

1x 24-Pin ATX; 1x 4+4-
Pin ATX12V; 2x 6/8-Pin

850W
ATX 3.0

1x 24-Pin, 1x 8-Pin, 1 X
A+4-Pin ATX12V; 2x

650 W
ATX 3.0

1x 20/24-Pin ATX; 2x
4+4-Pin ATX12V, 2x

ATX12V; 2x 6/8-Pin PCle  6/8-Pin PCle, 1x PCle 6/8-Pin PCle PCle 6/8-Pin PCle, 1x 6/8-Pin PCle, 1x
12VHPWR 12VHPWR 12VHPWR
Kabelléngen ATX / EPS /  55¢m / 60 cm / 55¢cm/60cm/50cm  60cm/60cm/60cm  55cm /60 cm/ 57cm/67cm/56¢cm 56 cm /60 cm /50-60 60 cm / 65 cm / 50-55
PCle 50-55 cm (12VHPWR 60 cm) 50-60 cm cm (12VHPWR 65 cm) cm (12VHPWR 60 cm)
Kabel / Liifter fest / 120 mm vollmodular / 120 mm  fest / 120 mm fest / 120 mm fest / 120 mm fest / 120 mm vollmodular / 120 mm
Stecker: SATA / HDD 5/1/— 5/2/— 3/2/- 6/2/— 5/1/— 8/2/1 8/4/1
(Molex) / Floppy
DC-DC / Multi Rail v/- v/ /(2 Schienen) v/- v/= v/- v/- v/-
Belastbarkei +12V 45,8A 28 und 24 A 440 40A 41A 70,8A 51,4A
Belastbarkeit 20A/20A/ 3A 20A/20A/ 3A 24A/20A/ 3A 15A/15A/2,5A 15A/15A/ 2,5A 20A/20A/25A 20A/20A/ 3A
+3.3V / +5V / +5Vsh
Abmessungen 15¢cm X 14 cm X 15¢cm X 16 cm X 15¢m X 12,5 cm X 15¢cm X 14 cm X 15¢cm X 14 cm X 15cm X 14 cm X 15¢cm X 14 cm X
(BXTxH) 8,6 cm 8,6 cm 8,6 cm 8,6 cm 8,6 cm 8,6 cm 8,6 cm
Zertifikate 80 Plus Bronze 80 Plus Gold 80 Plus Bronze 80 Plus 80 Plus Bronze 80 Plus Bronze 80 Plus Gold
(230V) (115V) (115V) (230V) (230V) (230V) (115V)
durchschnittliche 86,35 % 90,15 % 80,83 % k.A. (85 % It. Hersteller) 88,07 % 88,27 % 90,2 %
Effizienz (80 Plus)
mittlere Haltbarkeit 100.000 h 100.000 h 100.000 h 100.000 h 80.000 h k.A. 100.000 h
Messergebnisse Standby
Leistungsaufn. ohne Last | 0,1 W 0,1wW 01w 0,3W 01w 01w 01w
..mitlast  08W/14W/28W 07W/14W/26W 07W/13W/26W 1W/16W/29W 09W/1,7W/31W  08W/15W/28W  08W/14W/27W
05/1,0/2,0W)
Wirkungsgrad dabei 66%/72%/75% 70%/74%/77% 72%/76%/ 78 % 51%/62%/69 % 57%/64% /68 % 64%/72%/75% 68%/74%/78%
Stiitzzeit (2 W) 82s 0,1s 53s 6,2s 55s 94s 128s
Gerauschmessung! <0,1sone <0,1sone <0,1 sone <0,1 sone <0,1 sone <0,1 sone 0,2 sone®*
Geringe Last
Leistungsaufnahme 17,8W/ 40W 145W / 36,3W 19,1W/ 41,3W 195W/41,1W 19,8W/ 409W 20,3W/ 42,7TW 17,2W/ 379W
10 / 30 Watt
Wirkungsgrad 10 / 30W 59,2 %/ 75,8 % 72%/82,7% 55%/73,1% 538%/73,3% 531%/739% 522%/71,3% 61,4%/80,1%
(Leistungsfaktor) (0,44 /0,7) (0,36 / 0,65) (0,5/0,74) (0,46 / 0,69) (0,47 / 0,68) (0,68 /0,82) 0,37/ 0,58)
Gerauschmessung? <0,1 sone <0,1sone 0,3 sone 0,3 sone 0,1 sone 0,6 sone 0,2 sone3*
20 Prozent Last
Wirkungsgrad 86,9 % 89,8 % 85.6 % 84,2 % 85,6 % 87,5% 93,4 %
(Leistungsaufn. / -faktor)  (127.3W/ 0,93) (123,5W/ 0,92) (128,7W/ 0,93) (119,8W/0,9) (117,7W/ 0,88) (196,8W / 0,96) (140,6 W/ 0,87)
Gerduschmessung! <0,1 sone <0,1 sone 0,3 sone 0,3 sone 0,2 sone 0,6 sone 0,5 sone*
50 Prozent Last
Wirkungsgrad 87,8% 92,3% 87,5% 85% 88,4 % 87,7% 91,7%
(Leistungsaufn. / -faktor)  (312,6 W/ 0,98) (298,6 W/ 0,98) (313,1W/0,98) (290,1 W/ 0,96) (280,7W / 0,94) (486,8W / 0,98) (355,7W/ 0,96)
Gerauschmessung? <0,1 sone <0,1sone 0,4 sone 0,3 sone 0,2 sone 0,7 sone 0,7 sone*
Wirkungsgrad 83,6 % 90 % 84,7% 80 % 85,6 % 84 % 88,7 %
(Leistungsaufn. / -faktor) = (646,2W / 0,99) (609,5W / 0,99) (640,6 W / 0,99) (603,8W/ 0,98) (569,7W / 0,98) (1000,9W / 0,98) (723,2W/ 0,98)
Gerduschmessung! 0,8 sone 0,6 sone 2 sone 2,7 sone 0,5 sone 3,8 sone 2 sone’
Stiitzzeit 5V / 12V 37,2ms /21,6 ms 242 ms /22,2 ms 15,8 ms / 18,2 ms 13,8 ms / 15.8 ms 32,2/ 158 ms 27,2 ms / 18,6 ms 30 ms / 26,8 ms
Burst (Surge) 1KV / 2KV ' /v (V' | V) VIV VIV VIV VIV VIV VIVIY)

Effizienz Standby Oo/®/® ®/®/® @/ ®/® O/0/0 0/0/0 O/0/® O/®/®

(05/1/2W)

Effizienz bei Schwachlast @ [cc) O O O O @@

bis 30 W

lifgéi;ﬂibeim/w/ ®/®/0 [CYACCNACC) CYACHAC) Oo/®/0 @/ ®/® @/ ®/® DD/ ®D/ D
ast

Storimmunitét @D @D O @) ® ®@® @D

Gerdusch bei @D/ 00 @D/ ®® @/ @/ ®/@ 0/0 ®@/@®

Schwachlast / bei 20 %

Gerdusch bei @D/ @ @D/ ® ®/0 ®/0 CYAC] O/e6 Oo/©

50 % / bei Volllast

Garantie 5 Jahre 10 Jahre 5 Jahre 3 Jahre 3 Jahre 5 Jahre 10 Jahre

StraBenpreis 52€ 85 € 52 € 40€ 50 € 4€ 85 €

I Messung aus 50 cm Abstand 2 {Jberschlage, Funktion okay 3 Liifter steht still *horbares Spulenzirpen

@@sehrgut  ®@gut O wufriedenstellend Oschlecht @O sehrschlecht  +/ vorhanden — nicht vorhanden k.A. keine Angabe
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Wie viel Watt braucht
mein PC-Netzteil?

Wie schitze ich ab, wie viel Nennleis-

tung ein ATX-Netzteil fiir meine indi-
viduelle Desktop-PC-Konfiguration haben
sollte?

Im Prinzip ist das einfach: Addieren

Sie die maximale Leistungsaufnahme
aller PC-Komponenten und schlagen Sie
noch 50 bis 150 Watt Reserve auf. Doch in
der Praxis ist es kompliziert,denn beiden
meisten Komponenten bekommt man
nichtsoleicht heraus, wie viel Leistung sie
in der Spitze jeweils brauchen.

Es gibt aber einige Vereinfachungen.
Die grofdten Verbraucher sind typischer-
weise Hauptprozessor (CPU) und - falls
vorhanden-die Grafikkarte (GPU). Im Ver-
gleich dazu fillt die Leistungsaufnahme
aller anderen Komponenten wie Arbeits-
speicher (RAM), Massenspeicher (SSD/
Festplatte) und Mainboard-Chipsatz kaum
ins Gewicht. Wenn Sie eine oder zwei SSDs

ATX-Netzteile
fur Desktop-PCs

Wer einen Desktop-PC selbst bauen oder aufriisten méchte, muss
auch auf das Netzteil achten: Es sollte stark genug sein, aber auch
effizient und leise arbeiten - und bezahlbar bleiben.

Von Christof Windeck

einbauen und maximal 64 GByte RAM,
konnen Sie pauschal 20 Watt ansetzen.
Beider CPUwird es kompliziert, denn
die vermeintliche Nennleistung - genannt
Thermal Design Power (TDP) beziehungs-
weise Processor Base Power (PBP) - taugt
nicht zur Schitzung. Moderne Prozessoren
von AMD und Intel diirfen kurzzeitig we-
sentlich mehr Leistung aufnehmen. Bei
Intel-Prozessoren der 65-Watt-Klasse sind
es fiir 28 Sekunden tiber 200 Watt. Beiden
125-Watt-Typen liegt die Maximum Turbo
Power sogar iiber 250 Watt. Daher sollte
man rund 300 Watt Netzteilbelastbarkeit
alleine fiir die CPU ansetzen. Zwar lassen
sich diese Extremwerte im BIOS-Setup vie-
ler Mainboards drosseln, aber nicht bei
jedem (Stichwort: Configurable TDP).
Auf3erdem sinkt dadurch die Rechenleis-
tung leicht ab. Es ist also einfacher, ein di-
ckeres Netzteil zu nehmen, zumal es kaum
noch welche mit weniger als 350 Watt gibt.
Bei der Grafikkarte ist es einfacher,
weil viele Hersteller Empfehlungen fiirihre
jeweiligen Produkte nennen. Allerdings

Verluste bei ATX-Netzteilen

Ein schlechter Wirkungsgrad des Netzteils hat vor allem bei hoher Last Nachteile.
Die 80-Plus-Vorgaben greifen erst ab 20 Prozent der Nennlast, bei einem
300-Watt-Netzteil also ab 60 Watt. Fiir Bliro-PCs ist die Schwachlast-Effizienz
wichtiger, dabei fallen allerdings keine gro3en Verluste an.
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rechnensie dabeisatte Reserven ein. Meh-
rere Hersteller von ATX-Netzteilen stellen
aufihren Websites Dimensionierungsrech-
ner bereit (PSU Calculator, siehe ct.de/
yvkt). Daran kénnen Sie sich orientieren.

Frither gaben wir den Tipp, ATX-
Netzteile nicht zu lippig zu dimensionie-
ren, um Energie zu sparen. Denn die meis-
ten PCs verbringen den grofiten Teil ihrer
Betriebszeit im Leerlauf und bei geringer
Belastung sind schwichere Netzteile ten-
denziell sparsamer. Doch das gilt nurnoch
mit Einschrinkungen. Denn wie effizient
ein ATX-Netzteil bei geringer Sekundar-
last von 10 bis 20 Watt arbeitet, hangt
weniger von seiner Nennleistung ab als
von dessen individuellem Aufbau.

Wieso gibt es keine
250-Watt-Netzteile mehr?

Fir meinen sparsamen Biiro-PC

wiirde eigentlich schon ein 200-Watt-
Netzteil gentigen. Aber ich finde im On-
linehandel nur ATX-Netzteile mit mindes-
tens 350 Watt - wieso?

DerMarktder Desktop-PCsschrumpft,

weil Notebooks dominieren. Auch
Mini-PCs mit Mobilprozessoren sind be-
liebt. Wer sich einen klassischen Desktop-
PC in ATX-Bauform selbst baut, steckt
meistens auch eine Grafikkarte rein und
brauchteinstarkes Netzteil. Und 500-Watt-
Netzteile gibt es schon ab etwa 25 Euro.
Weil die meisten Kédufer vor allem auf den
Preis achten, sinkt die Nachfrage nach
schwicheren Netzteilen.

Bedeutung des Leerlaufs
Ich lese in ¢’t immer wieder den Ener-

giespartipp, dass es bei Desktop-PCs
vor allem auf die Leistungsaufnahme im

c't 2024, Heft 21



PC-Netzteile | FAQ

d &

ATX-Netzteile haben Kabel mit diesen Steckern: @ Main Power ATX (24 Pole), ® ATX12V (CPU-Stromversorgung, 4 Pole),

© EPS12V (CPU-Stromversorgung, 8 Pole, oft teilbar und dann zu ATX12V kompatibel), @ PCI Express 8-polig, teilbar in 6+2, fiir
Grafikkarten, ® 12VHPWR fiir Grafikkarten, filschlich auch PCle 5.0 oder ATX 3.0 genannt, ® SATA-Stromstecker fiir Festplat-
ten und 2,5-Zoll-SSDs, @ 4-poliger ,,Molex-Stecker” fiir alte Festplatten und optische Laufwerke, ® 4-poliger ,Floppy-Stecker”.

Leerlaufankommt. Ich will meinen PC aber
ja auch benutzen - spielt das keine Rolle?

Moderne PC-Prozessoren schlafen in-

nerhalbvon Sekundenbruchteilen ein,
wenn sie nichts zu tun haben. Wenn auf3er
der Textverarbeitung sonst keine Anwen-
dunglauft, takten sich die CPU-Kerne sogar
zwischen zwei Tastaturanschligen her-
unter, egal wie schnell Sie tippen. Der Mit-
telwert der Leistungsaufnahme liegt bei
typischer PC-Nutzung daher naher am
Leerlaufwert als am Maximum.

Wenn Sie Thren Computer an 230
Tagen pro Jahr fiir je 10 Stunden einschal-
ten - also 365 Tage abziiglich Wochen-
endenund 30 Tagen Urlaub-,dannlaufter
2300 Stunden. Bei 15 Watt im Leerlauf
kommen mindestens 34,5 Kilowattstunden
(kWh) zusammen, bei 30 Watt wiren es 69.
Der Unterschied summiert sich bei 30 Cent
prokWh auf mehr als 10 Eurojahrlich, also
aufrund 50 Euro tiber fiinf Jahre Nutzungs-
dauer. Gegenbeispiel: Ein Gaming-PC, der
unter Last 200 Watt frisst. Wenn Sie damit
jede Woche 10 Stunden spielen und ihn
sonst abschalten, verschlingt er {iber fiinf
Jahre insgesamt 520 kWh fiir 156 Euro. Ob-
wohl der Gaming-PC also viel mehr Leis-
tung aufnimmt, wirkt sich das wegen der
kiirzeren Einschaltdauer nicht proportional
auf die Stromkosten aus.

12VHPWR und ATX 3.0

Brauche ich fiir meinen Gaming-PC
ein Netzteil nach Spezifikation ATX
3.0 und mit 122VHPWR-Kabel?

Dashingt von der gewiinschten Grafik-

karte ab. Karten zu Preisen ab etwa 550
Euro - ungefihr ab Nvidia GeForce RTX
4070 - haben eine Buchse fiir 122VHPWR-
Stecker. Meistens liegen jedoch auch
Adapter fiir die etablierten PCle-Strom-
stecker mit sechs oder acht Polen bei.

c't 2024, Heft 21

Sofern das Netzteil stark genug ist,
laufen die Grafikkarten auch mit Adap-
tern stabil. Allerdings kann ein Drahtver-
hau entstehen: Manchen High-End-Kar-
ten, die iber 400 Watt fressen, liegen
Adapter fiir gleich vier achtpolige PCle-
Kabel bei. Das sind eher wackelige Kon-
struktionen, in diesem Fall raten wir eher
zum Kauf eines Netzteils mit 12VHPWR-
Ausgangund ATX 3.0. Letztere sind auch
fiir besonders hohe Impulslasten ausge-
legt.

Lange der Netzteilkabel

Muss ich beim Kauf eines ATX-Netz-
teils auf die Linge der Kleinspan-
nungskabel achten?

Ja, zumindest wenn Sie ein relativ gro-

3es ATX-Gehiuse verwenden. Denn
wenn das Netzteil an einer ungiinstigen
Stelle sitzt oder der Main-Power-ATX-
Stecker des Mainboards ungiinstig plat-
ziertist, reicht die Kabellinge beimanchen
Netzteilen nicht. Im Zweifel bauen Sie das
Mainboard probeweise ein und messen die
benotigte Kabellange nach, bevor Sie ein
Netzteil beschaffen.

Netzteile mit
DC-DC-Technik

Welche Vorteile bringt die sogenann-
te DC-DC-Technik bei ATX-Netztei-
len und was ist das iiberhaupt?

Friher waren in ATX-Netzteilen

Transformatoren tiblich, deren sekun-
dérseitige Wicklung mehrere Anzapfun-
gen fiir die unterschiedlichen Spannungen
von 12 Volt, 5 Volt und 3,3 Volt haben. Bei
dieser Schaltungstechnik konnen in un-
giinstigen Lastsituationen einzelne Span-
nungsschienen nahe anihre Toleranzgren-

© Copyright by Heise Medien.

zen von plus oder minus 5 beziehungs-
weise 10 Prozent geraten.

ATX-Netzteile mit DC-DC-Technik
konnen im Prinzip genauer regeln: Sie ent-
halten einen besonders starken Wandler
fiir 12 Volt und erzeugen aus dieser Gleich-
spannung (Direct Current, DC) auch 5und
3,3 Volt iber nachgeschaltete Wandler. In
der Praxis sind ATX-Netzteile sehr selten
so stark belastet, dass die theoretischen
Vorteile der DC-DC-Technik sich tatsach-
lich auswirken.

ATX12VO-Technik

Fiir besonders sparsame Desktop-PCs

gibt es doch die Spezifikation ATX-
12VO-ichfinde aber keine Komponenten
dafiir. Gibt es die noch?

Bei ,,ATX 12 Volts Only“ (ATX12VO)

liefert das Netzteil ausschliefllich
12 Volt und keine anderen Spannungen wie
5und 3,3 Volt. Man braucht deshalb sowohl
spezielle ATX12VO-Netzteile als auch
dazu kompatible Mainboards. Die haben
sich bis allerdings nicht durchgesetzt.

Zwar gibt es von grofderen PC-Marken
Gerate mit jeweils proprietiarer 12-Volt-
Technik, die tatsachlich oft auch beson-
ders sparsam sind. Aber bis auf wenige
Ausnahmen sind keine Netzteile und
Mainboards mit ATX12VO auf dem Markt.
Fiir einige normale ATX-Netzteile kann
man allerdings Adapterkabel kaufen -
dochdannfillt der eigentliche ATX12VO-
Vorteil weg, namlich der Verzicht auf die
Wandlerstufen fiir 5 und 3,3 Volt.

Wenn es ein besonders sparsamer
Desktop-PC sein soll, dann sind Mini-PCs
mit Mobilprozessoren kaum zu unter-
bieten. Daher ist die Marktnische fiir
ATX12VO Klein. (ciw@ct.de)

Online-Rechner zur Netzteil-Auslegung:
ct.de/yvkt
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Uber Grenzen hinweg

Im Test: Programme und Dienste zur systemiibergreifenden
Dateitlibertragung

Mal eben ein Foto direkt von
einem Mobilgerat zum anderen
schicken oder fix eine Datei vom
Desktop-Rechner aufs Tablet
senden, ist flir Apple-Nutzer
dank AirDrop ein Klacks. Kreuz
und quer liber alle Systeme wird
der Dateiaustausch dagegen zur
Herausforderung. Sechs von uns
getestete kostenlose Tools ver-
sprechen, die Systemgrenzen zu
liberwinden, und zwar ohne
Zwischenspeicherung auf einem
Server oder in der Cloud.

Von Stefan Spohn

114

Vom Smartphone zum PC, vom Mac
zum Windows-Rechner, von Handy
zu Handy - allzu oft steht man vor der Auf-
gabe, Dateien moglichst einfach von
einem Gerét auf ein anderes zu tibertra-
gen. Was Apple-Nutzer, verwohnt durch
das Tool AirDrop, nur miide licheln lasst,
zwingt auf gemischten Systemumgebun-
gen zu Umwegen. Die Dateien werden
dann an E-Mails angehangt, in eine Whats-
App-Nachricht eingebunden oder auf
einen Cloudspeicher hochgeladen, fiir den
dann noch ein Freigabelink verschickt
werden muss. Fiir grofdere Dateien bieten
sichauch cloudbasierte Versanddienste an
[1]. Das funktioniert zwar alles, ist aber
umstandlich und birgt andere Probleme:
Mailadressen miissen bekannt sein, Mail-
provider beschranken Dateigrofden, Mes-

© Copyright by Heise Medien.

senger komprimieren ungefragt Bild-
dateien und manche Cloudspeicherdiens-
te mit Freigabeoption werfen Daten-
schutzfragen auf.

Fiir Android gibt es zwar ein AirDrop-
Gegenstlick namens QuickShare, dasdank
spezieller App auch mit Windows-Rech-
nern spricht. Es ldsst aber Apple- und Li-
nux-Nutzer aufden vor. Zum Gliick gibt es
kostenlose Tools, mit denen sich Dateien,
Verzeichnisse und Textnachrichten iiber
alle Systemgrenzen hinweg iibertragen
lassen, ohne Zwischenspeicherung auf
einem Drittserver. Wir haben uns sechs
davon angesehen: PairDrop, ShareDrop
und ToffeeShare sind Webanwendungen
und funktionieren mit jedem namhaften
Browser. LocalSend, LANDrop und KDE
Connect sind eigenstindig installierbare

c't 2024, Heft 21
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€€ kompakt

e Wir vergleichen sechs Programme,
mit denen sich Dateien und andere
Inhalte systemubergreifend zwi-
schen Desktop-Rechnern und
Smartphones versenden lassen.

Drei der allesamt kostenlosen Tools
laufen im Browser, drei sind lokal
installierbare Programme und Apps.

Die Ubertragung erfolgt direkt,
ohne Zwischenspeicherung auf
einem Cloudserver oder sonstigem
Drittrechner.

Apps fiir diverse Desktop- und Mobilsys-
teme (alle Links unter ct.de/yy87). Sowohl
die Web-Apps als auch die installierten
Anwendungen funktionieren ohne Anmel-
dung oder Account.

Browser geniigt

Die Webanwendungen ermdglichen eine
Ad-hoc-Dateilibertragung, ohne dass Sen-
der und Empfinger zuerst ein Programm
oder eine Mobil-App installieren miissen.
Dass das direkt von Gerit zu Gerit funk-
tioniert, ohne aufeinem Cloudserver zwi-
schenzuspeichern, liegt am verwendeten
WebRTC-Protokoll (siche Kasten auf Seite
119). Besonders einfach finden sich die be-

Gerate Dauerhaft Koppeln

302 9438

Gib diesen Schliissel auf einem anderen Gerét ein
oder scanne den QR-Code.

{ oDER )

Gib den Schlussel von einem anderen Gerat hier ein.

ABBRECHEN KOPPELN

Manche Apps und Webanwendun-
gen bieten Sonderfunktionen. So
kann man bei PairDrop Gerate nach
Eingabe eines Sicherheitscodes
dauerhaft koppeln.

c't 2024, Heft 21
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teiligten Gerite, wenn sie sich im selben
lokalen Netzwerk befinden. Auf jedem
Gerat muss dann nur dieselbe Webseite
geoftnet werden, bei PairDrop zum Bei-
spiel pairdrop.net.

Der Bildschirm aller Gerite zeigt bei
PairDrop ein schematisch dargestelltes
Netzwerk moglicher Sender und Empfén-
ger. Jedes Gerit ist mit einem Icon und
einem automatisch generierten Fantasie-
namen symbolisiert. Den eigenen Namen
findet man am unteren Bildschirmrand.
Um Dateien zu versenden, tippt/klickt
man auf das Symbol des jeweiligen Emp-
fangers und wahlt im Dateiauswahlfens-
ter die gewlinschte Datei aus oder zieht
sie per Drag & Drop auf das zugehdrige
Empfingersymbol. Mehrere Dateien
fasst PairDrop vor dem Versenden in
einer Zip-Datei zusammen. Die Ubertra-
gung startet, nachdem der Empfinger
dem Transfer zugestimmt hat. Etwas
komplizierter wird es, wenn der Empfén-
ger nur iiber das Internet zu erreichen ist,
wobei zunichst eine URL und ein Zu-
gangscode auf anderem Wege zu tiber-
mitteln sind.

ShareDrop funktioniert ganz dhnlich,
bietet lediglich etwas weniger Funktionen
und eine verspieltere Oberfliche. Etwas
umstindlicher geht es mit ToffeeShare,
dassichzudem aufdie direkte Verbindung
zweier Gerite beschrinkt. Anstelle einer
grafischen Darstellung der verfligbaren
Gerite stellt es die Paarung nur mithilfe

& Do youwant to send "3d-oakland-raiders-logo-ba
o 68610-70949-hd.
JPL ipg” to "Ambitious Monkey"?

You

eines automatisch generierten Zahlen-
codes, QR-Codes oder Links her. Die Be-
dienung aller drei Web-Apps gab im Test
keinerlei Ratsel auf.

Installierbare Apps und
Programme
Wer lieber mit einer installierten eigen-
stindigen App arbeitet als im Browser,
kann zu einem der drei anderen Testkan-
didaten greifen. Die Apps unterscheiden
sich vor allem in der Bedienoberflache.
LocalSend 6ffnet ein iibersichtliches Pro-
grammfenster, iiber das man einzelne
Dateien oder komplette Ordner, URLs
oder Textnachrichten mit wenigen Klicks
oder Fingertipps an einen oder sogar
gleichzeitig an mehrere Empfinger im
selben lokalen Netzwerk versendet.

KDE Connectist anders, alsder Name
vermuten liefde, nicht auf Linux-Versionen
mit KDE-Desktop begrenzt. Das Pro-

..... o me  gi
= swi-Notebook
(] &
Dateien senden Presentation
remote
» >

Medienkontrolle Befehl ausfiuhren

& ]
Ferneingabe Zwischenablage
senden

Einige Module bendtigen zusatzliche
Berechtigungen, tippen Sie flr weitere Details:

Dateisystem-Freigabe

SMS senden

Steuerung der Medienwiedergabe
Verbindungsbericht

Empfanger fir Tastatureingaben
Benachrichtigungs-Abgleich

Telefon-integration

| o i

Einige der Programme vergeben ver-
bundenen Geriten vermeintlich lustige
Fantasienamen. Bei einigen kann man
sie andern, beim im Bild gezeigten
ShareDrop nicht.

© Copyright by Heise Medien.

KDE Connect (im Bild: Android-App)
enthélt viele Funktionen, die liber
den Dateiversand hinausgehen, zum
Beispiel die Fernsteuerung verbun-
dener Gerite.
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KDE Connect

Zwar steht ,KDE” flr eine Linux-
Entwicklergemeinschaft, KDE Connect
ist aber fir alle gdngigen Mobil- und
Desktop-Systeme verfligbar. Lediglich
fir macOS existiert bislang lediglich
eine nicht fertige Nightly-Version, aber
mit Soduto (https://soduto.com/, ct.
de/yy87) gibt es eine zu KDE Connect
kompatible Mac-Anwendung. Nach
dem Programmstart findet man
Soduto als kleines Programmicon in
der Menlleiste am oberen Bildschirm-
rand.

KDE Connect unterstutzt Peer-to-
Peer-Verbindungen zwischen zwei Ge-
raten, die man zunachst manuell kop-
peln muss: Dazu klickt/tippt manin der
Gerateliste auf das gewlinschte Gerat
und wahlt im Dialogfenster ,Pair”. Die
Gegenseite muss der Kopplung zu-
stimmen.

In unserem Test fand KDE Connect
andere Gerate im lokalen Netzwerk
nicht immer zuverlassig. Mit einem
Klick auf das Drei-Punkte-Ment und
.Refresh directory” hilft man nach. Ge-
stolpert ist das Programm auch Uber
unsere 7 GByte groB3e Testdatei. Nicht
nur, dass der Transfer nicht klappte; das
Programm blieb auch eine Fehlermel-
dung schuldig.

Das Versenden von Dateien an an-
dere Geréte ist nur eine von vielen
Funktionen von KDE Connect. Das
Spektrum reicht vom Versenden der
Inhalte der Zwischenablage bis hin zur
Remote Steuerung von Prasentationen.
So kann beispielsweise ein iPhone sys-
temubergreifend als Fernsteuerung fur
Prasentationen unter Windows oder
Linux dienen.

LANDrop

LANDrop ist als Open-Source-Anwen-
dung in den App-Stores flir Android
und iOS sowie auf der Herstellerseite
fir Windows, MacOS und Linux erhalt-
lich. Damit lassen sich nicht nur einzel-
ne Dateien, sondern auch Verzeichnis-
se sowie Textnachrichten versenden.
Der Name deutet es schon an: Der
Transfer funktioniert nur innerhalb des-
selben lokalen Netzwerks.

Auf mobilen Geraten prasentiert
sich die Anwendung mit einer aufge-
raumten Oberflache in moderner Optik.
Die Desktop-Version wirkt hingegen
etwas altbacken, gibt aber keine Réatsel
auf. LANDrop findet schnell und ver-
lasslich alle Gerate, die sich im selben
WLAN befinden und auf denen LAN-
Drop ebenfalls gedffnet ist. Die in der
Liste zusammengetragenen Namen
Ubernimmt die Anwendung auto-
matisch aus den Systemeinstellungen
der Gerate. Den eigenen Namen kann
man in den Einstellungen zu LanDrop
andern.

Auf dem Desktoprechner wartet
LANDrop in Form eines kleinen weif3en
Paketsymbols auf Arbeit, im Infobe-
reich von Windows oder beim Mac in
der Menlileiste rechts oben. Unter iOS
und Android ist LanDrop zusétzlich in
das systemeigene Teilen-Menu inte-
griert. Das macht es auf Mobilgeraten
besonders einfach, Fotos, Dateien und
Ordner zu versenden.

In den Einstellungen kann man ver-
trauenswirdige Absender festlegen.
Zusendungen von diesen Geraten flihrt
LANDrop ohne weitere Anfrage oder
Bestatigung aus. Zur Datenverschlis-
selung macht LANDrop keine naheren
Angaben.

LocalSend pr—
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Die Open-Source-Anwendung gibt es
far Windows, macOS, iOS, Linux, An-
droid und Amazon Fire OS. Wie der
Name schon verdeutlicht, erfolgt der
Austausch von Dateien und Nachrich-
ten ausschlieBlich im lokalen Netz-
werk.

Die Desktop-Programme sowie
mobilen Apps gefallen mit einer klaren
und modernen Bedienoberflache samt
Ubersichtlicher Liste aller im lokalen
Netz vorhandenen Geréte, auf denen
das Programm lauft. Gegebenenfalls
muss man sie lUber die zugehorige
Schaltflache aktualisieren. Unter iOS
und Android ist LocalSend auch als
Ziel fur die jeweilige Teilen-Funktion
erreichbar. Etwas irritierend sind ledig-
lich die automatisch vergebenen Fan-
tasienamen, die jeder Teilnehmer aber
Uber die Einstellungen dndern kann.

Praktisch ist, dass man mit Local-
Send eine oder mehrere Dateien in
einem Schritt an mehrere Empfanger
senden kann (One-to-many). Der Weg
fahrt Gber das ,Zahnrad” in der Zeile
.Geréate in der Nahe” mit zwei Moglich-
keiten: ,Mehrere Empfanger” erreicht
Gerate mit installiertem LocalSend;
.per Link teilen” erzeugt eine URL
nebst QR-Code, liber die Empfanger
ohne installiertes Programm die
Dateien per Browser empfangen kon-
nen. Um die Freigabe nicht fir jeden
Empféanger einzeln bestatigen zu mus-
sen, lasst sich die automatische An-
nahme von Anfragen aktivieren. Der
Quicksave-Modus erlaubt es, Dateien
ohne Bestatigung durch den Empfan-
ger zu verschicken, was in einer ver-
trauenswirdigen Umgebung praktisch
sein kann.

Open Source
groBer Funktionsumfang
© Probleme mit sehr groBen Dateien

Preis: kostenlos

Open Source
komfortabel auf Mobilgeraten
© Verschliisselung unklar

Preis: kostenlos

eingangige Bedienung
One-to-many-Versand
© nurim LAN

Preis: kostenlos
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PairDrop

Die Browser-Anwendung PairDrop ver-
sendet einzelne Dateien, ganze Ordner
und auch Textnachrichten - wenn man
weiB, dass man dazu den Empfanger
mit der rechten Maustaste anklicken
oder dessen Symbol auf Mobilgeraten
langer antippen muss.

PairDrop verbindet sich auch mit
Clients auBerhalb des lokalen Netz-
werks. Dazu richtet man einen tempo-
raren ,Offentlichen Raum” oder eine
dauerhafte Kopplung ein. Die Daten-
Ubertragung erfolgt dann unverandert
Peer-to-Peer.

Die daflir erforderlichen Zugangs-
daten (QR-Code oder Zeichenfolge)
generiert man mit Klick auf das Symbol
der Personengruppe oder das Verket-
tungssymbol. Die Verbindungspartner
scannen den QR-Code oder 6ffnen das
gleiche Fenster und geben die vom Ab-
sender miindlich oder anderweitig Giber-
mittelte Zeichenfolge ein. Flr den Zu-
gang per Link kopiert ein Klick auf den
QR-Code die Adresse in die Zwischen-
ablage. Uber zusitzliche Buttons kann
man einen 6ffentlichen Raum verlassen
oder die Kopplung wieder aufheben.

Die vom System zufallig vergebe-
nen, meist wenig hilfreichen Nick-
names (,Red Whitefish”) kann man zum
Glick andern, um sich auf den verbun-
denen Geraten zu identifizieren.

Was uns fehlt, ist die Moglichkeit,
eine Datei gleichzeitig an mehrere Emp-
fanger zu senden. Probleme gab es in
unseren Tests mit dem Safari-Browser,
der andere PairDrop-Teilnehmer im lo-
kalen Netz nicht fand. Grund dafir ist
das aktivierte ,Private Relay”, das im
Abo von iCloud+ enthalten ist und die
IP-Adresse verbirgt.

Peer-to-peer-Dateiiibertragung | Test & Beratung

ShareDrop

Die Open-Source-Web-App ShareDrop
von Szymon Nowak verbindet Clients
im lokalen Netz mit Arbeitsstationen
entfernter Netzwerke. Die etwas ver-
spielt wirkende Oberflache stellt jedes
Gerat mit einem Avatar und einem auto-
matisch generierten Nickname dar.
Beides lasst sich nicht dndern.

Entgegen der Beschreibung ge-
lang es uns im Test nicht, ShareDrop
dazu zu bewegen, Gerate im lokalen
Netz zu finden, auf denen wir die Web-
seite geodffnet hatten. Eine Verbindung
zu Geraten im selben LAN/WLAN konn-
ten wir nur iiber den Mechanismus her-
stellen, der eigentlich fliir entfernte
Netze gedacht ist: Nach einem Klick auf
das Pluszeichen-Symbol oben rechts
generiert ShareDrop einen QR-Code
und einen Verbindunsgslink, den man
den Verbindungspartnern ibermitteln
muss. Dabei ist darauf zu achten, kein
weiteres Mal auf das Symbol zu klicken,
weil ShareDrop dann komplett neue
Links und Codes erzeugt.

Nachdem der Empfanger den Link
im Browser aufgerufen hat, erscheint
sein Symbol zusammen mit dem des
Absenders auf der Seite. Der klickt den
Empfanger an, wahlt die zu sendende
Datei und wartet auf die Bestatigung
des Empfangers. ShareDrop versendet
nur einzelne Dateien; komplette Ordner
oder andere Inhalte wie Textnachrich-
ten unterstltzt die Web-App nicht.

Wenig vertrauenserweckend: Ein
Blick auf die Github-Projektseite, die
man Uber einen Klick auf das unschein-
bare Fragezeichen rechts oben er-
reicht, offenbart, dass die letzten Ak-
tualisierungen des Programms schon
einige Jahre zurickliegen.

) Open Source
© nicht auf das LAN begrenzt
© kein Versand an mehrere Empfanger

Preis: kostenlos

© LAN plus Internet
© findet keine Gerate im LAN
© funktionsarm

Preis: kostenlos

Now sharing your files
directly from your device

ToffeeShare

ToffeeShare gibt es als Browser-Anwen-
dung und fir Windows und Android
zusatzlich als separate App; eine iOS-
Version ist angektindigt. Das Programm
beschrénkt sich auf die Ubertragung
einzelner Dateien zwischen zwei Gera-
ten. Der Hersteller gibt an, dass es keine
GroBenbeschrankung gibt, schrankt
aber ein, dass es beim Safari-Browser
zu Problemen mit sehr groBBen Dateien
kommen kann. Sender und Empfanger
konnen sich im selben lokalen Netz be-
finden oder Uber das Internet verbun-
den sein.

Eine automatisch generierte Uber-
sicht anderer Gerate im LAN gibt es
nicht. Die Kopplung initiiert man immer
Uber einen vom Programm erzeugten
QR- oder Nummerncode. Gerade letz-
teres ist etwas umstandlich und nicht
selbsterklarend. Im Fenster mit dem
QR-Code klickt man zunachst auf
.Share with nearby devices”, woraufhin
an selber Stelle ein vierstelliger Code
erscheint. Daraufhin 6ffnet man toffee-
share.com auf dem Zielgerat, wahlt
dort ,Nearby devices” und tippt die
Ziffernfolge ein. Nach einem erfolg-
reichen Dateitransfer schliet Toffee-
Share den Dialog mit dem QR- und
Zahlencode; fir weitere Transfers an
andere Empfanger muss man alle
Schritte wiederholen.

Der Hersteller verspricht eine
Ende-zu-Ende-Verschlisselung und
betont zudem die DSGVO-Konformi-
tat. Gut gefallen hat uns der Blog und
die FAQ auf der Webseite, die lUber
technische Hintergriinde informiert,
Tipps gibt und kommende Funktionen
ankindigt.

© LAN plus Internet
© etwas umstindlich
© versendet nur Einzeldateien

Preis: kostenlos
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LocalSend
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LocalSend gefillt sowohl in den Desktop- (rechts) als auch App-Versionen (links)
mit einer modernen und leicht verstiandlichen Bedienoberflache.

gramm geht in seinem Funktionsumfang
weit iiber das Versenden von Dateien hin-
aus: Es erlaubt auch Fernsteueraktionen,
etwa die Steuerung des Mauszeigers eines
verbundenen Desktop-Rechners mit dem
Touchscreen des Smartphones, ist aber
auch deutlich komplexer zu konfigurieren
und zu bedienen als die anderen beiden
installierbaren Testkandidaten. Die Desk-
top-Versionen von LANDrop ziehen sich
zunichst dezent in den Benachrichti-
gungsbereich von Windows beziehungs-
weise die Meniileiste von macOS zurtick
und lassen sich iiber die Kontextmeniis
bedienen.

In puncto Datensicherheit iibertragt
LocalSend die Daten verschliisselt und
verwendet dazu das HTTPS-Protokoll zu-
sammen mit dem TSL/SSL-Zertifikat, das
auf jedem Gerit dynamisch generiert
wird. KDE Connect setzt ebenfalls aufeine
TLS-Verschliisselung. LANDrop verweist
zur Verschliisselung und Authentifizie-
rung zwar auf Militdrqualitét (,, military-
grade”), schweigt sich iiber Details aber
aus.

Stresstest

Die in unseren Tests iibermittelte Uber-
tragungsgeschwindigkeit lag bei allen

Peer-to-Peer-Dateilibertragungs-Tools

| KDE Connect | LANDrop v2 | LocalSend | PairDrop
Hersteller, URL KDE, kdeconnect.kde.org SkyArc LLC, Open Source,
landrop.app

Windows ab 10, mac0S
Silicon (k.A.), macOS Intel
(k.A.), Linux, i0S ab 14,

Systeme

Windows ab 7, macOS ab
14 (Silicon), ab 10.15
(Intel), Linux, i0S ab 12, abb

Windows (k.A.), macOS ab
11, Linux, i0S ab 11, Android

Programmen deutlich unterhalb des rech-
nerisch moglichen. Beim Versand von
einzelnen Fotos oder Office-Dateien
diirfte das verschmerzbar sein. Eine gut
7 GByte grofde Videodatei via WLAN von
einem iMac zu einem Windows-Rechner
zu schicken, dauerte allerdings, je nach
Programm und WiFi-Standard (siehe Ta-
belle unten), zwischen knapp 8 und iiber
15 Minuten. Dabei muss man daraufach-
ten, dass Desktop-Rechner und Mobil-
gerdte nicht in einen Energiespar- oder
Ruhemodus wechseln. An der Grofie
storte sich nur einer der Kandidaten: KDE
Connect verweigerte die Ubertragung
der Videodatei, allerdings ohne Hinweis
oder Fehlermeldung.

Fazit

Alle Programme eignen sich, um einzelne
Dateien plattformiibergreifend und ohne
Zwischenhalt auf einem Fremdserver von
einem Gerdt zu einem anderen zu schi-
cken. Befinden sich Sender und Empfén-
ger im selben lokalen Netzwerk, egal ob
per Ethernet oder WLAN angebunden,
eignen sich alle Kandidaten. Sollen die
Daten liber das Internet verschickt wer-
den, muss man zu einem der drei Webtools
PairDrop, ShareDrop oder ToffeeShare
greifen und mit einer etwas umstéandliche-
ren Handhabung leben, weil dafiir zuerst
Links an den oder die Empfanger zu ver-
schicken sind.

Die auf Desktop-Rechnern und Mo-
bilgerdten installierbaren Programme

‘ ShareDrop ‘ ToffeeShare

Tien Do Nam, localsend.org = OpenSource, GitHub/schlag-  Szymon Nowak, sharedrop.io = Dirk de Boer, toffeeshare.
michdoch, pairdrop.net com

aktueller Webbrowser

aktueller Webbrowser aktueller Webbrowser, Win-

dows ab 10, Android (k.A.)

Android ab 5 Android ab 5

foktoen
Browser / eigenstandigeApp  —/V/ -/ —-/v v/-

Fotos / Filme N4 N4 vIiv N
Dateien / Ordner / Text- VIVI]=-]Y VIV IV VIVIVIY VIV =
nachrichten / Zwischenablage

One-to-many-Filesharing — - v -

Drag & Drop - v v v
Internetverbindung erforderlich v/ - - v
Verschliisselung TS military-grade* (k.A.) HTTPS / TSL webRTC

Tempo (7,1 GB-Datei) (Fehler) / (Fehler) 13:30/ 7:48 13:37/ 7:52 14:13 / 10:02

Wi-Fi 4 / Wi-Fi 5 (mm:ss)

Funktionen @D ) @ ®

Bedienung @ @@ @ ©)

Preis kostenlos kostenlos kostenlos kostenlos

V/ vorhanden — nicht vorhanden ~ k.A. keine Angabe @@ sehr gut ® gut O wufriedenstellend @© schlecht
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v/- N4
N4 N4
V=== V===
v v

v v

webRTC webRTC
15:37 / 11:45 13:31/ 8:40

O (@]

S} (@]

kostenlos kostenlos
©O sehr schlecht
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KDE Connect, LanDrop und LocalSend
funktionieren nurim lokalen Netz, sind in
der Bedienung aber etwas komfortabler.
Das gilt besonders flir die Mobil-Apps von
LanDrop und LocalSend, weil sie sich in
den Teilen-Mechanismus voniOSund An-
droid einbetten.

Unterschiede gibt es aufder bei der
Bedienung vor allem in Sachen Zusatz-
funktionen. So erlaubt beispielsweise
LocalSend den parallelen Versand von
Dateien an mehrere Empfianger, KDE
Connect bietet tiber den Datentransfer
hinaus auch Fernsteuerung von Rechner-
funktionen und Medienwiedergabe.

(swi@ct.de) ct

Literatur

[1]1 Holger Bleich, Cloud-Postfacher, GroBe Dateien
kostenlos und schnell verschicken, c't 7/2020,
S.116

Downloads und Zusatzinfos: ct.de/yy87
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WebRTC

Obwohl es sich bei PairDrop, ShareDrop
und ToffeeShare um Webanwendungen
handelt, erfolgen die Kommunikation und
der Datentransfer direkt zwischen Sender
und Empféanger (Peer-to-Peer oder kurz:
P2P), ohne den Umweg Uber einen Cloud-
speicher. Basis einer solchen P2P-Verbin-
dung ist das quelloffene WebRTC-Pro-
tokoll (Web Real-Time Communication),
das die Daten via User Data Protocol
(UDP) libertragt und auf dem Transport-
weg mit dem DTLS-Protokoll (Datagram
Transport Layer Security) verschllsselt,
um gegen Abhéren und Manupulation zu
schiitzen. WebRTC ist mittlerweile in allen
modernen Browsern implementiert und
funktioniert mit allen stationdren wie mo-
bilen Betriebssystemen.

Eine Ubersicht, welche Browser eine
WebRTC-Unterstlitzung in welcher Ver-

Warmepumpentechnik

fur Einsteiger

Technik verstehen

Machbarkeit priifen iyt

Angebote beurteilen

sion enthalten, finden Sie auf der Seite
caniuse.com (ct.de/yy87).

Damit sich die Clients tiber das Inter-
net finden, fungiert ein externer WebRTC-
Signalserver als Vermittler. Die dafiir not-
wendigen offentlichen IP-Adressen und
Ports der Clients ermittelt ein STUN-Server
(Session Traversal Utilities for NAT), der
jedem Client auf Anfrage seine 6ffentliche
IP-Adresse mitteilt, selbst wenn sich der
Client beispielsweise hinter einer FritzBox
in einem lokalen Netzwerk befindet. Die
Ubertragung (iber Firewall- und NAT-Gren-
zen hinaus Gbernimmt ein TURN-Server
(Traversal Using Relays around NAT), mit
dem sich die Clients verbinden. Der TURN-
Server leitet die Daten nur durch, spei-
chert sie aber nicht zwischen. Einen de-
taillierten Einblick in das WebRTC-Proto-
koll liefert die Seite webrtc.orgtz

WEBINAR




Alle Spielerdaten im Griff

Sensoren und Positionstracker ermitteln das Potenzial
von Bundesligaprofis

Im Training und im Spiel zeich-
nen GPS-Tracker, Kameras und
Herzfrequenzsensoren die
Leistungsdaten von Bundesliga-
profis minutiés auf. Damit weif3
der Trainer jederzeit, was seine
Spieler noch draufhaben und
wer fiir den Tag bereits aus-
gepowert ist.

Von Arne Gravemeyer

120

undesligavereine, die viel in ihre Fuf3-

ballspieler investieren, beobachten
voller Interesse, wie sich deren korperliche
Leistungsfihigkeit entwickelt. Wer ein
echter Profi ist, der kann sich nicht hinter
miiden Ausreden verstecken: Der Trainer-
stab und die sportphysiologische Abtei-
lung fiebern mit, wenn es um die korper-
liche Entwicklung der Spieler geht, und
suchen gemeinsam nach Wegen, das
sportliche Potenzial zu bestimmen und
ganz zu entfalten.

Ein zentraler Punkt ist es dabei, die
korperlichen Leistungsdaten zu erheben.
In den meisten Profi-Clubs gehort es heute
dazu, dass die Spieler Brustgurte oder

© Copyright by Heise Medien.

Sportwesten auf dem Trainingsplatz und
im Spiel tragen. Ublich ist beispielsweise
der Kinexon-Sport-Bra, der am Riicken
zwischen den Schulterblittern ein Tasch-
chenfiir einen GPS-Tracker bietet. Dieses
Gerit funkt seine Daten an einen Hub, der
sieindie Cloud iibertragt, sodass das Trai-
nerteam per iPad und Kinexon-Analyse-
software direkt auf die aktuellen Daten all
seiner Spieler zugreifen kann. Noch feine-
re Koordinaten liefert ein LPS (Local Posi-
tioning System) auf dem Trainingsplatz.
Das LPS nutzt vier Sensoren am Spielfeld-
rand, um die Spielerpositionen in einer
Sporthalle oder auf einem eingegrenzten
Platz besonders genau zu erheben. Der

c't 2024, Heft 21
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€€ kompakt

e Sensoren am Korper sowie Mess-
und Kameratechnik am Spielfeld-
rand ermitteln heute préazise das
Leistungspotenzial von FuBball-
profis.

Ein Athletenmanagementsystem
fihrt alle Spielerdaten zusammen
und verrat, welche Art von Training
den grofBten Erfolg verspricht:
individuell und fir das ganze Team.

Spielsimulationen sollen in Zukunft
helfen, Erfolg versprechende Ent-
scheidungen schneller und sicherer
zu treffen.

zugehorige Tracker hat die Grofie einer
Streichholzschachtel und wiegt gerade
einmal 15 Gramm.

Ein Bra loggt GPS

und Herzfrequenz

Der Sport-Bra kann zusitzlich beispiels-
weise einen Herzfrequenzsensor von Polar
aufnehmen. Beide Datenstrome iibergibt
das System dann gemeinsamin die Cloud.
,»Das Tracking-System plus Herzfrequenz-
sensor lasst sich beispielsweise noch um
ein Accelerometer erweitern, das Be-
schleunigungen sehr genau aufnimmt®,
erklart Stefan Altmann, Leiter der Abtei-
lung fiir Leistungsdiagnostik und Fuf3ball-
forschung am KIT (Karlsruher Institut fiir
Technologie) sowie Geschiftsfithrer der
TSG ResearchLab, ein unabhingiges, wis-
senschaftlich arbeitendes Tochterunter-
nehmen der TSG Hoffenheim.

Auch das Spielerkommunikationssys-
tem von Coachwhisperer, eine Sportweste
mit Lautsprechern in den Schulterpols-
tern, sollte urspriinglich um verschiedene
Biosensoren erweitert werden. Der Her-
steller plante, In-Ear-Horer fiir die Kom-
munikation zu entwickeln, die spéter ein-
mal zusatzlich im Ohr die Herzfrequenz
und andere Korperdaten messen sollten
(siehe ct.de/y73y). Diese Entwicklung
liegt derzeit aber auf Eis, wie das Unter-
nehmen auf ¢’t-Anfrage mitteilte. Statt-
dessen plane man heute, als nachsten Ent-
wicklungsschritt eine Dolmetscher-KI fiir
internationale Talente einzubauen.

Allein die Positionsdaten des Kinexon-
Sensors geben schon Auskunft tiber Lauf-
strecken, Laufwege, Sprints und beschleu-
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nigende Antritte und unterstiitzen damit
das Belastungsmonitoring am Spielfeld-
rand. Die Laufwege kénnen die Experten
zudem fiir Taktikanalysen heranziehen.

Der gleichzeitig ermittelte Verlauf der
Herzfrequenz gibt zusitzlich direkt auf
dem Platz Aufschluss iiber die Leistungs-
fahigkeit. Herzfrequenzverlaufe bei stan-
dardisierten Laufiibungen offenbaren die
aerobe Ausdauer, also die Leistung unter
kontinuierlicher Belastung. Die Verlaufe
bei Sprints und Beschleunigungen liefern
Hinweise auf die Kraft- und Schnellig-
keitseigenschaften eines Spielers, das so-
genannte Force-Velocity Profile. Der Trai-
ner kann daran erkennen, ob ein Spieler
bei Spriingen oder Sprints eher ein Kraft-
oder ein Geschwindigkeitsdefizit auf-
weist, und den individuellen Ubungsplan
darauf abstimmen.

GroBer Datenpool und Analysen

Esist bekannt, dass die TSG Hoffenheim
durch die Unterstiitzung des SAP-Mitbe-
griinders Dietmar Hopp eine besondere
Verbindung zum grof3en deutschen Soft-
warehaus SAP hat. So ist der Verein auch
ein ausgesprochener Early Adopter des
Athletenmanagementsystems SAP Sports
One - bereits seit dessen Entwicklung
2015. ,,Dieses System nutzen wir zunachst
einmal als umfassende Datenbank fiir
samtliche Spielerdaten®, berichtet Chris-
tian Kloss, Koordinator Leistungsdiagnos-
tik bei der TSG. Nur ein Teil davon sind
die Tracking- und Korperdaten aus dem
Kinexon-Bra und deren erste Analysen,
wie etwa die Anzahl und die Weite der
Sprints im Training und im Spiel, Rich-
tungswechsel, Zeiten in Geschwindig-
keitszonen sowie die damit verbundenen
Herzfrequenzen.

Hinzu kommen die turnusmaf3ig vor-
genommenen Belastungsdiagnostiken,

Der Sport-Bra
tragt in einem
Taschchen zwi-
schen den Schul-
terblattern einen
GPS- oder LPS-
Tracker, der Posi-
tionsdaten und
Beschleunigswer-
te sowie gegebe-
nenfalls die Mess-
werte eines Herz-
sensors live in die
Cloud iibertragt.

© Copyright by Heise Medien.
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die bei den Spielern wahrscheinlich nur
mafig beliebt sind. Etwa zweimal im Jahr
miissen sie in diesem Rahmen an ihre
Grenzen gehen. Dazu zdhlen Sprints tiber
fiinf Meter, die die Antrittsfahigkeit wider-
spiegeln, und Linearsprints iiber 30 Meter,
die die maximale Sprintgeschwindigkeit
offenbaren. Im Trainingszentrum gibt es
dafiir fest eingerichtete Sprintstrecken, die
mit Doppellichtschranken versehen sind.
Kraftmessplatten nehmen die Kraft bei
verschiedenen Spriingen aufund verraten
so die maximale Kraft, die unterschiedli-
che Beinmuskelgruppen entwickeln. Spi-
roergometrie, also die Atemgasanalyse bei
langanhaltender Belastung, liefert Werte
fir die Ausdauer des Athleten, Laktat-
Tests unterfiittern diese Daten mit den
Blutwerten. Zusatzlich hilft bei manchen
Bundesligavereinen der regelmafiige
Pieksinden Finger, um per Kreatinkinase-
Bestimmung den Belastungs-Erholungs-
Zustand eines Spielers zu erfassen.

Auch die Ergebnisse dieser Tests fasst
SAP Sports One iibersichtlich zusammen.
Ausvielen Hundert Parametern definieren
und berechnen die Sportphysiologen so-
genannte Key Performance Indicators
(KPIs), die zum Beispiel die Schnelligkeit
eines Spielers, seine Ausdauer und seine
Sprungkraft beschreiben. Schliefllich
gehen auch medizinische Befunde und die
Verletzungsgeschichte der Sportler in die
Datenbank ein. Die SAP-Zugriffsrechte-
verwaltung sorgt dafiir, dass die Verant-
wortlichen nur die Daten einsehen kon-
nen, die sie fiir ihre Arbeit brauchen; der
Trainer bekommt nicht denselben Ein-
blick wie der Mannschaftsarzt. Zusétzlich
zu Sports One setzt die TSG das SAP-
Visualisierungs-Tool Analytics Cloud ein,
um Dashboards und spezifische Analysen
anzufertigen. So erhilt das Management
einen Uberblick iiber die Gesamtfitness
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Nachname, Vorname

Geburisdatum: 05.11.1892

Position: Midfield, Forward

Verlauf - Kbrpergewicht

Starken-Schwachen-Profil

Kéiepergrofe 181,2 em

Kispergawichi 75.7 kg

Verlaul - Korperfettanteil

Das Athletenmanagementsystem Sports One bereitet die Leistungsdaten
eines Sportlers auf, veranschaulicht zeitliche Entwicklungen und erlaubt
Vergleiche untereinander und mit dem Team-Durchschnitt.

der Mannschaft und Starken-Schwichen-
Profile der einzelnen Spieler, aus denen
sich wiederum individuelle Trainings-
plane ableiten lassen.

»Nach der ganzen Belastungsdiagnos-
tik, meist zu Beginn der Saison und zu
Beginn der Riickrunde, wissen wir, wie
grof der Motor des Spielers ist, was man
von ihm erwarten kann und was nicht®,
schildert Kloss. Mit diesem Wissen kann
der Ubungsleiter das Training so planen,
dass er seine Sportler weder unter- noch
iiberfordert. Das kann auch dazu fiihren,
dassder Trainerstabwihrend einer Partie
am Spielfeldrand die aktuellen Daten des
Kinexon-Sport-Bra eines Spielers auf dem
iPad durchsieht: die Anzahl der Sprints,
die Linge der Wege, die Zeiten, die der
Proband schon im ,,roten Herzfrequenz-
bereich®, also am Leistungslimit gespielt
hat. Indiesen Phasen sammelt sich Laktat
in den Muskeln an, die Beine werden
schwer. Mit Blick auf die Spieldaten des
Sportlers entscheidet der Trainer dann, ob
es Zeit ist, den Spieler auszuwechseln,
oder ob dieser wohl noch Reserven hat.

Ein Wunsch von Kloss ist es, mit dem
umfangreichen Datenbestand kiinftig
auch die Gefahr von Verletzungen einzu-
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schitzen: ,Bereits heute konnen wir von
der Jugend bis zur Profiabteilung sehen,
wer sich wann und wo verletzt hat.“ Nun
konne man beispielsweise abfragen, wie
viele Kreuzbandverletzungen in der Sai-
son2023/24 aufgetreten sind. Entstanden
die hauptsachlich bei Kérperkontakt oder
ohne? Vorwiegend auf dem Untergrund
Rasen, auf Kunstrasen oder auf Hallen-
boden? Je genauer die Daten eingepflegt
worden sind, desto genauer konne das
Athletenmanagementsystem tiber die Ri-
siken Auskunft geben und helfen, diese zu
minimieren.

Aufler SAP, dessen Sports One in der
deutschen Bundesliga beispielsweise auch
der FC Bayern Miinchen und Hertha BSC
einsetzen, gibt es weitere Anbieter von
Athletenmanagementsystemen. Bereits
2013 brachten die kalifornischen Kitman
Labs ein eigenes System heraus. In der
ersten Bundesliga zahlt Bayer Leverkusen
zuden Anwendern. Aus Australien kommt
Smartabase von Fusion Sport. Dieses Sys-
tem ist urspriinglich entwickelt worden,
um die Leistungsfihigkeit von Soldaten
einzuschitzen. Heute dient es dem Athle-
tenmanagement in ganz unterschiedli-
chen Mannschaftssportarten weltweit.
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Spielertracking per Kamera

Fiir ausgefeilte Taktikanalysen geniigen
allein die aufgezeichneten Laufwege aus
dem mannschaftsinternen GPS-Tracking
allerdings nicht, denn diese Daten sparen
naturgemafd die Positionen der Gegen-
spieler und des Balls aus. Diese Informa-
tionen liefertin der deutschen Bundesliga
exklusiv das offizielle Tracking von Spor-
tec Solutions, einer Tochter der Deutschen
Fuflball Liga eV, (DFL). Dafiir sind in
jedem Stadion der ersten und zweiten
Bundesliga 16 bis 20 Kameras platziert.
Eine Software berechnet aus allen Kame-
rabildern 25 mal pro Sekunde die Position
jedes Spielers sowie des Balls und auch
deren Geschwindigkeiten.

Auf diese Daten plus zahlreiche Ana-
lysen konnen die Vereine online iiber den
Match Analysis Hub zugreifen, auf einige
sogar schon wihrend der Partie. Zu den
integrierten Analysen zdhlen beispielswei-
se die Zahl der Sprints eines Spielers, die
Laufleistung der gesamten Mannschaft
und sogar Auskiinfte dariiber, auf welcher
Hohe sich die Abwehrkette bewegt oder
wie nah die Verteidiger an ihren Gegnern
dran sind.

,»Die Daten aus dem Spielertracking
mittels Videoanalyse sind derzeit der
Goldstandard, es hat sich gezeigt, dass
dagegen die GPS-Systeme etwas unge-
nauer arbeiten®, sagt der KIT- und TSG-
ResearchLab-Wissenschaftler Altmann.
Zumal die GPS-Daten ja auch nur die
eigene Mannschaft abdecken. Dafiir
funktioniere das GPS-System aber auch
auflerhalb offizieller Spiele sowie an vie-
len verschiedenen Orten. Die Daten aus
der Videoerfassung fiir die DFL flief3en
letztlich auch in das SAP-Athleten-
managementsystem Sports One ein und
lassen sich so fiir Taktikanalysen nutzen
oder um Spielsituationen in Simulationen
nachzubauen.

Ein letztes Manko der auf Video-
erfassung beruhenden Spieldaten von
Sportec Solutions ist, dass sie keine In-
formationen zur Orientierung der Spieler
liefern, Altmann spricht in diesem Zu-
sammenhang von ,Skelettdaten“. Die
benotigen die Wissenschaftler aber, um
moglichst realistische Spielsimulationen
nachzubauen, ein hochaktuelles Projekt
des TSG ResearchLab. Dafiir nutzen sie
ein System aus Hochgeschwindigkeits-
kameras der Sony-Tochter Hawk-Eye.
Bereits 2015 hat das Unternehmen 14
Kameras fiir seine Torlinientechnik im
Hoffenheimer Stadion installiert. Hawk-
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Eye meldet sich beim Schiedsrichter,
wenn der Ball die Torlinie im vollen Um-
fang iiberwunden hat, und hilt ihn so
davon ab, sogenannte Phantomtore zu
pfeifen. Die jiingste Neuentwicklung von
Hawk-Eye ist nun eine KI-Analyse zur
Gliedmafienerkennung, SkeleTrack ge-
nannt. Bei diesem Modul erkennt kiinst-
liche Intelligenz in den Videobildern die
Korperhaltung jedes Spielers und ermdg-
licht es damit, deren Bewegungen detail-
liert zu analysieren.

Kognitives Training

im 360-Grad-Kino

Bereits seit Jahren entwickelt das TSG Re-
searchLab ein interaktives Rundum-Kino
fiir kognitive Tests: die ,,Helix Arena“.
Darin erforschen die Wissenschaftler das
Entscheidungsverhalten von Spielern und
entwickeln Trainingsprogramme fiir tak-
tisches Lernen. Der Proband betritt diesen
Raum mit einem Controller in der Hand,
iiber den er Mentis auf der gewolbten Pro-
jektionsflache auswihlen und in verschie-
denen Ubungen méglichst schnell beweg-
liche Ziele markieren soll.

Seit2019 entwickelt das TSG Research-
Lab die Helix Arena gemeinsam mit dem
oOsterreichischen Unternehmen SportsTec
weiter, einer Tochter des Messinstrumen-
tenbauers Anton Paar. Darausist das Skills.
lab Studio entstanden, das SportsTec seit
2020 vertreibt. Dabei handelt es sich um
einen Raum mit kreisformigem Grundriss
und einem Durchmesser von sechs Metern.
Der Ein- und Ausgang ist so gestaltet, dass
er die nahtlose 360-Grad-Projektion nicht
stort. Beamer projizieren die Spielumge-
bung an die Zylinderinnenwinde.

Das Skills.lab Studio ist nicht zu ver-
wechseln mit der deutlich aufwendigeren
Skills.lab Arena. Dabei handelt es sichum
einen Raum, ebenfalls mit Projektions-
technik und Audioatmosphire, der fir
konzentriertes Balltraining geschaffen
worden ist. Vier Ballmaschinen simulieren
Passe auf den Punkt, mit einstellbarer
Schussgeschwindigkeit. Aufleuchtende
Wandsegmente verlangen vom Spieler ge-
zielte Schiisse, deren Treffsicherheit von
Lasersensoren auf zwei bis drei Zentime-
ter genau vermessen wird. Ein zweites
System mit vergleichbaren Moglichkeiten
istder Footbonaut des Berliner Herstellers
CGoal.

Die jiingste Weiterentwicklung der
Helix Arena in Hoffenheim besteht nun
darin, dass aus den Spieldaten des Hawk-
Eye-Systems komplette Spielsituationen
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realistisch nachgebaut werden. Der An-
wender kann dann das Geschehen auf
dem Platz nicht nur aus der Vogelperspek-
tive betrachten oder von festgelegten Posi-
tionen aus. Ebenso nimmt er eine beliebi-
ge Spielerperspektive ein und betrachtet
von dort aus einen Spielzug. Mit diesem
Projekt wollen die Forscher der TSG Re-
searchLab das taktische Lernen untersu-
chen, wenn Spieler entscheidende Spiel-
situationen immersiv durchleben. So
konnten Profis in Zukunft besonders gute
Spielziige und Spielentscheidungen nach-
vollziehen oder auch missgliickte Spiel-
ziige hautnah miterleben und so aus Feh-
lern lernen.

In einem weiteren Schritt ist es mit
dieser Technik sogar vorstellbar, Spieler
intypischen Spielsituationen vor Entschei-
dungen zu stellen. Sie miissten dann bei-
spielsweise mit dem Contoller auswihlen,
wohin sie einen Ball in der dargestellten
Situation spielen wollen. Eine virtuelle
Spielmechanik konnte dann die Entschei-
dung auf ihre Erfolgsaussichten hin be-
werten.

Taktikanalyse kiinftig per KI?

In Zukunft sieht Altmann eine Chance in
der Entwicklung von Algorihmen, die
Spielsituationen und insbesondere die Er-
folgsaussichten einer Spielentscheidung
bewerten: Ist es etwa sinnvoll, ein Dribb-
ling zu wagen oder empfiehlt es sich eher,
einen Pass zu versuchen? ,Wenn ich zu
einem Spiel die Videodaten verschiedener
Kameras habe und dazu Taktikanalysen

Athletenmanagement | Wissen

vornehmen will, brauche ich dazu eine
ganze Weile. Aber wenn ich einen guten
Algorithmus habe, dann kannich Hunder-
te und Tausende Spiele automatisiert
komplett durchanalysieren, zeiteffizient
und weniger fehleranfillig®, sagt Altmann.
Das sei im Kommen. Bei Bundesliga-
vereinen seien Datenanalysten derzeit
schwer gefragt.

Zielistes, die Erfolgsaussichtenjeder
Spielsituation automatisiert zu bewerten,
beispielsweise durch den Pressure Index,
derden Druck auf die ballfithrende Mann-
schaft beziffert. Ebenso kann eine KI an-
hand von hunderttausend Péssen aus in-
ternationalen Datenbanken lernen, deren
Qualitét zu bewerten und beispielsweise
anzugeben, mit welcher Wahrscheinlich-
keit daraus in den kommenden Sekunden
eine Strafraumszene oder ein gefdhrlicher
Torschuss entsteht. Sensordaten und IT
am Spielfeldrand helfen also nicht nur,
Muskeln und Fitness des Profisportlers
aufzubauen. In Zukunft werden aufwen-
dige Anlagen und KI-Systeme wohl zusitz-
lich die mentale Stirke des Spielers trai-
nieren. Dessen sichere und schnelle Ent-
scheidungen konnten dann den Unter-
schied machen zwischen ideenlosem
Spielaufbau und dem sprichwortlichen
Zug zum Tor. (agr@ct.de) c&

Literatur

[1]1 Arne Gravemeyer, Du kannst noch, Wearables auf
dem FuBballplatz liefern viele Trainingsdaten,
c't24/2022,S.144

Kognitives Training in der Helix Arena, einem 360-Grad-Kino, mit dem
der Spieler iiber einen Controller interagiert. In diesem Raum kénnten
Spieler kiinftig in Simulationen realer Matches eintauchen und lernen,
spielentscheidende Situationen einzuschéatzen.
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Europas Sheriff sortiert
noch Akten

Bei der Durchsetzung des Digital Services Acts ruckelt es

Ein Jahr, nachdem das groB3e
EU-Plattformgesetz fiir die
groBten Anbieter gilt, ist die
Bilanz diirftig. Die behordliche
Aufsicht ist noch I6chrig und
beschrankt sich meist darauf,
erst einmal Informationen zu
sammeln. Nur vereinzelt sind
schon verbraucherfreundliche
Anderungen zu beobachten.

Von Falk Steiner
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Schon bevor der Digital Services Act
(DSA) Ende 2022in Kraft trat, ernann-
te sich Thierry Breton selbstbewusst zum
Sheriff: Mit dem neuen Plattformgesetz
werde der Wilde Westen im Internet be-
endet, verkiindete der zustindige EU-Kom-
missar fiir den digitalen Binnenmarkt da-
mals. Nunist der DSA seit rund einem Jahr
fiir die grofdten Anbieter voll wirksam, und
die Mitgliedsstaaten haben ihn national
grofdtenteils umgesetzt. Von Recht und
Ordnung kann im wilden Social-Media-
Westen aber noch lange nicht die Rede sein.

Im Kern fiihrt der DSA ein Paradigma
fort, das die EU bereits im Jahr 2000 mit
der E-Commerce-Richtlinie etabliert hat:
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Wer Inhalte von anderen 6ffentlich zuging-
lich macht, haftet dafiir erst einmal nicht.
Hater aber Kenntnisiiber mogliche Rechts-
verstofde, muss er handeln, indem er die
Inhalte darauthin priift und gegebenenfalls
den Zugang sperrt. Mit dem DSA legte die
EU nun fest, dass Inhalte- und Produktan-
bieter gut zugingliche Meldewege vorhal-
ten miissen, damit rechtswidrige Inhalte
schneller verschwinden. Plattformbetrei-
ber miissen fiir Gerichte, Behorden und
nicht zuletzt fiir ihre Nutzer erreichbar sein.

Je nach Grofde der Plattform sind die
Pflichten abgestuft. Im Fokus der Regulie-
rung stehen insbesondere die grofiten Platt-
formen (Very Large Online Platforms,
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VLOPs) und Suchmaschinen (Very Large
Online Search Engines, VLOSEs). Unter
diese Kategorie fallen Dienste, die mehrals
45 Millionen monatlich aktive Nutzerinder
EU verzeichnen. Bis zum 17. Februar 2023
hatten die angefragten Plattformen Zeit,
ihre Nutzerzahlen bei der EU-Kommission
zumelden, die Ende April zur Tat schrittund
die ersten VLOPsund VLOSEs bekannt gab.

Zum Start hat sie Facebook, Insta-
gram, X, LinkedIn, Pinterest, Snapchat,
Tiktok, YouTube und Wikipedia als VLOPs
deklariert. Hinzu kamen einige Google-
und Apple-Services, in denen Nutzer Kom-
mentare hinterlassen konnen, die Such-
maschinen von Google und Bing, die
Marktpldtze von Amazon, AliExpress und
Zalando und die Stores von Apple und
Google. Seit August 2023, also nach einer
Ubergangsfrist von sechs Monaten, grei-
fen die DSA-Regeln fiir diese Dienste.

Seit dem sind weitere Plattformen
ebenfalls als besonders grof festgestellt
worden. Insbesondere geht es um einige
Pornoanbieter, die von sich aus bestétig-
ten, mehr als 45 Millionen Nutzer in der
EU zuhaben. Unklar ist die Lage bei Tele-
gram. Der Betreiber gab 41 Millionen Nut-
zer an, weshalb Telegram bislang von der
EU-Kommission nicht als VLOP gefiihrt
wird. Dies verwundert viele Beobachter,
denn der Griinder Pavel Durov erklirte
jungst stolz, dass Telegram noch in diesem
Jahr weltweit mehr als eine Milliarde ak-
tive Nutzer verzeichnen werde.

Neuer Plattform-Sheriff

Die europdischen Gesetzgeber wollten die
Aufsicht zumindest iiber die grofiten An-
bieter anders als bei der Datenschutz-
Grundverordnung nicht autonomen Be-
horden der Mitgliedsstaaten tiberlassen.
Deshalb hat sich die EU-Kommission im
DSA de facto selbst erméchtigt, als Platt-
form-Sheriff aufzutreten. Dazu hat sie in
ihrer Generaldirektion Connect eine eige-
ne Abteilung geschaffen. Ende 2024 sollen
dort 123 Mitarbeiter die grofden Plattfor-
men iberwachen. Darunter sind Juristen
ebenso wie Informatiker und andere Spe-
zialisten fiir die Materie. 20 weitere arbei-
ten vom EU-eigenen Forschungszentrum
fiir Algorithmentransparenz im spani-
schen Sevilla aus zu.

Doch bevor der DSA seine Zahne wirk-
lich zeigen kann, wenn er sie denn hat,
muss erst einmal viel Papier bewegt wer-
den. Die Aufsichtsbehorde priift derzeit vor
allem Dokumente. Request for Information
(RFI) heifdt ihr derzeit wichtigstes DSA-
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€€ kompakt

e Der Digital Services Act reguliert
seit rund einem Jahr die gréBten
Plattformbetreiber, die sich nun
unter Umstanden gegen umstritte-
ne Inhalte wenden mussen.

Nicht jedes EU-Mitgliedsland hat
bereits eine nationale Aufsichts-
stelle benannt.

¢ Die EU-Kommission fiihrt zwar erste
Verfahren, beschrankt sich aber
groBtenteils noch darauf, sich einen
Uberblick zur Funktionsweise
groBer Plattformen zu verschaffen.

Instrument. Auflerdem darf sie Zeugen
vernehmen und sogar Hausdurchsuchun-
gen anordnen. Doch bislang, so berichten
Insider aus der EU-Kommission, besteht
ein grofder Teil der Arbeit noch darin zuver-
stehen, wie die Plattformen arbeiten, wel-
che Mechanismen wie funktionieren und
obdiese greifen. Allein die Fragen der Auf-
sicht fithrten demnach bereits dazu, dass
Unternehmen moglicherweise rechts-
widrige Arbeitsweisen dnderten.

»Die Kommission hat ab der ersten
Minute sehr viel Druck auf die Anbieter
gemacht®, berichtet Jiirgen Bering, der
sich fiir die deutsche Gesellschaft fiir Frei-
heitsrechte (GFF) mit dem DSA beschaf-
tigt. Der DSA raume kein Zensurrecht ein,
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wie einige Skeptiker befiirchteten. Das
Gesetz schreibe zu konkreten Inhalten so
gut wie nichts vor, sondern definiere ledig-
lich Anforderungen an Verfahren und an
die Transparenz der Anbieter. Es habe
schon etwas bewirkt, meint Volljurist Be-
ring: ,,Allein der Umstand, dass in den
Wilden Westen geguckt wird und der Ge-
setzgeber gezeigt hat, dass man sich kiim-
mert, verandert das Mindset sowohl bei
Plattformen als auch bei Nutzern.

Auch die EU-Kommission selbst zieht
ein positives Zwischenfazit. Insbesondere,
dass die grofden Plattformen nun bessere
und einfachere Moglichkeiten zum Mel-
den moglicherweise illegaler Inhalte an-
boten, sieht man dort als einen schnellen
Effekt des DSA. Auch, dass die Anbieter
nun Begriindungen fiir ihre Moderations-
entscheidungen liefern, sei auf das EU-
Gesetzeswerk zuriickzufiihren, erklarte
eine Sprecherin gegentiber c’t.

16 Milliarden Begriindungen seien bis
Ende August 2024 in der DSA-Transpa-
renzdatenbank von den VLOPs hinterlegt
worden. Allerdings gibt es bei der gewal-
tigen Zahl einen Schonheitsfehler: 14,5
Milliarden der Eintrdge stammen von
einem einzigen Dienst, ndmlich von Goo-
gle Shopping. Dort sperrt Google offenbar
automatisiert in grofder Zahl Inhalte
wegen Verstoflen gegen die Allgemeinen
Geschiftsbedingungen des Angebots.

Acht formelle Verfahren

Achtmal hat die EU-Kommission bislang
bei Anbietern ein Fehlverhalten festgestellt
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3 Elon Musk & B
elonmusk

TI.I‘.I A BIG STEP BACK

OWN FACE!

@Thierr\r Breton £ @ThierryBreton - 12. Aug.
With great audience comes greater responsibility #DSA

to @elonmusk ...
Mehr anzeigen

EUROPEAN COMMISSION

N of the  sommmeems

Abonnieren ses

To be honest, | really wanted to respond with this Tropic Thunder meme,
but | would NEVER do something so rude & irresponsible!

Y, HI.B;I(‘YIIIIH

As there is a risk of amplification of potentially harmful content in ll in
connection with events with major audience around the world, | sent this letter

Brassels, 12 August 2024

Wenn Thierry Breton
Elon Musk via offenem
Brief (unten) auf X an die
DSA-Pflichten erinnert,
muss er mit unfliatigen
Antworten des Tech-
Milliardars rechnen.

und ein formelles Verfahren eingeleitet.
Als Erfolg verbucht sie etwa, dass TikTok-
Betreiber Bytedance beim in Frankreich
und Spanien auf den Markt gebrachten
,TikTok Lite“ einlenkte. Das belohnte Nut-
zer, wenn sie etwa auf Inhalte reagierten.
Dafiir erhielten sie geldwerte Gutscheine.
Schon wenige Tage nach dem Produktstart
beméngelte die EU-Kommission, dass
Bytedance die Folgen dieses Systems nicht
bedacht habe, insbesondere die mogliche
Suchtgefahr fiir Kinder. Genau zu solchen
Folgeabschitzungen verpflichtet der DSA
die VLOPS. Bytedance reagierte und lenk-
te binnen weniger Wochen ein. Das Beloh-
nungsprogramm wurde Anfang August
dauerhaft zurlickgezogen und das DSA-
Verfahren damit beendet.

Auch in einem anderen Fall hat der
DSA gegriffen: LinkedIn bot Werbetrei-
benden an, Zielgruppen auch nach Krite-
rien wie Sexualitdt, politischer Meinung,
Weltanschauung oder ethnischer Zuge-
horigkeit auszuwahlen. Dies verbietet der
DSA ausdriicklich. Die EU-Kommission
agierte hier auf Hinweise aus der Zivil-
gesellschaft. Genau dieser Mechanismus
istim DSA angelegt: Die Aufsichtsbehorde
muss nicht alles selbst recherchieren, son-
dern auch andere Akteure konnen Hin-
weise auf mogliches Fehlverhalten geben,
in diesem Fall mit Erfolg. LinkedIn kiin-
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digte Anfang Juni 2024 an, die inkrimi-
nierten Kategorien in der EU nicht mehr
zu verwenden.

Beide Fille gelten unter Experten als
vergleichsweise einfach gelagert. Jiirgen
Bering von der GFF, die Mitinitiator des
LinkedIn-Falls war, gibt zu bedenken: ,,Bei
den komplexeren Themen wird sich erst
zeigen miissen, wie viel Durchsetzung-
potenzial im DSA steckt, etwa bei den sys-
temischen Risiken.“ Das sind jene Risiken,
die die VLOPs selbst identifizieren und ein-
hegen miissen, sowie es Bytedance bei Tik-
Tok Lite eben nicht tat. Uber Risiken, die
etwa im Geschiaftsmodell liegen oder aus
den verwendeten Algorithmen entstehen,
miissen die VLOPs und VLOSEs der EU-
Kommission von sich aus Bericht erstatten.
Doch was genau ein ,,systemisches Risiko"
hervorruftund wie dem angemessen zu be-
gegnen ist, steht nicht konkret im DSA.

Angestrebter Prazedenzfall X

Wenn es eine Plattform gibt, die besonders
im Fokus von Binnenmarktskommissar
Thierry Bretonliegt, dannistes X. Das ehe-
malige Twitter fillt seit der Ubernahme
durch Elon Musk immer wieder als Medi-
um fiir umstrittene und teilweise klar ille-
gale Inhalte auf. Mit Musk schien sich Bre-
ton zunéchst gut zuverstehen. Er besuchte
ihnsogarin Kalifornien. Doch die Manner-
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freundschaft hielt nicht lange. Uber ein
Jahr haben Breton und Musk nicht mehr
miteinander gesprochen. Mit der von Musk
installierten X-Chefin Linda Yaccarino traf
sich Breton zuletzt im Februar.

Dabei geht es fiir Musk um viel: Sein
Impulskauf des damaligen Twitter kostete
Milliarden, und die EU gehort fiir den seit-
her finanziell wenig erfolgreichen Dienst
zuden lukrativeren Mérkten. Dennoch legt
es Musk auf eine Konfrontation mit der
EU-Kommission an. X antwortete zwar auf
Informationsanfragen, doch die Antwor-
ten und die Taten lieflen zu wiinschen
tibrig. Der Dienst habe die DSA-Vorschrif-
ten bisher nicht erfiillt, lautete kiirzlich der
Befund von Kommissionsvizeprésidentin
Margrethe Vestager. Im Juli ibersandte die
Kommission der Musk-Plattform ihre ,,vor-
ldufigen Ergebnisse”. Dabei geht es um fiir
X so zentrale Dinge wie die Frage, ob der
kaufliche ,,Blaue Haken“ eine Echtheits-
priifung der Profile suggeriere.

Wenn X die angemahnten Probleme
nicht aus der Welt schafft, konnte die EU-
Kommission die Plattform zum Prize-
denzfall machen. Bis zu finf Prozent des
weltweiten Vorjahresumsatzes darf die
Behorde als Strafe verhdangen. Musk ficht
das augenscheinlich nicht an, wohlwis-
send, dass sich das Verfahren gegen X
nochiiber Monate hinziehen diirfte. Ober
schlussendlichlieber X aus der EU zuriick-
zieht, ldsst er bislang offen.

VLOP-Nachziigler im Visier

Die grofdte Wirkung im Alltag von EU-Biir-
gern konnte der DSA in den kommenden
Monaten fernab der sozialen Netzwerke
entfalten. Auch grofde Onlinemarktplitze
unterliegen dem Plattformgesetz. Mit
AliExpress, Temuund Shein stehen neben
dem US-Riesen Amazon inzwischen
gleich drei chinesische Anbieter im Fokus
der Kommission. Diese Onlinehéandler
fungieren als Scharnier zwischen den
meist chinesischen Produzenten oder Zwi-
schenhindlern und den Endkunden in
Europa. Die Kommission hat Temu und
Shein, die mit viel Werbung den Markt-
eintritt in Europa betrieben, im Friithjahr
zu VLOPs erklart. Der DSA wirkt erst sechs
Monate spater, also im Spatherbst.

Die Kommission hat bereits angedeu-
tet, dass sie danach keinerlei Zeit verstrei-
chen lassen will. Die Probleme, um die es
geht, sind teils gesundheitsgefihrdend.
Beispielsweise will die EU gegen elektri-
sche Endgerite ohne giiltige CE-Zertifi-
zierung vorgehen. Zudem greift auch bei
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Marktplatzen das Dark-Pattern-Verbot:
Onlinehéndler diirfen Kunden nicht mit-
tels psychologischer Beeinflussungstech-
niken zum Kauf verleiten. Bei Temu liegt
der Verdacht nahe, dass die Plattform
gegen dieses Verbot verstofdt. Allen VLOP-
Marktplatzen drohen aufderdem Strafen,
wenn sie nicht ausreichend dafiir Sorge
tragen, dass die beiihnen aktiven Handler
alle vorgeschriebenen Angaben machen.
So soll der DSA helfen, Onlinebetrug und
Steuerhinterziehung zu bekdmpfen.

Ein zweiter Bereich, in den sich die
Kommission erst etwas verzogert hinein-
wagte, ist die Pornobranche. Die desig-
nierten VLOPs unter ihnen, etwa die auf
Zypern ansdssigen Aylo Freesites Ltd.
(Pornhub) und Technius Ltd. (Stripchat),
miissen spezifische, mit ihren jeweiligen
Geschiftsmodellen verbundene Risiken
melden, aufillegale Nutzerinhalte reagie-
ren und der EU-Kommission Rede und
Antwort stehen.

In den kommenden Monaten diirfte
die Pflicht zum wirksamen Kinder- und

Jugendschutz im DSA diesbeziiglich be-
sondere Aufmerksamkeit bekommen.
Denn fast so alt wie das Web ist der Streit
darum, wie eine wirksame Alterskontrolle
aussehen kann. Der DSA konnte eine sol-
che Altersverifikation fiir den Zugang zu
Websites nun fiir Pornoportale zur Pflicht
erheben, wenn die EU-Kommission eine
harte Linie fahrt. Das ,Wie“ miissten die
Anbieter selbst beantworten.

Verspatete Koordination

Damit der DSA jenseits branchen- oder
anbieterspezifischer Fragestellungen ins-
gesamt wirken kann, fehlen ihm derzeit
noch einige Komponenten. Die 27 EU-Mit-
gliedstaaten miissen das neue Recht bei
allen Plattformen unter 45 Millionen Nut-
zern mit Sitz in ihrem Staatsgebiet selbst
durchsetzen. Dafiir mussten sie teilweise
nationale Gesetze anpassen, vor allem
aber fiir die Aufsicht zustdndige Behorden
benennen, die sogenannten nationalen
Koordinatoren (Digital Service Coordina-
tor, DSC).

/ heise security

Digital Services Act | Wissen

Zusammen mit der EU-Kommission
bilden sie das Gesamtkonstrukt der Auf-
sicht, und nur zusammen sind sie voll ar-
beitsfihig. Seit Februar 2024 haben sie
sich sechsmal im Koordinierungs- und
Entscheidungsgremium der Koordinato-
ren,dem DSC-Board, getroffen. Nur Polen
und Belgien haben bislang noch keinen
DSC benannt und daher vorlaufige Ver-
treter entsandt, weshalb die Kommission
gegen die beiden Staaten ein Vertrags-
verletzungsverfahren eingeleitet hat.

In Deutschland fillt die DSC-Funktion
federfithrend einer unabhingigen Stelle
bei der Bundesnetzagentur (BNetzA) zu,
die nun rund 6000 deutsche Plattformen
beaufsichtigen muss. Die DSC-Abteilung
der BNetzA befindet sich noch im Aufbau.
Von 15 Planstellen sind 12 besetzt, und erst
in den kommenden Monaten werden wei-
tere 33 Stellen vom Bundesamt fiir Justiz
(Bf]) an die BNetzA tiberfiihrt. Das Bff war
fiirs Netzwerkdurchsetzungsgesetz (Netz-
DGQG) zustdndig, das mit Einfithrung des
DSA wegfiel. Auch die Leitung des deut-

NTLM: Microsofts Erbsiinde und wie
Admins damit sinnvoll umgehen
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schen DSC ist noch unbesetzt. BNetzA-
Prasident Klaus Miiller iibt das Amt seit
einem halben Jahr kommissarisch aus.

Das Digitale-Dienste-Gesetz, die
deutsche Komponente zum DSA, definiert
noch weitere Behorden, die je nach The-
menfeld ihre Expertise einbringen sollen.
Die Landesanstalt fiir Medien (LfM) Nord-
rhein-Westfalen etwa koordiniert die Ta-
tigkeit der Landesmedienanstalten in
Deutschland. Direktor Tobias Schmid be-
richtet, dass die Medienaufsichten Ange-
bote mit rechtswidrigen Inhalten im EU-
Ausland unmittelbar mit Anordnungen
belegen:,,Falls dies nicht zur notwendigen
Reaktion fiihrt, werden diese Fille in der
DSA-Struktur eskaliert”, betont Schmid.
Seit November 2023 haben die Medien-
aufsichtsbehorden tiber 1800-mal poten-
ziellillegale Inhalte an die EU-Kommission
gemeldet, vor allem im Zusammenhang
mit den Ereignissen in Israel und Gaza.

In Deutschland ruhten grofle Hoff-
nungen auf dem DSA, etwa, wenn es um
die Eindimmung digital geduferter
Gewaltandrohungen, Verunglimpfungen
oder andere derartige Probleme ging.
Doch genau da ist er bislang wenig wirk-
sam, obwohl er grundsatzlich eine Menge
Instrumente dafiir mit sich bringt. Anders
als das deutsche Vorlaufergesetz NetzDG
verpflichtet der DSA Betreiber nur dazu,
mogliche Gefahren fiir Leib und Leben
oder die individuelle Freiheit an eine zen-
trale Meldestelle zu tibermitteln. Tauchen
Anschlagspline auf oder melden Nutzer
Hinweise auf eine bevorstehende Frei-
heitsberaubung, miissen die Betreiber un-
verziiglich das Bundeskriminalamt (BKA)
verstandigen.

Seitdem am 25. August 2023 der DSA
fiir die VLOPs wirksam wurde, gehen in
Wiesbaden entsprechende Meldungen
ein. Im ersten Jahr waren es gut 300, also
eine tiberschaubare Zahl. Das BKA ist mit
dem DSA und seinem deutschen Begleit-
gesetz nicht sonderlich gliicklich. Die Zu-
stindigkeiten seien unzureichend gere-
gelt, die Regelungen seien zu unbestimmt
und eine ,,eindeutige Abgrenzung, welche
Sachverhalte unter Art. 18 DSA (Ubermitt-
lung von Verdachtsmeldungen, d.Red.) zu
subsumieren sind, ist zum jetzigen Zeit-
punkt nicht moglich®, teilte eine BKA-
Sprecherin auf ¢’t-Anfrage mit. Das BKA
betreibt inzwischen ein zugangsgeschiitz-
tes Meldeportal fiir die Plattformbetreiber.
Jede Information tiber eine Straftat nach
Art. 18 DSA werde bearbeitet, versichert
das BKA.
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Unter dsc.bund.de nimmt die Bundesnetzagentur als deutscher DSC
Nutzerbeschwerden zu Plattformen entgegen.

Alternative Wege

Fiir Nutzer sieht der DSA mehrere Wege
vor, wenn sie die Inhaltemoderation von
Plattformbetreibern monieren wollen. Sie
konnen sich an die Aufsicht im Mitglieds-
staat wenden. Die BNetzA halt dafiir im
Web ein Meldeformular vor (sieche ct.de/
ykqz). Von Mai bis Ende August sind dar-
iiber der Behorde zufolge 290 Beschwer-
deneingegangen. BNetzA-Prisident Miil-
ler schraubt allerdings die Erwartungen
herunter:,,Der Digital Services Coordina-
tor kann einzelne Beschwerden nicht
16sen. Er hat gegen Anbieter von Diensten
vorzugehen, wenn Anbieter systematisch
gegen den Digital Services Act verstofRen.”
Alternativ ermdoglicht der DSA einen
kleineren Dienstweg, nimlich eine Mel-
dung bei einer aulergerichtlichen Schlich-
tungsstelle. In Deutschland hat die BNetzA
die erste solche im September 2024 aner-
kannt (siehe ct.de/ykqz). Doch ob diese
Streitbeilegungsstellen funktionieren,
hangt auch davon ab, wie die Anbieter mit
diesenzusammenarbeiten. Nutzer konnen
ihren Fall auch an Dritte abgeben, die fiir
sie die weitere Klarung iibernehmen. Das
sind etwa Verbraucherverbinde oder spe-
zialisiertere Organisationen wie HateAid
oder das Center for User Rights der GFF.
Die wiren eigentlich auch dafiir pra-
destiniert, sich als zertifizierte Trusted
Flagger gemafd DSA zu bewerben. Das
sind Organisationen, deren Inhalte-
meldungen die Plattformen priorisiert be-
arbeiten miissen. Bislang gibt es europa-
weit tiberhaupt nur vier solche Trusted

© Copyright by Heise Medien.

Flagger, darunter keine einzige deutsche
Organisation. Hierzulande liefen bis Ende
August neun Antrige auf diesen speziellen
Status bei der BNetzA ein. Wann die dar-
iber entscheidet, ist unklar.

Fazit

Derzeit arbeiten die vielen verschiedenen
Stringe der DSA-Durchsetzung noch weit-
gehend nebeneinander, und die Zustin-
digkeiten in Deutschland und Europa sind
eine Wissenschaft fiir sich. Insbesondere
die Rollen jener, die nicht als Behorde be-
teiligt sind, bleiben bislang unscharf.

Teilweise fehlen auch noch erganzen-
de rechtliche Regelungen, etwa fiir den
Zugang von Forschern zu Daten bei den
Unternehmen. Die sollen sich eigentlich
bei den Koordinatoren in den Mitglied-
staaten registrieren und anschliefdend
Zugang erhalten. Die Gesetzgeber ver-
sprachen sich davon eine weitere Kontrol-
le der Unternehmen, weil die Forscher
direkt auf deren Datenbestinden arbeiten
diirften.

Anbieter, die sich im vergangenen
Jahr wenig Sorgen machten, dass der DSA
sie als scharfes Schwert ereilen konnte,
diirften nicht ganz falsch gelegen haben.
Vor allem eines scheint klar: Die Verfahren
gegen die grofden Anbieter konnten Jahre
dauern. Am Ende diirften wieder einmal
Entscheidungen des Europiischen Ge-
richtshofs stehen. (hob@ct.de) ct

Weitere Infos und Meldeportale:
ct.de/ykqz
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Der etwas andere
Rontgenblick

Wie kosmische Strahlung Verborgenes enthiillt

Myonen sind Elementarteilchen,
die buchstablich vom Himmel
fallen. Die schweren Briider der
Elektronen durchdringen prob-
lemlos Wasser, Stein und Beton-
wande. So kénnen sie Uhren pra-
zise synchronisieren und Berei-
che erkunden, wo GPS versagt.

Von Sabrina Patsch
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E sist 13 Uhrim schottischen Edinburgh:
Ein Knall ertont, als die One o’Clock
Gun von den Zinnen des historischen
Schlosses abgefeuert wird. Heute lockt die
Kanone vor allem Touristen an, frither galt
das Signal Seefahrern, die eine exakte
Zeitvorgabe brauchten, um ihre Chrono-
meter zu justieren. Doch ein Problem mit
Signalkanonen ist, dass sich Schall relativ
langsam ausbreitet. Je weiter der Horer
entferntist, desto spater hort er den Knall.
Deshalb muss er seine Position genauken-

© Copyright by Heise Medien.

nen, um seine Uhr korrekt zu stellen. Bes-
ser eignen sich deshalb optische Signale
wie der Zeitball. Noch heute falltjeden Tag
um 13 Uhrin Greenwich ein Zeitball einen
Mast herunter, um die Uhrzeit anzuzeigen.

Doch beide Methoden erfordern, dass
man zur rechten Zeit in Hor- oder Sicht-
weite der Signale ist. Auch sind sie fiir viele
moderne Szenarien nicht genau genug: Im
Hochfrequenzhandel an der Borse kommt
es zum Beispiel auf Millionstel Sekunden
an. Das GPS (Global Positioning System)
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erlaubt es, Uhren mit dieser Prazision auf
die koordinierte Weltzeit (UTC) zu stellen.
GPS bringt jedoch einige Probleme mit
sich: Das Satellitensignal kann dickes Ge-
stein, Gebaude oder Wasser nicht durch-
dringen - der Empfang ist an vielen Orten
eingeschrinkt. Auch konnen Angreifer das
Signalleicht storen oder verfilschen, oder
das US-Verteidigungsministerium, der Be-
treiber des GPS, konnte das Signal aus
politischen Griinden sperren.

Einjapanischer Forscher hatnuneine
alternative Methode entwickelt, die diese
Probleme l6sen konnte. Dafiir nutzt er
winzige Teilchen, die vom Himmel fallen:
Myonen.

Die schweren Briider
der Elektronen

Myonen sind Elementarteilchen. Sie kon-
nen genau wie Elektronen, die Bausteine
der Atombhiille, nicht in kleinere Bestand-
teile zerlegt werden. Myonen dhneln den
Elektronen in vielerlei Hinsicht, sie sind
zum Beispiel gleich stark elektrisch nega-
tiv geladen. Allerdings hat das Myon eine
circa 207-mal so grofle Masse wie das
Elektron; Physiker nennen es auch seinen
»schweren Bruder*.

Jede Minute prasseln 10.000 Myonen
auf jeden Quadratmeter der Erdober-
fliche auf Meereshohe ein. Ihr Ursprung
ist die kosmische Strahlung: hochener-
getische Teilchenstrahlung, die von der
Sonne, aus der Milchstrale und aus ande-
ren Galaxien stammt. Sie besteht haupt-
sachlich aus Protonen, Elektronen, Photo-
nenund Atomkernen, die sich mit nahezu
Lichtgeschwindigkeit durch den Welt-
raum bewegen.

Ein Teil dieser sogenannten Primér-
teilchen aus der kosmischen Strahlung
wird durch das Erdmagnetfeld zuriick in
den Weltraum reflektiert. Ein anderer in-
teragiert mit den Molekiilen in der Atmo-
sphire, wobei Sekundarteilchen entste-
hen: Myonen, Elektronen und viele mehr.
»Die Primarteilchen versorgen die Erde
so mit einem Regen aus Myonen®, erklért
Wolfgang Rhode, Astroteilchenphysiker
von der TU Dortmund. ,Der hingt ein
wenig von der Temperatur in der Atmo-
sphire ab, fillt aber ansonsten ziemlich
konstant auf die Erde herab.”

Das Myon ist kein stabiles Teilchen,
sondern zerfillt in etwa 2 Mikrosekunden
zu einem Elektron und Neutrinos-andere,
nahezu masselose und ungeladene Ele-
mentarteilchen. Da sich die Myonen bei-
nahe mit Lichtgeschwindigkeit bewegen,
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e Myonen entstehen, wenn kosmi-
sche Strahlung die Erdatmosphére
trifft.

Mithilfe der Myonentomografie
konnten Forscher bereits versteckte
Hohlrdume in Pyramiden finden,
Vulkane und Atomkraftwerke
untersuchen.

e Ein japanischer Forscher will
mithilfe von Myonen die Uhren
globaler Finanzdistrikte synchroni-
sieren, um sie praziser und sicherer
zu machen.

erreichen die meisten, die im Luftschauer
entstehen, den Erdboden. Aufgrund ihrer
hohen Masse emittieren sie weniger elek-
tromagnetische Strahlung als Elektronen
und verlieren deshalb weniger Energie,
wenn sie abgebremst werden. Deshalb
konnen sie tief in die Erde, Gestein, Hoh-
len und das Meer eindringen.

Verborgene Kammern
entdecken

Diesen Umstand nutzen Forscher, um in
grofde Objekte hineinzuschauen und
Strukturen zu enthiillen, die menschlichen

Myonentomografie | Wissen

Blicken normalerweise verborgen sind:
Pyramiden, Vulkane, Atomkraftwerke. Im
Jahr 1970 nutzte der US-amerikanische
Physiker Luis Walter Alvarez erstmals
Myonen aus der kosmischen Strahlung,
umin der Chephren-Pyramide, der zweit-
héchsten Pyramide Gizehs und Agyptens,
nach verborgenen Kammern zu suchen
(Links zu den erwdhnten Forschungspro-
jekten unter ct.de/yq9u). Er platzierte
einen Myonendetektor in der Grabkam-
mer von Belzoni, konnte jedoch keine ver-
steckten Kammern entdecken.

Die Messmethode des Teams heif3t
Myonentomografie [1] und &hnelt vom
Prinzip her den Rontgenaufnahmen beim
Arzt. Wird ein gebrochener Arm mit Ront-
genstrahlung durchleuchtet, konnen Arzte
aus der Intensitit der Strahlung, die auf
der Fotoplatte auf der anderen Seite an-
kommt, schlieflen, wo Knochen ist und wo
nicht. Das liegt daran, dass der Knochen
den Grofiteil der Strahlung absorbiert, die
Bruchstelle jedoch nicht.

Das Gleiche passiert bei der Myonen-
tomografie. Ein Detektor im Untergrund,
zum Beispiel in einer Grabkammer der
Pyramide, blickt dabei nach oben. ,,Aus
der Anzahl von Myonen, die den Detektor
erreichen, konnen wir schlief3en, wie viel
Materie zwischen der Atmosphire und
dem Zihler ist“, erklart Rhode. Je dichter
das Gestein oder je langer die Strecke, die
die Myonen darin zuriicklegen, desto

Physiker platzierten einen Myonendetektor in der Kéniginnenkammer der
Cheops-Pyramide (b) und fanden einen unbekannten Hohlraum (i). Auch oberhalb
des nordlichen Eingangs (h) konnten sie einen Korridor entdecken.

© Copyright by Heise Medien.
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Im Jahr 79 n. Chr. zerstérte der Vesuv die antiken Stadte Pompeji (im Vordergrund),
Herculaneum, Stabiae und Oplontis. Aktuell untersucht das Muraves-Projekt den
aktiven Vulkan mithilfe von Myonendetektoren.

wahrscheinlicher ist es, dass sie mit den
Atomenim Gestein zusammenstofien und
zerfallen. Befindet sich in der Pyramide
zum Beispiel ein Hohlraum, kommen
mehr Myonen am Detektor an, als wenn
sie massives Gestein durchdringen.
Mehr Erfolg als Alvarez hatte das
Team des ScanPyramids-Projekts, als es
die benachbarte Cheops-Pyramide unter-

Myonendetektoren

Szintillatoren wandeln Gamma- oder Teil-
chenstrahlung in Licht um: Die Teilchen
kollidieren mit den Molekilen im Mate-
rial, was diese in einen Zustand erhohter
Energie anregt. Fallt ein Molekil in den
energetisch glinstigeren Grundzustand
zurlick, gibt es seine Energie in Form von
Licht wieder ab - das Material leuchtet.
Photodetektoren wandeln das ausge-
strahlte Licht anschlieBend in messbare,
elektrische Ladung um. Szintillatoren
werden aus verschiedenen Materialien
gefertigt, zum Beispiel aus organischen
oder anorganischen Kristallen, Edelga-
sen, Glasern oder Plastik.

Durch Objekte hoher Dichte kom-
men weniger Myonen hindurch. Deshalb
deutet eine hohere Myonenzahl zum Bei-
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suchte. Im Jahr 2016 fand es an der nord-
lichen Seite oberhalb des urspriinglichen
Eingangs einen Hohlraum. Spéter identi-
fizierte esihn als Korridor und nannte ihn
den ,,ScanPyramids North Face Corri-
dor*.2017 platzierte das Team einen Myo-
nendetektor in der Koniginnenkammer
und fand einen mindestens 30 Meter lan-
gen Hohlraum oberhalb der grofen Gale-

spiel auf Hohlrdume in einer bestimmten
Richtung hin. Um die Richtung der Myo-
nen zu bestimmen, die auf einen Detektor
treffen, besteht dieser meist aus vielen
einzelnen Szintillatoren. Auf seinem Weg
durch den Detektor kollidiert das Myon
mit den Molekilen verschiedener Szintil-
latoren und hinterlasst so eine Spur, die
seine Richtung aufzeigt.

Mit mehr als einem Detektor im Un-
tergrund lasst sich sogar eine dreidimen-
sionale Abbildung des abzubildenden
Objekts dariiber anfertigen. Ein Vergleich
der experimentellen Daten mit den Er-
gebnissen zusatzlich durchgefiihrter
Computersimulationen kann dabei hel-
fen, die Messungen korrekt zu interpre-
tieren.
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rie. Ererhielt den Namen ,,ScanPyramids
Big Void“ und die Forscher vermuteten,
dass es sich dabei ebenfalls um einen Kor-
ridor handle. Sie bestitigten die Existenz
des Hohlraums mit zwei weiteren Mess-
methoden.

»Die Myonentomografie eignet sich
vor allem fiir solche Fille, in denen man
ein grofdes Gebilde untersuchen mochte
und viel Zeit hat, um genug Myonen zu
detektieren®, sagt Rhode. Dafiir kommen
hiufig sogenannte Szintillatoren (siehe
Infokasten) zum Einsatz. Anhand einer
Wechselwirkung kénne man ein Myon
nicht von einem Elektron unterscheiden,
erklart der Forscher, aber anhand der Spur
im Detektor. ,,Myonen sind wie Wunder-
kerzen, die ihre Energie iiber eine lange
Strecke abgeben und umso heller leuch-
ten, je grofler ihre Energie ist. Elektronen
sind eher wie Feuerwerkskugeln, die ihre
ganze Energie auf einmal abgeben.

Der Blick in den Vulkan

Ein weiterer, Menschen unzuginglicher
Raum, den Myonen bereits erkunden
konnten, ist das Innere von Vulkanen. Im
Jahr 2007 untersuchte ein japanisches For-
schungsteam erstmals einen Vulkan mit-
hilfe von Myonen, den Asama auf der ja-
panischen Insel Honshii. Dazu platzierten
die Physiker einen Detektor in etwa einem
Kilometer Entfernung so neben dem Kra-
ter des Vulkans, dass er schrig nach oben
blickte. Die Dichte des Gesteins und des
Magmas verrit viel iber die vulkanische
Aktivitat; zeitaufgeloste Aufnahmen las-
sen auf die Geodynamik schlief3en.

Seitdem wurden viele weitere Vulka-
ne mit dieser Technik erforscht. Das Mu-
raves-Projekt (Muon Radiography of Ve-
suvius) untersucht etwa den Vesuv nahe
Neapel, der in einem historischen Aus-
bruch 79 n. Chr. die Stadt Pompeji zerstor-
te und 1944 das letzte Mal ausbrach. Eine
genaue Analyse des Vulkans konnte zu-
kiinftige Ausbriiche vorhersagen und so
die Bevolkerung im Umland schiitzen.

2019 verdftentlichte ein italienisch-
japanisches Forschungsteam erste Beob-
achtungen des Vulkan Stromboli auf der
gleichnamigen Insel nordlich von Sizilien.
Flinf Monate lang detektierten Messgera-
te Myonen, die den Vulkan durchquert
hatten. So entdeckte das Team ein Gebiet
niedriger Gesteinsdichte am Gipfel des
Vulkans, das seine Eruptionsdynamik be-
stimmt und einen Steilhang auf der nord-
westlichen Seite beeinflusst, der anfillig
dafiir ist, Tsunamis auszulOsen.
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Die Myonentomografie eignet sich
auch dafiir, in schwer zugingliche Bau-
werke hineinzuschauen. Nach der Nuk-
learkatastrophe von Fukushima 2011 woll-
te man den Zustand der geschmolzenen
Reaktorkerne untersuchen. Wegen der
hohen Strahlungswerte konnte jedoch nie-
mand das Gebaude betreten. Zwischen
2015 und 2017 nutzte ein Team des japa-
nischen Energieversorgungsunterneh-
mens Tepco Myonen, um in die Reaktor-
blocke 1 bis 3 hineinzuschauen. Es plat-
zierte einen Myonendetektor neben dem
Reaktor, sodass er nach schrig oben durch
den Reaktor hindurchschaute. Die Mes-
sungen ergaben, dass sich der Grofdteil des
Brennmaterials nicht mehr im Reaktor-
kern befand.

Navigation im Untergrund

Da Myonen dicke Wande, Gestein und
Wasser durchdringen konnen, eignen sie
sichideal zur Navigation an Orten, wo das
GPS oder andere globale Navigationssa-
tellitensysteme (GNSS) versagen. Deren
Satelliten senden laufend ihre Position
und die Uhrzeit als kodierte Radiosignale
zur Erde. Ein Empfinger kann aus der
Laufzeit des Signals seinen Abstand zum
Satelliten berechnen. Um seine Position
auf der Erde eindeutig zu bestimmen, be-
notigt er das Signal von vier verschiedenen
Satelliten. Aufgrund der weiten Entfer-
nung der Satelliten zur Erde ist die Feld-
stirke des GPS-Signals schwach, sodass
es leicht abgeschirmt werden kann. Das
macht es anfillig fiir Manipulation.

Auch unter Wasser ist das Signal
schonin wenigen Metern Tiefe nicht mehr
messbar. Im Jahr 2020 schlug deshalb der
Forscher Hiroyuki Tanaka von der Univer-
sitdt Tokio eine Alternative zum GPS auf
Basis von Myonen vor: das myometrische
Positionsbestimmungssystems (uPS fiir
muometric positioning system). Das Funk-
tionsprinzip ist dhnlich wie beim GPS:
Mehrere Myonendetektoren dienen als
Referenzpunkte; diese schwimmen zum
Beispiel auf der Meeresoberfliche. Sie ste-
hen in Kontakt zum GPS und erhalten
daher Informationen iiber ihre Position
und die Uhrzeit. Der Empfanger unter
Wasser istjedoch vom GPS abgeschnitten.
Durchliuft ein und dasselbe Myon sowohl
einen Referenzdetektor als auch den Emp-
fianger, kann aus der Laufzeit die Distanz
berechnet werden. Aus der Distanz zu
mehreren Referenzdetektoren lasst sich
-wie beim GPS - die Position des Empfan-
gers bestimmen.

c't 2024, Heft 21
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Die kosmische Zeitsynchronisation kann alle Uhren in den Gebauden

eines Distrikts aufeinander abstimmen.

Erste Varianten des pPS benoétigten
ein Kabel, um den Empfianger mit den
Referenzdetektoren zu verbinden. Spéter
entwickelte Tanaka mithilfe von Quarz-
uhren eine Methode, die Position ohne
Kabel zubestimmen. Da Myonen aus einer
natiirlichen Quelle stammen - der kosmi-
schen Strahlung - ist es nicht moglich, die
Signale zu falschen.

Die kosmische Hafenkanone

Etwa alle zehn Minuten entsteht in der
Erdatmosphére ein Luftschauer mit be-
sonders hoher Energie. Da sich die Sekun-
dérteilchen nahezumit Lichtgeschwindig-
keit bewegen, treffen sie fast zur gleichen
Zeit auf der Erdoberfliche auf: In einem
Radius von 200 Metern variiert der Zeit-
punkt des Aufpralls um weniger als 50
Nanosekunden. Daher war die Idee Tana-
kas, die Myonen zur akkuraten und fal-
schungssicheren Synchronisierung von
Uhren zu benutzen - als eine Art kosmi-
sche Hafenkanone. Diese Methode nennt
er kosmische Zeitsynchronisation (CTS,
Cosmic Time Synchronisation).

© Copyright by Heise Medien.

In einer Publikation, die Anfang des
Jahres erschien [2], schlug Tanaka vor, Fi-
nanzdistrikte mit dieser Methode zu syn-
chronisieren. Im Hochfrequenzhandel
kommen leistungsstarke Computer zum
Einsatz, um in kiirzester Zeit Mérkte zu
analysieren, jede Sekunde eine grof3e Zahl
von Transaktionen durchzufiihren und so
den Gewinn zu maximieren. Damit dies
funktioniert, miissen die Zeitserver der
Borsen aber mit hoher Genauigkeit syn-
chronisiert werden. Laut der Richtlinie
iber Mirkte fiir Finanzinstrumente
(MIiFID II) diirfen die Uhren hochstens um
100 Mikrosekunden von der UTC abwei-
chen. Zusitzlich muss die Uhrzeit mit
einer mikrosekundengenauen Auflosung
angegeben werden.

Tanaka stellte sich folgenden Aufbau
vor: Im Hauptgebidude eines Finanzdis-
trikts wird ein zentraler Myonendetektor
platziert, der sogenannte CTS-Server. Die-
serist mit dem GPS verbunden und erhalt
so einen prazisen Zeitstempel. Innerhalb
der Gebaude des Finanzdistrikts werden
weitere Detektoren platziert, die soge-
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Das CTS kann einen Finanzdistrikt wie etwa die Wall Street in New York abdecken.
Die Kreise zeigen den Bereich in einem Radius von 50 beziehungsweise 180 Metern
um die New York Stock Exchange mit dem CTS-Server. Die kleinen Punkte markieren
die Positionen von Finanzunternehmen.

nannten CTS-Clients. Diese empfangen
kein GPS-Signal, sondern sind mitlokalen
Quarzuhren ausgestattet. Nun trifft ein
Myonenschauer mit besonders hoher
Energie den Finanzdistrikt. ,Einfachheits-
halber nehmen wir an, die Myonen treffen
die Detektoren vom Server und Client zur
gleichen Zeit“, erklart Tanaka. ,, Trifft ein
Myon den Detektor des Servers, wird ein
Timer gestartet. Trifft ein Myon den De-
tektor des Clients, wird der Timer ge-
stoppt. Da die Myonen zur gleichen Zeit
einschlagen, entspricht die gemessene
Zeitdifferenz dem Versatz der beiden
Uhren.“ Der Zeitstempel wird iiber ver-
schliisseltes WLAN zwischen Server und
Client ausgetauscht. Die Client-Uhr kann
dannandie Uhrzeit des Servers angepasst
werden - alle zehn Minuten, wenn ein
Schauer mit ausreichend hoher Energie
den Finanzdistrikt trifft.

DieIdee der CTS prasentierte Tanaka
bereits 2022, inzwischen konnte er seine
Ergebnisse verbessern. ,,Zuvor konnten
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wir Uhren nur iiber kurze Strecken bis 50
Meter synchronisieren. Damit konnten wir
die Gebiude eines Finanzsektors wie der
Wall Street nicht synchronisieren®, sagt
Tanaka. In seiner jlingsten Arbeit gelang
es ihm, die Distanz auf 180 Meter auszu-
weiten. ,,Damit konnen wir die Finanzdis-
trikte von vielen Grofdstadten abdecken,
zum Beispiel Frankfurt. Er demonstrier-
te die Funktionsfahigkeit der CTS tiber
einen Zeitraum von drei Tagen mit einer
Genauigkeit von 148,8 Nanosekunden und
einer Auflosung von 22,97 Nanosekunden.
Seine Ergebnisse sind also zwei bis drei
Grofienordnungen genauer, als die MiFID
II verlangt.

Akzeptanz neuer Technologien

CTS seinicht nur praziser und sicherer als
GPS, sondern auch giinstiger, sagt Tanaka.
»Ein Quarzoszillator, also die lokale Uhr
des Clients, ,kostet etwa 100 US-Dollar,
regulire Zeitserver hingegen 30.000 US-
Dollar. Eine Limitation sei hingegen die

© Copyright by Heise Medien.

Bild: Tanaka, Scientific Reports 14, 564 (2024), CC BY 4.0

Stabilitdt des Quarzoszillators, der um
etwa 0,1 Nanosekunden pro Sekunde drif-
te. ,Das schriankt vor allem die Reichwei-
te ein, aber der aktuelle Radius schliefdt
bereits den gesamten Finanzdistrikt ein®
sagt der Forscher. Aktuell arbeiten Tanaka
und sein Team mit dem italienischen na-
tionalen Institut fiir metrologische For-
schung (INRIM) daran, die Prizision der
CTS zu bestitigen.

Wolfgang Rhode, der nicht an der Stu-
die beteiligt war, ist kritisch. ,,Normaler-
weise macht man es andersherum: Man
benutzt die hervorragenden Mdglichkei-
ten zur Zeitsynchronisation, um einen
Luftschauer zurekonstruieren. Denn das
Problem sei: Nicht alle Luftschauer kom-
men senkrecht von oben. ,,Die Myonen
aus einem Schauer kommen also nicht
wirklich gleichzeitig an den Detektoren an
und in der Analyse muss man es schaffen,
aus der Messung den Luftschauer zu re-
konstruieren.”

Auf3erdem seien die Myonenmessun-
gen immer fehlerbehaftet. ,,Gelegentlich
treffen zwei Schauer gleichzeitig auf. Wel-
cher von beiden gibt dann das Zeitsignal?
Wie stellt man sicher, dass das Signal zur
Synchronisierung tatsichlich richtig ist?
Man konnte im Finanzviertel auch einfach
einen Sendemast mit einer blinkenden
Lampe aufstellen, die wiirde das Gleiche
tunund wire sicherer®, sagt er. Dies kime
jedoch nur infrage, wenn - wie beim Zeit-
ball - ein Sichtkontakt zwischen den Ge-
bauden besteht. Fiir Kommunikation im
Untergrund, etwa in einem Kellerraum,
wire ein Glasfaserkabel notwendig. Tana-
kas CTS kommt jedoch ohne Kabel zwi-
schen den Stationen aus.

Tanaka selbst ist optimistisch. ,,Wie
beijeder neuen Technologie ist die Akzep-
tanz das Problem®, sagt er. ,Thomas Edi-
son erleuchtete Manhattan mit einer ein-
zigen Glihbirne. Vielleicht sollten wir
genauso vorgehen und mit einem Stadt-
viertel beginnen, dann einen Bezirk, bis
wir schlieflich ganz Tokio synchronisieren
-und dariiber hinaus.“ (spa@ct.de) ct
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Quell der Zahlen

Messungen bei c’'t: PC-Monitore

Technische Daten allein sagen
wenig Uber die Qualitaten eines
Displays aus, und auch niichter-
ne Messwerte erzihlen nur die
halbe Geschichte. In diesem Bei-
trag erklaren wir, welche Kenn-
groBen fiir die Beurteilung eines
PC-Monitors wichtig sind, wie
wir sie ermitteln und was dar-
tiber hinaus noch in eine um-
fassende Beurteilung einflie3t.

Von Benjamin Kraft

Is Arbeitsgerit wird der Monitor oft
unterschitzt, dabei ist er wohl die
wichtigste Schnittstelle zwischen Mensch
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und Computer. Immerhin starrt man stun-
denlang auf seine Anzeigeflache, und ist
die Darstellung schlecht, strengt die Bild-
schirmarbeit unnotig an. Beiflauen Farben
oder schwichelndem Kontrast kommt erst
recht kein Spafd am Bild auf. Wie man den
richtigen Monitor fiir die eigenen Ansprii-
cheund Aufgaben aus-

Trifft ein neues Testgerit ein, ist der
erste Schritt natiirlich, es auszupacken und
aufzubauen. Das Zubehor, sprich: Kabel,
Montageplatten, Anleitungen und Trei-
ber-CDs, kommt in einen Schuber. Dann
wird alles akribisch dokumentiert, indem
wir das Aufnahmeblatt unseres Excel-Do-

kuments durcharbei-

sucht, haben wir be-
reits erklart [1, 2].
Doch wie machen

Frisch aus

¢t Nerdistan

ten: Bildschirmdia-
gonale, Auflosung,
Signaleinginge, An-

wir uns im Testbetrieb
ein Bild von seinem
Bild? Typische Redakteursantwort: in
mehreren Schritten! Die Geheimzutat ist
unsere Excel-Testtabelle, die uns nicht nur
als Leitfaden dient, sondern auch einen
vergleichenden Uber-und vor allem einen
Rickblick erlaubt. Auflerdem befiillen wir
mit ihr automatisch die Testtabelle, die
letztlich im Heft erscheint.

© Copyright by Heise Medien.

schliisse, weitere
Ausstattung, Fihig-
keiten und Einstellmoglichkeiten sowie
Besonderheiten werden ebenso vermerkt
wie das mitgelieferte Zubehor. Auch des-
sen Fehlen spielt natiirlich eine Rolle,
denn ein USB-C-Display ohne USB-C-Ka-
bel bekommt beispielsweise Schelte. Auch
zu Mechanik und Standfestigkeit machen
wir uns Notizen.
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Als Nichstes schaffen wir vergleich-
bare Bedingungen fiir moglichst aussage-
kraftige Messungen. Grundsatzlich inter-
essiert uns, wie gut das Bild in der Werks-
einstellung ist, denn viele Anwender
belassen ihre Gerite in diesem Ausliefe-
rungszustand. An einigen Stellen greifen
wir aber ein und deaktivieren beispiels-
weise Anwesenheits- und Umgebungs-
lichtsensoren, damit der Schirm nicht
plotzlich abschaltet oder wihrend einer
Messung die Leuchtdichte verdndert. Die
stellen wir mithilfe unseres Leuchtdichte-
messgerits Gossen Mavo Monitor USB bei
weifdem Bildschirminhalt moglichst genau
auf 120 cd/m?2. Das ist nicht nur fiir die
Leistungsaufnahme relevant, sondern
auch fiir die subjektive Beurteilung, denn
aufeinem helleren Bildschirm wirken Far-
ben anders.

Subjektives

Zusammen mit unserem umfangreichen
technischen Instrumentarium bleibt eines
der wichtigsten Messgerite der Mark-I
Eyeball, das menschliche Auge. Daher ma-
chen wir uns zunichst selbst ein Bild vom
Monitor. Der subjektive Eindruck fliefdtin
die ansonsten sehr niichterne Auswertung
ein. Noch viel wichtiger: Messung und
subjektiver Eindruck dienen als gegensei-
tige Kontrolle. Weicht das, was wir sehen,
von dem ab, was die Messung ergibt, liegt
entweder ein Messfehler vor oder bei der
visuellen Begutachtung ist etwas falsch
gelaufen. So oder so ist dann ein zweiter
Durchgang fallig.

Fiir die Beurteilung nutzen wir eine
Reihe von Testbildern, die von einem unse-
rer Testbildgeneratoren zugespielt werden.
Inder Regel kommt dafiir der QuantumDa-
ta Video Test Generator 882 zum Einsatz,

€€ kompakt

¢ Mithilfe unseres umfangreichen Ge-
rateparks messen wir unter ande-
rem Farbraum, Kontrast, Blick-
winkelabhangigkeit und Leistungs-
aufnahme.

e Zum Einsatz kommt jede Menge
teures Messequipment.

¢ Der subjektive Bildeindruck spielt in
unserer Beurteilung eine zentrale
Rolle.
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Das Leuchtdichte-
messgerat Mavo
Monitor USB hilft
uns, den Helligkeits-
bereich von Displays
zu messen und sie
auf 120 cd/m? einzu-
stellen.

dessen charakteristisches Liiftergerausch
ihm den Beinamen ,,Heulsuse" eingebracht
hat. Die HDR-Darstellung priifen wir mit
dem 4K-fahigen Murideo Six-G.

Der Check beginnt mit einem Exem-
plar,das an das Fernsehertestbild erinnert,
wie es frither nach Sendeschluss gezeigt
wurde. Es enthilt viele unterschiedliche
Elemente: Farbtreppen, Graustufen,
Schwarz-Weif3-Wechsel und auch ein
Graumuster, das manche Anzeigen zum
Flimmern, zum Krisseln oder zur Moiré-
Bildung provoziert. Aufderdem dient es
uns dazu, den Kontrast zu priifen. Farben
entstehenim LCD durch Farbfilter vor der
von weiffem Licht durchleuchteten LC-
Schicht, weshalb eine mifSige Graustufen-
auflosung auch eine maflige Farbstufen-
auflosung mit sich bringt. Im Displaymenii
kann man diesbeziiglich oft nachhelfen,
indem man beispielsweise den Kontrast-
regler ein wenig verschiebt, damit sehr
helle Grau- und Farbtone doch noch auf-
gelost werden. Anhand der Farbtreppenin
diesem Bild priifen wir auch die Blickwin-
kelabhingigkeit, also wie sich die wahr-
genommenen Farben bei seitlicher Drauf-
sicht und von oben oder unten veréndern.

Weitere Grautreppen verraten uns, ob
der Monitor in der Grundeinstellung einen
Farbstich hat und ob die einzelnen Hellig-
keitsstufen sauber gestaffelt sind. Zeigen
sich beim durchgehenden Grauverlaufvon
Schwarz nach Weif3 vertikale Streifen, ist
das ein Anzeichen fiir Schwichen bei der
Farbauflosung. Das Panel ist offenbar nicht
inder Lage, alle Zwischentone aufzulosen
- ein K.-o0.-Kriterium bei der Bildbearbei-
tung. Solche Defizite zeigen sich vor allem
bei Displays mit nur 6 Bit Farbauflosung
pro RGB-Kanal, die inzwischen nur noch
in sehr preiswerten Monitoren zu finden
ist. Mangelnde Farbauflosung kaschieren
die Hersteller mittels FRC (Frame Rate
Control), bei dem zwei benachbarte Pixel

© Copyright by Heise Medien.
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per Dithering einen Zwischenfarbwert dar-
stellen. Da sie dabei aber zwischen dem
eigenen und dem interpolierten Farbwert
umschalten, kann die Darstellung bei zu
langsamer Taktung unruhig wirken. Die
meisten aktuellen Monitore arbeiten mit
8 Bit pro Kanal, was fiir 16 Millionen Farben
reicht, teurere Monitore fiir Gaming und
Bildbearbeitung mit 8 Bit plus FRC, nur
sehr teure Profi-Displays mit echten 10 Bit
(1,07 Milliarden Farben).

Zum weiteren Bilderreigen gehoren
aufler bildschirmfiillendem Rot, Griin und
Blau zur Einschétzung der Farbsittigung -
und damit des Farbumfangs - auch zahl-
reiche Bilder, um die Mischfarben zu prii-
fen. Zuletzt liefert der Testbildgenerator
nacheinander formatfiillend Weif§ und
Schwarz als Vollbild, um die subjektive
Ausleuchtung zu begutachten. Denn nicht
alles, was das Messgerat registriert, stort
auch zwangslaufig das Auge. Wir richten
unser Augenmerk also darauf, ob der Mo-

Fiir die subjektive Beurteilung der Farb-
darstellung und Bildqualitat liefert unter
anderem der Videotestbildgenerator
Murideo Six-G das Bildmaterial.

137



Wissen | Displaymessungen

Mit dem kalibrierten
Leistungsmessgerat
LMG95 von ZES Zim-
mer ermitteln wir die
Leistungsaufnahme in
verschiedenen Be-

nitor das Weif3 strahlend oder matt dar-
stellt, ob es wolkig ist, dunklere Bereiche
enthilt oder die Leuchtdichte variiert.
Beim Schwarz beurteilen wir nicht nur die
Giite des Schwarz — nur OLED-Displays
und andere lokal dimmende Backlights
schaffen echtes Schwarz—, sondern auch,
ob die LCD-Hintergrundbeleuchtung
punktuell oder sogar flachig einstrahlt.
Wer den eigenen Monitor mal mit dhn-
lichem Bildmaterial durchtesten méchte,
kann dazu den Eizo Monitortest nehmen,
der im Browser lduft (siche ct.de/y6dg).

Helligkeit und
Leistungsaufnahme

Kaum ein Monitor scheitert daran, die von
Ergonomen empfohlene Leuchtdichte von
120 cd/m?zu erzielen, die die Augen auch
auf Dauer nicht anstrengt. Uns interessiert
zudem der Leuchtdichteregelbereich, also
die maximale und minimale Helligkeit:
Erstere sollte mindestens 350 cd/m? be-
tragen, um selbst dann noch Leuchtreser-
ven zu haben, wenn direktes Licht aufden
Monitor fillt. Fir die Arbeit in besonders
dunkler Umgebung wiederum mdochte
man die Leuchtdichte moglichst weit
herunterregeln konnen. Viele Monitore
schaffen minimal 40 cd/m? einzelne
sogar unter 10 cd/m?.

Um Hochkontrastinhalte in Szene zu
setzen, konnen HDR-Displays (High Dy-
namic Range) viel heller strahlen - aller-
dings in der Regel nur fiir kurze Zeit und
auf einer begrenzten Fliche. Die Herstel-
ler prahlen gern mit Werten von 1400 cd/
m? und mehr, definieren aber selten, wie
die zustande kommen. Die Video Electro-
nics Standard Association (VESA) hat die
Anforderungen im Standard DisplayHDR
dagegen klar geregelt (siehe ct.de/y6dg):
Der Monitor zeigt auf 8 Prozent seiner
Fliche ein weifdes Rechteck auf schwar-
zem Hintergrund.
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triebszustanden.

Die Leistungsaufnahme ermitteln wir
mit unserem kalibrierten 1-Phasen-Leis-
tungsmessgerat LMG95von ZES Zimmer,
das eine Genauigkeit von 0,025 Prozent
aufweist: jeweils bei 120 cd /m?, bei voller
Helligkeit, im Standby (also wenn der
Rechner schléft) und per Power-Knopf
ausgeschaltet. Einfache Monitore liegen
in der Regel bei den letzten beiden Mes-
sungen zwischen 0,2 und 0,5 Watt, Gera-
te mit USB-Dock inklusive LAN oder mit
aktivierte USB-Ladefunktion fiir Periphe-
rie ziehen 1 Watt oder mehr, wobei sich
auch hier einiges per Monitorment ab-
schalten lisst. Die zuldssigen Grenzwerte
wurden 2021 in der Okodesign-Richtlinie
von 2019 im Anhang II festgelegt [3].

Bei OLED-Displays sind diese Mess-
reihen nicht so einfach, wie es zunachst
klingt. Grund: OLED-Monitore haben ein
begrenztes Gesamtenergiebudget, das sie
auf die (aktive) Anzeigeflache verteilen.
Zeigen sie also nur auf10 Prozent der Bild-
fliche Weif3, leuchten sie heller als mit
bildschirmfiillendem Weif3.

Aus demselben Grund verhalten sich
OLED-Displays auch bei der Leistungs-
aufnahme anders. Bei einem konventio-
nellen LC-Display ist diese unabhingig
vom Bildschirminhalt, weil das Backlight
bei einer fest eingestellten Helligkeit
immer mit derselben Intensitit leuchtet.
OLED-Displays dimmen ihre Pixeljedoch

individuell, sodass schon die Auswahl des
Windows-Hintergrundbilds zu unter-
schiedlichen Ergebnissen fiihrt: Ein strah-
lender Sonnenaufgang lisst mehr Pixel
leuchten als New York bei Nacht. Deshalb
haben wir fiir die Energiemessungen bei
OLED-Displays ein eigenes Testbild er-
stellt, das jeweils zur Hilfte eine Excel-Ta-
belle (heller Bildinhalt) und ein Browser-
Fenster (gemischter Bildinhalt) zeigt. Sie
konnen es sich via ct.de/y6dg herunter-
laden.

Farbraum, Spektrum, Kontrast

Nun schligt die Stunde unseres Cono-
Scopes, ein grofdes, stationidres Messgerit
im Displaylabor, das ungefihr so viel kos-
tet wie eine kleinere Eigentumswohnung,
wie diverse Kollegen bei Laborfiithrungen
gern betonen. Dieses Multitalent spielt bei
unseren Displaymessungen eine zentrale
Rolle, denn es ermittelt den Kontrast
sowie in Verbindung mit einem Spektral-
fotometer den Farbraum und das Farb-
spektrum. Verspricht der Hersteller, der
Monitor konne per Profil unterschiedliche
Farbraume wie SRGB, DCI-P3 oder Adobe
RGB abdecken, messen wir mit allen Farb-
raumprofilen. Auflerdem schieflen wir
wihrend des Messdurchlaufs auch gleich
ein Bild des Pixelmusters, was uns spater
Riickschliisse auf Eigenheiten beider Dar-
stellung ermoglicht. Ein Beispiel sind die
Farbsdume bei OLED-Displays [4].

Eine Besonderheit des ConoScopes
liegt in seiner Optik, genauer gesagt: in
seinem Weitwinkelobjektiv mit einem
Offnungswinkel von 160 Grad. So kénnen
wir in einem einzigen Testdurchlauf nicht
nur die Bildeigenschaften bei direkter
Draufsicht, sondern aus simtlichen Ein-
blickwinkeln innerhalb des 160-Grad-
Konus ermitteln. Wie ein inverses Fisch-
augenobjektiv projiziert die Linse den
einfallenden Lichtkegel als rundes Schnitt-
bild auf den Messsensor, sodass wir so-
wohl die Farbwiedergabe als auch den
Kontrast tiber den gesamten Blickwinkel-

IPS

OLED

Im Kreisdiagramm, das den Kontrast aus verschiedenen Blickwinkeln beschreibt,
zeigt jede Panel-Technik ein charakteristisches Muster. Je mehr vom Kreis pink ist,

umso héher das Kontrastverhéltnis.

© Copyright by Heise Medien.
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bereich ermitteln konnen. Das Ergebnis
der letzteren Messung diirfte regelméafii-
gen c’t-Lesern bekannt sein: das kreisfor-
mige Kontrastdiagramm. Im Idealfall ist
es komplett pink, was aber nur OLED-Dis-
plays und lokal dimmenden Monitoren
gelingt. Alle anderen Panel-Typen erkennt
man an ihrem charakteristischen Dia-
gramm (siehe Bild auf Seite 138).

Der Kontrast beschreibt das Hellig-
keitsverhaltnis von Weif3 zu Schwarz und
ist deshalb unabhingig von der eingestell-
ten Helligkeit. Je niedriger der Schwarz-
wert, desto hoher der Kontrast und je
hoher der Kontrast, desto kraftiger wirken
auch die Farben. In der Artikeltabelle
geben wir die Werte fiir das minimale und
das erweiterte Sichtfeld an, was der Sitz-
position direkt vor dem Monitor und einer
zunehmenden seitlichen Draufsicht ent-
spricht. Die inzwischen selten geworde-
nen TN-Panels erzielen im minimalen
Sichtfeld ein Kontrastverhaltnis zwischen
700 und 1000:1, die aktuellen IPS-Dis-
plays schaffen zwischen 800:1und 1500:1.
Die einfachsten VA-Panels fangen beirund
2500:1an, sehr gute Modelle kommen auf
knapp 4000:1. Bei OLED-Displays, die ihr
Backlight komplett abschalten konnen, ist
der Kontrast rechnerisch unendlich.

Bei Profi-Displays priifen wir mit dem
USB-Kolorimeter Datacolor Spyder 5 Pro
zusitzlich die Farbgenauigkeit, angegeben
in Delta E (auch: AE). Je geringer dieser
Wert, umso exakter wird der von der Gra-
fikkarte angelieferte Farbwert am Monitor
wiedergegeben. Fiir die Bildbearbeitung
gilt ein durchschnittlicher Delta-E-Wert
<2als wiinschenswert, sehr gute Monito-
re schaffen Werte um 1. Zuletzt checken
wir, ob wir die Farbgenauigkeit mit einem
Kalibrierungslauf erhdhen konnen.

Schaltzeiten und Input Lag

Die fiir Spieler wichtigen Schaltzeiten
eines Panels messen wir ebenfalls mit dem
ConoScope. Denn die reinen Hertz-Zah-
len sind nur die halbe Miete, der Fliissig-
kristall im LC-Display muss sich auch
schnell genug ausrichten - und je hoher
die Bildwiederholfrequenz, desto weniger
Zeithaterdazu. Bei 60 Hertz sind esnoch
komfortable 16,7 Millisekunden, bei 144
Hertz nur noch 6,94 Millisekunden.

Fiir die Messung nutzen wir eine Reihe
von Testbildern mit unterschiedlichen
Graustufen von Schwarz bis Weif3, zwi-
schen denen wir umschalten; mittels
ConoScope schneiden wir mit, wie lange
es dauert, bis der angepeilte Helligkeits-
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Ob Farbraum, Kontrast, Blickwinkelabhangigkeit oder Schaltzeiten:
Ohne ConoScope lduft beinahe keine unserer Messungen.

wert sich einstellt. Dabei stellen reine
Schwarz-Weif3-Wechsel kaum eine Hiirde
dar, weshalb die Hersteller bevorzugt diese
angeben. Mit einem Wechsel von Dunkel-
grau zu Schwarz und zuriick oder Hellgrau
zu Mittelgrau hat hingegen so manches
Panel zu kimpfen. Schalten die Zellen zu
langsam, kommt es zum Ghosting: Ein
Geisterbild des vorigen Frames schimmert
noch nach, was in der Bewegung Unschér-
fe erzeugt - die Kanten verschmieren.

Um lahmen Panels auf die Spriinge zu
helfen, nutzen die Hersteller einen Over-
drive. Der setzt an die Zelle eine hohere
Spannung an, als fiir den Wechsel eigent-
lich notig, sodass der Fliissigkristall sich
schneller ausrichtet. Ubertreibt es der
Overdrive aber, schiefdt das Pixel tiber den
gewiinschten Helligkeitswert hinaus,
leuchtet einen Moment zu hellund braucht
letztlich langer, bis die korrekte Helligkeit
erreicht ist. Ein solcher iibertriebener
Overdrive duflert sich als glitzernder Saum
an bewegten Objektkanten. Erganzend zur
Messung spielen wir auch ein paar Runden
an Gaming-Displays, um herauszufinden,
welche Overdrive-Stufe nach unserer An-
sicht empfehlenswert ist.

Die Eingabeverzogerung, auch Input
Lag genannt, ist nicht nur fiir Spieler rele-
vant. Sie beschreibt die Zeit, die zwischen
einer Eingabe, beispielsweise einer Maus-
bewegung, und deren Umsetzung auf dem
Bildschirm vergeht. Wir messen sie mit
unserem 4K Lag Tester von Leo Bodnar,
einem unscheinbaren Metallkastchen mit

© Copyright by Heise Medien.

einem Lichtsensor an der Unterseite. Strom
bekommt er via USB-Schnittstelle, tiber
HDMI gibt er auf dem Monitor je einen
weifden Streifen am oberen und unteren
Bildschirmrand sowie in der Mitte aus.
Wir halten den Lichtsensor auf den
mittleren Teststreifen und ermitteln den
Versatz zwischen Signalausgabe und An-
zeige auf dem Schirm, die tiblicherweise
zum unteren Bildrand zunimmt. Analog
zu den Panel-Schaltzeiten gilt: Bei
60 Hertz bedeuten 16,7 Millisekunden ein
Bild Latenz, was kaum auffallt, bei
120 Hertz waren das immerhin schon zwei
Bilder. Ist der Input Lag zu hoch, wiirde
die eigene Figur gerade in schnellen Ego-
Shootern, bei denen es auf unmittelbare
Reaktionen ankommt, moglicherweise zu
spat schiefden oder ausweichen. Doch
auch auf dem Desktop merkt man deut-
lich, wenn der Cursor der Mausbewegung
hinterherhinkt. (bkr@ct.de) ct
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Reingefallen

Eine Analyse der xz-Hintertur, Teil 4

Im letzten Teil der Serie zur
Hintertiir in den xz Utils geht es
um die Effekte der Malware auf
infizierten Systemen: Wie sie
OpenSSH unterwandert und
was der Angreifer mit ihr hatte
anstellen kénnen.

Von Sylvester Tremmel

140

D er Angreifer hat es geschafft, dass die
xz-Bibliothek liblzma unter Debian
und RedHat ein bosartiges Object-File
einschliefdt: liblzma_
la-crc64-fast.o (siche
[3]). Nun lassen wir
die Compilier- und
Paketbauphase hinter
unsund sehenunsan,
was der eingeschleuste Code bei Opfern
anrichtet. Mit knapp 90 KByte ist das Ob-
ject-File ein ziemlicher Brocken und nicht
nur deshalb sehr schwer zu analysieren.
Wir wenden uns zunichst der einfa-
cheren Frage zu, unter welchen Umstin-
den Codeinliblzma la-crc64-fast.otiber-
haupt zur Ausfithrung kommt. Wie im
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ct Hardcore

vergangenen Teil beschrieben, manipu-
liert die Hintertiir beim Paketbau die
Quellcodedateien crc64 fast.cund cre32_
fast.c im Verzeich-
nis src/liblzma/
check/. Konkret
passt sie darin die
Funktionen crc64_
resolve()undcrc32_
resolve() an, sodass beideren Aufrufletzt-
lich die Funktion _get_cpuid() aus der Hin-
tertlir ausgefithrt wird.

Bei den ..resolve()-Funktionen han-
delt es sich um ifunc-Resolver, wie der
Name nahelegt. Mit ,,GNU indirect func-
tions“ (ifunc) konnen Entwickler dyna-
misch entscheiden, welchen Code eine
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Funktion nutzen soll. Das erlaubt bei-
spielsweise, hochoptimierten Code aus-
zuliefern: Entwickler konnen besonders
performancerelevante Funktionen in ver-
schiedenen Versionen fiir verschiedene
Prozessorarchitekturen programmieren.
Per ifunc-Resolver gestattet der dynami-
sche Linker dann dem Programm zur Lauf-
zeit, die Implementierung zu wihlen, die
am besten zum aktuellen System passt.

Die xz-Bibliothek nutzt den ifunc-
Mechanismus bei der Berechnung von
Priifsummen (Cyclic Redundancy Check,
CRCQ). Es gibt den Verdacht, dass schon
diese ifunc-Nutzung zur Vorbereitung des
Angriffs gehorte: Die Patches wurden von
einem Account eingereicht, der offenbar
nur im Kontext der xz-Hintertiir im Inter-
net aktiv war. Andererseits sind optimier-
te Priifsummenberechnungen ein plausib-
ler und sinnvoller Anwendungsbereich fiir
ifunc.

Jedenfalls modifiziert die Hintertiir
die Resolver, sodass sie nicht nur ihre ei-
gentliche Aufgabe wahrnehmen, sondern
auch die Funktion _get_cpuid() aufrufen.
Auflerdem setzt die Hintertiir passende
Compilerflags (siehe [3]), damit ifunc-
Resolver direkt beim Programmstart lau-
fen und nicht etwa erst, wenn eine der
CRC-Funktionen auch tatséchlich aufge-
rufen wird. So aktiviert der Linker die Hin-
tertiir, sobald ein Programm die xz-Biblio-
thek 14dt. Das darf auch indirekt gesche-
hen: Das eigentliche Ziel - OpenSSH - Iud
auf betroffenen Systemen eine systemd-
Bibliothek und diese wiederum lud liblz-
ma (siehe [1]).

SSH-Server infiltrieren

Aber was tut sie denn nun, die Hintert{ir?
Keine leichte Frage, denn liblzma_la-
crc64-fast.o ist grofd, komplex und greift
aufallerlei hinterhaltige Tricks zurtick, um
ihre Analyse zu erschweren. Das Ganze
iibersteigt die Reverse-Engineering-
Fihigkeiten des Artikelautors deutlich,
weshalb sich das Folgende auf mehrere
externe Analysen stiitzt, die wir Thnen
unter ct.de/yaqv verlinkt haben. Dort fin-
den Sie auch die Datei selbst, falls Sie zu-
mindest mal nachsehen wollen, wie viel
Sie mit einem Reverse-Engineering-Tool
wie Ghidra nachvollziehen konnen.
Beim ersten Aufruf von _get_cpuid()
tut die Hintertiir nichts Besonderes, sie
wartet auf den zweiten - schlieflich fithren
sowohl derifunc-Resolver crcé4_resolve ()
als auch crc32_resolve() zu je einem Auf-
ruf. Beim zweiten Aufruf legt sie los und
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modifiziert die Global-Offset-Table des
Programms. Diese Tabelle definiert, an
welchen Speicheradressen welche Sym-
bole liegen. Die Hintertiir setzt eine eige-
ne Funktion an Stelle der Funktion cpuid().
Anschliefdend ruft sie die eigene Funktion
auf-aber es sieht so aus, als rufe sie cpuid()
auf. Letzteres wire ein legitimer Effekt von
_get_cpuid().

Im weiteren Verlaufpriift die Hintertiir
einige Voraussetzungen, etwa ob sie im
Prozess /usr/bin/sshd lauft. Falls liblzma
von einem anderen Prozess geladen wurde,
greift die Hintertiir nicht weiter einund die
xz-Bibliothek funktioniert normal. Die Hin-
tertiir bricht auch ab, wenn gewisse Um-
gebungsvariablen existieren, vermutlich
um einer Entdeckung zu entgehen. Aufder-
dem steigt sie aus, wenn die Umgebungs-
variable yolAbejyiejuvnup den Wert
Evjtgvsh5okmkAvj hat — offenbar ein Aus-
schalter, mit dem die Angreifer (vielleicht
zu Testzwecken) ein infiziertes OpenSSH
dazu bringen, sich normal zu verhalten.

Bemerkenswert: Weder vom Prozess-
namen noch zu den Variablen finden sich
verriterische Zeichenketten in der Hinter-
tiir. Statt verdachtige Strings wortlich oder
verklausuliert in der Binadrdatei unterzu-
bringen, implementiert die Hintertiir
einen Prafixbaum, auch Trie genannt. Der
ordnet allen gewiinschten Strings eine
Konstante zu, wobei sich die Strings aus
der Baumstruktur ableiten. Statt einen
Wert mit einem gesuchten String zu ver-
gleichen (und dafiir diese Zeichenkette
explizit zu nennen), schligt die Hintertiir
den Wert im Trie nach und testet, ob das
zur richtigen Konstante fiithrt. Der Soft-
wareingenieur Serge Bazanski, alias q3k,
hat alle vom Trie kodierten Strings extra-
hiertund auch den Trie an sich visualisiert
(siehe ct.de/yaqv).

So gewieft das alles ist, sonderlich ef-
fizientist es nicht. Ironischerweise fithrten
unter anderem Verzogerungen, die die
Hintertlir mit solchen Tricksereien her-
vorrief, zuihrer Entdeckung. Wer weif3, ob
stattdessen verdachtige Klartextstrings
iiberhaupt jemandem aufgefallen wiren.

Jedenfalls macht sich die Hintertiir an
ihre eigentliche Arbeit, wenn der Ausgang
ihrer Tests sie zufriedenstellt. Sie mochte
eine der drei folgenden OpenSSH-Funk-
tionen unterwandern:

- RSA_public_decrypt

- RSA_getO_key

- EVP PKEY setl RSA

Welche der drei Funktionen sie umleitet,
spielt fiir die Hintertiir keine grofde Rolle.
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Sie mochte nur Zugriff auf den an die je-
weilige Funktion tbergebenen RSA-
Schliissel und stoppt ihre Unterwande-
rungsversuche auch, sobald sie bei einer
der Funktionen erfolgreich war.

Allerdings wird die Hintertiir dank der
ifunc-Tricks so frith ausgefiihrt, dass diese
OpenSSH-Funktionen moglicherweise
noch nicht geladen wurden und die Hin-
tertiir sie nicht direkt umleiten kann. Statt-
dessen spannt sie das Audit-API des dyna-
mischen Linkers (run-time linker, rtld-au-
dit) ein. Dafiir muss man eigentlich eine
separate Bibliothek schreiben und dann
dem Linker tiber die Umgebungsvariable
LD_AUDIT Bescheid geben. Die Hintertiir
patcht dagegen die Interfaces des Linkers
im laufenden Betrieb, um Audit-Aufrufe
zu erhalten. Nun informiert der Linker die
Hintertiir, sobald er einen der gesuchten
Namen auflost, und erlaubt ihr einzu-
greifen.

Der erste Treffer ist in der Regel RSA_
public_decrypt(), weil der Linker diese
Funktion zuerst auflost. Mit Version 3.0
hat OpenSSL die Funktion als veraltet
markiert, was ein Grund sein konnte,

Ein kleiner Trie

Tries kodieren Schliisselworter tber
die Position von Knoten im Graph
und nennen sie nicht explizit.
Dieser kleine Beispiel-Trie weiBt den
Schlisseln ,ct”, ,cool” und ,ist”
eindeutige Zahlen als Werte zu.
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warum die Hintertlir noch weitere Funk-
tionen anvisiert.

Kontaktaufnahme

Jedenfalls bekommt die Hintertiir iiber die
genannten Funktionen Zugriff auf den
offentlichen RSA-Schliissel, den Clients
bei der Anmeldung an einem SSH-Server
iibertragen konnen. Denn bei SSHs ,,pub-
key“-Verfahren tibertragt der SSH-Client
nicht nur eine beweiskraftige Signatur, um
sich auszuweisen, sondern auch den zu-
gehorigen offentlichen Schliissel. In die-
sem Schliissel sucht die Hintertiir dann
nach Anweisungen, genau gesagt im RSA-
Modul des Schliissels.

Das heifdt, der Angreifer hatte die
Hintertiir ausgenutzt, indem er sich an
einem infizierten Server mit einem be-
stimmten RSA-Schliissel anmeldet, der
Anweisungen fiir die Hintertiir kodiert.
Diese Anweisungen im RSA-Modul miis-
sen mit einem Schliissel der EdADSA-Va-
riante Ed448 verschliisselt und signiert
sein, damit die Hintertiir sie ausfiihrt.
(Ed448ist ein Signaturverfahren, zur Ver-
schliisselung nutzt die Hintertlir Cha-
Cha20 mit dem offentlichen Ed448-
Schliissel.) Nur der Angreifer kennt den
notigen privaten Ed448-Schliissel, so-
dass auch nur er die Hintertiir ausnutzen
kann. Die Malware tiberpriift die Signatur
anhand eines passenden offentlichen
Ed448-Schliissels, den sie mitbringt.

Wie die verdachtigen Strings liegt die-
ser Schliissel nicht erkennbar irgendwo in
der Binardatei. Stattdessen extrahiert die

Alles eingebaut

Die im Haupttext genannten Funktionen
der Hintertir stellen in gewissem Sinne
nur die Spitze des Eisbergs dar, unter der
sich noch viel mehr Komplexitat verbirgt.
Denn um beispielsweise Funktionen zu
unterwandern und Sprungadressen zu
modifizieren, muss die Hintertlr erst ein-
mal deren Speicherbereich kennen und
die richtige Adresse finden.

Die Hintertlr enthéalt daher unter an-
derem einen Parser fiir ausfiihrbare
Dateien im Format ELF (Executable and
Linkable Format) und einen vereinfach-
ten x86-Disassembler, um im Binarcode
des infizierten Servers herumfuhrwerken
zu konnen. Sie enthalt auch mehrere Me-
thoden, um Symbole auf Speicheradres-
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Hintertiir ihn aus ihrem eigenen Bindrcode,
indem sie aus bestimmten, quer iber ihren
Code verteilten Instruktionen Bitwerte
rekonstruiert und daraus den 6ffentlichen
Schliissel zusammenpuzzelt. So ahnt nie-
mand, dassindieser Binardatei tiberhaupt
ein solcher Schliissel steckt.

In die Priifung des Anweisungs-
formats geht auch der offentliche Schliis-
sel des infizierten SSH-Servers ein. Das
scheint als Replay-Schutz zu dienen: An-
genommen man beobachtet den Angreifer
dabei, wie er Anweisungen an einen infi-
zierten SSH-Server schickt. Wenn man
nun diese Anweisungen kopieren und an
einen anderen infizierten Server schicken
wiirde - der einen anderen Schliissel nutzt
-, wiirde dieser die Anweisungen ableh-
nen. Neue Anweisungen konnte man oh-
nehin nicht schicken, weil man den priva-
ten Ed448-Schliissel nicht kennt.

Ferngesteuert

Die Hintertiir kennt vier verschiedene An-
weisungen, aus denen der Angreifer iiber
drei Werte A, Bund C wihlen kann: Wenn
A x B + C den Wert 0, 1, 2 oder 3 ergibt,
selektiert das eine der vier Anweisungen.
Bei jedem anderen Ergebnis bricht die
Hintertiir ab. A, B und C ergeben sich aus
den ersten 128 Bit des RSA-Moduls, sind
nicht verschliisselt, wohl aber signiert. So
erkennt die Hintertiir die meisten her-
kommlichen Verbindungsversuche direkt
als solche, weil deren RSA-Modul in aller
Regel ein Ergebnis grofer drei produziert.
Das erspart der Hintertlir sinnlose Ent-

sen aufzulésen. Eine davon missbraucht
den legitimen Mechanismus 1zma_alloc:
Statt die Reservierung und Freigabe von
Speicherbereichen anzupassen, liefert
1zma_alloc der Hintertlir die Adressen
von importierten Funktionen - ohne dass
es danach aussieht.

Nicht zuletzt enthalt die Hintertlr
auch noch verschiedene Mechanismen,
um das Logfile des SSH-Servers zu ma-
nipulieren. lhre Arbeit und vor allem die
zur Kommunikation genutzten RSA-
Schlissel sollen im Protokoll nicht auf-
tauchen. Deshalb liberschreibt die Hin-
tertiir Schliissel vor dem Logging und
kann auch Log-Eintrdage filtern oder
liberschreiben.
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schliisselungsversuche. Parameter fiir die
Anweisungen, etwa gewlinschte Benutzer-
namen oder auszufithrende Befehle, tiber-
tragt der Angreifer im verschliisselten Teil
des Fake-RSA-Moduls.

Anweisungen O und 1 erlauben dem
Angreifer, sich mit einem beliebigen Pass-
wort oder mit einem beliebigen Schliissel
auf dem SSH-Server anzumelden, indem
sie die jeweiligen Priiffunktionen des Ser-
vers unterwandert. Den Benutzernamen
kann er dabei ebenfalls wihlen. Die Hin-
tertir stellt sicher, dass auch root funktio-
niert, selbst wenn die Konfiguration des
Servers Root-Anmeldungen nicht zulasst.
Die Hintertiir ermoglicht dem Angreifer
auch, die Verwendung von Pluggable
Authentication Modules (PAM) zu unter-
binden.

Anweisung 2 erlaubt dem Angreifer,
ganz ohne Anmeldung, ein beliebiges
Kommando auf dem Server auszufiihren.
Er kann auch festlegen, unter welchem
Benutzer und welcher Gruppe das Kom-
mando laufen soll. Moglichist all dies, weil
ein Teil des OpenSSH-Servers mit Root-
Rechten lduft und damit praktisch alles
darf. OpenSSH nutzt durchaus Rechte-
trennung (Privilege Separation) und be-
treibt exponierte Komponenten mit redu-
zierten Rechten, aber das niitzt nichts,
wenn das Gesamtkonstrukt infiziert ist.

Anweisung 3 beendet lediglich die
Sitzung.

Insgesamt bot die Hintertiir dem An-
greifer damit also sowohl die Option, Code
aus der Ferne auszufithren (Remote Code
Execution, RCE), als auch die Moglichkeit,
den Anmeldevorgang zu umgehen (Auth
Bypass). Beides kryptografisch geschiitzt
exklusiv fiir den Angreifer, selbst wenn
andere Akteure die Malware entdeckt hit-
ten, und ohne die normale Funktion von
OpenSSH zu beeintrachtigen. Andres
Freund, der Entdecker der Hintertiir, hat
die IT-Welt wahrlich vor einer absoluten
Katastrophe bewahrt, als er dem merk-
wiirdigen Verhalten seines SSH-Servers
nachging. (syt@ct.de) ct
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Der Cloud entrissen

OneNote-Notizbiicher aus OneDrive for Business herunterladen

Obwohl Microsoft das nicht
vorsieht, konnen Sie OneNote-
Notizbiicher mit etwas Trick-
serei auch aus dem Cloud-
speicher von Microsoft-365-
Geschifts- und -Schulkonten
herausfischen - sei es als loka-
les Backup oder fiir den Umzug
auf ein privates Konto.

Von Stefan Wischner

D as Studium steht vor dem Abschluss,
in Kurze wird die IT-Abteilung der
Universitat das Microsoft-Konto 16schen
-und mitihm die gesammelten OneNote-
Aufzeichnungen vieler Semester. Dum-
merweise hat Microsoft keinen gradlini-
gen Weg vorgesehen, Notizbiicher zu ex-
portieren oder auf ein anderes Konto zu
iibertragen. Die zugehdrigen Dateien sind
im Cloudspeicher gut versteckt. Hinzu
kommt, dass OneNote ein eigenwilliges
Speicherformat nutzt: Notizbticher ste-
cken nicht in einer einzelnen Datei, son-
derninverschachtelten Ordnerstrukturen
mit mehreren proprietiren Dateien im
.one-Format. Ein paar Umwege fithren

aber doch zu einem funktionierenden
Backup, den Weg dorthin zeigen die fol-
genden Anleitungen.

Das OneNote-eigene Backup

Es gibt zwar eine OneNote-eigene Back-
upfunktion, mit der Sie in der Cloud ge-
speicherte Notizbticher lokal sichern und
bei Bedarf zuriickspielen konnen. Die zu-
gehorigen Einstellungen finden Sie in der
Windows-Version unter ,,Datei/Optio-
nen/Speichern & Sichern/Sicherung® und
auf dem Mac unter ,,Microsoft OneNote/
Einstellungen/Sicherungen®. Dieses ein-
gebaute Backup hat aber einen grofden
Haken: Es sichert nur separate .one-Da-
teien mitdem Inhalt einzelner Abschnitte
-exportiert alsonur die zweite Hierarchie-
stufe in der OneNote-Organisationsstruk-
tur. Die urspriingliche Zuordnung zum
jeweiligen Notizbuch geht verloren, weil
die dafiir zustindige Indexdatei mit der
Endung .onetoc2 nicht mitgesichert wird.
Auf diese Weise erstellte Sicherungsko-
pien konnen Sie daher nur abschnittswei-
se zuriickspielen. Unter Windows geht das
liber ,Datei/Sicherungen 6ffnen®, auf
dem Mac wihlen Sie ,,Datei/Sicherungs-
kopien 6ffnen”. Abschlieend miissen Sie
alle wiederhergestellten Abschnittsinhal-
te mithsam per Hand in neu angelegte
Notizbticher einsortieren.

Letzte  Alle @ word (@ Excel

@ PowerPoint

Name

Gedfinet

&ffnen

Die vermeintlichen Notizbuchdateien auf OneDrive for Business sind nur
Platzhalter mit Links zu versteckten Dateien. An die kommen Sie iiber , Speicher-

ort 6ffnen” aus dem Kontextmenii heran.
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Download aus OneDrive und
SharePoint

Vor einiger Zeit hat Microsoft zwar eine
sinnvollere Form der Sicherungskopie ein-
gefiihrt, die zudem nur einen Webbrowser
erfordert und vom Betriebssystem sowie
von der OneNote-Version unabhingigist.
Dummerweise funktioniert diese Metho-
de nur mit Notizbtichern auf dem Cloud-
speicher eines personlichen Microsoft-
Kontos, nicht aber flir Schul- oder Ge-
schiftskonten. Wir wollen sie Ihnen trotz-
dem nicht vorenthalten:

Navigieren Sie im Browser zuonenote.
com und melden Sie sich mit Ihrem per-
sonlichen MS-Konto an. Stellen Sie links
unten die Sprache der Webseite auf Eng-
lisch (United States) um. Dasist nétig, weil
das Folgende ansonsten wegen eines seit
Jahren nicht behobenen Skriptfehlers
nicht funktioniert. Klicken Sie dann das zu
exportierende Notizbuch mit der rechten
Maustaste an, wihlen Sie ,,Export Note-
book* und im folgenden Dialog nochmals
»Export“. Das wiederholen Sie fiir jedes
Notizbuch. Wie Sie mit der heruntergela-
denen Archivdatei weiter verfahren, lesen
Sie weiter unten.

Inhabern eines Schul-und Geschifts-
kontos enthilt Microsoft zwar eine dqui-
valente Exportfunktion vor, mit einem
Trick kommen sie aber dennoch an die
kompletten Biicher heran: Melden Sie
sich auf www.office.com mit den Zu-
gangsdaten fiir Thr Microsoft-365-Schul-
oder -Geschiftskonto an. Aus der linken
Symbolleiste wéhlen Sie ,OneDrive".
Fehlt das Symbol dort, finden Sie esnach
einem Klick auf das App-Startfeld (Qua-
drat aus neun Punkten) links oben. Nun
erscheint eine Dateiliste, deren Inhalte
Sie nach OneNote-Notizbiichern filtern
konnen. Was Sie zu Gesicht bekommen,
sind anders als Word-Dokumente oder
Excel-Tabellen keine Dateien, die Sie di-
rekt herunterladen konnten, sondern le-
diglich Platzhalter: Diese verlinken zu
den versteckten Ordnerstrukturen, in
denen die eigentlichen Notizdaten lie-
gen. Um auf diese zuzugreifen, klicken
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B Teilen

o

Link kopieren & Herunterladen

Eigene Dateien > Notizbiicher

Name
Temp
Mein Notizbuch

Sammelbox

3 Automatisieren ~

Name

Geandert Gedndert v...

(-] Notizbiicher % Teilen

Gedindert Gedndert v...

Wenn Sie den Ordnerinhalt mit den Notizbiichern (immer noch
Platzhalter) sehen, navigieren Sie eine Stufe zuriick, im gezeigten
Beispiel also von ,,Eigene Dateien/Notizbiicher” zuriick zu , Eige-

ne Dateien”.

Sie zunichst rechts neben dem Namen
des gewiinschten Notizbuchs auf das
Dreipunktemeniiund wihlen ,,Speicher-
ort offnen”.

Abhingig vom Speicherort des Ori-
ginal-Notizbuchs, zum Beispiel in Threm
personlichen OneDrive-for-Business-
Ordner oderin der SharePoint-Bibliothek
eines Teams-Channels, landen Sie auf
einer Webseite, die links oben entweder
die Beschriftung ,OneDrive“ oder
»SharePoint® trigt. In beiden Fillen
sehen Sie eine Dateiliste, die auch das be-
treffende OneNote-Notizbuch enthilt -
aber ebenfalls nur als Link ohne Down-
load-Option. Sie konnen jedoch komplet-
te Ordner als Zip-Datei verpackt herun-
terladen: Anstelle symbolischer Links
landen auf diesem Weg die echten Notiz-
datenim Zip-Archiv. Navigieren Sie dazu
eine Stufe hoher, sodass Sie in der Liste
den Ordner sehen, der die gewiinschten
Notizbiicher enthalt.

Klicken Sie auf das Dreipunktemenii
rechts neben dem Namen des Ordners mit
den OneNote-Notizbiichern und wihlen
Sie den im Menii nun verfligbaren Befehl
,Herunterladen“. Daraufhin landet eine
Archivdatei mit dem Namen OneDrive_
<Datum>.zip im lokalen Downloadver-
zeichnis. Anstelle kompletter Ordner mit
vielleicht gar nicht gewiinschten Dateien
konnen Sie auch einzelne Notizbiicher
auswihlen, indem Sie sie zunachst tiber
das Webinterface in einen neu angelegten
tempordren Ordner kopieren und nur die-
sen herunterladen.

Backup 6ffnen und in
personliches Konto iibertragen

Der wichtigste Schritt ist getan: Sie haben
Thre Notizbticher aus den Klauen der Mi-
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Wenn Sie jetzt den gesamten Ordner (hier: , Notiz-
biicher”) mit den Notizbuchplatzhaltern herunterladen,
sind die tatsdchlichen OneNote-Daten in der tibertrage-

nen ZIP-Datei enthalten.

crosoft-Schul- oder-Unternehmenscloud
befreit und besitzen nun eine vollstindige
lokale Kopie in Form einer ZIP-Datei, die
Sie zunichst an beliebiger Stelle auspa-
cken. Pro enthaltenem Notizbuch entsteht
dabei ein Ordner mit dessen Namen; No-
tizblicher mit gruppierten Abschnitten
splitten sich in zusitzliche Unterordner.
Aufler .one-Dateien mit den eigentlichen
Inhalten gibt es auch eine Indexdatei mit
der Endung .onetoc2.

Bei OneNote fiir Windows reicht ein
Doppelklick auf diese .onetoc2-Datei, um
das zugehorige Notizbuch zu laden. Es ist
dann eine lokale Version, die sich nicht mit
der Cloud und anderen Geriten synchro-
nisieren kann. Solch lokale Notizbiicher
waren bis vor kurzem Besitzern einer Of-
fice-Lizenz vorbehalten. Microsoft scheint
die Beschriankung irgendwann aufgeho-
ben zu haben, allerdings nur fiir die Desk-
top-Version fiir Windows: Weder das in-
zwischen abgekiindigte OneNote fiir Win-
dows 10 noch die Mac-, Browser- oder
Mobilversionen unterstiitzen lokal gespei-
cherte Notizbuchdateien.

Mochten Sie Thre Notizen in einer sol-
chen Version 6ffnen und bearbeiten oder
sie synchronisiert von mehreren Geriten
aus nutzen, miissen die Daten wieder in
eine Microsoft-Cloud.

Wir gehen davon aus, dass Sie die
Notizen auf OneDrive in Verbindung mit
einem personlichen MS-Konto (kostenfrei
oder in Verbindung mit einer personlichen
Office-Lizenz wie Microsoft 365 Family)
weiterverwenden mochten. Versuchen Sie
nicht, die ausgepackten Ordner und Datei-
eninden lokalen OneDrive-Synchronisa-
tionsordner zu verschieben - das erzeugt
keine synchronisierbaren Notizbiicherim
korrekten Speicherformat auf OneDrive.

© Copyright by Heise Medien.

Es gibt zwei korrekte Wege, denen Sie je-
weils Notizbuch fiir Notizbuch folgen:
Haben Sie wie zuvor beschrieben ein No-
tizbuch per Start der .onetoc2-Datei lokal
in OneNote fiir Windows geoffnet, wihlen
Sie darin ,, Datei/Freigeben®. Der folgende
Dialog fiihrt zum Upload auf Thren person-
lichen Cloudspeicher.

Die zweite Methode bendtigt nur
einen Webbrowser und kommt somit auch
zum Beispiel fiir Mac-Nutzer infrage. In
unseren Tests funktionierte sie sowohl
mit aus einem personlichen OneDrive
heruntergeladenen Notizbiichern als auch
mit solchen aus einem Schul- oder Ge-
schiftskonto. Die jeweilige ZIP-Datei
muss in einem beliebigen Ordner ausge-
packt sein.

Navigieren Sie im Browser zu https://
www.onenote.com/notebooks/export-
import?toImport=true, loggen Sie sich
gegebenenfalls in Ihr personliches Mi-
crosoft-Konto ein und klicken Sie auf
»Notizbuch importieren®. Im folgenden
Dateidialog navigieren Sie zum Ordner
des jeweiligen (ausgepackten) Notiz-
buchs, klicken auf OK und bestatigen im
nichsten Dialog das Hochladen der Da-
teien. Wenn alles geklappt hat, sollten
Thre Notizen auf das personliche One-
Drive iibertragen sein und in OneNote
erscheinen.

Es lasst sich nicht ausschliefen, dass
Microsoft diese ,,Hintertiir {iber den
Download von Ordnern aus SharePoint
Online irgendwann schliefdt. Ebenso ist
es moglich, dass die Entwickler irgend-
wann eine Vordertiir 6ffnen, also eine
komfortablere Export- und Transferme-
thode einfithren. Die beschriebenen Vor-
gehensweisen funktionierenjedoch schon
seit geraumer Zeit. (swi@ct.de) ¢t
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Showtime fur den Raspi

Sorichten Sie den Raspberry Pi schnell und komfortabel ein

Die Zeiten, in denen die Raspi-
Einrichtung eine frickelige
Tagesaufgabe war, sind langst
vorbei - inzwischen ist ein Rasp-
berry Pi mit wenigen Klicks
startklar. Auch SSDs und USB-
Speicher bringen Sie leicht an
den Start, zum Beispiel fiir
unseren Backup-und-Sync-
Server von Seite 150.

Von Ronald Eikenberg
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E s spielt keine Rolle, ob Sie einen neuen
Raspi 5 frisch aus dem Schichtelchen
ziehen oder einen alten Raspi der ersten
Generation aus irgendeiner staubigen
Schublade bergen: Sie sind nur wenige
Klicks von einem funktionsfahigen Mini-
PC fiir Thr Projekt entfernt.

Neben einem passenden Netzteil
brauchen Sie nur eine Speicherkarte. Spa-
ren Sie hier nicht am falschen Ende, denn
microSD-Karten mit 128 GByte gibt’s
schon fiir einen Zehner. Damit haben Sie
ausreichend Reserve fiir zukiinftige Up-
dates, Programme und sonstige Daten.
Alternativ konnen Sie auch einen USB-
Stick, eine SSD oder eine USB-Festplatte
verwenden.

© Copyright by Heise Medien.

Dass die Einrichtung so einfach ge-
worden ist, ist vor allem dem Open-
Source-Tool ,,Raspberry Pi Imager zu
verdanken, das nicht nur ein passendes
Betriebssystem auf den Speicher schreibt,
sondern das Linux-System auch gleich
vorkonfiguriert. So kdnnen Sie sich auf
Wunsch gleich nach dem ersten Start des
Raspivon Ihrem PC aus via SSH einloggen
und loslegen, anstatt die Konfiguration am
Raspi iiber einen Bildschirm erledigen zu
miissen. Das Imager-Tool gibt es fiir Win-
dows, macOS und Linux.

Auch bei der Entscheidung, welches
Betriebssystem-Image Sie wiahlen sollten,
hilft IThnen der Raspi-Imager, indem er
Thnen nurzudem jeweiligen Raspi-Modell
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passende Abbilder anbietet. Am promi-
nentesten platziert ist Raspberry Pi OS in
der Standardvariante mit der Desktop-
Umgebung Pixel. Dieses Image bringt
auflerdem noch diverse Software wie zwei
Browser und VLC mit.

Wenn Sie Thren Raspi jedoch ohne
Bildschirm verwenden mochten (Head-
less-Betrieb), etwa als Server im Heim-
netz, handeln Sie sich damit jede Menge
unnotigen Ballast ein. Der frisst RAM und
stort Sie auch dann, wenn Sie Thren Raspi
anweisen, alle installierten Pakete aufden
aktuellen Stand zu bringen. Sie installieren
dann Updates fiir etliche Software-Pakete,
die Sie gar nicht verwenden, und der Vor-
gang dauert mitunter sehr viel langer als
notig.

Himbeer Lite

Fiir den Headless-Betriebist Raspberry Pi
OS Lite daher die bessere Wahl. Es kommt
ohne Desktop und bringt auch sonst nur
das Notigste mit. Wenn etwas fehlt, instal-
lieren Sie es einfach gezielt nach. Die Lite-
Variante ist mit 400 MByte fast zwei Drit-
tel kleiner als das Standard-Image.

Wenn Sie Thren Raspi headless ohne
Monitor betreiben mochten, werden Sie
ibers Netzwerk per SSH-Verbindung auf
ihn zugreifen. Den SSH-Server bringt das
Imager-Tool fiir Sie an den Start, doch Sie
miissen sich vor der Einrichtung entschei-
den, ob Sie sich per Passwort oder per SSH-
Schliissel (Public-Key-Authentifizierung)
gegeniiber dem Raspi authentifizieren
mochten.

Das Passwortist der altmodische Weg
und nicht nur unkomfortabel, sondern
auch in puncto Sicherheit nicht mehr auf
der Hohe der Zeit. Wir empfehlen daher
SSH-Schliissel, die die Eingabe des Pass-
worts iiberfliissig machen. Keine Sorge,
falls Sie noch nie mit Public-Key-Authen-
tifizierung gearbeitet haben: Die Einrich-
tung tibernimmt der Imager fiir Sie, das ist
mit nur zwei Klicks erledigt.

Last, but not least, braucht Ihr Raspi
noch eine Netzwerkanbindung. Greifen
Sie bevorzugt zu einem Netzwerkkabel fiir
eine moglichst schnelle und stabile Ver-
bindung. WLAN ist nur die zweite Wahl,
funktioniert in aller Regel aber ebenfalls
problemlos. Auch die WLAN-Einrichtung
tibernimmt der Imager.

Speicherkarte beschreiben

Aber genug der Vorrede: Installieren Sie
denRaspberry PiImager (siehe ct.de/yzr9)
auf Threm Rechner und starten Sie das
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Tool. Anschliefdend wihlen Sie zunéchst
links (,Modell wahlen®) Thr Raspi-Modell
aus und in der Mitte das gewlinschte Be-
triebssystem, am besten in einer 64-Bit-
Version. Die Lite-Version von Raspi OS
finden Sie unter ,,Raspberry Pi OS (other)“.

Wenn Sie Thre Wahl getroffen haben,
stecken Sie Ihre Speicherkarte in den
Rechner und wihlen sie rechts aus. Sie
konnen Thren Raspi auch von USB-Spei-
chern wie Sticks, SSDs und Festplatten
booten, die Vorgehensweise ist immer
gleich. Der Raspi 5 bietet sogar einen flot-
ten PCI-Express-Anschluss fiir NVMe-
SSDs. Nach einem Klick auf ,Weiter* hilt
der Raspi-Imager noch eine Uberraschung
fiir Sie bereit: Er bietet Thnen an, einige
Voreinstellungen (,0S Anpassungen®) mit
auf die Karte zu schreiben, damit Sie den
Raspi direkt verwenden konnen.

Schnellstart dank
OS-Anpassungen

Klicken Sie auf ,,Einstellungen bearbei-
ten”, um selbiges zu tun. Andern Sie den
vorgegebenen Hostnamen des Raspi zum
Beispielin ,,raspi5, damit er sich nicht mit
anderen Raspis im Netzwerk in die Quere
kommt. Legen Sie aufderdem Benutzer-
name und Passwort fiir den Standardnut-
zer fest. Geben Sie am besten den Benut-
zernamen ein, den Sie auch an Threm
Rechnerverwenden. Dann konnen Sie die
SSH-Verbindung spiter leichter aufbauen,
weil automatisch der Benutzer verwendet
wird, mit dem Sie am PC angemeldet sind.
Darunter stellen Sie die WLAN-Ver-
bindung ein, sofern Sie Ihren Raspi draht-
los mit dem Netz verbinden mochten.
Dabei versucht der Imager, die WLAN-
Konfiguration Thres gerade genutzten
Rechners automatisch einzutragen. Das
,Wifi-Land“ stellen Sie auf ,,DE“, damit
Ihr Raspi spater auf den richtigen Frequen-
zen funkt. Die Zeitzone sollte automatisch
passend vorgegeben sein (hierzulande
»Europe/Berlin“), das Tastaturlayout stel-
len Sie flir deutsche Tastaturen auf ,,de”.

B, Raspberry Fi Imager v1.85

' Raspberry Pi

Raspberry P Modell Betriebssystem (0S)
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SSH sicher ohne Passwort

Damit gleich der SSH-Zugriff auf Thren
Raspi gelingt, der vor allem fiir den Head-
less-Betrieb unverzichtbar ist, muss unter
»Dienste” SSH aktiv sein. Darunter kon-
nen Sie die ,,Authentifizierung via Public-
Key“ einschalten, um sich sicher ohne
Passwort am Raspi anzumelden. Dafiir
sind keine Vorkenntnisse notig: Klicken
Sie einfach auf ,,SSH-Keygen ausfiithren®,
um geeignete Kryptoschliissel zu generie-
ren. Diese hinterlegt das Tool automatisch
an passender Stelle Thres Rechners (im
Ordner .sshin Threm Benutzerverzeichnis,
auch unter Windows).

Wenn Sie mit allem zufrieden sind,
klicken Sie auf ,,Speichern” und ,,Ja“, um
die OS-Anpassungen zu iibernehmen. Da-
nach bestitigen Sie noch mal mit ,,Ja“, dass
Sie wissen, dass alle Daten auf der Spei-
cherkarte geloscht werden, und der
Schreibvorgang beginnt. Um den Down-
load des Betriebssystem-Images kiimmert
sich die Software selbst. Meldet der Ima-
ger Vollzug, ist Thre Speicherkarte einsatz-
bereit.

Stecken Sie die Karte in Ihren Raspi,
nachdem sie fertig beschrieben ist. Ver-
binden Sie den Raspi per Kabel mit Threm
Netzwerk, wenn Sie kein WLAN verwen-
den mochten. Falls Sie Thren Raspi tiber
Monitor, Maus und Tastatur bedienen
werden, sollten Sie diese Gerite jetzt auch
anschliefden. Versorgen Sie Ihren Raspi
anschliefdend mit Strom, damit er hoch-
fahrt.

Erstkontakt tiber SSH

Der erste Start dauert etwas langer, da der
Raspinoch einige Schritte durchfiihrt,um
die Einrichtung abzuschliefden. Nach kur-
zer Zeit konnen Sie iibers Netzwerk per
SSH auf ihn zugreifen, etwa mit ssh
benutzername@raspi5. Falls Sie im Imager-
Tool den Benutzernamen eingegeben
haben, mit dem Sie gerade am Rechner
angemeldet sind, reicht meist sogar ssh
raspi5. Anschlieflend bestétigen Sie ein-

Mit dem offi-
ziellen Rasp-
berry Pi Ima-
ger erstellen
Sie im Hand-
umdrehen
eine passende
Speicherkarte
fur lhren
Raspi.
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&, 05 Anpassungen - *x

DIENSTE OPTIONEN

Hostname:  1A5pIS local
Benutzername und Passwort festlegen
Bereezarams: MAX
Poswort: sssssssssssssnsssane

] wifh sinrichten

Spracheinstellungen festiegen
2etrone Europe/Berlin -

Tastaturlayond:  de L

SPEICHERN

Das Imager-Tool gibt Ihrem Raspi alle
wichtigen Einstellungen mit auf den
Weg, damit Sie sofort loslegen kénnen.

malig, dass Sie dem SSH-Key des Raspi
vertrauen, und geben Thr Passwort ein,
wenn Sie nicht die Public-Key-Authenti-
fizierung verwenden.

Nach dem ersten Start sollten Sie das
Raspi OS noch auf den aktuellen Stand
bringen und danach sicherheitshalber
einen Neustart durchfiihren, bevor esrich-
tig losgeht:

sudo apt update
sudo apt full-upgrade -y
sudo reboot

Falls Sie nicht iiber SSH verbunden sind,
sondern den grafischen Desktop verwen-
den, konnen Sie das Terminal iiber das
schwarze Symbol links oben starten und
die Befehle dort eingeben. Auferdem mel-
det Raspi OS neue Updates tiber ein Sym-
bolinder rechten oberen Bildschirmecke.
Klicken Sie drauf, um die Aktualisierungen
zu installieren.

Um die grafische Oberfliche auf
Deutsch umzustellen, klicken Sie auf das
Raspi-Symbol oben links, Preferences,
Raspberry Pi Configuration, Localisation,
»Set Locale ... und andern die ,,Language"
auf,,de (German)*“. Das ,,Country“ dndern
Sie zudem auf ,,DE (Germany)“ und das
»Character Set“ auf ,,UTF-8"“. Abschlie-
3end fragt Sie das Konfigurations-Tool, ob
Sie einen Neustart durchfiihren mochten,
um die Anderungen gleich zu {iberneh-
men. Stimmen Sie zu.

Ihr Raspi ist jetzt startklar. Wieder-
holen Sie das Update von Zeit zu Zeit, um
das Betriebssystem und alle anderen Soft-
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warepakete auf dem aktuellen Stand zu
halten.

SSDs und USB-Speicher
einbinden

Sie konnen den Speicher Ihres Raspis
leicht durch weitere Speichergerite erwei-
tern: Der grafische Desktop von Raspi OS
besitzt wie auch am PC {iblich einen Auto-
mounter und bindet USB-Speicher damit
automatisch ins System ein, sobald sie
angeschlossen werden. Die Lite-Version
bietet diesen Komfort allerdings nicht,
hier sind noch ein paar Handgriffe notig.
Das gilt auch fiir NVMe-SSDs am Raspi 5,
sofern Sie sie nicht als Systemlaufwerk
verwenden. Befolgen Sie die folgenden
Schritte, wenn Sie zum Beispiel unseren
Backup- und-Sync-Server von Seite 150
nachbauen wollen.

Wenn Sie den Speicher exklusiv am
Raspiverwenden mochten, sollten Sie ihn
mitdem von Linux bevorzugten Standard-
Dateisystem ext4 formatieren. Hierzu
schreiben Sie zunéchst eine frische Parti-
tionstabelle auf das Speichergerit. Ermit-
teln Sie dafiir den Disknamen mit 1sblk.
Eine USB-Platte konnte etwa ,,sda“ hei-
3en, eine NVMe-SSD ,,nvmeOn1“. Achten
Sie darauf, dass die angegebene Kapazitit
(Size) zu dem gewiinschten Laufwerk
passt, bei einer 2-TByte-SSD etwa ,,1.8T
(1,8 TByte real nutzbare Kapazitit).

Speicher vorbereiten
Danach starten Sie das Partitionierungs-
tool fdisk mit dem Laufwerksnamen: sudo
fdisk /dev/sda (ersetzen Sie sda durch den
korrekten Laufwerksnamen). Fiir einen
frischen Start 16schen Sie die eventuell
vorhandene Partitionstabelle mit dem Be-
fehl d und Enter. Achtung: Dabei gehen
alle Daten auf dem Laufwerk verloren. Um
eine neue Tabelle zu erstellen, geben Sie
nein. Da die vorgegebenen Einstellungen
passen, driicken Sie danach so oft Enter,
bis fdisk ,,Created a new partition meldet.
Wenn Sie gefragt werden, ob eine eventu-
ell vorhandene Dateisystemsignatur ent-
fernt werden soll, bestitigen Sie mit y fiir
yes. Mit wund Enter schreiben Sie die An-
derungen schliefllich auf das Laufwerk.

Der Befehl 1sblk zeigt Thnen jetzt die
neue Partition an, etwa sdal, die Sie
anschlieflend ext4-formatieren:
mkfs.ext4 /dev/sdal (ersetzen Sie den Parti-
tionsnamen passend).

Jetzt erstellen Sie einen Mountpoint,
also den Pfad, unter dem der Inhalt des
Laufwerks kiinftig bereitstehen soll: sudo

sudo
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mkdir /mnt/hdd.,,hdd“ konnen Sie beliebig
andern, zum Beispiel in ,,ssd".

Damit die neue Datenpartition kiinf-
tig automatisch gemountet wird, ist noch
ein letzter Schritt ndtig. Finden Sie zu-
ndchst die UUID der Partition mit sudo
blkid heraus (UID="88809612-.."). Kopieren
Sie die Zeichenfolge zwischen den Anfiih-
rungszeichen in die Zwischenablage oder
notieren Sie sie. Danach 6ffnen Sie die
Konfigurationsdatei fstab mit nano: sudo
nano /etc/fstab

Ganz unten fligen Sie eine neue Zeile
mit der gerade ermittelten UUID und dem
Mountpoint ein: UUID=88809612-.. /mnt/hdd
ext4 defaults,auto,users,nofail 0 @

Speichern Sie die Anderung mit Strg+O
und Enter, danach beenden Sie nano mit
Strg+X. Testen Sie anschliefdend, ob das
Laufwerk erfolgreich gemountet wird: sudo
mount -a. Der Befehl df -h sollte Thnen an-
schliefdend die gemountete Partition mit
der korrekten Kapazitit und dem ge-
wiinschten Mountpoint anzeigen. Falls das
nicht geklappt hat, laden Sie die Unit-Da-
teien mit sudo systemctl daemon-reload neu
und probieren Sie den Befehl df -herneut.

Jetzt gilt es nur noch, die passenden
Zugriffsrechte zu setzen. Der Befehl 1s -1
/mnt/hdd zeigt an, dass nur der root-User
auf den Pfad zugreifen darf. Das dndern
Sie einfach mit dem folgenden Komman-
do, das den aktuellen Benutzer zum
Besitzer erklart: sudo chown -R $USER: $USER
/mnt/hdd

Wenn Sie mogen, konnen Sie ab-
schlieflend noch die Probe aufs Exempel
machenund den Raspi mit sudo reboot neu
starten. Wenn er wieder erreichbar ist,
sollte Thr Speichergerit unter dem gewéihl-
ten Mountpoint zur Verfiigung stehen.

Raum fiir lhre Ideen

Damit haben Sie die wichtigsten Schritte
zur Einrichtung abgeschlossen und kon-
nen Ihren Raspi jetzt fiir beliebige Projek-
te oder auch als einfachen Desktop-Com-
puter verwenden. Wenn Sie noch nach
einer Inspiration suchen, wofiir Sie den
Raspi einsetzen konnten, werfen Sie gern
mal einen Blick auf unseren Projekt-
vorschlag auf Seite 150.

Wir zeigen dort, wie Sie den Raspi als
Backup-und Sync-Server einrichten, der
Dateien zwischen Ihren Rechnern,
Smartphones, Tablets & Co. synchroni-
siert - sicher und ganz ohne Cloud.

(rei@ct.de) ct

Raspberry Pi Imager: ct.de/yzr9
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4. November ¢ online

Product Owner und Produktmanagerinnen stellen sicher, dass
die richtigen Produkteigenschaften ausgewahlt werden.
Beim siebten Product Owner Day geht es um folgende Themen:

©@ Produktstrategie richtig anwenden

© Agilitat trifft Unternehmenskultur

© Startup-Erfahrungen: Customer Focus & Product-Market-Fit

© Die Product-Owner-Rolle skalieren

© Praxis: Vom liebgewonnenen Altsystem zur zukunftsfahigen Software

Workshops am 5. + 6. November pod.inside-agile.de

G
Veranstalter i}g" T . dpunkt.verlag Kooperationspartner . Agile Academy  t- m‘]'rh /\.
‘m-

betterCode()

NET 9.0

Das Online-Event zum neuen .NET-Release
19. November * online

Die Konferenz bietet Expertenvortrage zu folgenden Themen:

Die Neuerungen von .NET 9.0: SDK, Runtime und Basisklassen
Einfacher lesbarer, stabilerer Code mit C# 13.0

Alle Neuerungen von ASP.NET Core 9.0 und Blazor 9.0

Neues beim OR-Mapping mit Entity Framework Core 9.0

Das hat sich mit Windows Forms 9.0, WPF 9.0 und WinUl verandert

©
[
[
[
©
© Cross-Plattform-Entwicklung mit .NET MAUI 9.0

6 Workshops Ende November/Anfang Dezember net.bettercode.eu

www.IT-Visions.de
Dr. Holger Schwichte nberg

Veranstalter RORESONELLE T - dpunkt.verlag Kooperationspartner
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Dateien rundum sorglos

BASPi: Backup und Sync ohne Cloud

Unser BASPi synchronisiert lhre
Dateien auf all Ihren Geraten
und kiimmert sich auch noch um
sichere Backups. Das klappt
ohne Cloud und nach der Ein-
richtung vollig automatisch. Sie
konnen dafiir jeden alten Raspi
oder Rechner nutzen - oder
unseren Raspi-5-Bauvorschlag:
Das Kastchen hat bis zu 8 TByte
flotten SSD-Speicher.

Von Ronald Eikenberg

150

Wenn Sie mit IThrem Smartphone ein
Foto schiefden, landet es wahr-
scheinlich ohne Thr Zutun in der Cloud.
Auch Dokumente, Videos und vieles mehr
speichert man hiufig in der Datenwolke,
ohne grofd dariiber nachzudenken. So
kann man nicht nur mit allen Geréten auf
die Dateien zugreifen, sondern hat auch
automatisch ein Backup.

Das geht so lange gut, bis der Account
gesperrtoder gehackt wird. Denndannsind
alle Dateien futsch oder gar in fremden
Hénden-und der Schaden ist grof3. Hinzu
kommt, dass Webdienste hochgeladene
Dateien fiirs KI-Training einspannen konn-
ten oder sich eventuell anderweitig Rechte
daran einrdumen. Kurzum: Alles inirgend-

© Copyright by Heise Medien.

welche Clouds zu schieben, ist zwar un-
glaublich praktisch, kann aber bose enden.

Doch Sie konnen diese Situation leicht
andern, ohne in die digitale Steinzeit zu-
rlickzufallen und Dateien von Hand kopie-
ren zu miissen: Unser BASPi-Projekt
(Backup And Sync Pi) bietet vergleich-
baren Komfort, aber maximalen Daten-
schutz. Dafiir miissen Sie auch nicht tief
in die Tasche greifen, denn die notige
Hardware besitzen Sie wahrscheinlich
schon. Sie konnen langfristig sogar noch
etwas Geld sparen, wenn Sie teure XXL-
Speicherabos fiir Clouddienste kiindigen.

BASPi lduft grundsitzlich auf jedem
Rechner, die verwendete Software gibt’s fiir
Linux, Windows und macOS. Sie konnten
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zum Beispiel einen ausrangierten PC oder
einen alten Raspi aus der Rente holen und
ihn als zentralen Backup- und Sync-Server
verwenden. Im besten Fall ist das System
leise und sparsam, da es im Dauerbetrieb
lauft. Gut geeignet sind ausrangierte Thin
Clients, die Sie beim Refurbished-Handler
schon fiirunter 100 Euro bekommen. Diese
Gerite sind kompakt und hiufig erweiter-
bar, so kdnnen Sie bei manchen Modellen
eine SSD oder grofiere Festplatte einbauen,
die fiir dieses Projekt niitzlich ist.

Wir haben uns fiir einen Raspberry Pi
5 entschieden, der inzwischen wieder zu
moderaten Preisen verfligbar ist. Der
Mini-Rechner bietet in der fiinften Gene-
ration einen PCI-Express-Anschluss, an
den man leicht flotte M.2-SSDs anschlie-
3en kann. Die fassen bis zu 8 TByte, sind
in dieser Grof3e aber noch unverhéltnis-
maflig teuer. Wir haben daher eine
2-TByte-SSD fiir 110 Euro bestellt. Weite-
rer Speicher lief3e sich einfach per USB
hinzufiigen. Unser Projekt kommt mit
wenig RAM aus. Wenn Sie exklusiv fiir
diesen Zweck einen Raspi 5 samt SSD an-
schaffen mochten, reicht die Version mit
2 GByte RAM fiir rund 55 Euro vollig aus.

Wir fanden mitdem Argon NEO 5M..2
NVME PCIE ein kompaktes und preiswer-
tes Gehause, das fiir unser Projekt ideal
ist: Es bringt eine aktive Kiihlung mit und
vor allem eine PCle-Erweiterung fiir SSDs.
Eine M.2-SSD (maximal 2280er Baufor-
mat) findet unten im Gehduse unter einer
verschraubten Abdeckung Platz. Raspi
und SSD stecken so in einem kleinen, gut
durchliifteten Schichtelchen, das neben
dem Router kaum auffallt.

Das Argon-Gehiuse kostet je nach
Anbieter ungefihr 45 Euro. Die Details,
wie man Raspi und SSD in dieses spezifi-
sche Gehduse installiert, ersparen wir
Thnen an dieser Stelle - wir sind schlicht
nach der mitgelieferten Anleitung vor-
gegangen. Hilfreich beim Zusammen-
stecken und -schrauben waren auch
Video-Anleitungen auf YouTube, die wir
unter ct.de/yub8 verlinkt haben.

Andere Hersteller bieten ebenfalls ge-
eignete Raspi-Gehduse mit SSD-An-
schluss feil, alternativ greifen Sie zu einem
separaten PCle-Erweiterungsboard. Eini-
ge davon habenwirin ¢’'t19/2024 getestet
[1]. Falls Sie den Raspi nicht nackt betrei-
ben mochten, miissten Sie sich dann aller-
dings selbst nach einem passenden
Gehéduse umschauen, in dem auch die
PCle-Erweiterung Platz findet. Oder Sie
drucken sich eines mit einem 3D-Drucker.
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Die Performance Threr Hardware ist
bei diesem Projekt nicht entscheidend, da
Sie normalerweise nicht in Echtzeit aufdie
gesicherten Dateien zugreifen. Die Daten
werden automatisch im Hintergrund syn-
chronisiert und das dauert so lange, wie es
eben dauert. Wir haben das Projekt auch
mit einem acht Jahre alten Raspi 3B auf-
gebaut, an den wir eine noch altere USB2.0-
Platte angeschlossen hatten. Das sieht nicht
ganzso elegant aus, funktioniert aber auch.
Wenn Sie eine grofiere microSD-Karte ver-
wenden, reicht Thnen deren Speicher even-
tuell schon aus, um die wichtigsten Dateien
zu sichern; dann konnen Sie in dieser
Konfiguration ebenfalls auf externe Daten-
speicher verzichten.

Wenn Sie einen alten PC, Mac, Thr
Linux-NAS oder etwas ganz anderes als
Backup- und Sync-Server verwenden
mochten, kénnen Sie die Raspi-spezifi-
schen Handgriffe in diesem Artikel einfach
iiberspringen. Die eingesetzten Tools wer-
dentiber eine Weboberfliche gesteuert, die
man auf allen Plattformen gleich bedient.

Sync ohne Cloud

Wenn man an Cloud-Alternativen denkt,
kommt ganz schnell der Nextcloud-Server

BASPi-Projekt:

Klein, aber oho: In diesem kompakten
Geh&use steckt ein Raspi 5 mit einer
flotten M.2-SSD, die bis zu 8 TByte
fassen kann.

ins Spiel, der allerhand Dienste wie Spei-
cher, Kalender und Web-Office bereit-
stellt. Doch Nextcloud ist eine komplexe
Serveranwendung, die auch administriert
und regelmaflig aktualisiert werden muss.
Man schiefdt mit Kanonen auf Spatzen,
wenn es nur um Dateien geht.

Das BASPi-Projekt funktioniert sehr
viel einfacher: Auf dem BASPi-Rechner
lauft unter anderem das Open-Source-
Tool Syncthing, das Dateien zwischen
Geriten synchronisiert. Es arbeitet nach

Raspi als Backup- und Sync-Server

Unser BASPI ist das Rundum-Sorglos-Paket fiir Ihre Daten: Er synchronisiert
Ihre Dateien mit allen Geraten und kimmert sich um katastrophensichere

Backups - automatisch, privat und sicher.

Synchronisation

Mit Syncthing halten Sie Ihre
Dateien uberall synchron,
vergleichbar mit der Kern-
funktion bekannter Cloud-
Speicher. Das Sync-Tool
kopiert Ihre Dateien auto-
matisch auf den Raspi, der
als zentraler Server dient. Er
verteilt die Dateien sofort
weiter auf beliebige Gerate.

es |hre Dateien vom Raspi an
einen beliebigen Ort sichert (am
besten auf3er Haus). Sie kdnnen
zum Beispiel ein NAS, einen
WebDAV-Server oder die Cloud
verwenden. Ihre Backups sind
stets AES256-verschlisselt.

© Copyright by Heise Medien.
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o - 8 duplicati
Das Backup-Tool Duplicati sorgt
flir zusatzliche Sicherheit, indem

@ Syncthing
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@ Syncthing raspi5

Ordner (2)

& Fotos Aktuell

@ Ordnerkennung abcde-abcde
& Ordnerpfad

@ Globaler Status
A Lokaler Status

I Ordnertyp

fmnt/ssd/Pixel-Fotos
(4469 D13 &-~582.

(M4.469 13 & ~58.2 Gif
Empfange verschlisseit

B Berechtigungen ignorieren Ja
® 1t 9 Deaktiviert

Zufall

Einfach {8 Deaktiviert [F).

Z Neue Scans
# Dateilbertragungsreihenfolge

4 Dateiversionierung

< Geteilt mit
@ Letzter Scan 2024-08-19 19:14:55
MPause  DVersionen & Neuscannen & Bearbeiten
I Obsidian Vault Aktuell
I8 Alles pausieren | 3 Alle neu scannen | 4 Ordner hinzufigen

@ German ~ @ Hilfe = & Aktionen -
Dieses Gerat
0 raspis
& Downloadrate 0 B/s (40,2 GiB)
& Uploadrate 1 B/s (455 MiB)
M Lokaler Status (Gesamt) 4617 D40 = ~583GiB
i Zuhérer 33
F Geratesuche 4
© Betriebszeit 1t 19m
B2 Kennung 1 )
W Version v1.27.10, Linux (64-bit ARM)

Externe Gerate (3)

Ja Pixel 7 Pro Aktuell .l
T ThinkPad Getrennt (Nicht genutzt) .
W Yoga Aktuell .l

0l Alles pausieren @ Letzte Anderungen |+ Gerdt hinzufilgen

Sie steuern Syncthing liber eine moderne Weboberflache.

dem Peer-to-Peer-Verfahren und der
BASPi-Rechner dient als zentraler Sync-
Peer, der immer erreichbar ist und alle
Dateien vorhalt.

Er verteilt die Dateien an beliebige
andere Gerite weiter, ohne dass diese
gleichzeitig aktiv sein miissen. Welche
Dateien Sie synchronisieren, spielt dabei
keine Rolle. Neben Fotos, Musik und Do-
kumenten konnten Sie zum Beispiel auch
Thren KeePass-Passworttresor oder Thre
Obsidian-Notizen auf allen Geriten syn-
chron halten.

Syncthing ist super flexibel und lduft
fast iberall. Passende Sync-Apps gibt es
fiir alle Desktopbetriebssysteme, Smart-
phones, Tablets, diverse NAS und vieles
mehr - selbst FireTV-Stick oder Webser-
ver lassen sich einbeziehen. Kurz gesagt:
Wenn Sie auf einem Gerit Software aus-
fiithren konnen, ist die Wahrscheinlich-
keit grof3, dass es dafiir auch Syncthing
gibt.

Das Sync-Tool funktioniert nicht nur
imlokalen Netz, sondern auch tibers Inter-
net - Sie konnen also unterwegs mit Ihrem
Raspi daheim synchronisieren oder auch
Dateien mit Freunden austauschen. Die
Ubertragung ist dabei stets verschliisselt.
Optional speichert Syncthing die Daten
auf der Empfangerseite sogar verschliis-
selt, sodass nur Sie diese wieder entschliis-
seln konnen.

Auf diese Weise konnen Sie auch ein
sicheres Sync-Ziel aufler Haus betreiben,
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das Thnen aus der Patsche hilft, wenn Thre
Hardware daheim nach einem Blitzschlag,
Hochwasser oder dhnlichen Ereignissen
das Zeitliche gesegnet hat. Wenn Sie auch
einen Freund oder jemanden aus der Fa-
milie mit einem BASPi begliicken und
jeder die verschliisselten Backups des je-
weils anderen speichert, helfen Sie sich
gegenseitig.

Syncthing hat noch einen weiteren
praktischen Trick auf Lager: Es bietet eine
Dateiversionierung, die Sie gezielt fiir ein-
zelne Ordner einschalten. Wenn Sie darin
enthaltene Word-Dokumente am Rechner
bearbeiten, bewahrt Thr BASPi automa-
tisch dltere Fassungen auf, die sich bei Be-
darf wiederherstellen lassen, sollten Sie
mit Thren aktuellen Anderungen doch
nicht zufrieden sein. Wie Sie all das ein-
richten, erfahren Sie gleich.

Am Ende dieses Artikels zeigen wir
auflerdem, wie Sie ergidnzend zu Sync-
thing das Backup-Tool Duplicati auf dem
Raspi installieren. Es ist darauf speziali-
siert, Daten auf konventionelle Art zu si-
chern, also ohne P2P-Synchronisation. Sie
wahlen einfach die Ordner aus, die Sie
sichern méchten und geben an, wo Dupli-
cati die Backups speichern soll. Den Rest
erledigt das Tool kiinftig automatisch.

Eine der Stirken von Duplicati ist,
dass es etliche Speicherziele unterstiitzt:
von der USB-Platte iber Netzwerkfreiga-
ben und NAS bis hin zur FTP- und Web-
DAV-Servern sowie diversen Cloud-Spei-
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cherdiensten ist alles dabei. Duplicati
kopiert Thre Dateien nicht einfach ans
gewlinschte Ziel - es arbeitet inkremen-
tell und verschliisselt sie vorher mit
AES256.

Deshalb konnen Sie die Sicherungen
Threr wichtigen Dateien selbst in Cloud-
Speichern oder in Threm Webspace ab-
legen. Ohne das zur Entschliisselung
nétige Passwort sind die Backup-Dateien
nur kryptischer Datenmiill und fiir Dritte
wertlos. Das Passwort sollte bei der Aufder-
Haus-Speicherung allerdings moglichst
lang sein.

In Kombination sind Duplicati und
Syncthing ein starkes Team: Syncthing
schafft Thre Dateien von allen Geriten
automatisch auf Thren zentralen Raspiund
halt sie tiberall aktuell. Und Duplicati auf
dem Raspi sichert Ihre Dateien von dort
an beliebigen weiteren Orten, etwa ver-
schliisselt aufein Speicherziel aufler Haus.
Getreu dem Motto: Better safe than sorry.
Dabeikonnen Sie genau einstellen, welche
Daten Sie via Duplicati noch mal extra
sichern mochten.

Auf los geht'’s los
Wie Sie Thren Raspi an den Start bringen,
haben wir ausfiihrlich im Schnellstart-Ar-
tikel auf Seite 146 erklart. Wir empfehlen
den Einsatz von Raspberry Pi OS Lite, um
das System schlank zu halten. Es wird per
SSH iibers Netzwerk konfiguriert und ist
optimal fiir den 24-Stunden-Betrieb.

Fiir die beste Performance verbinden
Sie den Raspi per Netzwerkkabel mit
Threm Router, eine WLAN-Verbindungist
aber auch schnell genug. Wie Sie nach der
Raspi-Einrichtung Ihre SSD oder Ihren
USB-Speicher einbinden, damit er unter
einem festen Pfad wie /mnt/daten bereit-
steht, erfahren Sie ebenfalls in dem
Schnellstart-Artikel.

Syncthing auf dem Raspi
installieren

Um Syncthing auf einem Rechner zu ver-
wenden, ist es damit getan, eine ausfiihr-
bare Datei zu starten. Auf einem Smart-
phone oder Tablet installieren Sie einfach
eine App. Die Einrichtung als Dienst auf
dem Raspi ist etwas aufwendiger, kostet
Sie aber hochstens einen verregneten
Nachmittag.

Sie sollten Syncthing iiber die Paket-
verwaltung apt installieren, um es spéter
leicht damit aktualisieren zu konnen. Da
das Tool nicht von den vorgegebenen Pa-
ketquellen angeboten wird, fligen Sie zu-
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nachst das Syncthing-Repository hinzu.
Verbinden Sie sich {iber SSH mit dem
Raspi und fiithren Sie die folgenden Be-
fehle aus:

sudo curl -s -o /usr/share/keyrings/3d
Esyncthing-archive-keyring.gpg 4
Lhttps://syncthing.net/release-3
Lkey.gpg

echo "deb [signed-by=/usr/share/keyd
trings/syncthing-archive-keyringd
5.gpgl https://apt.syncthing.net/a
tsyncthing stable" | sudo tee /34
Letc/apt/sources.list.d/syncthingd
L.list

Danach aktualisieren Sie die Paketquellen
mit sudo apt update und installieren Sync-
thing schlieflich mit sudo apt install
syncthing -y

Ist das geschafft, aktivieren und star-
ten Sie den Syncthing-Dienst wie folgt:

sudo systemctl enable syncthingd
L@pi.service

sudo systemctl start syncthingd
L@pi.service

pi ersetzen Sie durch Thren Benutzer-
namen, den Sie bei der Einrichtung iiber
den Raspberry Pi Imager vorgegeben
haben. Sie konnen ihn auch mit whoami aus-
geben lassen.

Syncthing wird iiber ein Webinterface
gesteuert, das standardmaflig nur lokal
auf dem Raspi iiber sein loopback-Inter-
face (http://127.0.0.1:8384) erreichbar ist.
Damit Sie die Weboberflache komfortabel
von anderen Rechnernimlokalen Netz aus
steuern konnen, ist eine Konfigurations-
dnderung nétig. Offnen Sie die Syncthing-
Konfiguration zunichst mit dem nano-
Texteditor: nano ~/.local/state/syncthing/
config.xml

Andern Sie im gui-Abschnitt die IP-
Adresse in der Zeile mit der loopback-
Adresse von 127.0.0.1 zu 0.0.0.0, damit
die Weboberfliache auf allen Netzwerk-
interfaces erreichbar ist. Den Port belas-
sen Sie bei 8384: <address>0.0.0.0:8384</
address>

Abschliefiend speichern Sie die Datei
mit Strg+O, Eingabetaste und beenden
nano mit Strg+X. Danach starten Sie den
Syncthing-Dienst neu, um die gednderte
Konfiguration zu verwenden (ersetzen Sie
pi wieder durch Ihren Benutzernamen):
sudo restart

systemctl syncthing@pi.

service
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Jetzt konnen Sie von Threm Rechner
auf das Webinterface zugreifen. Im ein-
fachsten Fall klappt es direkt mit http://
raspi:8384, wobei ,raspi“ fiir den einge-
stellten Hostnamen steht, den Sie im
Zweifel auch auf dem Raspi mit hostname
ausgeben lassen konnen. Mitunter miissen
Sie auch ein .local an den Hostnamen
hingen, um den Raspizuerreichen. Wenn
auch das nicht gelingt, steuern Sie den
Raspi einfach iiber seine IP-Adresse an,
hostname -I zeigt sie an.

Konfiguration per
Weboberfliache

Den grofdten Teil der Reise haben Sie damit
geschafft. Syncthing fragt Sie beim ersten
Besuch der Weboberfliche, ob Sie anony-
me Nutzungsberichte teilen mochten, was
Sie ablehnen konnen. Danach fordert Sie
die Oberflache auf, ein Konfigurationspass-
wort zu setzen. Das sollten Sie tun, insbe-
sondere, wenn Sie in Threm lokalen Netz
nicht allein sind. Hierzu wechseln Sie tiber
»Aktionen“ (oben rechts) in die Einstellun-
gen, klicken dort auf ,GUI“ und geben
einen Benutzernamen und ein Passwort
vor. AnschliefRend rufen Sie das Webinter-
face erneut auf und loggen sich ein.

Wenn Sie auf Nummer sicher gehen
und verhindern mochten, dass Thre Zu-
griffe auf die Oberfliche im Klartext tiber-
tragen werden, konnen Sie auch HTTPS
fiir das Webinterface einschalten. Stan-
dardmafig nutzt Syncthing dann ein selbst
generiertes Zertifikat, das Sie in den Zerti-
fikatsspeicher Ihres Betriebssystems oder
Browsers importieren miissen. Sonst er-
scheint beijedem Zugriffauf die Webober-
flache ein Zertifikatsfehler.

Apps fiir alle Plattformen
Syncthing auf dem Raspiist jetzt bereit, es
fehlen noch Gerite, die damit Dateien
synchronisieren. Das kann zum Beispiel
Thr Rechner sein, IThr Smartphone oder Ihr
Tablet. Fiir Desktop-Betriebssysteme
empfehlen wir das Open-Source-Pro-
gramm ,,Syncthing Tray“ (siche ct.de/
yub8). Das portable Tool lauft unter Win-
dows, Linux und macOS. Es bringt Sync-
thing schon mit und bietet zudem ein {iber-
sichtliches GUI, iber das Sie den aktuellen
Status im Blick behalten.

Unter Android nehmen Sie am besten
die App Syncthing-Fork (siehe ct.de/
yub8), die zusétzliche Funktionen und Ver-
besserungen gegeniiber der offiziellen
App bietet. FliriOS und iPadOS gibt es die
Drittanbieter-App Mdbius Sync (siehe ct.
de/yub8), die einzige kommerzielle App
unter den hier aufgefiihrten. Sie kostet ein-
malig 6 Euro, bis zu 20 MByte kann man
jedoch auch kostenlos synchronisieren.
Das reicht zumindest fiir die wichtigsten
Dokumente.

Syncthing Tray fiir
Windows & Co.
Um zum Beispiel Dateien von einem Win-
dows-PC mit Threm Raspi abzugleichen,
laden Sie das erwéhnte ,,Syncthing Tray“
herunter und entpacken es an einem Ort,
andem Sie es dauerhaft behalten mochten.
Dadas Programm portabelist, gibt es keine
Installation. Das Tool klinkt sich in den
Autostart ein und sollte daher nach der Ein-
richtung nicht mehr bewegt werden.
Starten Sie die ausfithrbare Datei
syncthingtray-1.6.0-x86_64-w64-mingw
32.exe (die Versionsnummer kann abwei-

£ Einstellungen

Benutzername fiir Zugang zur Benutzeroberfliche
el
HTTPS fiir Benutzeroberfliche verwenden

GUI Design

Hell

Passwort fiir Zugang zur Benutzeroberfliche

Browser starten

Auf Nummer sicher: Setzen Sie ein Passwort, um die Syncthing-Weboberflache
vor Zugriffen durch andere Nutzer im lokalen Netz zu schiitzen.
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chen), worauthin sich der Einrichtungs-
assistent meldet. Klicken Sie im ersten
Schritt auf ,,Starte gefiihrte Einrichtung®.
Das Tool wird feststellen, dass Syncthing
noch nicht auf Threm Rechner lauft, was
Sie bestatigen.

Danach wihlen Sie ,Starte die in
Syncthing Tray eingebaute Version von
Syncthing® und im néchsten Schritt ,,Star-
te Syncthing Tray beim Login®, damit es
sichin den Autostart einklinkt. Bestatigen
Sie Thre Auswahl und damit sind Sie auch
schon fast fertig. Das Tool versucht nun,
unter Windows eine Firewall-Regel anzu-
legen, die Sie ebenfalls bestitigen, damit
es ungehindert im lokalen Netz synchro-
nisieren kann.

Syncthing Tray erscheint jetzt im
Windows-Tray mit einem griin gefiarbten
Syncthing-Logo. Ein einfacher Klick darauf
offnet eine kompakte Ubersicht iiber den
Sync-Status. Da ist noch nichts los - aber
das dndern Sie schnell: Klicken Sie in dem
Mini-Fenster oben rechts auf das Sync-
thing-Logo (oder alternativ mit rechts auf
das Tray-Symbol und ,,Syncthing 6ffnen®),
um die Ihnen schon bekannte Webober-
flache von Syncthing im Browser zu 6ffnen,
aber dieses Mal lokal auf dem Rechner.

Das Setzen von Benutzername und
Passwort fiir den Zugriff ist empfohlen,
aber beidem lokal ausgefiihrten Syncthing
nicht ganz so wichtig, weil dessen Web-
oberfliche standardmaflig nicht iibers
Netzwerk erreichbar ist. Sie verhindern
mit dem Passwort vor allem, dass andere

M Ordner hinzuflgen (abcde-abcede)

& Allgemein = Teilen

Ordnerbezeichnung

Meine Fotos

Ordnerkennung

abcde-abcde

Erforder

Ordnerpfad

Nutzer Ihres Rechners die Konfiguration
andern.

Gerate verkuppeln

Zeit fir die erste Synchronisation. Hierzu
missen beteiligte Gerite -in unserem Fall
also Raspiund Windows-PC -die ,,Gerdte-
kennung“ des jeweils anderen wissen.
Hierbeihandelt es sich um eine lange Zei-
chenfolge, die Syncthing zum sicheren
Aufbauder verschliisselten Verbindungen
verwendet. Die Kennung eines Gerits
konnen Sie unter ,,Aktionen/Eigene Ken-
nung” anzeigen lassen.

Um zwei Gerite, die Daten austau-
schen sollen, miteinander zu verkuppeln,
klicken Sie bei einem der beiden unten
rechts auf ,,+ Gerat hinzuftigen“. Im bes-
ten Fall bietet Thnen Syncthing die Ken-
nung des potenziellen Partners schon zur
Auswahl an, ansonsten miissen Sie diese
von Hand eintippen. Die App Syncthing-
Fork fiir Android scannt die Kennung auch
per QR-Code ein. Darunter geben Sie bei
»Gerdtename“ noch eine sinnvolle Be-
zeichnung fiir das Gerit ein, das Sie hinzu-
fligen, etwa ,Windows-Notebook* oder
»Raspi®.

Kurz darauf sollte auf der Webober-
flache des Gegeniibers ein deutlich sicht-
barer Hinweis darauferscheinen, dass sich
jemand verbinden mdchte. Hier klicken
Sie einfach auf ,,+ Gerit hinzufiigen” und
dann auf ,,Speichern“. Erscheint kein Hin-
weis, gehen Sie die eben beschrieben
Schritte zum Hinzufiigen noch mal auf

Um einen Ordner zu synchronisieren, fiigen Sie ihn ganz einfach liber die
Weboberflache hinzu. Sie kénnen dabei auch ein Passwort setzen, um die
Dateien auf der Gegenseite verschliisselt zu speichern.
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diesem Gerit durch. Sind die beiden ord-
nungsgemafd verkniipft, taucht der jewei-
lige Partner anschlieRend auf der Uber-
sichtsseite der Web-GUI unter ,,Externe
Gerite" auf, hier konnen Sie auch jederzeit
den Verbindungsstatus iiberpriifen.

Ordner freigeben &
verschliisseln

Jetzt fehlt nur noch ein Ordner mit Da-
teien. Klicken Sie am Rechner auf ,,+ Ord-
ner hinzufiigen" und wihlen Sie oben eine
passende Bezeichnung fiir Ihr Vorhaben
- etwa Dokumente, Fotos, Projekte oder
Musiksammlung. Ganz unten geben Sie
den Pfad des Ordners ein, den Sie synchro-
nisieren mochten. Sie konnen hier ~\ als
Abkiirzung zu Threm Benutzerordner ver-
wenden (unter Windows C:\Users\
Benutzername), aber auch beliebige andere
Pfade angeben. Wenn Sie es bei der Vor-
gabe belassen, legt Syncthing einen leeren
Ordner mit der oben gewihlten Bezeich-
nung im Benutzerordner an, sofern es ihn
noch nicht gibt.

Wechseln Sie auf ,,Teilen” und wihlen
Sie den Raspi aus. Rechts daneben konnen
Sie ein Passwort eingeben. Damit lassen
sich Thre Dateien lokal vor der Synchroni-
sation verschliisseln. Auf der Gegenseite
werden dann nur die verschliisselten Da-
teien gespeichert. Ein solcher Schutz ist
nicht nur fiir sensible Daten interessant:
Sollten sich Dritte Zugriff auf Thren Raspi
verschaffen - etwa, indem sie ihn einfach
mitnehmen -, konnten diese Thre Daten
ohne das Passwort nicht entschliisseln.

Auch wenn Sie Thre Daten mit einem
Gerit aufler Haus synchronisieren, zum
Beispiel mit einem Raspi bei einem
Freund, ist es ratsam, ein Passwort fiir die
Verschliisselung einzugeben. Verwenden
Sie am besten einen Passwortmanager wie
Bitwarden, um ein moglichst langes
Zufallspasswort zu generieren und zu
speichern.

Die Verschliisselung funktioniert
auch, wenn mehrere Rechner oder Smart-
phonesin die Synchronisierung involviert
sind: Hinterlegen Sie auf den vertrauens-
wiirdigen Geriten, die die Dateien ent-
schliisseln sollen, einfach das Passwort fiir
den Ordner. Danach bekommen Sie nichts
mehr davon mit, Syncthing kiimmert sich
automatisch ums Ver- und Entschliisseln
Threr Dateien. Eine Transportverschliisse-
lung (TLS) ist ibrigens auch ohne Pass-
wort immer aktiv.

Interessant ist auch der Bereich ,,Da-
teiversionierung®: Hier kénnen Sie ein-
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stellen, dass Syncthing alte Fassungen von
Dateien aufbewahrt, wenn sie durch an-
dere Gerite gedndert werden. Lokale
Anderungen werden dadurch nicht er-
fasst;daherist es sinnvoller, die Versionie-
rung spater auf dem Raspi einzuschalten
und nicht auf dem Rechner. Klicken Sie
auf,,Speichern, um den Ordner hinzuzu-
fiigen.

Der Raspi informiert Sie jetzt auf der
Weboberfliche, dass ein Ordner mit ihm
geteilt werden soll und Sie klicken auf
»Hinzufiigen“. Andern Sie den unten vor-
gegebenen Ordnerpfad nach Bedarf: Stan-
dardmiflig wiirde Syncthing wieder im
Benutzerordner speichern (~/), der sich
beim Raspi im Zweifel auf der Speicher-
karte befindet. Wenn Sie eine USB-Platte
oder SSD verwenden, ersetzen Sie den
Pfad entsprechend, etwa mit /mnt/ssd/
MeinSyncOrdner.

Dateiversionierung

Danach konnen Sie die Dateiversionie-
rung auf dem Raspi einschalten, die auf

Webinar-Serie:
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dieser Seite mehr Sinn ergibt: Wenn Sie
auf dem PC zum Beispiel ein Dokument
in einem synchronisierten Ordner dndern,
wiirde Ihr Raspi die vorherige Fassung zu-
satzlich autheben. Die konnen Sie bei Be-
darfwiederherstellen, wenn Sie mit einer
aktuellen Anderung nicht zufrieden sind.
Esgibtverschiedene Versionierungsmodi
(siehe ct.de/yub8) zur Auswahl. Im ein-
fachen Modus stellen Sie schlicht ein, wie
viele alte Kopien Sie autheben wollen und
nach wie vielen Tagen diese geloscht wer-
den sollen (o steht fiir niemals).

Nach einem Klick auf ,Speichern”
wird der Ordner hinzugefiigt und die Syn-
chronisation beginnt. Auf diese Weise
konnen Sie Ordner fiir beliebig viele Threr
Gerite freigeben. Achten Sie hierbei dar-
auf] von wo Sie teilen: Wenn Sie auf dem
Rechner einen Ordner direkt mit einem
anderen Rechner oder Smartphone teilen,
wird Syncthing die Daten direkt zwischen
diesen Geridten syncen. Das klappt aber
immer nur dann, wenn beide Gerite
gleichzeitig laufen.

=0 CAN

© o
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ORDNER GERATE STATUS

Mit Syncthing-Fork gibt es auch eine
passende App fiir Android. Damit kon-
nen Sie lhr Smartphone sogar unter-
wegs mit dem Raspi daheim synchroni-
sieren, da Syncthing auch libers Inter-
net funktioniert. Frisch geknipste Fotos
werden so automatisch gesichert, lange
bevor Sie aus dem Urlaub zuriick sind.
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Mit ,,Syncthing Tray” synchronisieren
Sie Ihre Dateien im Handumdrehen mit
Desktop-Betriebssystemen wie Win-
dows und macOS. Es bringt Syncthing
direkt mit und lauft ohne Installation.

In der Regel ist es daher sinnvoller,
den Ordner vom Raspi aus mit weiteren
Geriten zu teilen. Weil der Raspi immer
lauft, tauscht er Thre Dateien dann auto-
matisch mit den anderen Geriten aus,
wenn diese aktiv sind, dhnlich einem zen-
tralen Cloudserver. Sohaben Sie quasiIhre
private Speichercloud - ohne Cloud.

Das Hinzufiigen von Ordnern erfor-
dert nur wenige Klicks und geht schnell in
Fleisch und Blut tiber. Wenn Sie es sich
noch leichter machen mochten, konnen
Sie auf dem Raspi rechts oben unter
,»Aktionen/Einstellungen/Ordnervorgaben
bearbeiten“ den beim Hinzufiigen vorge-
gebenen Ordnerpfad (- fiir den Benutzer-
ordner) korrigieren, damit er gleich pas-
send vorgeschlagen wird. Sie konnen
zudem einstellen, dass der Raspi die Ord-
nerfreigaben bestimmter Geréte automa-
tisch akzeptiert: Klicken Sie auf der Raspi-
Weboberfliche aufein Gerdtund dann auf
»Bearbeiten/Teilen/Automatisch anneh-

«

men .

Mobil und unterwegs

Eine Besonderheit von Syncthing ist, dass
die Synchronisation auch mit Geriten
klappt, die sich gerade nicht im lokalen
Netz befinden. Wenn Sie zum Beispiel
unterwegs ein Foto mit dem Smartphone
knipsen, kann Syncthing es automatisch
auf dem Raspi daheim sichern. Das ist
ahnlich komfortabel wie der Sync mit
Google Fotos oder der iCloud, aber privat
und sicher. Genauso haben Sie die aktuel-
len Fassungen Threr Dokumente immer
dabei, um sie auf dem Notebook oder
Smartphone zu bearbeiten.

Fiir den Austausch mit externen Ge-
riten probiert Syncthing verschiedene
Verbindungswege (siehe ct.de/yub8). Der
direkteste und schnellste Weg setzt im
Router eine Port-Weiterleitung in Rich-
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tung Raspi voraus (Port 22000 tiber TCP
und UDP). Wichtig ist, dass Sie das Web-
interface auf Port 8384 niemals tiber das
Internet erreichbar machen, denn dafir
ist es nicht ausgelegt.

Wenn Sie das nicht mochten, findet
Syncthing automatisch einen anderen
Weg, etwa iiber das sogenannte UDP Hole
Punching, das auch Smart-Home-Gerite
verwenden, um fiir bestimmte Verbin-
dungspartner im Internet erreichbar zu
sein. Klappt auch das nicht, greift das
Sync-Tool zum letzten Strohhalm und lei-
tet die verschliisselten Daten iiber einen
Relay-Server im Internet. Auf welche Art
ein Gerat gerade verbunden ist, erfahren
Sie, indem Sie es im Webinterface unter
»Externe Gerate“ anklicken (,Verbin-
dungstyp“).

Damit kennen Sie die wichtigsten
Handgriffe, um mit Syncthing beliebige
Daten zwischen beliebigen Gerdten aus-
zutauschen. Die grundlegenden Schritte
sind aufallen Plattformen gleich. Mitunter
bieten die Apps noch ein paar Extras. So
konnen Sie etwa bei Syncthing-Fork fiir
Android genau einstellen, unter welchen
Bedingungen die Synchronisation aktiv
sein soll, um den Akku und das Inklusiv-
volumen Ihres Mobilfunkvertrags zu
schonen.

Wenn Ihnen ein gelegentliches Update
reicht, stellen Sie unten in der App unter

@ loahostEl00/ngarindechtmitfedid @0 B A &

I Duplicati 1A MEND 333

Be= ¢ Lokaler Speicher

Standardprotokolle
FTP

Nichsti

Das Backup-Tool Duplicati ist sehr viel-
seitig. Sie kdnnen es einsetzen, um die
synchronisierten Dateien auf dem Raspi
verschliisselt an einen Ort lhrer Wahl zu
sichern. Im besten Fall befindet sich der
auBer Haus, damit Ihre Backups auch
vor Naturereignissen wie Blitzschlag
oder Hochwasser geschiitzt sind.
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»Laufkonditionen® ein, dass nur synchro-
nisiert wird, wenn WLAN und Ladekabel
verbunden sind. Unter ,,Syncthing-Optio-
nen/WebUI-Fernzugriff “ kdnnen Sie die
Weboberflache der Android-App im loka-
len Netz erreichbar machen, um die Kon-
figuration bequem vom Rechner aus zu
erledigen. Denken Sie in diesem Fall wie-
der daran, ein Zugriffspasswort zu setzen.

Kein Backup, kein Mitleid

Mit Syncthing konnen Sie Ihre Dateien auf
all Thren Geridten synchron halten und im
besten Fall dient Ihr Raspi als zentraler
Sync-Peer, der immer alle aktuellen Da-
teien aller Gerit vorhilt. Nachdem Ihr
digitales Hab und Gut jetzt zentral an
einem Ortversammeltist, ist die Gelegen-
heit glinstig, diese Daten noch mal gezielt
zu sichern, um sie im Katastrophenfall
wiederherstellen zu konnen. So ein kata-
strophensicheres Backup sollte sich auf3er
Haus befinden, fiir den Fall, dass Ihre
Technik zu Hause durch Hochwasser,
Blitzeinschlag oder Feuer aufler Gefecht
gesetzt wird. Solche Ereignisse sind
gliicklicherweise selten, aber eben auch
verheerend.

Wie oben beschrieben, konnen Sie
auch dafiir Syncthing verwenden: Instal-
lieren Sie es aufler Haus, etwa bei Freun-
den, Familie oder auf einem Cloudserver,
und setzen Sie fiir alle so synchronisierten
Ordner ein Passwort, damit sie auf der
anderen Seite verschliisselt sind und nie-
mand Thre Daten lesen kann.

Sie konnten zum Beispiel einen zwei-
ten Raspiwie oben beschrieben einrichten
und innerhalb der Familie verschenken -
vielleicht finden Sie ja noch einen in der
Schublade und dazu eine alte USB-Fest-
platte. So schlagen Sie zwei Fliegen mit
einer Klappe: Auch der Beschenkte kann
seine Dateien fortan ohne Cloud synchro-
nisieren und Sie bewahren sich gegensei-
tig Thre Backups extern auf.

Wenn sich so eine Gelegenheit nicht
bietet, stellen Sie Syncthing einfach das
konventionelle Backup-Tool Duplicati
zur Seite, das ebenfalls auf dem Raspi
lauft und per Weboberfliche gesteuert
wird. Es sichert Thre Ordner an nahezu
beliebige Orte, etwa auf USB-Platten,
NAS, WebDAV- und FTP-Server. Zudem
unterstiitzt es eine Reihe von Cloud-Spei-
cherdiensten wie Google Drive und One-
Drive. Da das Backup-Tool samtliche
Daten vor dem Speichern mit AES256
verschliisselt, konnen Sie Ihre Backups
auch inder Cloud ruhigen Gewissens ab-
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legen - der Cloudbetreiber kann damit
nichts anfangen.

Duplicati-Installation

Die Installation von Duplicati auf dem
Raspi ist einfach. Laden Sie zunéchst das
aktuelle Installationspaket herunter. Den
aktuellen Dateinamen finden Sie auf der
Herstellerseite (siehe ct.de/yub8) unter
dem Downloadlink fiir ,,Debian / Ubun-
tu“. Den Download erledigen Sie direkt
auf dem Raspi mit: wget https://updates.
duplicati.com/beta/duplicati_2.0.8.1-1_
all.deb

Danach installieren Sie das Paket mit
dem folgenden Befehl (passen Sie den
Dateinamen an die aktuelle Version an,
die Sie heruntergeladen haben): sudo apt
install ./duplicati_2.0.8.1-1_all.deb -y

Daraufthin werden auch diverse Ab-
hingigkeiten heruntergeladen und instal-
liert, darunter die Mono-Runtime. Dupli-
cati ist ein .NET-Programm und benétigt
diese Laufzeitumgebung. Damit Sie das
Webinterface von Duplicati aus dem loka-
len Netz erreichen konnen, ist wieder eine
Anderung an der Konfigurationsdatei
nétig. Offnen Sie die Datei mit: sudo nano
/etc/default/duplicatiund dndern Sie die
letzte Zeile wie folgt: DAEMON_OPTS="--
webservice-interface=any --webservice
-allowed-hostnames=*"

Danach speichern Sie wieder mit
Strg+0O, Eingabetaste und beenden nano
mit Strg+X. Damit Duplicati kiinftig beim
Booten startet, aktivieren Sie dessen
Dienst mit sudo systemctl enable duplicati
und starten ihn einmalig manuell mit sudo
systemctl start duplicati.

Sie konnen jetzt iiber http://[Raspi-
Hostname oder IP]:8200 auf das Duplica-
ti-Webinterface zugreifen. Es wird Sie auf-
fordern, ein Passwort zu setzen, um den
Zugriff darauf zu schiitzen. Willigen Sie
ein und wihlen Sie ein Kennwort.

Mein erstes Backup

Das Webinterface von Duplicati ist tiber-
sichtlich gestaltet und bedient sich intui-
tiv: Klicken Sie auf ,,+ Sicherung hinzu-
fiigen®, ,Weiter >“ und legen Sie einen
Namen fiir das Backup fest, sowie ein Pass-
wort fiir die AES-Verschliisselung. Danach
wihlen Sie zunéchst das Sicherungsziel,
alsoden Ort, an dem Sie Thre Backups spei-
chern mochten.

Das kann zum Beispiel ein WebDAV-
Server oder ein Clouddienst wie Google
Drive sein. Wenn Sie sich entschieden
haben, geben Sie die Zugangsdaten fiir
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das Sicherungsziel ein. Bei Cloudspei-
chern erteilen Sie den Zugriff iber das
OAuth2.0-Verfahren, indem Sie auf
»AuthID“ klicken und den Anweisungen
folgen. Unter ,,Pfad auf dem Server*legen
Sie den Zielordner fest; existiert er noch
nicht, legt Duplicatiihn fiir Sie an. Klicken
Sie danach auf ,Verbindung priifen®, um
zu checken, ob das Tool auf das gewiinsch-
te Ziel schreiben kann.

Hat das geklappt, klicken Sie auf ,,Wei-
ter >“ und wihlen den oder die Ordner
aus, die Sie sichern mochten, zum Beispiel
den Sync-Ordner auf der SSD oder USB-
Platte Ihres Raspi. Im Zusammenspiel mit
Syncthing gilt es jetzt fiir den Fall vorzu-
sorgen, dass der Backupauftraglauft, wih-
rend Syncthing noch mit der Ubertragung
beschiftigt ist.

Syncthing fiigt ,,.tmp" an den Namen
einer Datei an, die gerade ibertragen wird.
Damit solche Bruchstiicke nicht in der
Duplicati-Sicherung landen, geben Sie in
Ihrem Backup-Auftrag unter ,Filter”
einen Filter ,Dateiendung ausschliefen”
fiir tmp ein. Problem gelost.

In den néchsten Schritten legen Sie
noch fest, wie oft das Backup ausgefiihrt
werden soll und wie lange Duplicati alte
Sicherungen aufbewahren soll -standard-
mafig loscht es nichts. Nach einem ab-
schlieBenden Klick auf ,,Speichern” ge-
langen Sie wieder auf die Ubersichtsseite,
die jetzt Ihren neuen Backupauftrag an-
zeigt. Wihlen Sie ,,Jetzt sichern, um einen
ersten Testlauf zu starten.

Wenn das geklappt hat, wechseln Sie
auf ,Wiederherstellen“ und probieren Sie,
die Dateien aus dem Backup wiederher-
zustellen. Denn nur ein Backup, dasnach-
weislich funktioniert, ist ein wahres Back-
up. Mochten Sie sich ndher mit Duplicati
beschiftigen, finden Sie in ¢’t19/2024 [2]
einen ausfithrlichen Artikel dariiber. Er
beschreibt den Einsatz von Duplicati auf
einem Windows-Rechner, aber genauwie
Syncthing lduft das Backup-Tool auf allen
moglichen Plattformen und bedient sich
tiberall gleich.

Abschlieffend mochten wir Thnen
noch empfehlen, den Raspiund seine Pro-
gramme von Zeit zu Zeit auf den aktuellen
Stand zu bringen, da Updates hiufig Bugs
oder sogar Sicherheitsliicken beseitigen.
Das meiste - alles aufder Duplicati - ak-
tualisiert der folgende Einzeiler: sudo apt
update && sudo apt full-upgrade -y

Anschlielend ist ein Neustart sinnvoll
(sudo reboot). Sie kdnnen die Installation
der Updates auch mitunattended-upgrades
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Nichste geplante Aufgabe: Wichtige [

Duplicati lauft fast Giberall, auch auf
Ilhrem Raspi. Es wird wie Syncthing
komfortabel iiber eine Weboberflache
konfiguriert.

(siehe ct.de/yub8) automatisieren, diirfen
aber den Raspi nicht vom Strom trennen,
solange die Aktualisierung lauft. Da sich
Duplicati nicht in einem Repository befin-
det, miissen Sie neue Versionen wie oben
beschrieben tiber die alte installieren.

Rundum sorglos

Unser Projektvorschlag, bestehend aus
Syncthing und Duplicati, ist ein Rundum-
sorglos-Paket fiir Thre Dateien. Einmal
eingerichtet, sind Sie nicht mehr auf die
Dienste von Google Drive, OneDrive,
iCloud & Co. angewiesen - Sie synchroni-
sieren Ihre Dateien fortan einfach selbst.
Das spart Thnen nicht nur laufende Kosten,
es ist auch viel privater, da Sie die volle
Kontrolle iiber Thre Daten haben.

Auch das Thema Backups wird kein
schlechtes Gewissen mehr hervorrufen,
denn die erledigen sich kiinftig ganz von
allein. Wenn Sie unser Projekt mit einem
Raspi 5 und einer SSD nachbauen, steckt
dasalles in einem kleinen Schichtelchen,
dasneben dem Router kaum auffllt. Aber
auch ein ilterer Raspi oder ausgedienter
PCkann Ihnennoch wertvolle Dienste als
Backup- und Sync-Server leisten.

(rei@ct.de) ct
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Welteninseln

Synology-NAS: Handgemachte DMZ schottet virtuelle Maschinen ab

Netzwerkspeicher von Synology
enthalten keine DMZ-Funktion.
Die schiitzt aber das Netzwerk,
falls Angreifer einen virtuellen
Server kapern, der auf dem NAS
lauft. Hier finden Sie die Netz-
werktricks zum Nachriisten.

Von Sebastian Piecha
und Dusan Zivadinovié

itzunehmender Verbreitung schneller
Glasfaseranschliisse wird es auch fiir
Adminskleiner Netze interessanter, Server
am eigenen Anschluss zu hosten. Doch um
Folgeschaden erfolgreicher Angriffe zu be-
grenzen, sollte man die 6ffentlichen Server
vom Rest des Netzwerks abschotten.
DasKonzeptist es schnell erkldrt: Man
legt zwei oder mehr Subnetze an (zum Bei-
spiel 192.168.178.x und 172.16.0.x) und
steckt die angreifbaren Server in eines
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davon. Dann 6ffnet man fiir diese die Fire-
wall fiir die Internet-Kommunikation,
sperrt aber den Verkehr zum Hauptnetz -
fertig ist die demilitarisierte Zone (DMZ).

Alskonkretes Beispiel sei eine Methode
skizziert, die uns der NAS-Geritehersteller
Synology auf Anfrage empfohlen hat: Man
nehme einen Router mit virtuellen LANs
(VLAN) und definiere darin ein neues
VLAN, zum Beispiel mitder ID 66; per Fire-
wall-Regel wird dem
VLAN 66 nur Verkehr
mit dem Internet ge-
stattet. Dann richtet
manim Virtual Machi-
ne Manager von Sy-
nology einneues Netzwerk mit dem Namen
»2DMZ ein, ordnet ihm das VLAN 66 zu,
sperrtinder Synology-Firewall den Verkehr
vom Host-System zum VLAN 66 und weist
einer Server-VM das DMZ-Netz zu - fertig.

Die meisten Router fiir kleine Netze
enthalten jedoch weder VLAN- noch
DMZ-Funktionen. Firmen, die hinter sol-
chen Routern Server unterhalten, nehmen
ein erhohtes Betriebsrisiko in Kauf. Die in
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s Hardcore

diesem Beitrag vorgestellte Selbstbau-
methode erfordert zwar einiges an Konfi-
gurationsaufwand, erspart aber einen
professionellen oder semiprofessionellen
Router mit DMZ-Funktionen.

DMZ-Uberblick

Die Methode griindet auf einem simplen
IPv4-Soft-Router und einigen Firewall-
Regeln. IPv6-Netze lassen sich auf dhnli-
che Weise segmen-
tieren (ct.de/y5d3).

Der Soft-Router
steckt in einer Linux-
VM des Synology-
NAS und hingt dar-
iiber im internen Netz Ihres Hauptrouters,
zum Beispielim Segment 192.168.178.0/24.
Aufeinem zweiten Ethernet-Port spannt er
die DMZ 172.16.0.0/24 auf und vermittelt
zwischender DMZ und dem Internet. Seine
Firewall-Regeln erlauben Zugriffe aus dem
Hauptnetz aufdie DMZ-Server,damit man
diese warten kann (z. B. ssh 172.16.0.10).
Aber sie unterbinden Zugriffe der DMZ-
Server auf das Hauptnetz.
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Wir haben die Methode auf dem Mit-
telklasse-NAS Synology DS1621+ entwi-
ckelt und mehrere Monate lang mit ver-
schiedenen Versionen des Disk Station
Manager 7.2.x ohne Ausfille betrieben. Sie
setzt einen Hauptrouter mit Portweiterlei-
tungsfunktion und statischen Routen
voraus. Fiir den Soft-Router sind rund
10 GByte Plattenplatz erforderlich. Hinzu
kommt der Platz fiir virtuelle Server Ihrer
Wabhl.

Fiir die Konfiguration sollten Sie mit
dem Terminal, Linux und dem Synology-
DSM zumindest in Grundziigen vertraut
sein. Sie besteht aus vier Teilen: Installa-
tion eines Minimal-Linux als virtuelle Ma-
schine auf dem NAS, Einrichtung als Soft-
Router, Beispiel zum Umtopfen eines
Servers in die DMZ sowie Konfiguration
der Portweiterleitung und der statischen
Route im Hauptrouter.

Mini-Linux

Fiir die Router-Funktion eignen sich gén-
gige Desktop- und Router-Betriebssyste-
me wie OpenWrt. Wir haben uns fiir ein
Minimal-Linux entschieden, denn hat
man erst mal die Grundkonfiguration er-
ledigt, kann man es klonen und als Platt-
form fiir virtuelle Server verwenden.

Den Ausgangspunkt bildet das ak-
tuelle, 1 GByte grofde Live-Image mit De-
bian Bookworm 12.7 fiir x86-und AMD 64-
Prozessoren. Laden Sie das Archivvon der
Debian-Webseite auf Ihr NAS-Gerit
(siehe auch ct.de/y5d3).

Offnen Sie das Webinterface des NAS
und starten Sie den Virtual Machine Ma-
nager, kurz VMM. Konfigurieren Sie zu-
néachst das DMZ-Netz; es wird anschlie-
3end der neuen VM zugewiesen. Klicken
Sie in der linken Spalte auf ,,Netzwerk/

Hinzufiigen“ und driicken Sie den Start-
knopf. Tragen Sie als Namen ,,DMZ“ und
als Typ ,,Privat” ein und setzen Sie in der
untersten Zeile neben dem Namen Thres
NAS-Gerats das Hakchen. Klicken Sie zum
Ubernehmen auf ,, Fertig®.

Erstellen Sie eine neue Linux-VM und
geben Sie ihr einen selbsterklirenden
Namen wie ,,Soft-Router“. Ubernehmen
Sie die Einstellungen fiir die CPU und {ib-
rige Merkmale, teilen Sie 10 GByte Plat-
tenplatz zu und weisen Sie der VM als
erste Netzschnittstelle das ,,Default VM
Network“ zu und als zweite das DMZ-
Netz. Tragen Sie den Pfad zur ISO-Datei
des Debian-Archivs ein, erlauben Sie den
Zugriff mindestens fiir Administratoren
des NAS und klicken Sie auf ,,Fertig".

Starten Sie die VM und richten Sie das
Live-Linux auf der zugehdrigen Festplatte
ein. Je nach Auslastung und Geschwindig-
keit Thres NAS kann der Vorgang ein
Stiindchen oder mehr dauern.

Die meisten Voreinstellungen konnen
Sie ibernehmen. Wichtig ist, die Sprache,
dasLand und die Tastaturbelegung gemaf3
Threr Umgebung einzustellen. Wenn die
Frage nach dem Hostnamen erscheint,
tragen Sie wiederum ,,Soft-Router ein.
Der Domainname sollte internal heifden.
Esfolgen weitere Dialoge, unter anderem
fiir das Root-Passwort und einen neuen
User mitsamt Passwort. Notieren Sie die
Zugangsdaten fiir Root und den Benutzer.
Stellen Sie sicher, dass ein SSH-Server und
Standard-Systemwerkzeuge eingerichtet
werden und dass die VM Programmpake-
te aus dem Internet beziehen kann. Ver-
zichten Sie auf Schnickschnack wie die
Desktop-Umgebung.

Ist das Linux betriebsbereit, legen Sie
im Hauptrouter fest, dass er ihm immer

A Lizenz
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Damit eine virtuelle Maschine als Router arbeitet, richtet man sie gleich mit

zwei Netzwerk-Interfaces ein.
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€€ kompakt

¢ Vielen Routern fehlt eine DMZ-
Funktion, um 6ffentliche Server
vom Ubrigen Netzwerk abzu-
schotten.

e Auf dem Synology-NAS kann man
die Funktion mit einem virtuellen
Router gratis nachbauen.

¢ VVorhandene und neue virtuelle
Server kann man mit wenig
Aufwand in die DMZ umtopfen.

dieselbe IP-Adresse zuweist und notieren
Sie diese. Auf den verbreiteten Fritzboxen
mit aktuellem FritzOS 6ffnet man dafiir
das Menii ,,Heimnetz/Netzwerk” und
darin den Geriteeintrag per DoppelKklick.
Dann wechselt man zum Reiter ,,Heim-
netz“ und setzt dort den Haken bei ,,IP-
Adresse dauerhaft zuweisen®.

Grundeinrichtung Router-VM

Falls noch nicht vorhanden, erzeugen Sie
auf Threm PC ein Schliisselpaar fiir SSH;
verwenden Sie zur Authentifizierung am
bestendenmodernen Algorithmused25519.
So sieht das Kommando fiir Unix aus:

ssh-keygen -t ed25519 -C "user@pc-name"

Ersetzen Sie user durch Thren Benutzer-
namenund pc-name durch den PC, aufdem
Sie den neuen Schliissel erzeugen. Bringen
Sie den Public Key auf den Soft-Router.
Auf gingigen Unix-PCs geht das am ein-
fachsten mit dem Befehl ssh-copy-id:

ssh-copy-id user@Soft-Router-IP-Adresse

Der Befehl klopft wie das tibliche SSH-
Kommando beim Server unter der ange-
gebenen IP-Adresse an, sodass Sie dafiir
das Passwort des Users benotigen, den Sie
zu Beginn angelegt haben. AnschliefSend
priift der Befehl, ob Ihr Public Key auf dem
Soft-Router vorhanden ist. Falls nicht,
schreibt er ihn in die Datei /home/user/.
ssh/authorized_keys.

Offnen Sie dann eine SSH-Sitzung zum
Soft-Router; das geschieht nun passwort-
los. Deaktivieren Sie die Passwortanmel-
dungin /etc/sshd_config (siehe auch ct.de/
y5d3), installieren Sie die Synology Guest
Tools und starten Sie den Soft-Router neu,
um die Tools zu aktivieren:
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sudo apt-get install gemu-guest-agent
sudo reboot

Aktualisieren Sie die Debian-Installation:

sudo apt update
sudo apt full-upgrade

Nun konnen Sie bei Bedarf Ihre tiblichen
Verwaltungswerkzeuge wie tmux, tcpdump
oder den Lieblingstexteditor fiir die Kom-
mandozeile nachziehen. Wenn alles drauf
ist, was Sie brauchen, sichern Sie den ak-
tuellen Zustand als Schnappschuss, damit
Sie bei Fehlern nicht von vorn beginnen
miissen. Der aktuelle Stand eignet sich
auch als Ausgangspunkt, um virtuelle Ser-
ver einzurichten.

Fiir den Schnappschuss klicken Sie im
VMM links in der Spalte auf’,,Schutz und
dann auf ,,Erstellen, um eine Richtlinie
anzulegen. Wahlen Sie ,, Lokaler Schnapp-
schuss®, klicken Sie ,,Soft-Router®, wihlen
Sie eine Zeitplan- und eine Aufbewah-
rungsrichtlinie aus; tagliche Backups und
14-tagige Aufbewahrungsfrist sollten ge-
niigen. Klicken Sie am Ende auf ,,Fertig“
und erstellen Sie das erste Backup iiber den
Button ,Schnappschussaktion® und
»Einen Schnappschuss machen®. Fiigen Sie
eine Kurzbeschreibung hinzu - beispiels-
weise ,,Ausgangspunkt mit Tools und
setzen Sie bei ,,Sperren” den Haken, damit
der Schnappschuss nie geloscht wird.

Kleine Router-Kaskade

Nun geht es um die Konfiguration der
Netzwerkschnittstellen. Dafiir haben wir
eine Beispieldatei vorbereitet. Laden Sie
diese zusammen mit den {ibrigen iiber ct.
de/y5d3 auf Thren PC in den Download-
Ordner und entpacken Sie sie dort. Brin-
gen Sie dann die Dateien interfaces, nft-
Regeln und interfaces-server per sftp in
einem Rutsch auf den Soft-Router:

cd ~/Downloads/Soft-Router
scp * user@soft-router:/home/user/
exit

Offnen Sie eine SSH-Sitzumg zum Soft-
Router und passen Sie das Interface-Bei-
spiel an Thre Umgebung an:

nano interfaces
In der Beispieldatei wird fiir die physische
Verbindung das Interface ens3 angelegt und

das Interface ens4 fiir die DMZ. Fiir das
Hauptnetz verwenden wir den auf Fritz-
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Sind die wesentlichen Dinge eingerichtet, legt man per Knopfdruck ein
Backup an. Das kann man nicht nur im Fehlerfall als Ersatz nutzen, sondern
auch als Startpunkt fiir einen neuen virtuellen Server.

boxentiblichen Adressbereich192.168.178 x.
Falls Thr Hauptrouter einen anderen ver-
wendet, zum Beispiel 192.168.1.x, miissen
Sie die IP-Adressen beider Schnittstellen
entsprechend anpassen.

Ersetzen Sie in dem Fall alle Vorkom-
menvon192.168.178.1mit 192.168.1.1und
192.168.178.255mit 192.168.1.255. Tragen
Sie anstatt der IP-Adresse des DMZ-
Routers 192.168.178.172 zum Beispiel
192.168.1.172 ein, falls diese Adresse frei
istund auerhalb des DHCP-Bereichs des
Routers liegt. Die Endung 172 bietet sich
als Merker dafiir an, dass diese VM zum
172er-Netz fiihrt. Ersetzen Sie schlieRlich
fiir die Schnittstelle ens4 die Gateway-und
DNS-Server-Eintrige mit 192.168.1.1, falls
Thr Hauptrouter unter dieser IP-Adresse
angesprochen wird.

Speichern Sie die Anderungen mit
Strg-xundY, sichern Sie die aktuelle Netz-
werkkonfiguration und bewegen Sie die
neue an Thren Platz:

sudo su

cd /etc/network

mv interfaces interfaces-original
cp /home/user/interfaces .

Damit sind die Netzwerkschnittstellen
bereit. Starten Sie den Soft-Router neu,
damit er sie benutzt:

sudo reboot

Melden Sie sich nach dem Neustart per
SSH am Router an; verwenden Sie dafiir
die IP-Adresse, die Sie fiir das Interface
ens3 konfiguriert haben, beispielsweise
192.168.178.172. Mit dem Befehl ip a kon-
nen Sie sich anzeigen lassen, ob auch ens4
wie geplant konfiguriert ist.

Als Nichstes steht die Weiterleitung
und das korrekte Routing der IP-Pakete
zwischen den Netzwerkschnittstellen an.

© Copyright by Heise Medien.

Das erfolgt in zwei Schritten, zunéchst das
Forwardingin der Datei /etc/sysctl.conf:

sudo nano /etc/sysctl.conf

Entfernen Sie in der Zeile #net.ipv4.ip_
forward=1das Rautezeichen und speichern
Sie die Anderung. Im zweiten Schritt stellt
man in der Linux-Firewall NFT die DMZ-
Funktion ein. Wir haben eine kommen-
tierte Konfigurationsdatei vorbereitet, die
das erledigt und die Sie nur noch auf den
Soft-Router bringen miissen. Erzeugen Sie
zunichst eine Sicherheitskopie der ak-
tuellen Firewall-Einstellungen:

sudo cp /etc/nftables.confa
t /etc/nftables.conf-original

Editieren Sie nun die NFT-Regeln, die Sie
zusammen mit der Interface-Konfigura-
tion auf den Soft-Router kopiert haben:

nano ~/nft-Regeln.conf

Im Normalfall konnen Sie alle Variablen
bis auf LAN_NET iibernehmen. Im Beispiel
verwenden wir 192.168.178.0/24, also das
Subnetz, das Fritzboxen ab Werk nutzen.
Wenn in Threm Router ein anderes einge-
stellt ist, etwa 192.168.1.0/24, tragen Sie
esanstelle des Fritzbox-Subnetzes einund
speichern Sie die Anderungen. Anschlie-
3end konnen Sie die Regeln laden:

sudo nft -f ~/nft-Regeln.conf

Damit diese nach Neustarts automatisch
geladen werden, schreiben Sie sie aufs
Speichermedium und stellen Sie ein, dass
NFT bei jedem Bootvorgang startet:

sudo nft list rulesetd

6 > /etc/nftables.conf
sudo systemctl enable nftables.service
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Statische Route

Nunist die Konfiguration des Soft-Routers
erledigt. Damit Internet-Hosts auf die
DMZ zugreifen konnen, richtet man im
Hauptrouter eine statische Route fiir die
DMZ ein.

AufFritzboxen geht dasiber das Ment
»Heimnetz/Netzwerk/Netzwerkeinstel-
lungen®. Klicken Sie ganz unten auf den
Knopf ,,IPv4-Routen” und tragen Sie eine
neue Route ein. Der Parameter fiir die Netz-
werkzeilelautet 172.16.0.0, die Netzmaske
255.255.255.0. Flir das Gateway tragen Sie
anstatt der IP-Adresse 192.168.178.172 die
Adresse Ihres Soft-Routers ein. Klicken Sie
am Ende auf ,,IPv4-Route aktiv und auf
»~Ubernehmen®.

Falls Sie noch keinen virtuellen Ser-
ver haben, konnen Sie das erste Backup
klonen und auf dem Klon einen auf-
setzen. Details folgen ab dem Abschnitt
»Abkiirzung®. Einen vorhandenen vSer-
ver verpflanzen Sie in die DMZ, indem
Sie ihm wie beim Soft-Router eine IP-Ad-
resse aus dem DMZ-Bereich zuweisen,
beispielsweise 172.16.0.10. Kopieren Sie
nun die Datei interfaces-server auf den
DMZ-Server (scpinterfaces-server user@
172.16.0.10) und melden Sie sich am Ser-
ver an.

Der wesentliche Unterschied zum
Soft-Router besteht im DNS-Eintrag: Da
NFT auf dem Soft-Router die Kommuni-
kation mit dem Hauptnetz unterbindet,
sind auch dortige DNS-Server nicht er-
reichbar, sodass Namensauflosungen
scheitern. Ersatzweise kann man offent-
liche DNS-Server nehmen, zum Beispiel
9.9.9.9 von Quad9 oder 1.0.0.1 von
Cloudflare.

Offnen sie interfaces-server mit nano
und passen Sie die IP-Adressen an Thre
Umgebung an. Speichern Sie die Anderun-
gen, erzeugen Sie ein Backup der aktuellen
Netzwerkkonfiguration und bringen Sie
die neue an die Stelle der alten:

sudo su

mv /etc/network/interfacesd

L /etc/network/interfaces-original
cp ~/interfaces-serverd

L /etc/network/interfaces

Schalten Sie dann den vServer ab und
weisen Sie ihmim VMM anstatt des,,De-
fault VM Network“ das am Anfang ein-
gerichtete DMZ-Netz zu. Ab dem néichs-
ten Start des vServers sollte der VMM in
der Spalte ,,IP“ dessen DMZ-Adresse
einblenden.
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Abkiirzung

Um einen neuen virtuellen Server zu er-
zeugen, konnen Sie das erste Backup des
Soft-Routers verwenden. Klicken Sie im
VMM auf ,,Schutz, dann auf den Eintrag
»Soft-Router” und dann im Klappmenti
»Schnappschussaktion auf den Eintrag
»Schnappschussliste®. Klicken Sie dort auf
das erste Backup und lassen Sie es liber
den Button ,,Aktion“ als neue virtuelle
Maschine wiederherstellen. Tragen Sie
einen neuen Namen ein, beispielsweise
»DMZ-Server“ und Kklicken Sie auf
»Okay*“.

Die neue VM finden Sie nach dem Ko-
piervorgangim Bereich ,Virtuelle Maschi-
ne“. Klicken Sie auf ,,Aktion/Bearbeiten/
Netzwerk®, weisen Sie dem Server das
DMZ-Netz zu und entfernen Sie die zwei-
te Netzwerkschnittstelle. Schalten Sie ihn
ein, klicken Sie auf ,,Verbinden“ und mel-
den Sie sich auf dem Server an; es gelten
die am Anfang eingetragenen Zugangs-
daten.

Nun konnen Sie im Terminal die Netz-
werkschnittstelle wie im obigen Abschnitt
konfigurieren; geben Sie ihm aber eine
individuelle IP-Adresse, beispielsweise
172.16.0.11.

Damit ein DMZ-Server per IPv4-Pro-
tokoll aus dem Internet angesprochen
werden kann, legt man wie tiblich eine
Portweiterleitung an. Das lduft auf jedem
Router etwas anders, aber im Prinzip
geben Sie die Portnummer fiir den ge-
wiinschten Dienst an und als Ziel tragen
Sie die DMZ-IP-Adresse des Servers ein
(beispielsweise 172.16.0.10).

Auf Fritzboxen offnet man dafiir das
Menii ,,Internet/Freigaben” und figt zu-
nichst ein Gerit fiir Freigaben hinzu. Im
Menii ,Gerit“ scrollt man ganznach unten
und wihlt ,,IP-Adresse manuell eingeben”,
trigt die Zieladresse ein und klickt dann

DMZ fiir Synology | Praxis

auf ,,Neue Freigabe“. Dann folgen die
diensteabhingigen Parameter, beispiels-
weise HTTPS und die TCP-Portnummer
443 fiir einen TLS-geschiitzten Webserver.

Verbindungstests

Am Ende folgen die iblichen Verbin-
dungstests. Der DMZ-Router sollte an-
hand seiner IP-Adresse aus dem Haupt-
netz erreichbar sein und zum Beispiel auf
Pings antworten:

ping -c3 192.168.178.172

Gleiches gilt fiir die DMZ-Server, damit
man sie aus dem Hauptnetz heraus konfi-
gurieren kann:

ping -c3 172.16.0.10
ping -c3 172.16.0.11

Von den DMZ-Servern aus sollten aber
keine Verbindungen zum Hauptnetz zustan-
dekommen und auch Pings ins Leere laufen:

ping -c3 192.168.178.1

Ein DMZ-Server, auf dem ein Webserver
lauft, sollte aber aus dem Internet erreich-
bar sein. Geben Sie im Browser die
DynDNS-Domain Ihres Routers ein und
der DMZ-Server sollte seine tibliche Seite
liefern, wenn der Router TCP-Pakete an
seinen Port 443 weiterleitet.

In unseren Tests liefen der Soft-Rou-
ter und DMZ-Server einige Monate lang
weitgehend reibungslos. In einem Fall
bootete der Soft-Router ohne Netzwerk-
konfiguration, nachdem das NAS aus-und
wieder eingeschaltet worden war. Ein
Neustart des Soft-Routers behob das Pro-
blem. (dz@ct.de) ¢t

Soft-Router: ct.de/y5d3

FRITZ!Box 7590

Ubersicht
Internet

Telefonie

D rrep

Heimnetz
Mesh
Damit die IP-Pakete
den Weg in die DMZ
finden, richtet man
im Router eine sta-
tische Route zum
DMZ-Netzwerk ein.

USB [ Speicher
Mediaserver

FRITZ!Box-Name

Gateway

BRIl Statische IPv4-Route

IPva-Netzwerk

172 , 16 , 0 , 0

Subnetzmaske

255 , 255 , 255 . O

IPv4-Route aktiv
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Mareile Heiting
Windows 11 — Das grofBe
Handbuch (5. Auflage)

Das umfassende Handbuch zu Windows
11 bietet Einsteigern und fortgeschrittenen
Nutzern alles, um das Betriebssystem
sicher und effektiv zu handhaben.

19,90 €

Charles Petzold

Code — Wie Computer funktionieren
Charles Petzold liiftet das Geheimnis tiber
das verborgene Innenleben und die grund-
legende Funktionsweise von Computern —
von der Hardware bis zur Software.

Auch als PDF und ePub erhaltlich!

39,99 €

Werner Sommer, Andreas Schlenker
FreeCAD - Einstieg und Praxis
Dieses praxisorientierte FreeCAD-Buch
ist ein Tutorial und Nachschlagewerk fiir
2D/3DModellierung und technische Zeich-
nungen,deckt 3D-Druck, Gebdudedesign,
CNC, FEM ab, inklusive Ubungen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (8. Auflage)
Standardwerk in 8. Auflage, aktuell zum
Raspberry Pi 5. RasPi-Experten Micha-
el Kofler, Charly Klhnast und Christoph
Scherbeck bieten auf (ber 1.000 Seiten
umfassendes Wissen zum Raspberry Pi.

44,90 €

Pytho

Microsoft
Azure Security

-

Kiinstliche Intelligenz
‘verstehen <o

Paul Barry
Python von Kopf bis FuB (3. Auflage)

Die aktualisierte Auflage bietet unterhalt-
same, fundierte Einfilhrung in Python,
behandelt Grundlagen, Datenstrukturen,
Web-Technologien, Datenanalyse mit
Pandas, fir leicht fortgeschrittene Einsteiger.

Auch als PDF und ePub erhaltlich!
4990 €

Heinrich Gantenbein, Michael Howard,
Simone Curzi

Microsoft Azure Security

Bietet bewéahrte Methoden und Grundprin-
zipien fir sichere Cloud-Anwendungen in
Microsoft Azure, einschlieBlich Entwurf, Ent-
wicklung, Einsatz und Langzeitstrategien
gegen Sicherheitsherausforderungen, von
Experten erlautert.

Auch als PDF und ePub erhéltlich!
59,90 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (3. Aufig.)
Aktualisierte 3. Auflage des Guides mit
CEHv12 Prifungsvorbereitung, bietet
Workshops, Anleitungen und Tipps zu
Hacking-Techniken und GegenmaBnah-
men in sechs Bereichen, ideal als Lehr-
und Nachschlagewerk.

49,99 €

Sophia Sanner, Pit Noack
Kiinstliche Intelligenz verstehen
(2. Aufig.)

Interaktive, spielerische Einflhrung in
KiTechnologien, Schwerpunkt auf Expe-
rimentieren, mit handgezeichneten In-
fografiken, Online-Projekten, deckt von
Grundlagen bis Neuronale Netze und
Transformers ab, ideal zum Lernen.

29,90 €
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Oxocard Artwork Creative Coding

Lernen Sie die Grundlagen der Computerani-
mation mit dem ESP32-Chip. Erzeuge beein-
druckende visuelle Effekte wie in Spielen und
Filmen dank leistungsfahiger Hardware.

Ideal fiir Einsteiger!

69,90 €
39,90 €

c¢'t 3003-Hipbag/Bauchtasche

Total praktisches c't 3003-Merch.

Dieses ultimative Fashion-Statement féllt
garantiert Uberall auf und es passt jede
Menge rein.

Mit Innentasche und verstellbarem Hiftgurt.

Sieht garantiert ghyle aus!
1490 €

Nitrokey Passkey

Schiitzen Sie Ihre Accounts zuverldssig gegen
Phishing und Passwort-Diebstahl mit siche-
rem, passwortlosem Login und Zweifaktor-
Authentifizierung (2FA) durch WebAuthn/
FIDO2, Praktisches USB-A Mini Format fir den
Schltsselbund.

Qualitdt made in Germany!

34,90 €

¢'t Jumbotasse ,,Kein Backup? Kein
Mitleid!“

Unsere Tasse erinnert |hre Kollegen an regel-
maBige Updates. Jetzt mit 450 ml fur mehr Kaf-
feegenuss.

Nie wieder Stress ungesicherter Daten:
Kein Backup? Kein Mitleid!

Natiirlich spiilmaschinengeeignet!
17,90 €

Oxocard Science Plus GOLD Edition

Hochwertige Computerplatine mit 8 Sen-
soren, 16 Werten, Experimentierplatine und
offener Programmierschnittstelle zur Beob-
achtung und Anderung der Programme.

Im praktischen Kreditkartenformat!

119,90 €

Cyber Clean Professional
Reinigungsmasse

High-Tech-Masse entfernt 99,99% der
Keime, reinigt strukturierte Oberflachen und
Zwischenraume, ohne Feuchtigkeit abzuge-
ben. Ideal fur empfindliche Oberflachen und
elektronische Gerite.

Fiir Hygiene und Wohlbefinden!
16,90 €

AUCH ALS
USB-A/C-
VERSION

;'ﬁ';;f,;_:;i{’z’;i, Nitrokey-Secure-Bundle C/C

Der Nitrokey 3A NFC ist ein starker Security

FA’ ; Token filr mobile Gerate. Der USB-C Daten
Q 1 Blocker schiitzt vor unerwiinschter

" Datenlibertragung. Inklusive c¢'t-Security-

Checklisten als PDF.

SNl
LF

Schutz gegen Masseniiberwachung
und Hacker!

64,90 €

Messhecher ,Wissenschaft®

Schluss mit Langeweile in der Kiiche! Auf die-
sem Messbecher stehen 14 nerdige Fun Facts.
Fragen wie ,Wie viel Platz nehmen 30.000
Reiskérner ein?* werden beantwortet.

Aus hitzebestéandigem Borosilikatglas!
19,90 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von =
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Recht | Temposiinder-Webrecherche

Behordliche Such-
maschinenscheu

Bildersuche zur Temposiinderermittiung

ist zumutbar

Ein Verwaltungsrichter hat einer
Berliner Ordnungsbehoérde im
Zusammenhang mit einer Web-
suche griindlich den Kopf
gewaschen. Durch die hatte
sich einfach und schnell ein
geblitzter Verkehrsteilnehmer
identifizieren lassen: ein Lehr-
stiick tiber das Verhaltnis von
Amteralltag und digitaler Welt.

Von Peter Schmitz

E in eiliger Audi Quattro, ein Dienst-
wagen eines Unternehmens, fuhr an
einem Maimorgen 2019 im Berliner Bezirk
Marzahn auf dem gemeinsamen Verlauf
von Bl und B5 im Tempo-50-Bereich und
geriet mit stolzen 80 km/h in eine mobile
Geschwindigkeitskontrolle. Das von der
Polizei verwendete Lidar-System Poliscan
FM1 des Herstellers Vitronic fertigte ein
Frontfoto des Fahrers an und erfasste das
Kennzeichen.

Die Polizei eroffnete ein Ordnungs-
widrigkeitsverfahren und schrieb die
Firma an, die Halterin des Wagens war.
Die gab den Verkehrsverstof3 nicht zu. Sie
behauptete, es miisse sich um eine Ver-
wechslung handeln, und wollte auch keine
Auskunft dariiber geben, wer den Wagen
zum fraglichen Zeitpunkt gefahren hatte.
Die Polizei stellte das Verfahren am 26. Juli
2019 ein; die Sache landete damit beim
Berliner Landesamt fiir Biirger- und Ord-
nungsangelegenheiten. Dort wurde nicht
weiter recherchiert; vielmehr verpflichte-
te die Behorde nunmehr das Unterneh-
men, ein Jahr lang ein Fahrtenbuch zu
fiihren. Auflerdem sollte die Firma eine
Verwaltungsgebiihr von 100 Euro zahlen.
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Gegendenam 8. November 2019 aus-
gestellten Bescheid legte das Unterneh-
men Widerspruch ein und lief} alles ins
Feld fithren, was bei Tempoverstofden
iiblicherweise als Standardeinwand her-
hilt - von der moglichen Nichteinhaltung
der Betriebsanleitung fiirs Lidar-System
iiber das Fehlen von Rohdaten bis hin zum
Zweifel, ob denn das Gerit iiberhaupt vor-
schriftsmaflig geeicht gewesen sei, war
alles dabei. Die Ordnungsbehorde wies
den Widerspruch per Bescheid vom
11. Mai 2021 zuriick, wie dies in den meis-
ten derartigen Fillen geschieht.

Darauthin klagte das Unternehmen
vor dem Verwaltungsgericht (VG) Berlin.
Die Klage hatte Erfolg (Urteil vom
26.6.2024, Az. 37 K 11/23, siehe heise.
de/s/kD6eV) - aber auf ganz andere
Weise, als das Unternehmen es beabsich-
tigt hatte.

Google-Bildersuche
offenbart Temposiinder

Laut § 31a Abs. 1 Satz 1 der Straflenver-
kehrs-Zulassungsordnung (StVZO) ist
eine Fahrtenbuchauflage zuldssig, wenn
esderzustindigen Behorde unmoglich ist
herauszubekommen, wer bei einem Ver-

Das Lidar-System Poliscan FM1 von
Vitronic sieht von Weitem fast aus wie
eine Fotokamera auf einem Stativ.
Polizei und Ordnungsdamter verwenden
es vielerorts fiir mobile Geschwindig-
keitskontrollen.
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kehrsverstofd am Steuer gesessen hat. Der
Berliner Verwaltungsrichter stellte aber
fest, dass dies im Falle des eiligen Audis
keinesfalls unmdoglich war. Die Ordnungs-
behorde habe nidmlich nicht ,alle ange-
messenen und zumutbaren MafSnahmen*
dafiir getroffen, insbesondere habe sie
nicht die ,zumutbaren Ermittlungen“
durchgefiihrt: ,, Angesichts des Fahrzeug-
typs und der Haltereigenschaft der Klage-
rin [...] sowie des guten Frontfotos wire
eine Google-Recherche zu erwarten ge-
wesen.

Es wird noch bitterer: ,,Dem erken-
nenden Einzelrichter®, so die Urteilsbe-
grilndung weiter, ,,ist es ndmlich ohne
grofien Aufwand, insbesondere ohne An-
legung gesonderter Accounts in sozialen
Netzwerken [...], moglich gewesen, den
Geschiftsfiihrer der Kldgerin als Fahr-
zeugfithrer zu identifizieren.“ Es sei
schlechterdings nicht vermittelbar, dass
die Berliner Polizeinicht die ,,naheliegen-
de Erkenntnisquelle” einer Web-Bilder-
suche nutze - zumal die betreffende Re-
cherche auch datenschutzrechtlich unbe-
denklich gewesen sei. Schon anhand des
Firmennamens und des Namens des Ge-
schaftsfiithrers, der zugleich Kommandi-
tist des Unternehmens war, habe die Goo-
gle-Bildersuche ein Xing-Foto des Mannes
geliefert, das prachtig zum Blitzer-Front-
foto passte. Eine solche Internetrecherche
sei ein ,,nach dem Stand der Technik und
Ausriistung der Polizeidienststellen in
Berlin naheliegendes Aufkldrungsmittel
[...], dessen Einsatz sich bei vorliegenden
Halterdaten und einem brauchbaren
Frontfoto aufdrangt®.

Der Richter gab somit der Klage statt,
machte sich aber noch die Miihe, die an-
gefiihrten sachlichen Einwdnde des Un-
ternehmens souverin wegzuwischen.
»Nur der Vollstindigkeit halber wies er
darauf hin, dass die Ordnungsbehdrde
»lM Ubrigen zurecht von einem erhebli-
chen Verkehrsverstofd [...] ausgegangen
ist“. Die Messergebnisse seien durchaus
verwertbar.

Als gewissermafen letzte Ohrfeige
gegentiber der Behorde, die sich um eine
simple Internet-Recherche herumge-
driickt und lieber eine fiir sie bequeme
Fahrtenbuchauflage verhiangt hatte, klar-
te der Richter schliefdlich noch iiber Sinn
und Zweck einer solchen Mafdnahme auf:
Sie sei nicht dazu da, unkooperative Ver-
kehrssiinder zu bestrafen, sondern habe
vielmehr praventiven Charakter.

(psz@ct.de) ¢t

c't 2024, Heft 21



Daniel J. Barrett
Linux kurz & gut
Die wichtigen Befehle

O'REILLY

Linux
kurz & gut

Die wichtigen Befehle
Dabiluims
Ao

20Jahre

0'Reilly, Heidelberg 2024

(4. Aufl.; der Buchverlag gehort wie c't
zu heise medien)

ISBN 978-3960092551

340 Seiten, 17 €

(als Bundle mit E-Book beim Verlag:
20 €;

PDF-/Epub-/Kindle-E-Book allein:

17 €)

Sag an, Nutzer!

Wer Linux auf dem Desktop nutzt, wird sich nicht
darauf beschrinken, mit einer grafischen Oberflache
zu arbeiten. Erst die Kommandozeile erschlieBt die
schier unzidhligen Betriebssystemfunktionen. Das
traditionsreiche Buch von Daniel J. Barrett dient als
Orientierungshilfe dafiir.

Bereits vor zwei Jahrzehnten hat Barrett mit der ersten Auflage
seines Taschenreferenzbiichleins Linux-Kommandeuren unter
die Arme gegriffen. Gegeniiber der dritten Auflage von 2017 sind
in der aktuellen vierten knapp 50 Befehle hinzugekommen.
Zudem ist die Neufassung wesentlich besser gegliedert.

Auf rund 40 Seiten stellt der Autor zunéchst die grund-
legenden Konzepte von Linux vor. Er erkldrt Neulingen dabei
alles Notige, um sich auf der Kommandozeile sicher zu bewe-
gen. Anschlieflend geht es um die wichtigsten Befehle zum
Dateihandling, zum Umgang mit Dateisystemen und Netz-
werken sowie zur Systemadministration. Barrett fiihrt nicht
einfach alle existierenden Befehle und Optionen auf, sondern
priorisiertim Sinne der gebriauchlichsten Anwendungsfille und
unterstiitzt Anwender durch viele kleine Beispiele. Immer wie-
der streut er kurze Tutorials zu wichtigen Techniken wie der
Verwendung von xargs ein. Aufler den Standardwerkzeugen
behandelt er auch weniger gebrauchliche Tools wie pandoc, jq
oder xmllint.

Barrett spricht nicht nur Novizen an, sondern auch Leser, die
an etwas anspruchsvolleren Handgriffen interessiert sind. So
leitet er im Abschnitt iiber die Administration dazu an, Software
aus Quelltexten zu ibersetzen und zu installieren. Bei den Datei-
systemen geht er ebenfalls iber die Grundlagen hinaus und er-
lautert aufler der klassischen Festplattenverwaltung auch die
Konfiguration von RAIDs und logischen Volumes. Unter anderem
geht er detailliert auf ZFS ein.

Das letzte Kapitel fillt ein bisschen aus dem Rahmen - es
versammelt vieles, was offenbar nicht so recht in die {ibrigen
Kapitel passen wollte. Hier erklart der Autor Git, Docker und
diverse Helferlein fiir den Umgang mit Multimedia-Dateien.
Ferner gibt er einen Crashkurs in Shell-Programmierung.

Das Buch ist nicht mehr so schmal wie seine Vorgénger, ser-
viert aber ebenso konzentrierte Kommandozeilenkost. Es macht
Spaf3, darin zu schmokern und die Lektiire fiihrt selbst erfahrene
Linuxer zu so manchem ,,Hey, das wusste ich noch gar nicht”-
Moment. (Maik Schmidt/psz@ct.de)
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Buchkritik | Test & Beratung

Virtuelle Verbrecherjagd

Mit ihrem Team stellt die Autorin schmutziges Krypto-
geld sicher, deckt Marktplatze fiir digitale Drogen-
geschifte im Darknet auf und macht Malware-Botnetze
unschadlich. Spannend und lebendig berichtet Jana
Ringwald von dieser Arbeit, die normalerweise im
Verborgenen stattfindet.

Als Oberstaatsanwiltin bei der Zentralstelle zur Bekimpfung der
Internetkriminalitat in Frankfurt/Main fithrt Ringwald interna-
tional koordinierte Ermittlungsverfahren. Sie kiimmert sich fiir
die hessische Justiz federfiihrend um beschlagnahmte Krypto-
werte und bildet zu diesem Thema aus. In 14 kurzen Kapiteln
beschreibt sie ihren Arbeitsalltag und schildert einige reale Fille
vom ersten Verdacht bis zur Verhandlung. Bemerkenswert: Die
Ermittler schlief3en riesige Marktplatze im Darknet und stellen
hohe Bitcoin-Betrige sicher, aber hiufig wird niemand inhaftiert.
In die Fakten eingeflochten finden sich generelle Uberlegungen.
»Wir sollten Cybercrime als Lernkultur begreifen”, schreibt sie
da beispielsweise oder: ,,Die Vorschriften, die die Justiz befahi-
gen, Telekommunikation zu iiberwachen, wurden zu einer Zeit
geschrieben, als es noch nicht einmal Mobiltelefone gab.”

Einige der im Buch geschilderten Fille sind bekannt, bei-
spielsweise der Cyberangriffaufdie US-amerikanische Software-
firma SolarWinds und die Welle der Infektionen mit der Schad-
software Emotet im Jahr 2020. Der aus der Sicht der Strafver-
folgerin erzihlte Bericht erganzt aufinteressante Weise das, was
Medien dariiber berichteten. Andere im Buch erwahnte Fille
gelangten bisher nicht an die Offentlichkeit. Ringwald beschreibt
die Abldufe anschaulich, ohne Interna auszuplaudern.

Einer weit verbreiteten Vorstellung zufolge herrschen in deut-
schen Amtsstuben allzu viel Biirokratie und verkrustete Struktu-
ren. Die Fallbeispiele in diesem Buch zeichnen ein anderes Bild.
Sie zeigen, wie die Strafverfolgung im Darknet mit einem gut
funktionierenden Team aus engagierten Ermittlern, Cyber-
analysten und IT-Forensikern gelingen kann. Ringwald be-
schreibt die Expertise ihrer Teamkollegen voller Respekt. Ihr
eigener Job sei einer ,fiir Leute, die gut zuhoren konnen®.

Nach der durchaus unterhaltsamen Lektiire ist klar, dass Cy-
bercrime jeden angeht und jeden treffen kann. Das Buch mahnt
dazu, mit allem zu rechnen und Vorkehrungen zu treffen. Gleich-
zeitig versteht die Autorin ihr Werk als Pladoyer gegen die Angst
und fordert ihre Leser dazu auf, die unaufhaltsame Entwicklung
des Digitalen mitzugestalten. (dwi@ct.de)
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Tipps & Tricks

Tipps &
Tricks

Portmaster trotz
WireGuard?

Thre Beschreibung des Programms

Portmaster in c¢’t 19/2024 (,,Daten-
schutzwall®, S. 22) hat mich neugierig ge-
macht und ich wiirde es gerne mal aus-
probieren. Allerdings arbeite ich oft im
Homeoffice und muss mich dann via Wire-
Guard mit dem VPN meines Arbeitgebers
verbinden. Die VPN-Software leitet samt-
liche DNS-Anfragen in unser Firmennetz
um. Muss ich in dem Fall irgendwas Be-
sonderes beim Einsatz von Portmaster
beachten beziehungsweise wird das tiber-
haupt funktionieren?

@ Sie konnen Portmaster auch mit akti-
ver VPN-Verbindung nutzen. Damit

interne Hostnamen aus dem Firmennetz
korrekt tiber DNS aufgelost werden kon-

o Portmaster

Global Settings

Secure DNS

Secure DNS

Servers

DNS Servers

Sie fragen -

wir antworten!

nen, missen Sie Portmaster allerdings
zunichst passend konfigurieren.

Standardmiaflig fiangt Portmaster
samtliche DNS-Anfragen ein, filtert sie
und sendet sie verschliisselt an einen
DNS-Resolver weiter. Auch DNS-Anfra-
gen, die eigentlich der DNS-Resolver Threr
Firma beantworten sollte, werden auf
diese Weise behandelt. Ist in Portmaster
ein externer Resolver wie Cloudflare ein-
gestellt, landen die DNS-Anfragen dort
und Anfragen nach internen Hostnamen
werden nicht korrekt beantwortet, weil der
externe Resolver die dazugehorigen IP-
Adressen nicht kennt.

Um das Problem zul6sen, konnen Sie
die IP Thres Firmen-DNS-Resolvers aus
der WireGuard-Konfiguration auslesen
(die Zeile in der Konfiguration beginnt mit
»DNS=“) und in die globalen Portmaster-
Einstellungen eintragen.

Simple Interface  ~

dnsf10.10.10.32

dns10.10.10.30

flare&blockedif=zeroip

om?
oudfiare&blockedif=zeroip

+

Wenn man Portmaster zusammen mit einem Firmen-VPN nutzen will, muss man
dem Tool den DNS-Server der Firma bekannt machen.
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Klicken Sie hierzu in Portmaster auf
das Zahnradsymbol am linken Bildschirm-
rand und fiigen Sie unter ,,DNS Servers"
eine Zeile wie ,,dns://[IP-Adresse] “ hinzu.
Klicken Sie auf das Hakchen neben dem
Eingabefeld und schieben Sie den neuen
Eintrag ganz nach oben, damit Portmaster
dort zuerst nachfragt.

Wenn Sie eine zweite DNS-IP in der
WireGuard-Konfiguration finden, konnen
Sie diese ebenfalls auf diese Weise hinter-
legen. Ist der Firmen-DNS-Resolver ver-
schliisselt erreichbar, beginnt das Prifix
des Portmaster-Eintrags mit ,,dot://“ fiir
DNS-over-TLS oder mit ,,doh://“ fiir
DNS-over-HTTPS. (rei@ct.de)

Glasfaser-Internet
weiterleiten

Mein Einfamilienhaus hat einen Glas-

faseranschluss bekommen. Der
kommt leider ganz woanders ins Haus als
der bisherige Anschluss (Koaxkabel von
Vodafone), in dessen Niahe auch alle Netz-
werkleitungen zusammenlaufen und die
Server stehen. Ich miisste also ein Netz-
werkkabel vom neuen zum alten Standort
verlegen. Dadasbaulich aber sehr aufwen-
dig ist, dachte ich an eine Powerline-Ver-
bindung zwischen dem Glasfasermodem
und dem eigentlichen Router. Ist so etwas
iiberhaupt moglich und ist es sinnvoll?

Moglich ja, sinnvoll eher nicht: Die

praktisch nutzbare Nettodatenrate von
Powerline-Verbindungen hingt sehr stark
von der Qualitit des Stromleitungsweges
zwischen den PLC-Adaptern ab. Selbst mit
der modernsten PLC-Variante, die bis zu
2400 Mbit/s brutto erreicht, ist netto alles
zwischen O und 400 Mbit/s drin.

In einer typischen Etagenwohnung
maf3en wir iber zehn Steckdosenkombina-
tionen gemittelt zwar gut 100 Mbit/s, aber
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die schlechteste leitete nur 54 Mbit/s durch,
wohlgemerkt im selben Stockwerk (siehe
c’t25/2018,S.55). Uber mehrere Stockwer-
ke in einem Eigenheim streut der Durchsatz
noch stirker, einen schnellen Glasfaser-
anschluss werden Sie dartiber sehr wahr-
scheinlich nicht ausreizen konnen.
Inc’t4/2022,S.22haben wir sinnvol-
lere Alternativen beschrieben. Dennoch
geht nichts iiber eine dedizierte Leitung:
optimaler Durchsatz, kein zusitzlicher
Stromverbrauch. Vielleicht gentigt bei
Ihnen ja schon ein passendes LWL-Patch-
kabel (siehe folgende Frage). Die sind ver-
gleichsweise giinstig und lassen sich als
zwei Millimeter diinne, weifde Ausfithrung
auch sehrunauffilligverlegen. Damit kon-
nen Sie das Glasfasermodem umziehen
oder gleich einen Router mit integrierter
Faserschnittstelle nutzen. (ea@ct.de)

Glasfaser verlegen

Vom geplanten Ubergabepunkt mei-

nes neuen Glasfaseranschlusses zum
Standort des Routers muss ich einige
Meter tiberbriicken. Was fiir ein Glasfaser-
kabel nehme ich denn dafiir sinnvoller-
weise? Fiir mich wére wichtig, dass der
Leiter einen moglichst geringen Biege-
radius hat und mechanisch stabil ist, um
Verluste so gering wie moglich zu halten.

In der Regel setzen Glasfaserprovider

aufMonomodefaser Typ OS2 oder OS3
und installieren am Eintrittspunkt ins Ge-
bdude oder in die Wohnung (Haustiber-
gabepunkt, HUP) eine Abschlussdose mit
LC/APC-Buchse. Dafiir gibt es fertige
Patchkabel (einadrig, LC/APC-Stecker
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beidseitig) als Verldngerungen auch fiir
grofde Strecken bis 50 Meter. Fiir deren zu-
lassige minimale Biegeradien konnen wir
nur auf die Datenblitter verweisen. Rech-
nen Sie mit Werten zwischen 10 und 20
Millimetern.

Im einschldgigen Elektronik-Versand-
handel finden Sie beispielsweise fertig
konfigurierte 30-Meter-Kabel schon fiir
10 Euro und mit Biegeradien bis hinunter
zu 7,5 Millimetern. Solche Leitungen soll-
tenbeiiiblicher Installation in Kabelkana-
len oder Schutzrohren stabil genug sein.

Falls Sie armierte LC/APC-Patch-
kabel einsetzen wollen, kann sich der Bie-
geradius mehr als verdoppeln, aber auch
der Preis: 30 Meter kosteten bei unserer
Stichprobe 22,50 Euro; das Datenblatt
nannte einen minimalen Biegeradius von
30 Millimetern. (ea@ct.de)

Fortschrittsanzeige
beim Kopieren

Ich kopiere gelegentlich auf der Linux-

Kommandozeile grofiere Dateien,
etwa auf mein NAS. Da wire es sehr niitz-
lich, eine Fortschrittsanzeige zu haben,
um zu sehen, wie lange das wohl noch
dauert. Bei cp habe ich jedoch keine der-
artige Option gefunden.

Das herkommliche Kopierkommando

cp kann das auch nicht. Der gingige
Tipp, eine solche Anzeige iiber das Tool pv
zu realisieren (etwa: pv my_big_file >
backup/my_big_file),hatden Nachteil, dass
dabei die Dateirechte verloren gehen;
auflerdem geht da immer nur eine Datei.
Deshalb empfehlen wir, stattdessen rsync
zu benutzen:

rsync -ah --progress quelle ziel

funktioniert sowohl mit Dateien als auch
mit ganzen Verzeichnissen und zeigt fiir
jeden einzelnen Kopiervorgang einen
Fortschrittsbalken an. AufSerdem erkennt
es bereits vorhandene Dateien am Zielort
und kopiert diese nicht erneut. Am ein-
fachsten definieren Sie sich einen Alias wie

alias cpt='rsync -ah --progress'

in Threr ~/.bashrc oder dem Aquivalent
Ihrer Shell, um das Kommando immer im
Zugriff zu haben. rsync kann noch viel
mehr, etwa via ftp, ssh oder viele andere
Protokolle iibers Netzwerk hinweg kopie-
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ren. Details verrat wie iblich der Aufruf
(Jirgen Schmidt/hos@ct.de)

man rsync.

Wetter-Roulette bei Apple?

Apples Wetter-App zeigt auf meinem

iPhone mitiOS 15 eine andere Vorher-
sage als mein iPad mit iPadOS 17 - oft mit
2 Grad Unterschied. Das passiert unab-
hingig vom Standort. Woran liegt das?

Apple hat2020 den Wetterdatenanbie-

ter Dark Sky aufgekauft und daraus den
eigenen Vorhersagedienst Apple Weather
entwickelt. iOS 15 erschien zwar erst da-
nach, dennoch bekommt die Wetter-App
dort ihre Daten zum Teil noch vom Anbie-
ter ,,The Weather Channel®, Apples lang-
jahrigem Vorhersagelieferanten. Sie kon-
nen das leicht tiberpriifen, indem Sie ganz
nach unten wischen: In der Fuf3zeile verrat
die App, woher sie ihre Daten bezieht.

Erst seit i0S/iPadOS 16 liefert aus-
schlieBlich Apple Weather die Vorhersagen
fiir die hauseigenen Wetter-Apps. Zudem
gestattet Apple mit WeatherKit Entwicklern
recht giinstig den Zugriff auf die zugrunde-
liegenden Wetterdaten, was mit ein Grund
fiir die vielen Wetter-Appsim Storeist. Unter
ct.de/ybke haben wir einen Artikel unserer
Schwesterzeitschrift Mac & i verlinkt: Er
stellt neun Apps vor, in denen Sie sogar zwi-
schen verschiedenen Datenanbietern um-
schalten konnen, darunter auch Apple
Weather. (Wolfgang Kreutz/hos@ct.de)

Wetter-Apps in Mac & i: ct.de/ybke

ey owdikt
W2t T

Ein unscheinbares Icon unten in der
Wetter-App von iOS 15 oder alter (links)
offenbart, dass die Prognosen nicht von
Apple Weather stammen, sondern noch
von The Weather Channel.
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Gehirnmarathon | Story

GERIRNMARATRON

VON TRUDE TRAUTMANN

D er kleine unterirdische Raum, der
zum privat betriebenen Institut des
marktfilhrenden japanischen Unter-
nehmens gehort, ist schmucklos. Seine
dicken, mit mehreren Dadmmschichten
versehenen Winde isolieren ihn vom
Erdreich, das ihn umgibt. Der Kalender
zeigt den 9. Mai des Jahres 2045 zusam-
men mit dem Vermerk ,,Tag der Européi-
schen Union®.

»Guten Morgen, Marta. Warumistes
so dunkel?

»Guten Morgen!“

,Du bist nicht Marta! Deine Stimme
ist metallisch, nicht so weiblich.”

»Du hast recht. Ich bin dein Pflegeroboter. Und wir
haben ein Problem.”

»Ichverstehe nicht. Jeden Morgen stehe ich auf, bekom-
me von Marta Friihstiick, danach machen wir ein bisschen
Gymnastik, damit meine Beine besser durchblutet werden.
Auflerdem fiirchte ich mich im Dunkeln. Wer auch immer
du bist: Mach das Licht an, damit ich dich sehen kann.”

»Du kannst mich nicht sehen. Du kannst nur mit mir
kommunizieren. Sozusagen auf geistiger Ebene. Aber ich
muss mich nun um die Stromversorgung kiimmern und den
Kontakt zur Basisstation herstellen.”

»Ich bestimme hier. Duwirst mirjetzt sagen, was gespielt
wird. Aufferdem will ich mit meinen Téchtern sprechen,
Kontaktverbot hin oder her. Du rufst die jetzt an.”

»Dasist schwierig. Die eine ist in Australien im Outback,
hat sich schon vor zehn Jahren in die Natur zuriickgezogen.

»Dasweifd ich, sie hat mir doch das nette Hochzeitsfoto
mit dem hiibschen weifden Kleid geschickt und das Video
mit den siifen Kindern, die ,Oma’ sagen.”

»Deine altere Tochter Li hat sich das ausgedacht. Sie
meinte, das wire immer dein Traum gewesen.”

»Und was ist jetzt mit Australien?*

»Eine Zeitlang haben wir alle Nachrichten angesehen,
aber Australien hatte viele Naturkatastrophen. Ich weif3
nicht, ob das Land noch existiert. Die Nachrichten habe ich
immer mehr gefiltert, damit dein Blutdruck sich nicht stan-
dig erhoht.”

»,Dann ruf sofort meine Tochter Li an.”

,»Die ist entweder noch in der Basisstation hier in Euro-
pa oder bereits unterwegs zum Mars. Ich kann sie nicht er-
reichen. Thr verdankst du, dass du tiberhaupt noch lebst.

»Wie soll ich das verstehen?“

»Na ja, du hast jenseits des Norm-Gesundheitslevels
gelebt, den der Europarat verordnet hat. Viel Alkohol, fettes
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Was macht eigentlich einen
Menschen aus? Seine Sinnes-
eindriicke, seine physische
Prasenz in seiner Umwelt,
seine Gedanken, Gefiihle,
Beziehungen, Erinnerungen?
Was bleibt, wenn dufdere
Umstéinde ihn aus allen zeit-
lichen und raumlichen
Zusammenhingen l6sen?

Essen, kaum Bewegung, auch wurdest du
ofter nachts auf esoterischen U-60-
Partys gesehen. Kein Wunder, dass der
zweite Schlaganfall dich komplett deiner
motorischen Fahigkeiten beraubt hat. Fiir
Liwirkte sich dasjedoch giinstig aus: Die
Situation war gewissermaf3en ihre Ein-
trittskarte in das japanische Unterneh-
men, das mich, den Pflegeroboter, ent-
wickelt hat.”

»Ach, dann bist du so ein kleiner gel-
ber Flitzer mit Smiley-Augen? Im Fern-
sehen der 2000er-Jahre haben sie dichin
einem Altersheim gezeigt.”

»Fihlst du dich besser, wenn ich dir das bestatige?

»Willst du damit sagen, das ist eine Illusion?“

)Ja-“

»Noch einmal zurlick zu meiner Tochter: Warum war
das ihre Eintrittskarte in das Unternehmen?

»Zu Beginn war die Technik noch nicht ganz ausgereift,
eshabenssich keine Leute zur Verfiigung gestellt. Die meisten
wollten sich lieber komplett einfrieren lassen und in
100 Jahren aufgetaut werden.”

»Das wire nichts flir mich gewesen, dann hitte ich ja
meinen nutzlosen Korper weiterhin gehabt.”

»Genau, das war der Plan der Firma: das Gehirn zu
extrahieren. Bevor du deinen zweiten Schlaganfall hattest,
hatte deine Tochter Li eine Patientenverfiigung von dir er-
halten. Die erlaubte es ihr, die notigen Schritte einzuleiten.
Im Ubrigen musste sie dein gesamtes Vermogen verwenden,
um dir das geistige Weiterleben zu ermdglichen. Wie auch
immer: Dein Beispiel war so iiberzeugend, dass immer mehr
Leute sich entschlossen, fiir sich die gleiche Losung zu wih-
len. Du warst schliefdlich BRAINY No. 1 im Jahr 2044 und
somit ein weltweiter Star. Jeder konnte per Link deine Ge-
hirnaktivitdten sehen.”

»Moment, da komme ich noch nicht so ganz mit. Das
heifdt, nur mein menschliches Gehirn ist in diesem Raum?“

»Nun ja, der Raum ist ziemlich klein. Drei Meter lang,
ebenso breit und 1,50 Meter hoch. Vor zwei Jahren ist das
Institut umgezogen, vorher waren wir noch viermal so grofs.
Es geht immer um Energiekosten. Jede Verdnderung wird
zuerst an dir ausprobiert, BRAINY No. 1.

»Das finde ich jetzt richtig nett von euch, so ein hiibscher
Name. Aber ich spiire Anspannung und es ist mir, als wiirde
es immer warmer. Stimmt etwas nicht?“

»Die Energie schwindet. Ich werde nach dem Count-
down deine Erinnerungen iiber Satellit in die Cloud
speichern.”
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Uber die Autorin

Trude Trautmann, Jahrgang 1961, lebt
mit ihrer Familie in Stiddeutschland. Das
schriftstellerische Handwerk hat sie in
Schreibseminaren kennengelernt. Nun
verwebt sie Beobachtungen aus ihrem
Alltagsgeschehen sowie familidre
Erinnerungen zu abwechslungsreichen Kurzgeschichten
unterschiedlicher Genres, zudem schreibt sie Gedichte
und Reiseberichte. ,Gehirnmarathon” ist ihre erste c't-
Story.

Bild: Trude Trautmann

»Was meinst du, was hier in Europa vorgefallen ist?“

,»Etwas Unbekanntes ist eingeschlagen, was megaheif3
ist.

»Dumeinst eine Atombombe? Willst du jetzt den Count-
down starten? Somit unser beider Ende einlduten? Wo willst
du anfangen, bei 1002

»Nein. 3,2,1...1
b . P

Vier Jahre spdter. Durch die kleinen Sichtfenster des For-
schungsbiotops war eine eintonige, karge Gerollwiiste zu
erblicken. Die draufden vorherrschenden Brauntone bildeten
einen starken Kontrast zur weitgehend weifen Innen-
einrichtung. Das Farbspektrum der Innenbeleuchtung simu-
lierte irdisches Tageslicht.

Lihatte es auf den Mars geschafft. Als Wissenschaftlerin
mit ihrer Expertise in Bezug auf menschliche Neurotechnik
hatte sie zu den ersten Bewohnern des Komplexes gehort.
Von diesem vermeintlichen Traumjob auf dem Roten
Planeten hatte sie sich einiges an Annehmlichkeiten und
Bitcoins versprochen. Aber alle Unterkiinfte waren gleicher-
mafen karg mit Polyesterstoff ausgekleidet und wiesen ein-
heitliche kleine Schlafkabinen auf. Jeden Tag wurde ge-
forscht, dokumentiert, tiberpriift. Nach jeweils vier Stunden
Arbeit gab es einen Trink-Shot zum Schlafen. Auch die
Schlafphasen dauerten jeweils vier Stunden. Diese Ablaufe
spielten sich in einer Art Endlosschleife ab.

So vergingen die Jahre auf dem Mars. Man hatte ihnen
versprochen, dass das vorhandene Wasser tiefim Bodenihre
Lebensqualitit steigern wiirde. Allerdings war es ihnen bis-
lang nicht gelungen, dieses abzubauen. Und so mussten sie
indensterilen Containern der ersten Stunde ausharren. Der
Flug zum Mars hatte nur neun Monate gedauert. Zur Erde
konnte Li nicht mehr zuriickkehren: Thr Ego verbot es ihr.

Eines Tages erhielt Li inmitten ihrer monotonen For-
schungsroutine eine verstorende Nachricht iiber die inter-
planetarische Datenfunkleitung. Es hief, das Gehirn ihrer
Mutter sei aufgefunden worden - und es sei noch immer
aktiv. Man teilte ihr mit, dass bei der lingst erfolgten Auf-
16sung des Instituts auf der Erde zwar eigentlich alle Anlagen
abgeschaltet worden seien, aber die unterirdischen Rdume
habe man erst jetzt gefunden und die Notversorgung von
BRAINY No. 1sei die ganze Zeit hindurch intakt geblieben.
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Die Anfrage, was nun mit dem Gehirn zu tun sei, muss-
te sie erst einmal emotional verdauen. Es gab nur zwei
Optionen: verbrennen lassen oder erhalten und wissen-
schaftlich nutzen. Ohne lange dartiber nachzudenken, zog
sie die zweite Option vor. In zwei Jahren wiirde es Shuttle-
fliige geben, bei denen auch private kleine Objekte zum Mars
mitreisen konnten. Sie wiirde veranlassen, dass das am
Leben erhaltene Gehirn beim niachstmoglichen Flug dabei
sein sollte. In der Zwischenzeit forschte sie, inwieweit sie
einen passenden Korper fiir ihre Mutter einsatzbereit
machen konnte.

D

2052. Wie schnell die Jahre im Forschungsbiotop auf dem
Mars vergangen waren! Die Ankunft des Shuttles von der
Erde stand bevor. Li versuchte, ihre Erregung zu unter-
driicken. Hatte das Gehirn alles gut tiberstanden? Man han-
digte ihr eine wiirfelférmige Aluminiumbox von 50 Zenti-
metern Kantenldnge aus. Sie hatte einen Androiden vorbe-
reitet, der das Gehirn ihrer Mutter aufnehmen sollte. Es war
nur noch nétig, die Versorgungsleitungen fiir das Gehirn zu
verbinden, dann konnte sie den kiinstlichen Korper aktivie-
ren. Aber ob das Gehirn auch tatsichlich arbeiten wiirde?
Wie viele Versuche wiirde sie wohl haben? Was sie vorhatte,
war bislang noch nie erprobt worden. Im Grunde war das
Ganze lediglich ein theoretisches Konzept. Wo ein Wille ist,
ist auch ein Weg, sagte sie sich.

MAN HANDIGTE LI
BINE WORFELFORMIGE
ALUMINTOMBOX AUS,

Sie stellte eine Laborumgebung mit allerlei Mess-
einrichtungen fiir das Gehirn her. Sie untersuchte das
Organ, stimulierte es mit elektrischen Impulsen, optimier-
te die Parameter der Nahrlosung. Schliefflich verband sie
esliber die Schnittstellen, die das Unternehmen seinerzeit
auf der Erde geschaffen hatte, zunéchst provisorisch mit
dem androidischen Korper. Kabel fithrten von dem Behal-
ter des Gehirns zu dem geoffneten Kunststoffkopf. Sie dach-
te dariiber nach, wie die Verarbeitung von Sinnesreizen
funktionieren kdnnte. Ob es notig war, ein Warmefeedback
einzurichten? All ihre Forschungen in den vergangenen
zwei Jahren hatten unter dem Zeichen ,,Was kann sein,
wenn ...>“ gestanden. Frither hatte man sich mithilfe von
Tierversuchen vorgetastet. Aber das war nicht moglich,
schon weil es keine Tiere mehr gab. Behutsam fiihrte sie
ihre Bemiithungen weiter. Es war ein Wunder, dass das Ge-
hirn noch immer intakt war. Es hatte sich kaum verandert.
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Alle Aufzeichnungen, die beim damaligen Extrahieren ent-
standen waren, hatte sie mitgenommen. Diese lagen nun
vor ihr. Sie brauchte im Prinzip nur einen Umkehrprozess
zu starten. , Nur.“

* ot ot

Drei weitere Jahre waren vergangen; der Kalender des For-
schungsbiotops zeigte inzwischen das Jahr 2055.

Der fiinfzigste Versuch stand an. Unter den Forschern
auf dem Mars gab es keine Hierarchien; jeder war an der
Arbeit aller anderen interessiert. Daher waren viele von Lis
Kollegen in ihrem kleinen Labor anwesend. Langst nicht
jeder glaubte an einen Erfolg; die Meinungen waren geteilt.
Vorwiegend die Frauen rechneten damit, dass es Li, die ver-
zweifelt an ihrer Idee festhielt, gelingen wiirde, ihre Mutter
zu reaktivieren. Sie fithlten mit ihr. Ein Versagen kam fiir Li
nicht infrage. Sie stand unter hohem Stress, schlief seit eini-
ger Zeit schlecht und hatte Alptraume. Thre Reputation stand
auf dem Spiel. Zu viel hatte sie investiert. Manche listerten
hinter ihrem Riicken: ,,Sie hat’s wohl nicht mehr drauf!“
Wenn sie ehrlich war, musste sie sich eingestehen, dass die
Jahre auf dem Mars nicht spurlos an ihr voriibergegangen
waren. Bei all dem, was sie tat, nahrte sie im Hintergrund
eine heimliche Hoffnung: Wenn es ihr gelingen wiirde, ihre
Mutter zu reaktivieren, bestiinde die Hoffnung, dass sie auch
ihr eigenes Gehirn extrahieren lassen konnte, um unsterblich
weiterzuleben.

Leider scheiterte auch der fiinfzigste Versuch wie alle
vorherigen. Fiir Lis Nerven war das zu viel. Zitternd ging sie
mit ihrem Skalpell in der Hand auf das Gehirn zu, das einfach
nicht anspringen wollte. Ein Kollege namens Lang stellte
sichihrimletzten Momentin den Weg, um eine Katastrophe
zu verhindern. Vor Wut zuckend verletzte sie ihn mit dem
Messer an der Wange. Dann brach sie zusammen. Ihre For-
schung wurde auf Eis gelegt; sie selbst musste sich in statio-
nire psychiatrische Behandlung begeben.

* ot ot

Bei der Entlassung aus der Psychiatrie fiihlte Li sich frisch
und verspiirte neuen Tatendrang. Inzwischen schrieb man
das Jahr 2058. Man machte ihr zur Auflage, dass sie selbst
sich dem Gehirn ihrer Mutter nur auf drei Meter ndhern durf-
te. Kollege Lang ermdglichte es ihr, trotzdem weiterzufor-
schen, indem er zu ihrem ausfiihrenden Assistenten wurde.
Seit dem Vorfall vor zwei Jahren nannte man ihn liebevoll
Zorro. Die blitzformige Narbe auf seiner Wange, die Li
immer wieder an ihre Unbeherrschtheit erinnerte, trug er
wie eine Auszeichnung.

Das Gehirnwar erstaunlich gut erhalten. Alle Tests zeig-
ten fast 90 Prozent Funktionsfahigkeit. Nur ein einziger Be-
reich meldete lediglich 50 Prozent. Was das bedeutete, war
unklar. Ohne eine erfolgreiche Reaktivierung liefd sich iiber
die moglichen Folgen nichts sagen.

* ot ot

Im Jahr 2060 feierte Li ihr 15-jahriges Jubilaum auf dem
Mars. Zudem konnte sie sich iiber erste gute Fortschritte
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freuen. Das noch immer liber externe Leitungen angebun-
dene Gehirn vermochte bereits die Hinde und Beine des
Androiden zu bewegen. Zorro verliefd sie und flog zur Erde
zuriick. Als Ablosung kam die junge Wissenschaftlerin Su,
eine Koryphie auf dem Gebiet der Gedachtnisforschung.
Su und Li waren nach kurzer Zeit auf derselben Wellen-
lange.

DIE RICHTIGEN VERKNUPFUNGEN
HERZUSTELLEN, GLICH EINEM
LOTTERIESPIEL.

Die psychiatrischen Auflagen fiir Li fielen weg. Nun
versuchten die beiden Frauen unermiidlich, synaptische
Plastizitit zwischen dem Gehirn und dem Androiden her-
zustellen. Die multiplen synaptischen Verkniipfungen bilde-
ten die Grundlage der Lernprozesse, die notwendig waren.
Esgab sounglaublich viele Kombinationsmoglichkeiten-die
richtigen Verkniipfungen herzustellen, glich einem Lotterie-
spiel. Dennoch hofften sie, bald den grof3en Durchbruch zu
schaffen.

D S

»Mutter, kannst du mich horen? Ich bin deine Tochter Li.”

»Wo ist Marta?“

Lisprichtihre Kollegin Suan:,,Ihre Erinnerung ist wahr-
scheinlich auf dem letzten Stand eingefroren. Hoffentlich
konnen wir neue Gedanken in ihr Gehirn einspielen. Ich
hatte da schon ein paar Ideen.”

,»Du wirst mir keine deiner Gedanken einpflanzen. Wo
bin ich? Du hattest ein Kontaktverbot verfiigt. Der Pflege-
roboter wollte dich doch erreichen? Das hat ja anscheinend
funktioniert. Warum ist es immer noch dunkel?

»Mutter, bitte 6ffne die Augen.”

Der Android tut wie geheifden.

»Li, gutes Kind, du siehst aber auch nicht mehr jung aus.
Lauter Falten, hellgraues Haar. Geht man nicht mehr zum
Friseur und zur Kosmetik? Deine Kleidung ist ja fade, wie
ein Sack hingt das an dir runter. Ist das Baumwolle?*

»Mutter! Du redest wie ein Wasserfall iiber Nichtigkei-
ten. Willst du denn gar nicht wissen, was in den vergangenen
17 Jahren vorgefallen ist?“

»Was? 17 Jahre war ich als Gehirn irgendwo? Was hast
du mir nur angetan! Mich geopfert fiir dein Ego!“

»Ichhabe dich gerettet. Ohne mich warst duschon langst
verstorben und verbrannt.”

»Was, du hittest mich verbrannt? So war das aber nicht
abgemacht. Ich wollte unbedingt den schwarzen Art-Deco-
Sarg. Was hast du eigentlich mit meinem Korper gemacht?“
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»Einige Organe waren fiir die Wissenschaft interessant.
Der Rest ist tatséchlich verbrannt worden.

»Und jetzt, was passiert jetzt?“

»Endlich kommst du auf den Punkt. Nach langer, miih-
samer Arbeit ist es mir gelungen, dein Gehirn mit einem
androidischen Korper zu verkniipfen. Du bist damit die erste
einer ganz neuen Serie, TOPY No 1.

»Was hab’ ich davon? Oder mussich fragen: Was hast du
davon? Ich ahne, duhast viel Geld gescheffelt und wirst dich
bald zur Ruhe setzen, aber wohin? Die Erde ist vernichtet
durch die Atombombe.*

»Wie kommst du auf eine Atombombe?“

»Der Pflegeroboter hat es mir gesagt.”

,»Nein, nein, das war eine falsche Annahme vonihm. Es
gab eine Energiekrise. Aber du hast Jahre um Jahre weiter-
gehirnt. Ha, ha, ein neues Wort: gehirnt.“

»Mach dunur Witze auf meine Kosten. Was ist eigentlich
mit deiner Schwester? Lebt sie noch? Ist Australien unter-
gegangen?“

»Ja, sie lebt in einer Gemeinschaft. Mehrere Frauen,
Minner und Kinder. Sie hat aber keine eigenen Kinder. Und
nein, Australien ist nicht untergegangen, es gab einige
schlimme Umweltkatastrophen. Aber alle haben sich an-
gepasst.

Auf der Erde haben inzwischen viele eingesehen, dass
man einander bendétigt, um zu iiberleben. Aber ein paar
Reglements gibt es schon. Hier auf dem Mars noch ein paar
mehr, weil wir immer noch kein eigenes Wasser haben.

»Dann ist der Mars doch nicht der Heilsbringer gewor-
den?“

,»Nein, nur Wissenschaftler sind hier.”

»Aber die Welt wird doch weitere Ziele haben.”

»Ja, gut, dass du das ansprichst. Tatsdchlich planen sie,
weiter ins All vorzudringen, um eine mdéglichst erddhnliche
Welt zu finden. Und damit kommen wir zu meiner Aufgabe.
Ich soll Gehirne in Androiden einsetzen, damit Wissen-
schaftler als Unsterbliche in den nichsten Jahrhunderten auf
fernen Welten forschen konnen. Ich kann dir das erklaren.”
Li setzt zu einem langen, ausschweifenden Vortrag tiber
Synapsen an, wird aber jah unterbrochen.

»Das geht mich nichts an. Ich will jetzt hirnen, ha, ha.
Was muss ich tun, damit ich meinen alten Lebensstil wieder
aufnehmen kann? Trinken, essen, tanzen, einen drauf-
machen.

»Mutter, das gibt es hier nicht. Dudarfst nicht mal daran
denken. Du musst dein ganzes Gehirn nutzen, um deinen
neuen Korper zu beherrschen. Das wird eine lange Zeit be-
anspruchen.”

»Noch einmal: Was habe ich dann davon?“

»Wenn wir Erfolg haben, hast du einen Wunsch frei.
Uberleg es dir reiflich!

* ot ot

»Guten Abend, wir melden uns am heutigen 9. Mai 2064,
dem Tag des Weltalls, mit einer Direktiibertragung aus der
Marsakademie. 20 Jahre nach der epochalen Gehirnextrak-
tion von BRAINY No. 1 hat das inzwischen beriihmte Team
von Neurotechnikerinnen den Androiden TOPY No. 1 vor-
gestellt.”

© Copyright by Heise Medien.
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Der gezeigte kiinstliche Korper sah ausgesprochen at-
traktiv aus. Er trug braune, kurz gewellte Haare, hatte elfen-
beinbleiche Haut, mandelférmige Augen, schmale hellrosa
Lippen und eine leicht gebogene Nase. Li und ihr Team hat-
ten darauf verzichtet, ihm Falten und andere Alterungs-
spuren zu verpassen. Ihr Android war der Prototyp. Es war
geplant, weitere Serien daraus zu entwickeln.

Dassder Zeitpunkt der Priasentation ein Jahr spiter kam
als eigentlich beabsichtigt, wussten nur wenige. Der Grund
lagin dem ratselhaften Messergebnis des Jahres 2058: Wie
sich herausgestellt hatte, wies die Angabe von 50 Prozent
Funktionsfahigkeit auf einen Effekt hin, der grob gesagt die
geistige Reife desreaktivierten Gehirns beeintrachtigte. Lis
Mutter war in dieser Hinsicht auf dem Stand eines zwolf-
jahrigen Kindes. In den Arbeitsstunden verhielt sie sich
launisch, diskutierte unsinnige Sachen, verweigerte viele
Anweisungen. Die Motorik des Androiden lief3 sich nur lang-
sam weiterentwickeln, die Hirnstromaktivitdten waren zum
Zeitpunkt der Prasentation nur zu 75 Prozent wiederauf-
gebaut.

Immer wieder hatte TOPY No. 1 Li zur Weifdglut ge-
bracht. So war es gekommen, wie es kommen musste: Wie-
der war Li mit einem Skalpell in der Hand auf ihre Mutter
zugestiirzt. Diesmal war Su es, die sich ihr in den Weg stell-
te. Dabei erlitt die junge Gedéchtnisforscherin Schnittver-
letzungen, die zu Komplikationen fiihrten. Von dem, was Su
sich an jenem Tag zugezogen hatte, erholte sie sich nicht
mehr. Ihr blieb aber noch geniigend Zeit, um die untréstliche
Li zu beruhigen und ihr zu verzeihen. Zudem traf sie alle
Vorbereitungen, um ihr Gehirn extrahieren zu lassen. So
wurde aus Su schliefdlich TOPY No. 2. Sie und Li blieben
unzertrennlich.

D

»Duhastes geschafft®, sagt Lizu ihrer Mutter. ,,Was wiinschst
du dir jetzt?*

Diese antwortet: ,,Ich binjetzt 100 Jahre alt. Meine geis-
tige Energie fiir diesen Wahnsinnsmarathon lasst merklich
nach. Ich mdchte sterben. Wann wirst du das veranlassen?“

»Ich habe es bereits veranlasst. Schau mal, nach deinen
Vorgaben ist dieser kleine schwarze Art-Deco-Sarg gefertigt
worden. Wo mdchtest du begraben werden?*

»wAufder Erde ist mir alles fremd. Vielleicht kann ich fir
immer bei dir sein. Wir hatten am Schluss doch eine gute
Beziehung.”

»Einverstanden. Eine gute Beziehung? Dudas Kind, ich
die Mutter?

»War eine super Erfahrung fiir mich!“  (psz@ct.de) ct

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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clk Fernstudium Robotik (&3

Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
Weiterbildung zum Roboter-Techniker und -Programmierer. Kosten-
giinstiges und praxisgerechtes Studium ohne Vorkenntnisse.
Beginn jederzeit.

NEU: Umweltschutz-Techniker, '
I c H H n c KE Netzwerk-Techniker, SPS-Techniker

Teststudium ohne Risiko.
GRATIS-Infomappe gleich anfordern!

pausa z
o
und -
FERNSCHULE WEBER - seit 1959
- Neerstedter Str. 8 - 26197 GroRenkneten - Abt. F14

Telefon 0 44 87 / 263 - Telefax 0 44 87 / 264

LTI ——————
SRS ICH WARTE NICHT

AUF UPDATES.
IGH PROGRAMMIERE SIE.

/ heise academy

Fur erfolgreiche
IT-Teams von morgen

Weiterbildung als Erfolgsstrategie

Professionelle IT-Weiterbildung fir Unternehmen

- das bietet die heise academy. Als Tochter der

heise group haben wir es uns zur Aufgabe gemacht,

Unternehmen und ihre IT-Professionals mit digitaler ' '
Weiterbildung voranzubringen, Qualifikationsliicken

zu schlieRen und internes Lernen zu férdern.

Interesse geweckt? Hier mehr erfahren:
heise-academy.de/Fuer-erfolgreiche-IT-Teams-von-morgen
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Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de

nginx-Webhosting: timmehosting.de

www.patchkabel.de - LWL und Netzwerk Kabel

xxs-kurze Daten- & Netzkabel: kurze-kabel.de

www.embedded-specialists.de

BITV-Tests — Digitale Barrierefreiheit
Tests nach BITV / WCAG, Entwicklerschulungen,
Einfihrungsseminare, Gutachten, Leichte Sprache,

Gebardensprache-Videos. www.twin-cubes.com

Anzeigenschluss
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23/2024: 27.09.2024
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25/2024: 18.10.2024
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Jo heise IT

Systemadministrator (m/w/d)
=

ELEKTRONIKERIN / ELEKTRONIKER FUR GEPANZERTE FAHR-
ZEUGE (M/W/D) Z.B. IN BAD REICHENHALL ODER WALLDURN

Deine Aufgaben

« Du bist der Ansprechpartner (m/w/d) fiir Anwenderinnen und
Anwender im First- und Second-Level-Support.

« Du stellst den reibungslosen Betrieb und die Losungsfindung bei
Stérungen sicher.

« Als Systemadministrator (m/w/d) bist du zusténdig fiir Administ-
ration und Konfiguration der Windows- und macOS-Clients, ins-
besondere fiir den Client-Support.

« Die Soft- und Hardware der Clients wird von dir installiert und ge-
wartet.

« Du kiimmerst dich ebenfalls um die Wartung, Pflege und Doku-
mentation der IT-Systeme z. B. Server, Storage und Backup.

« Dariiber hinaus gehdren Bedarfsanalysen und die Durchfiihrung
der Beschaffung / des Einkauf von Hard- und Software zu deinen
Aufgaben.

Deine Talente

« Du bist ein motivierter Fachinformatiker (m/w/d) Systemintegra-
tion oder hast eine vergleichbare Ausbildung in einem dhnlichen
Bereich und bringst erste Berufserfahrung mit.

« Erfahrungen im Bereich Windows-PC- und macOS-Support
kannst du vorweisen.

« Windows- und Linux-Server sowie die Client-Administration sind
dir vertraut.

= Mit dem Thema Virtualisierung kennst du dich aus (VMware).

« Du besitzt bereits erste Kenntnisse im Bereich Microsoft-AD,
Gruppenrichtlinien und PowerShell.

Deine Benefits

« Eine herausfordernde Tatigkeit mit vielen Entwicklungsmaéglich-
keiten innerhalb eines leistungsstarken Teams und eine tolle
Atmosphare erwarten dich.

« Die Mitarbeit in einem etablierten und mitarbeiterorientierten
Unternehmen - die langjahrige Betriebszugehdrigkeit unserer
Kollegen ist hierfiir der beste Beweis.

« Auferdem profitierst du von unserem Mitarbeiter-Fitnesspro-
gramm Hansefit, dem Job-Ticket, Job-Bike und unserem Zu-
schuss zum Mittagessen {iber Belonio.

Bitte bewirb dich online: karriere.heise.de

Bei uns ist jede Person, unabhangig des
Geschlechts, der Nationalitéat oder der ethni-
schen Herkunft, der Religion oder der Welt-
anschauung, einer Behinderung, des Alters Be
sowie der sexuellen Identitat willkommen.

freie Hotline)

Wir freuen uns auf deine Bewerbung!

i Y /2
Dein Ansprechpartner Jetzt informieren: bundeswehrkarriere.de T1Av
Carolin Wall, Personalreferentin « Tel.: 0511 5352-5220 oder 0800 9800880 (bundesweit kostenfrei) BUNDESWEHR
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Vorschau ct 22/2024

Ab 4. Oktober im Handel und auf ct.de

Richtig flinke NAS

Disk-Images und Backups flieflen mit dem frischen 2,5-Gbit/s-Ethernet
schon doppelt so flott iibers Kabel wie mit dem altlichen Gigabit-Ethernet.
NAS mit 10-Gigabit-Ethernet legen noch eine Schippe drauf, wenn es extra-
schnell gehen muss. Wir testen vier aktuelle Netzwerkspeicher.

SSDs mit PCle von
3.0 bis 5.0 im Test

Schneller, mehr Speicher und mehr Varianten:
Im ¢’t-Labor traf eine neue SSD mit PCle 3.0
ein, aber auch ein besonderes Modell mit PCle
5.0. Statt des bislang immer vorhandenen
Phison-E26-Controllers nutzt diese einen von
Innogrit - der soll vor allem weniger Strom
verbraten.

Das letzte Jahr fiir Windows 10

Im Oktober 2025 sollen zum letzten Mal kostenlose Sicherheits-Updates fiir
Windows 10 erscheinen. Doch was heifdt das und wo entstehen dadurch
Probleme? Wir beantworten die wichtigsten Fragen und zeigen Auswege.

Amtliche Faxgerite

Bayerns Digitalminister will Faxgerite aus der Verwaltung des Freistaats
verbannen und feiert erste Erfolge. Ist das nur ein PR-Gag oder echte Digi-
talisierung? Und was tun die anderen Bundesliander und der Bund? c’t re-
cherchiert, wie digital die deutschen Behorden kommunizieren.

Bezahlen an der Ladenkasse

Der Einkauf liegt im Wagen, die Kasse zeigt den Betrag. Doch womit zahlt
mannun? Zu ,,bar oder mit Karte” gesellen sich heute Apple Pay, Google Pay
und diverse weitere, teils kaum bekannte Bezahlsysteme. Wir stellen sie vor
und untersuchen sie auf Komfort, Datenschutz und Sicherheit.
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Noch mehr
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mit Laser & Leim

Make: 5/24 jetzt im Handel
und auf heise-shop.de

Wmdows Server 2025

Hozpatching, robuttes SMB, OpenSSH-Server integriernt
Active Directory renoviert - Sicharheit im Folus

Viele Spezialisten statt eines Alleskdnners
Mixture of Experts - der Trend bed grofien Sprachmodetien

iX10/2024 jetzt im Handel
und auf heise-shop.de

<t Fotografie
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Streetfotos
auf dem Land

Gachichaas in B0 Prersint iR

c't Fotografie 05/24 jetzt im
Handel und auf heise-shop.
de

c't 2024, Heft 21



ct

-—

November 12 to 14 | Cologne 3

Three days full of frontend know-how

40 talks + workshops + friendly atmosphere
many networking opportunities + good food

OfpH0
%‘% Meet us at ctwebdev.de



DIE 3 WICHTIGSTEN DINGE IM HOME-OFFICE:

Connection,
Connection,
Connection.

Mit Home Office Connect von Easybell (ibernimmt der Arbeitgeber die Kosten flir
den Internetanschluss seiner Mitarbeitenden. Ob Glasfaser- oder DSL-Verbindungen,
Easybell kiimmert sich um die gesamte Abwicklung und sorgt bei Stérungen fir
schnellen Support. Dieser einzigartige Corporate Benefit starkt sowohl die Verbindung
zu den Mitarbeitenden als auch zur unternehmenseigenen Infrastruktur. Und da der
Anschluss als Arbeitsmittel gilt, kann er steuerlich abgesetzt werden - eine Win-win-
Situation fur Arbeitgeber und Mitarbeitende.
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